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ROYAUME DU MAROC

ADMINISTRATION DE LA DEFENSE NATIONALE

Direction Générale de la Sécurité des Systemes d'Information
Ay yiall ASLadll

il sl & a5 )

il shaall alai (aY daladl 4y panal

NOTE DE SECURITE

Titre

Campagne de phishing par SMS liée a de fausses amendes
routieres

Numéro de Référence

62830304/26

Date de Publication

03 Avril 2026

Risque

Critique

Impact

Critique

Une campagne d'arnaque par SMS est actuellement en

circulation au Maroc. Des citoyens recoivent des messages
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frauduleux prétendant provenir d'autorités officielles, comme
le Ministere de la Justice, les informant d'une supposée
infraction routiere.

Ces messages, souvent rédigés en arabe, proviennent
généralement de numéros étrangers (par exemple avec des
indicatifs +44 ou +63), évoquent une urgence (paiement
immédiat pour éviter des pénalités) afin de pousser les victimes
a agir rapidement. lIs contiennent un lien qui semble renvoyer
vers un site officiel, ressemblant a celui du portail des
amendes: amendes.justice.gov.ma.

En réalité, il s'agit d'un faux site congu pour tromper les
utilisateurs. Une fois visité, il peut vous étre demandé de saisir:

Vos informations personnelles (nom, CIN, numéro de
téléphone)

Vos coordonnées bancaires (numéro de carte, date
d'expiration, code CVV)

Un code de confirmation (OTP) envoyé par votre banque

Ces informations peuvent ensuite étre utilisées pour effectuer
des opérations frauduleuses.

Recommandations:
La DGSSI recommande de:

Vérifier la source du message: Les autorités marocaines
n'utilisent pas de numéros étrangers pour communiquer avec
les citoyens.

Examiner attentivement les liens: Les sites officiels marocains
se terminent toujours par.gov.ma.
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Se méfier des messages urgents: Les arnaques jouent souvent
sur la peur et l'urgence pour vous faire agir sans réfléchir.

Utiliser uniquement les canaux officiels Pour vérifier une
amende, passez par les

Direction Générale de la Sécurité des Systemes d'Information,
Centre de Veille de Détection et de Réaction aux Attaques

Informatiques, Méchouar Said,

B.P. 1048 Rabat Tel: 05 37 57 2147-Fax: 05 37 57 20 53 Email:

contact@macert.gov.ma

il g aa )l g Akl 3S je i Ay yaae Cileslrall akai (Y dalall 4yl
2053 57 0537 LY 1048 e camudl ) gliall ¢ e slaall Cilangll
oS - 0537572147:

s Y 3 5l contact@macert.gov.ma

-------------------------------------------------------------
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