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ونية  منظومات المراقبة الإلكتر

 المقدمة 
 
ا صبببببلنظ ا كامة اتمالار الملالالة لعق الاقأخ اة لالد ا مد الم أكتر اة  بببببت ببببباة    
مناأمتر اة من النديثة، ولم تاد وظافتهت مقتصبببببببلد يل  تصبببببببباة الصبببببببأ  ومتت اة مت 
خا د   يبلي    المأالاع والمنشبببببببببتور،  بة ت أ ر لتصببببببببلأ وسع ا من مناأمبة ا و ببببببببع ة 

واات اة من ،  الأي   ببببتلمألا،  وخيم  الألاببببت ع،  المخببببتول،  وتأ ا   اة مببببدائ،  شبببببببببببتو 
والمصبببببتيمة     بببببلية اة بببببتبت ة، وتأ ال مالأمتر يم ن اة بببببتفتخد منهت    ا يمتق 

    .اة تدةق والتنقا 
ا  بببببببهم الت أ  المتصبببببببت ت    تقناتر التصبببببببأيل الللام  والشبببببببل تر والتخسين وماتلبة  
 اللاتكتر والتنلاعر الذااة    تأ اع ا م تكتر يذه اة كامة وتنأت ت لاقتتهت اة مناة.

ت يتمثبة    نببببببببلو د اةكتقبتق   ت مهمب  غال ا ن يبذا الت أ  التقن  ا ووبد،    المقبت بة، تنبديب 
من النال ا ل  ابتمالار الملالالبة  بتيتلبت يبت ا وهسد منفلخد ا ل  النال ا لاهبت  بتيتلبت يبت مناأمبة 
ا مناة مت تملة، تتفتية  اهت ينتصبببببببل التخ ام والتصبببببببمام واةلتات  والتنفاذ والتشببببببب اة  

 تل تمالا ذار المأاصببببفتر  تخسين والصبببباتكة والنمتية والانصببببل اللشببببلي.والتصببببباة وال
الفناة الملتفاة لاد ة تنق  ال لض اة من  الم لأب ا ذا وُنببباظ    مألاع غال منت ببب ،  
نبببببببببتعد    وأخد الصببببببببأ د، ا و لم ي ن  ا و ابتكبظ واويبة  هيتهبت غال مع مبة، ا و ا  لر اة 

خا د الناتم وتش اله وصاتك ت يند النتوة، ا و لم تتأا ل اولاتر منت لة ة   ته.التصباة متتم 
ومن ينت تن ل    لد يذا ال تتب من ملدا  ا  بببببت ببببب  مفتخه ا ن  تيلاة مناأمة الملالالة ة 
ا كمت  قد تهت يل  تنقا    تقُتس  ادخ ال تمالار وة  ت تفتت مأاصفتتهت التقناة ومديت، و
ممبظ من ا ولبه.  بتلتقنابة    المببتق اة من  لاصبببببببببظ غبتيبة   الهبدو اة من  البذي صببببببببُ

ا كمت و بالة ينل     ا ن تلتلم  تمتاتج ا من  وانبأ، وتنلاة منت ب  للمختول،  مصبتقلة، و
 .وتصمام مع م ل لااة المألاع، وتش اة منام، وتقاام مصتمل لع خاع والنتت ج

: خوا ع تت لا، ال تتب ❖  ا وة 
وتع تت لا، يذا ال تتب ا ببببببببتبت ة لادخ من المعماتر الملتل ة  تلتأ ببببببببع ال لال    
ا بببتخدام ا كامة اتمالار الملالالة    المنشبببتور والمو بببصبببتر والملا   المختلفة.  من 
ت من النتماة التقناة، ومن وهة ا لللا ة  ا وتنأي  وهة، ا صبلنظ يذه اة كامة ا اثل اكتشبت  
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تساق النتوة لات مة ا ل  منتألا يل   متخصببي يبمع  صببأ د متأاوكة  ان المال ة الفناة  
 والمناأ  اة من  والت لا  الامل .

ت مبت يبت ت  من  ولابد خ اتن  ا ل  ا يبداخ يبذا ال تبتب معمابة ا ن تنبتوق ابتمالار الملالالبة غبتللب 
ا مببد اتبببتيان منفصببببببببلان  اتبببته تقن  يلاس يل  م أكببتر ال ببتمالار ومأاصببببببببفببتتهببت  
وا كأايهببت، واتبببته ا من  يتنببتوق خو يبت    النمببتيبة والللابت بة والألابتيبة  صببببببببأ د يبتمبة. و ان  

وت ة ين الصواق اةتبتيان مصتمة مهمة تن ، تتمثة    اة  تتج ا ل  ماتلبة ا اثل ت تمع 
 :اةوت 

ت  تلفاة؟  اا، كندخ مت ا ذا اتكظ مناأمة اتمالار الملالالة  اتلة ا منا 
ومن يذا الصبببببببواق كشبببببببت ر النتوة ا ل  اتتب ة ي تف   تالي، القت لا  تلتقناتر، وة 
ا كمببت ينببتوق  نببتع  هم مت ببتمبة يلببدا  من تنببديبد الهببدو   ي تف   بت  لاو ا يماببة الملالالببة، و
اة من ، ويمل  تنلاة المختول وتصبببمام المناأمة والتات  م أكتتهت وتشببب الهت وصببباتكتهت  

 . تهت الفالاة يل  ا كتتج لاامة ا مناةوممتيتهت، وينته   تقاام لاد
امت يت ت  يذا ال تتب    ظة التنأق المصتمل من ا كامة الملالالة التقلادية ا ل  اة كامة 
الللاماة والشببببببل اة، ومت صببببببتمله من تأ ببببببع    ا م تكتر التصببببببباة والتخسين والتنلاة  
لمببتم  ببتة  بببببببب  الفناببة   والل م والت ببتمببة مع ا كامببة ا مناببة ا لللا، اة مل الببذي يباببة اة 

ت منفصبع  ين الامة  والتشب الاة نبلو د للاتملان   ت  نا    المبتق اة من ، ولا  التصبتصب 
 .اة من 
  تكا ت: ا يماة المأنأت ❖

تنلع ا يماببة مأنببببببببأت ال تببتب من الم ببتكبة الت  ا صببببببببلنببظ تنتلهببت ا كامببة الملالالببة    
مناأمتر ا من المنشتور، ومن تادخ الأظت ، الت  يم ن ا ن توخيهت يندمت يتم تصمامهت  

 ه  لاد تصببببببهم    ملالالة المدالة والمخت ج، ومتت اة   .وتشبببببب الهت  صببببببأ د صببببببنانة
المنتو  النصت ة، و صد النلاة، وااتشتو  اض اة مدائ، وخيم  لية اة تبت ة،  

 .وتأ ا  الألات ع، وتأ ال مالأمتر  صلية يم ن اللوأت ا لاهت يند النتوة
ا ة ا ن ا يماة المأنبببببأت ة ت من    ا  لتر ا ن اتمالار الملالالة مفادد  نصببببب    هذه  
ا كمت ت من     هم الشببلو  الت  تبالهت   النقاقة ا صببلنظ مالو ة يل  ك تو وا ببع، و

 .مفادد و اتلة
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ا كمت تلدا  من   تلمناأمة اة مناة النتونة ة تقأم يل  شبببببلاع مادار متقدمة  نصببببب ، و
الم لأب تنقاقهبببت واة يبببداو  المخبببتول  ال بببتمالا،   . هم ولاابببة  ومن  م  بببت ن التابببت  

نبببتعد، ووأخد التصبببباة، و ببباة  والاد بببة، ومألاع التلاا ، وواوية اللهية، ومصبببتألا اة 
التخسين، وا ببببببببتقلا  الشببببببببل بة وال بتلابة، وافبتعد التشبببببببب ابة والصببببببببابتكبة، وممبتيبة النابتم 

 .والتصباعر، الهت ينتصل ينل   النال ا لاهت نمن مناأمة وامدد متلا  ة
ا    وتسخاخ ا يماة المأنببببأت مع اكتقتق ا كامة الملالالة ا ل   ارتر  لاماة وشببببل اة ا اثل تاقاد 
ا كمت ا صبببببلأ يشبببببمة اذل  مأ ألااة  ت  بأخد الصبببببأ د ومديت، و ا ذ لم ياد التندي متالق 
ا خا د صببعماتر الأصببأق ا لاه، ولاد ته يل    الناتم، وا ببتملا ية يمله، وممتية  اتكتته، و

 .كتر اللارة اة مناةالت تمة مع  قاة م أ 
وة يقتصببببببل اة مل يل  اللاد التقن  واة من   نصبببببب ،  ة يمتد لاشببببببمة اللاد القتكأك   
واة لعلا  الملتلم  نمتية الخصببببأصبببباة، ونببببأا م ا ببببتخدام التصببببباعر، واةمتثتق  

 تة من ة يُلن  يل  مصتب النقأو والنليتر، والملالالة  .للتشلياتر المنامة للملالالة
ة ت أن  اتلة ا ة ا ذا اتكظ مصببببببببوولة ومشببببببببلوية. ولاد ملل ال تتب يل  ماتلبة يذه  

ش تلاتر نمن ا وت يت المهن  واة لعلا   .اة 
 :ومن  م يصا  ال تتب ا ل  تقديم ماتلبة تصتيد القت لا يل  اةكتقتق من الصواق

 مت ا  ضة اتمالا؟
 :ا ل   واق ا اثل ا يماة من النتماة اة مناة

 مت ا  ضة مناأمة لتنقا  الهدو اة من  المندخ؟
  تلث ت: الفرة المصتهد ة

ت لمبمأية وا بببباة من القلاع الذين يبماهم اةيتمتم   مم يذا ال تتب لا أن منت ببببل  صببببُ
 : تة من والتقناة وت لاقتتهمت، ومن ا  لويم

 .مصوولأ ومديلو ا من المنشتور .1
 .الاتملأن    ا خا ار اة من والنمتية .2
 .مش لأ ملااس الملالالة والتن م .3
ا خا د ا كامة الملالالة .4  .المختصأن    تصمام وتلاا  و
 .المختصأن    تقناة المالأمتر والشل تر الملتل ة  تة كامة اة مناة .5
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ا خا د المختول .6  .مصوولأ اة من والصعمة و
 .الاتملأن    المو صتر الن أماة والختصة الت  تاتمد يل  ا كامة الملالالة .7
 .اللتمثأن ووللة الد ا تر اة مناة والتقناة .8
 .المهتمأن  ت أيل وتقاام مناأمتر النمتية والملالالة .9

ولاد  وي     ا يداخ ال تتب ا ة يفتلض امتعك القت لا مال ة يند بببببباة متقدمة  ا ذ يقدم  
المفبتيام الفنابة     ببببببببابتلاهبت اة من ، مع المنبت ابة    الألابظ كفصببببببببه يل  المصببببببببتألا 

ا للمتخصصان  .الالم  والتخصص  الذي يباة ال تتب مفاد 
ت: منهج ا يداخ ال تتب   ا ا 

ايتمد ا يداخ ال تتب يل  منهج يبمع  ان الأصببببببب، والتنلاة والت لا ، مع التلااس   .1
 .يل  الل م  ان الم أكتر الفناة والأظت ، اة مناة

ا كمببت  بتيتلببت يبت وسع ا من  .2 ، و ت مصببببببببتقع  ت تقنابب   لم يُتاببتمبة مع ال ببتمالا  بتيتلببت يبت منتببب 
مناأمبة تلبدا   بتمتابتج ا من  وتنته   نتاببة ا منابة. ولبذلب  يتبد ج ال تبتب من المفبتيام 
اة  بببت ببباة وم أكتر المناأمة ا ل  ا  ببب  التصبببمام واةلتات  والتنفاذ والتشببب اة،  م  

 .اة وولو تقاام الفتيلاةينتقة ا ل  الأظت ، اة من
 :امت يقأم ال تتب يل  ملدا  مهم    ماتلبة المأنأت، ويأ التمااس  ان .3
 .المأاصفتر الفناة، واة خاع الفال ، وال فتعد التش الاة، والفتيلاة اة مناة .4
 ت تفتت مأاصبببفة تقناة ماانة ة يان   تلضبببلو د ا ن المناأمة تنق  ا  ضبببة ا خاع، امت  .5

ت تنق  النتابببة اة مناببة الم لأ ببة. ومن ينببت  ببت ن   ا ن وأخد اة خاع الفن  ة تان  تلقببت ابب 
التنلابببة    يبببذا ال تبببتب يلاس يل  الاعلابببة  ان الهبببدو اة من  والمت لببب  الفن   

 ناة.واة خاع الفال  والنتابة اة م
ولاد ا بببببببتفتخ ا يداخ ال تتب من اة خ اتر الالماة والملاوع المتخصبببببببصبببببببة والماتيال   .6

والممت  بببببتر المهناة ذار الصبببببلة، مع النلل يل  التمااس  ان المالأمتر الالماة  
المالأمبببتر واة   بببت  ا ل   ا  ببببببببنبببتخ  الفنابببة، ويل   ا و التقبببديلار  المأ قبببة و ان اةو اع 

 .ال تتبمصتخ يت و   كاتم التأ ا  الماتمد    
امت يتضبببببببمن ال تتب كمتذج ووداوق وا خوار ت لاقاة تصبببببببتيد القت لا يل  تنأية   .7

المال ببة الناليببة ا ل  ا ولاعار يملاببة، ويل  تقاام مناأمببتر الملالالببة  صببببببببأ د ا اثل  
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ت ومأنأياة. ولاد ا خُ وظ خ ا تر متلة ت لاقاة من لا تيتر متنأية )صنتياة،   اكتاتم 
وم أماة، وتالاماة، وصببببببببناة  ة ببببببببتخعل الد وس والالل من التبت ب الأالاااة،  

 و  م المنتألا النالي  تلممت  ة الماداكاة.
ت: مدوخ مأنأت ال تتب  لتمص 

يلاس ال تتب  صببببأ د ا  ببببت بببباة يل  ا كامة اتمالار الملالالة المصببببتخدمة    تاسيس ا من 
 .المنشتور، من مناأ   ن  وا من  وت لاق 

 :ويتنتوق لذل 
 .التخ ام لمناأمة الملالالة .1
 .تنلاة اةمتاتوتر والمختول الملتل ة  هت .2
 .التات  ا كأات ال تمالار والم أكتر المنت لة .3
 .تصمام مأالاع التلاا  والت  اة .4
نتعد .5  .وأخد الصأ د واة 
ا خا د التصباعر .6  .التصباة والتخسين و
 .الشل تر وال تلاة وا تملا ية التش اة .7
 .ملااس الملالالة والاتمة اللشلي .8
 .التش اة والصاتكة .9
 .ممتية الناتم والتصباعر .10
 .الت تمة مع  اض اة كامة اة مناة .11
 .تقاام اة خاع وال فتعد والفتيلاة اة مناة للمناأمة .12
 .اةتبتيتر التقناة النديثة ذار الصلة .13

ت    تصبببببناع ال تمالار ا و  ت يند بببببا ت متخصبببببصببببب  وة يهدو ال تتب ا ل  ا ن ي أن ملوا 
ل تلوكاببة ا و ت أيل الللمباببتر، امببت ة يتنببتوق البأاكبب  القببتكأكاببة  تصببببببببمام الببدوا ل اة 
والتنااماة  صببأ د مأ بباة، ا ة  تلقد  الذي يلتلم ملتشببلد  تة ببتخدام اة من  المصببووق 

ا خا د التصباعر و   ممتيتهت.لع كامة و
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المخبببتول   ا لبماع  الملالالبببة تمثبببة مع  منفلخ  ا ن ابببتمالار  ال تبببتب  ابببذلببب  ة يفتلض 
اة منابة   ه  ينصببببببببل نببببببببمن مناأمبة ا منابة مت بتملبة، وتسخاخ  بتيلاتهبت ينبدمبت تت بتمبة مع  

 .ا ولاعار النمتية اللشلية والتنااماة والتقناة اة لللا
ت: اافاة اة تفتخد من ال تتب   تخ  

يم ن لالاعد ال تتب لالاعد متصببببببببلصببببببببلة تلدا  من المفتيام اة  ببببببببت بببببببباة وتنته   تلتقاام  
 .والت لا ، وي  ال ليقة المنت لة للقت لا الذي يليد ت أين  هم مت تمة للمأنأت

 ، امت يم ن ا بببتخدامه  صبببأ د ملوااة متخصبببصبببة  ا ذ يصبببت اع مصبببووق اة من، مثع 
اللوأت ا ل  الفصأق المتالقة  تلتخ ام والتأويع والتقاام،  انمت يصت اع المختي الفن   
التلااس يل  الفصببببببببأق المتالقة  تل تمالار ووأخد الصببببببببأ د والتصببببببببباة والشببببببببل تر، 

وت     .التنلال  والملاوع والنمتذج الت لاقاةويصت اع اللتمث اة تفتخد من اة 
ا كمببت   ولتنقا  ا الل  ببت ببدد يملاببة، يُنصببببببببأ  اببدم اةاتفببتع  قلاعد المالأمببتر الفناببة، و
 منببتولببة ت لا  اة  ببببببببرلببة والماببتيال الأا خد    ال تببتب يل  مناأمببة ملالالببة مقاقاببة  
 تل لض من المال ة الفناة    النهتية لا  ويتخد يدخ المصب لنتر الت  يال هت القت لا، 

ا كمت   ع لاد ته يل  اتخ  تذ لالا  ا من  و ن  ا اثل خلاة.و
ولاد ا يُدر البداوق والنمتذج وا خوار التقاام  ناث يم ن اة بببتفتخد منهت    الفني  
اة ول  للمناأمببتر، و   تنببديببد مأاون القأد والقصببببببببأ ، و   ا يببداخ ل م الت أيل  

 .والتنصان
ت: اللناة المنهباة للفصأق   ت ا 

ة يل  القبت لا المتبت ابة   ايتمبد ال تبتب  نابة منهبابة مأمبدد    وماع  صببببببببألبه، تصببببببببهب 
واة بببببتفتخد، وتت أن من: تمهاد الفصبببببة،  م المفتيام اة  بببببت ببببباة،  م التنلاة الفن   
واة من ،  م الت لاقتر اة مناة،  م لعصبببة الفصبببة،  م ا يم النتت ج،  م ا  بببرلة التف ال  

ا الملاوع: ال خبتصببببببببة  بتلفصببببببببة. ولابد ا يُبدر يبذه اللنابة لتخبدم يبد ان:  والتقاام، وا لال 
الصببببببببل   ان   القبببت لا من اةكتقبببتق  وتم ان  والت لا ،  الناليبببة  الت بببتمبببة  ان  تنقا  

 .مصتأيتر المال ة المختلفة
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 المة ا لالد
يببذا ال تببتب ة ين ل  من ا تلاض ا ن التقناببة ي  النببة ل ببة مشبببببببب لببة ا مناببة، وة من 
ا كمت ين ل  من  اةيتقتخ  ت ن اثلد ال تمالار تان   تلضببببلو د ا تفتت مصببببتألا النمتية، و

 :لاتيدد ا اثل والاااة
ا كمت  مت تصبببببببت اع ا ن   لاامة مناأمة الملالالة ة تقتس  مت تمل ه من تقناتر  نصببببببب ، و

 .تنققه من كتت ج ا مناة تتنت   مع المختول واة يداو واللارة الت  تامة  اهت
ومن يببذا المن ل  يببت ت  يببذا ال تببتب منببتولببة للنببتع وصببببببببل مال    ان اة من والتقناببة  
ت ة كامبة اتمالار الملالالبة، واة تقبتع  والت لا ،  مبت يصببببببببهم    ت أيل  هم ا اثل كضبببببببببب 
  ليقة تصبببمامهت وتشببب الهت وتقاامهت، وتنأيلهت من مبلخ و بببالة لللهية والتصبببباة ا ل  

 .مت تملةم أن  اتق نمن مناأمة ا مناة  
ا لاه ا كا   .ومت تأ اق  ا ة  تلله، يلاه تأالظ، و

 المول،
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 الباب الأول: 
 الإطار العام لمنظومات المراقبة
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ي المجال 

 
ات المراقبة ف الفصل الأول: مدخل إلى كامتر

ي
 الأمن 

 تمهاد الفصة
تمثة الملالالة ا مد الم أكتر اة  ببببت بببباة    الامة اة من   ا ذ تلتلم القد د يل  الألاتية 
من المختول وااتشببببببتو اة مدائ واة ببببببتبت ة لهت  أوأخ مالأمتر منت ببببببلة ين اللارة  
اة مناببة ومببت ي لا  يلاهببت من ت الار. ومن يببذا المن ل ، ة ينل    هم الملالالببة اة مناببة  

ا كمببت  ببتيتلببت يببت يملاببة منامببة لبمع     ببتيتلببت يببت مبلخ مشبببببببببتيببدد ا و متببت اببة  صببببببببليببة، و
المالأمتر ذار الصبلة  تة من، ومتت اة اة مدائ والت الار، واة بتفتخد من المالأمتر  

 .النتتبة ينهت    الألاتية وال ش، واة تبت ة والتأ ا  وخيم اتختذ القلا 
ولابد ت أ ر و بببببببببت بة الملالالبة مع ت أ  ولاابة المخبتول وو بببببببببت بة مأاوهتهبت   لابد ا ن  
ايتمدر  د وة الالد يل  المعماة اللشببلية الملتشببلد، ا صببلنظ تصببتفاد من و ببت ة  

،  م اة كامة الللاماة (CCTV) تقناة متادخد، من  انهت ا كامة الدوا ل التلفسيأكاة الم لقة
والشببل اة، وصببأة  ا ل  اة كامة الت  تتضببمن ا م تكتر متقدمة لماتلبة الصببأ  وتنلاة  

 .(1) الفاديأ والل م مع ا كامة ا مناة ا لللا
وتن ل  مابتلببة يبذا ال تبتب من   لد منأ يبة مفبتخيبت ا ن  بتيلابة الملالالبة اة منابة ة تنتج  
ا كمت من ت تمة التقناة مع التخ ام والتشبببببب اة والانصببببببل اللشببببببلي   من التقناة ومديت، و

ولاعار اة منابة ويذه الف لد تمثبة الخام النبتظم الذي يل م ملبتمث يذا الفصببببببببة   .واة 
ا كمت تمثة   ووماع  صببببببببأق ال تتب، ا ذ ا ن ال تمالا ة تمثة الملالالة    مانتيت ال تمة، و
و بالة تقناة نبمن يملاة ا مناة ا و بع. ويتنتوق يذا الفصبة  ع ة ملتمث: مفهأم الملالالة  

 .أ  اتمالار الملالالةاة مناة، وكشت د وت أ  ا كامة الملالالة، وت 
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 المبحث الأول: مفهوم المراقبة الأمنية

 ا وة : مفهأم الملالالة
تدق الملالالة    مانتيت الاتم يل  المتت اة المنامة لشببخي، ا و م تن ا و كشببت  ا و  ارة  
ت ا منا ت يندمت   ماانة  هدو النصبببببأق يل  مالأمتر ينهت. وي تصببببب  يذا النشبببببت  وت ا 
يلتلم ال لض منبه  نمبتيبة اة شببببببببخبتل، ا و الممتل بتر ا و المنشببببببببتور، ا و  بتاتشببببببببتو  

ت  اة مدائ والصلأااتر والالوو الت  لاد ا ا منا  ا ا و مختلفة ا و تهديد   .(2) تمثة ل ل 
ت  ت منامب  ويلابه، يم ن النال ا ل  الملالالبة اة منابة    ا وبت  يبذا ال تبتب  بتيتلبت يبت كشبببببببببتوب 
لبمع المالأمتر ومتت اة اة مدائ والت الار     ارة مندخد،  ت بتخدام و بت ة  شبلية  
ا و تقناة ا و مسيج منهمت،  هدو خيم الألاتية وال شببب، واة بببتبت ة والتأ ا  واتختذ القلا  

 .(3) اة من 
وي شبببببببب، يببذا التالي، ين ا ن الملالالببة اة مناببة تتبببتوو مبلخ ةاللهيببة    ببتللهيببة تمثببة  
القبد د يل  النصببببببببأق يل  مالأمبتر  صببببببببليبة،    مان تت لب  الملالالبة ووأخ غلض 
منببدخ، ومبببتق مالأم للمعماببة، واولاببة للمتببت اببة، ولاببد د يل  التاببتمببة مع المالأمببتر  

ع مت ة يان   تلضببلو د ا ن المألاع يخضببع لملالالة  .  أوأخ اتمالا    مألا4النتتبة ينهت )
ا مناة  اتلة.  قد ت أن ال تمالا مأوأخد، ول نهت ة ت    المن قة ذار اة ولأية، ا و تنتج  
صببببببأ د ة تنق  ال لض الم لأب، ا و ة تتأا ل متت اة منت ببببببلة لمت تالنببببببه، ا و ة تأود  

ود ا ولاعار وانبببنة للتاتمة  و بببالة مع مة لتصبببباة المالأمتر وا بببتلوتيهت، ا و ة تأ 
 .(5) مع اة مدائ الت  ت شفهت

 :ومن ينت يم ن التمااس  ان  ع ة مصتأيتر متلا  ة
 اة من   الفاة ←  الملالالة ←اللهية  

 تللهية تان  النصبأق يل  المالأمتر اللصبلية، والملالالة تان  تأظا، يذه المالأمتر  
   متبت ابة اللاربة واة مبدائ، ا مبت الفابة اة من   اتمثبة    ا ببببببببتخبدام المالأمبتر النبتتببة  

ولاع المنت   و   ولااة الندئ  .(6) ين الملالالة ةتختذ اة 
  تكات : الملالالة اة مناة  أصفهت يملاة

من المناأ  اة من ، يم ن  هم الملالالبة  بتيتلبت يبت يملابة متلا  بة تلبدا   تنبديبد ال لض  
اة من ، وتنته   ت ببتخدام المالأمتر النتتبة ينهت    اتختذ ا ولاع ا و خيم لالا  ا و تأ ا   
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  ← تنببديببد الهببدو اة من     : . ويم ن تمثاببة يببذه الاملاببة يل  الننأ اةوت 7والااببة )
  تنلابببة   ←  اة مببدائ   صببببببببببد  ←  المالأمببتر  ومع   ←  الملالالببة  منببة  اللارببة  تنببديببد

 والملاواة  التأ ا  ←  اة تبت ة ←  الندئ  تقاام ←  وتفصاليت  المالأمتر
وة يان  يذا التصبلصبة ا ن وماع ا كامة الملالالة تامة  تل ليقة كفصبهت ا و ا ن اة ململة  
ا كمت يأنأ الم أكتر الأظافاة الت  تصتيد يل   هم الملالالة  تيتلت يت   تتم  صأ د اولاة  و

 .(8) يملاة تتبتوو ململة النصأق يل  الصأ د
لابببد تبببه يل  ومع   ا ن يقتصببببببببل يل   ويلابببه،  بببت ن تقاام افبببتعد كابببتم الملالالبببة ة ينل   
المالأمتر،  ة ينل   ا ن يشبببببببمة مدلا لاد د المناأمة يل  تنأية يذه المالأمتر ا ل  
لاامة ا مناة لات لة لع بببببتخدام.  قد تأ ل اتمالا صبببببأ د وانبببببنة، ا ة ا ن يدم ووأخ متت اة  

تمبة مع اة مبدائ لابد ينبد من القامبة اة منابة لهبذه  منبت ببببببببلبة ا و ا ولاعار تشبببببببب الابة للتاب 
ت ا اثل مععمة  الصببببببببأ د. و   المقت ة، لاد ت أن مناأمة ذار مأاصببببببببفتر  ناة ا لاة تقدم 
ممبظ و   امتابتوبتر المألاع، ووُنببببببببابظ    المأالاع المنبت ببببببببلبة،  ل لض ماان ا ذا صببببببببُ

 .(9) وتأا لر لهت ا ولاعار تش اة وا تبت ة واننة
 :ومن ينت تللو القتيدد اة  ت اة الت  تن م يذا ال تتب

ا كمبت من ت بتمبة التقنابة مع التخ ام    بتيلابة الملالالبة اة منابة ة تنتج من التقنابة ومبديبت، و
ولاعار اة مناة  .والتش اة والانصل اللشلي واة 
  تلثت : الملالالة اة مناة والملالالة  تل تمالار

الملالالة اة مناة مفهأم ا و ع من الملالالة  تل تمالار   تة ول  تمثة الأظافة اة مناة،  انمت  
 .  10تمثة الثتكاة ا مدلا الأ ببببببت ة التقناة الت  يم ن ا ببببببتخدامهت لتنفاذ يذه الأظافة )

 :ولاد ت أن الملالالة اة مناة
 .ملالالة  شلية ملتشلد .1
 .ملالالة  ت تخدام اتمالار الفاديأ .2
 .ملالالة  ت تخدام ا وهسد اة تشات  .3
كذا  .4  .ملالالة تاتمد يل  ا كامة اة 
 .ملالالة تاتمد يل   اتكتر اة كامة الللاماة .5
 .ا و ملالالة تبمع  ان ا اثل من و الة .6
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ت منفصبع  ين اللارة اة مناة،   ومن  م  ت ن اتمالار الملالالة ينل   ا ة تدُ س  تيتلت يت كاتم 
ا كمت  تيتلت يت ا خاد نمن مناأمة ا و ع. وتأنأ اة ول المهناة ة كامة اتمالار الملالالة   و
ا كمت يلتلم  مبمأية من الم أكتر والأظت ،   ا ن الناتم ة يقتصبببل يل  ال تمالا ذاتهت، و

ا خا تهت وا ببببببببتخدامهت. امت المتال قة  تلتقت  الصببببببببأ  والمالأمتر وماتلبتهت وتخسينهت و
ت يل  غلض  وت  المهن  الللي تك  نببلو د ا ن ي أن ا ببتخدام كاتم الملالالة لات م  يواد اة 
خا ته ا ولاعار ونبأا م وانبنة ة   مندخ ومتوة وانبنة، وا ن ت أن ينتك مصبوولاتر و

(11). 
وينت ياهل  ت و وأيلي  ان ووأخ اتمالار للملالالة وووأخ مناأمة ملالالة ا مناة تصبتخدم  

ا متخي ت لمادار تقناة، ا مت الثتك   اصبببب،   .ال تمالار  صببببأ د  اتلة  تة وق يصبببب، ووأخ 
 .(12) لاد د تش الاة وا مناة مت تملة

 ا اببت : ا يببداو الملالالببة اة مناببة : تختل، ا يببداو الملالالببة  ببتلتعو ولااببة المنشببببببببببت د  
والمختول واللارة التشبببب الاة، ا ة ا ن مبمأية من الأظت ، اة  ببببت بببباة يم ن ا ن تشبببب ة  

ت للملالالة اة مناة ا يتم   :(13) ا وت  
 الألاتية واللخت .1

يم ن للملالالبة ا ن تصببببببببهم    الألابتيبة من  اض الصببببببببلأاابتر غال الملغأ بة ينبدمبت يبد ك  
اة  لاخ ا ن المألاع يخضبببع للملالالة وا ن امتمتق ااتشبببتو المختلفتر لات م. غال ا ن اللخت  
ة ينل   ا ن يُاتمة  تيتلت ه كتابة مضببببمأكة لمبلخ تلاا  ال تمالار   نتت ج الد ا ببببتر  

 تلتعو الم تن ووليقة   CCTV منهباة تشبببال ا ل  تفتور ا  لالتبليلاة والملاواتر ال
ت ا ل    44الت لا  وولااة المشببب لة اة مناة.  قد للصبببظ ملاواة منهباة شبببملظ   تقاام 

، مع التعو وانأ    الفتيلاة   CCTVا ن لببببببببب  ت    لفض البليمة ا ومتة  ا متأانا  ا  ل 
 ان اللارتر، وظهأ  كتت ج ا  ضبببببببة    مأالا، الصبببببببات ار مقت كة  لاض اللارتر اة لللا  

 . امت للصبببببظ ملاواة منهباة وتنلاة تلأي ةم  ا ل  ووأخ اكخفتض متأانبببببع  14)
 .  15تصببببببببتلا ت    مأالا، الصببببببببات ار )وخاق    البليمة، مع ظهأ  ا لاألا اةو ت  وا اثليت ا

ا للن م يل    ا ومابد  ويلابه،  بت ن اللخت يمثبة ا مبد اةو بت  المنتملبة للملالالبة، ولا  ماابت  
 . تيلاة المناأمة

 ال ش، .2
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تمثة القد د يل  ااتشبتو اة مدائ ا مد ا يم ا يداو الملالالة اة مناة،  بأاع تال  اة مل  
ولاعار.    بدلأق غال مصببببببببل   به، ا و ملابة غال ماتبتخد، ا و مبتخئ ا من ، ا و مخبتلفبة لع 
ا كمت تتت  ل  اأامة متادخد، منهت   وة تلتلم لاد د الناتم يل  ال شبببببب،  تل تمالا ومديت، و

نببتعد، ووأخد الصببأ د، وا ببتملا ية التشبب اة، ووليقة  مألاع ال تمالا، ومبتق   هيتهت، واة 
 . ومن  م  16المتت اة، وافتعد المشببببب ة، ا و ا م تكتر التنلاة اةول  يند ا بببببتخدامهت )

 ت ن ةووأخ صببأ د  ة يان   تلضببلو د ةالقد د يل  ال شبب، ، ة ن ال شبب، يت ل  ا ن  
 .الندئ الملاخ ااتشت ه  ت أن المالأمتر الت  تأ ليت المناأمة منت لة ل لااة

 خيم اة تبت ة .3
ة تقتصببببببل لاامة الملالالة يل  ااتشببببببتو الندئ،  ة تمتد ا ل  تأ ال مالأمتر تصببببببتيد  
ولاع المنت ببببببب .  تلمالأمة المل اة لاد تصبببببببتيد،   الاتملان يل  تقديل المألا، واتختذ اة 
 نصبببببببب  ولااة الناتم والمألاع، يل  تنديد م تن الندئ، وولااته، ومدلا امتداخه،  

 . و ذل  تصببببلأ الملالالة وسع ا من خو د ا مناة تلدا   17ومت ا ذا اتن يت ل  تدلع   أ ي ت )
ا كمت تمتد ا ل  ا ببببتخدام المالأمتر    تلمعماة وة تنته   مبلخ ااتشببببتو الندئ، و

 .   خيم اة تبت ة المنت لة
ت للمالأمتر الت  يم ن اللوأت   .4 ا مهم  التأ ا : تمثة التصبببببباعر المل اة مصبببببد  

ا لاهببت  اببد ولاأت النببدئ. وتختل، لاامببة التصببببببببباببة  ببتلتعو وأخد الصببببببببأ د،  
ا م تن الأصببببأق ا لاهت وا ببببتلوتيهت،   وا ببببتملا ية التصببببباة، و ببببعمة اللاتكتر، و

ن ووأخ التصبباة ة  . ولهذا  ت  18والضبأا م الم لقة يل  مفاهت وا بتخدامهت )
لابببت لاتبببه لع ببببببببتخبببدام   تاتمبببد يل   للتصبببببببببابببة  ي ف  ومبببده   بببتلقامبببة اة منابببة 

 .واة تلوتت والتنق  من  عمته
 خيم التنقا  واة تدةق .5

يم ن ا ن تأ ل التصبببباعر المل اة مالأمتر تصبببتيد    ا يتخد  نتع تصبببلصبببة اة مدائ،  
وتنبديبد ا ولابتر ولاأيهبت، ومتبت ابة النلابة خالبة المألاع، و  م  اض اة مبدائ  لاضببببببببهبت.  
ا ة ا ن لاامبة يبذه المالأمبتر تاتمبد يل  وأخد التصبببببببببابة و ببببببببابتلابه و ببببببببعمتبه، ويل   

ولاعار المهنابة المتلابة    التابتمبة م  . ومن  م ة ينل   النال ا ل  ابتمالار  19ابه )اة 
ا من مصببببببببتخ  المالأمتر   ا كمت  تيتلت يت مصببببببببد   الملالالة يل  ا كهت  دية ين التنقا ، و
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المل اة الت  يم ن ا ن تديم ا يمتق اة تدةق والتنقا  مت  اتكظ التصباعر منت لة  
 .لل لض الم لأب ومنفأظة   ليقة  لامة
 لتمصت : ينتصل الملالالة اة مناة الفاتلة
 :(20)ينتصل تنلاة الملالالة اة مناة الفاتلة 

 مت الذي كليد مال ته ا و ااتشت ه ا و متت اته؟ :الهدو .1
 ا ين ينل   ا ن تتم الملالالة؟ :الم تن  .2
 مت اة خاد المنت لة للنصأق يل  المالأمتر الم لأ ة؟ :الأ الة .3
 من يتت ع المالأمتر، واا، يتم التاتمة ماهت؟ :التش اة .4
ولاع .5  متذا يندئ يندمت ت ش، الملالالة مد  ت ا و موشل ل ل؟ :اة 

ومن لعق يبذه الانبتصببببببببل يتضببببببببأ ا ن التابت  ال بتمالا ة يم ن ا ن ي أن كق بة اللبدايبة  
اة من  والمت للبببتر   الهبببدو  تنبببديبببد  يبببت ت   ابببد  ا ن  ينل    التقنابببة  الأمابببدد.  بببتلتابببت  
التشب الاة.  اندمت ي أن الهدو ملالالة ملاة اة شبختل    مصبتمة وا باة، لاد تختل،  

لنصببأق يل  تفتصبباة خلااقة يند كق ة خلأق. المت للتر ين متلة ي أن الهدو  اهت ا
نبببببببببتعد،  بت ن مت للبتر النابتم   وينبدمبت ت أن الملالالبة م لأ بة لاع      اربة نبببببببباافبة اة 

 . تختل، ين  ارة خاللاة ذار ا نتعد مصتقلد
مت مت للتر الملالالة الت  يفلنببببهت الهدو   :ومن ينت يصببببلأ الصببببواق المهن  الصببببناأ

ت     :اة من ؟ ولا  مت ا يل  مأاصببببفتر ال تمالا المتتمة؟ ويذا الملدا   ببببا أن ا  ببببت بببب 
الفصببببببببأق العمقة يند تنتوق تصببببببببمام المناأمة والتات  م أكتتهت  ا ذ ة ي أن اةلتات   

ت ا ة ا ذا ا تلم  تلهدو الذي يفتلض ا ن يخدمه  .الفن  صنان 
  تخ ت : الملالالة اة مناة  ان التقناة والانصل اللشلي

يل  اللغم من الت أ  ال لال    تقناتر التصبأيل والتنلاة اةول ،  ت ن الانصبل اللشبلي ة 
يساق يمثة م أك ت ا  بببت بببا ت    اثال من مناأمتر الملالالة، وة  بببامت  امت يتال   تفصبببال  

 .(21) اة مدائ، وتقديل مصتألا الخ أ د، واتختذ القلا ، وتنصا  اة تبت ة
، وا ظهلر  CCTV ولاد تنتولظ الد ا ببتر  صببأ د ملتشببلد خو  الاتملان    تشبب اة ا كامة

ا يماببة وظافببة ا  لاخ اة من ووليقببة التشبببببببب اببة    ا خاع مناأمببتر الملالالببة وكتببت بهببت. ولاببد 
،  CCTV لصببببببصببببببظ ملاواة منهباة لد ا ببببببة الاعلاة  ان ا  لاخ اة من الختل وا كامة
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و انظ ا ن ا خاع الناتم ة ينفصببة ين اافاة تشبب اله وا ببتخدامه    الصبباتو اة من  الذي  
 .(22) يامة  اه

اة وهسد   يل   يقتصببببببببل  ا ن  ينل    ة  الملالالببببة  مناأمببببة  تقاام  ذلبببب ،  ببببت ن  يل   و نببببتع  
والمأاصبببببببفتر،  ة يب  ا ن يشبببببببمة اذل : افتعد المشببببببب لان، والتد ي  والتت ياة،  
ا ولاعار اة بتبت ة،   ا ولاعار الامة، و بلية ااتشبتو اة مدائ، واولاتر التصبااد، و و

متل  المناأمة مادار متقدمة، ل نهت  والصببببباتكة، وا بببببتملا ية التشببببب اة. ويلاه،  قد ت
 .تاة مندوخد من النتماة اة مناة ا ذا لم ت ن اللارة التش الاة لاتخ د يل  اة تفتخد منهت

  ت ات : الملالالة اة مناة  أصفهت وسع ا من مناأمة ا خا د المختول
ة ينل    صببة الملالالة اة مناة ين مفهأم المختول  ا ذ ا ن ال لض من الملالالة    النهتية  
يأ التابتمبة مع مخبتول ا و تهبديبدار منبدخد، وتأ ال المالأمبتر العومبة للألابتيبة منهبت ا و 

 .(23) ااتشت هت ا و اة تبت ة لهت
 ا  رلة التخ ام الصلام للملالالة:

 مت اة صأق الت  كليد ممتيتهت؟ .1
 مت التهديدار والمختول المنتملة؟ .2
 ا ين تتلاس كقت  الضا،؟ .3
 مت اة مدائ الت  كنتتج ا ل  ااتشت هت؟ .4
 مت المالأمتر الت  كنتتج ا لاهت يند ولاأت الندئ؟ .5
 مت السمن الم لأب ةاتشتو الندئ واة تبت ة له؟ .6
 مت مصتألا التفتصاة الم لأب من الصأ د؟ .7
 من  اصتخدم المالأمتر النتتبة ين الملالالة؟ .8

وبت بة ين يبذه اة  ببببببببرلبة ا ل  تنبديبد المت للبتر الفنابة والتشبببببببب الابة للمناأمبة.  وتوخي اة 
ويتف  يبذا اةتببته مع الملبتخلا المهنابة النبديثبة الت  تشبببببببببدخ يل  نببببببببلو د ا ن ي أن  
ت يل  غلض مندخ ومتوة وانببببببببنة، وا ن ت أن ا يداو   ا ببببببببتخدام ا كامة الملالالة لات م 

والملاوابببة ) لابببت لبببة للتنبببديبببد  ا مبببد   24النابببتم  الألاأت     المنهج  . ومن  م يمنع يبببذا 
ت ين اة بتخدام المنت ب  لهت.   اة ل تع الشبت اة، ويأ شبلاع التقناة ا وة   م اللنث ةمق 
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  مت للتر  ←  اة مناة  اة يداو ←المختول  : تلتخ ام اللشببببباد يصبببببال    اةتبته اةوت 
 التقاام ←  التش اة ←  التقناة ←  التصمام  ← الملالالة

  تمنت : مدوخ الملالالة اة مناة
ت للمشببب عر اة مناة، وة يم ن  يل  اللغم من ا يماة الملالالة،  ت كهت لاصبببظ مع  م لق 

 .(25) ايتلت  ووأخ ال تمالار خلاع   ذاته يل  ا تفتت مصتألا النمتية
يل  البليمة ا ن كتت ج الملالالة تختل،   CCTV ولاد ا ظهلر الملاواتر المنهباة لتت  ال

 Farringtonو Welsh  تلتعو المأالاع والالوو ووليقة الت لا .  قد شملظ ملاواة
ا من التقاامتر  لغ   2008لاتم   ت، وللصظ ا ل  ا ن ا  ل 44يدخ     لفض  CCTV تقاام 

، مع تفتور الفتيلاة  ان اللارتر، وظهأ  كتت ج ا  ضبة     ت ا ومتة  البليمة اتن متأانبا 
ت    مصبببببببتأيتر البلا م الانافة   ا وانبببببببن  مأالا، الصبببببببات ار، امت لم تبد الملاواة ا  ل 

وومعهه،  قببد ووببدا   Piza  . ا مببت الملاواببة المنهباببة والتنلاببة التلأي الببذي ا ولاه26)
ت    مأالا،  ت وخاة     البليمبة، مع ا لاألا اةو بت  وا اثليبت اتصبببببببببتلاب  ت متأانبببببببباب  اكخفبتنببببببببب 

ينل   ا ن يلاي  كأت اللارة ووليقة   CCTV الصات ار، ويأ مت يواد ا ن الن م يل   تيلاة
 .(27) الت لا  وال لض اة من 

وتنلع مدوخ الملالالة اة مناة من يأامة متادخد، منهت: نبببببا، التصبببببمام، و بببببأع التات   
نببتعد، ولاصببأ  وأخد الصببأ د،   مأالاع ال تمالار، وووأخ منتو  غال م  تد، ونببا، اة 
وا ي تق الناتم، ونبببببببا، التخسين ا و صببببببباأ ة ا بببببببتلوتت التصبببببببباعر، ويدم افتعد  

أ ليت المناأمة، واةيتمتخ المفل  يل   التشببببببب اة، ويدم اة بببببببتبت ة للمالأمتر الت  ت
 .(28) ال تمالار  تيتلت يت و الة ممتية ومادد

لبذلب   بت ن القامبة النقاقابة للملالالبة تاهل ينبدمبت ت أن وسع ا من مناأمبة ا منابة متابدخد  
ولاعار التنااماة والانصبببل اللشبببلي والتقناتر اة مناة المختلفة،   ال لقتر تبمع  ان اة 
 ناببث توخي ال ببتمالار وظافببة منببدخد خالببة مناأمببة النمببتيببة وة تنببة منببة  قاببة 

 .ينتصليت
 تت ات : كنأ تالي، ا ولا   للملالالة اة مناة

ولا   اةوت  للملالالبة اة منابة    يذا   ا ا ل  مت  ببببببببل ، يم ن ايتمبتخ التالي، اة  ا ببببببببتنبتخ 
 :ال تتب
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الملالالة اة مناة ي  يملاة منامة ومصبببببتملد ا و خو ية لبمع المالأمتر ين اة شبببببختل  
واة متان واة كشبب ة واة مدائ ذار الصببلة  تلمختول اة مناة،  ت ببتخدام و ببت ة  شببلية  
وتقناة منت بببلة،  هدو خيم الألاتية وال شببب، واة بببتبت ة والتأ ا  واتختذ القلا ، نبببمن  

 .خد الفالاة من المالأمتر المتتمةا ولاعار ونأا م تضمن اة تفت
ا كمبت يضبببببببباهبت    ا وبت يبت   ويتماس يبذا التالي،  بت كبه ة ينصببببببببل الملالالبة    ال بتمالار، و
الصبناأ  تيتلت يت وظافة ا مناة تصبتخدم مبمأية من الأ بت ة، من  انهت ا كامة اتمالار  
ا   الملالالببة. و نببتع  يل  ذلبب ، يم ن تالي، الملالالببة  ببتل ببتمالار  صببببببببأ د ا اثل تنببديببد 

ا بببببتخدام ا كامة التصبببببأيل المل   لبمع ومتت اة وتصبببببباة المالأمتر اللصبببببلية   : ت كهت
المتالقبة  مألاع ا و كشببببببببت  ماان،  هبدو تنقا  غلض ا من  منبدخ، مع ا م بتكابة متبت ابة  
اة مدائ وتأ اقهت وا ببتلوتت المالأمتر المصبببلة واة ببتفتخد منهت    ا ولاعار الألاتية 

 .وال ش، واة تبت ة والتأ ا 
ا كمبت   ولا   ة يقصبببببببببد  به تقبديم تالي، اصبببببببب عم  يبتلم  ملسم، و ويبذا التالي، اة 
تنديد المقصبببببببأخ  تلمفهأم امت  ببببببباصبببببببتخدم    يذا ال تتب،  مت يصبببببببمأ  ضبببببببلم  
ا، وكابتم الملالالبة  أصببببببببفبه  المصبببببببب لنبتر وتبنب  الخلم  ان ال بتمالا  أصببببببببفهبت وهبتو 

 .ويمع  ا منا ت مبمأية من الم أكتر، والملالالة اة مناة  أصفهت وظافة
 

 ا يم كتت ج الملنث اة وق
الملالالبة اة منابة يملابة منامبة تتببتوو مبلخ اللهيبة، وتهبدو ا ل  ا كتبتج مالأمبتر   .1

 .ذار لاامة ا مناة
 .التمااس  ان  ع ة مصتأيتر: اللهية،  م الملالالة،  م الفاة اة من  .2
 ببتيلاببة الملالالببة اة مناببة ة تنتج من التقناببة ومببديببت،  ببة من ت ببتمببة التقناببة مع   .3

 .التخ ام والتش اة والانصل اللشلي
ا يداو الملالالة اة مناة لمصببببببببة: الألاتية واللخت، ال شبببببببب،، خيم اة ببببببببتبت ة،   .4

 .التأ ا ، خيم التنقا 
اللخت لا  كتابة مضببببببمأكة لمبلخ تلاا  ال تمالار،  ة يتفتور مصبببببب  اللارة   .5

 .ووليقة الت لا 
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ت    مناأمتر الملالالة، مت  مع ت أ    .6 الانصببببببل اللشببببببلي ة يساق م أك ت ا  ببببببت ببببببا 
 .التنلاة اةول 

 .التخ ام اللشاد للملالالة يلدا  من المختول، ولا  من شلاع التقناة .7
متاببببدخد   .8 مناأمببببة  اةيتلاو  هببببت، وي  وسع من  ينل    مببببدوخ  اة مناببببة  للملالالببببة 

 .ال لقتر
 

 ا  رلة التف ال والتقاام
 :ا  رلة مال اة

مت الفلو  ان الملالالة واللهية والفاة اة من ؟ واا، تت تمة يذه المصببببببببتأيتر     .1
 الامة اة من ؟

 .اذال ا يداو الملالالة اة مناة الخمصة، مع شل  مأوس ل ة يدو .2
 مت الانتصل الخمصة للملالالة اة مناة الفاتلة؟ واا، يلتلم اة ينصل  تةولل؟ .3

 :ا  رلة تنلالاة
ملة الاعلاة  ان  تيلاة الملالالة اة مناة والت تمة  ان التقناة والانصبل اللشبلي. ية   .4

 يم ن اة ت نتع ين ا مديمت؟
كتلاش مدوخ الملالالة اة مناة    نبببببببأع كتت ج الملاواتر المنهباة. لمتذا تتفتور   .5

  ان اللارتر المختلفة؟ CCTV  تيلاة
  ←   المت للبتر  ←  اة يبداو  ←لابت ن  ان التخ ام اللشببببببببابد للملالالبة )المخبتول   .6

 . ا تخدام ين  اللنث ←  التقناة)  التقلادي  والتخ ام   التقناة
 :ا  رلة ت لاقاة

التل منشبببببت د تال هت، وملة اا، يم ن ت لا  ينتصبببببل الملالالة اة مناة الخمصبببببة   .7
 . اهت

لأ وُل  من  تصمام مناأمة ملالالة لمنشت د ماأية، اا،  تأاون  ان المت للتر   .8
 اة مناة والقاأخ التقناة واةيتلت ار القتكأكاة؟

، وملبة منهباتهبت  CCTV ا نبث    ا مبدلا البد ا ببببببببتر المن مبة مأق  بتيلابة .9
 .وكتت بهت ومدلا لات لاتهت للت لا      ارة تال هت
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: نشأة وتطور أنظمة المراقبة ي

 المبحث الثان 
 

ا كمت وتعر كتابة   لم تاهل ا كامة الملالالة  تل تمالار  صأ تهت الماتصلد خ اة وامدد، و
مصبببببت  تلاام  وأية ا تلم  ت أ  تقناتر التصبببببأيل والتلفسيأن واةتصبببببتةر والتصبببببباة  
وماتلبة المالأمتر.  قد  دا ر الف لد    صبببأ تهت اة  بببت ببباة  منتوةر كقة الصبببأ د  

ت  المل ابة من م بتن ا ل  اولل ة غ لاض المشببببببببتيبدد والمتبت ابة ين  ابد،  م ت أ ر تبد يباب 
لتصببببببببلأ و ببببببببالة للملالالة والتصببببببببباة واة ببببببببتلوتت، لالة ا ن تنتقة ا ل  اللارتر الللاماة 
والشبببببل اة،  م ا ل  ا كامة تنلاة الفاديأ واة كامة القتخ د يل  ا بببببتخلاج مالأمتر من 

 .(1) المنتألا المل  
وت تصبببب  خ ا ببببة يذا الت أ  ا يماة تتبتوو البتك  التت يخ   ة كهت ت شبببب، ين ت ال  
وأيلي    ولاابة الأظافبة الت  توخيهبت مناأمبة الملالالبة.  قبد اكتقلبظ يبذه المناأمبتر، 
 صبببأ د يتمة، من التلااس يل  المشبببتيدد الملتشبببلد ا ل  التصبببباة واة بببتلوتت،  م ا ل  

خا د الللاماة والنقة يلل ال شببببل تر، وصببببأة  ا ل  تنلاة الفاديأ وا ببببتخلاج المالأمتر  اة 
ا يل  تنصببببان وأخد الصببببأ د،    صببببأ د اولاة ا و شببببله اولاة. و ذل  لم ياد الت أ  مقتصببببل 
ت  قبد د النابتم يل  تنأيبة المشببببببببهبد المل   ا ل  مالأمبتر يم ن  ا كمبت ا صببببببببلأ متالقب  و

 .ا تخدامهت    الامة اة من 
 ا وة : اللدايتر اة ول  للملالالة المل اة

ا تل بظ اللبدايبتر المل لد للملالالبة المل ابة  منبتوةر ت أيل و ببببببببت بة تصببببببببمأ للملالاب   
ت    الم بتن البذي    لهيبة م بتن ا و كشبببببببببت  من مألاع  اابد، خون النبتوبة ا ل  ووأخه  الاب 
تبلي  اببه الملالالببة. واببتن يببذا اةتبببته و ا  الصببببببببلببة  ببتلت أ  المل ل لتقناببتر التلفسيأن  

ل تلوك  للصأ    .(2) دواة   تق اة 
شببببببت د    يذا الصبببببباتو تبل ة لاأن تالمان    اةتنتخ    ومن الت لاقتر الت  تصببببببتن  اة 

الصأ ات  لعق يشليناتر القلن الاشلين، ماث ا تل ظ تبل ته  ت أيل مناأمة تاتمد  
يل  التقت  الصببببببأ د ومصببببببنهت وكقلهت ا ل  مألاع اولل. ويل  اللغم من ا ن يذه المناأمة 

ا م تكتتهت ين ا كامة النديثة،  ت ن ا يماتهت   CCTV تختل،  صبببببأ د وأيلية     ناتهت و
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التت يخاة ت من    ا ظهت  الملدا  اة  ببت بب  المتمثة     صببة مألاع التقت  الصببأ د ين 
 .(3) مألاع مشتيدتهت

وة ينل   تفصببببببببال يبذه التببت ب المل لد  بتيتلبت يبت ا كامبة ملالالبة ا منابة م تملبة  بتلمان   
الماتصبببببل   قد اتكظ ا لالب ا ل  ت لاقتر تقناة وتبليلاة مل لد لنقة الصبببببأ د ين  اد.  
ت وسع ا من اللناة الت  لاتمظ يلاهت ا كامة الملالالة   ت ا صبلأ ةمق  ت تقنا  ا ة ا كهت ا   بظ ا  بت ب 

ن ا يمابة يبذه الململبة    ا كهبت ا ظهلر ا ن الصببببببببأ د يم ن ا ن تتنأق ا ل  المل ابة. وت م
و ببببببببالة للنصببببببببأق يل  مالأمتر ين م تن ا و كشببببببببت   ااد، وا ن الملالالة ة تشببببببببتل   

 . تلضلو د ووأخ الشخي الذي يبمع المالأمتر    المألاع كفصه
  تكات : ا كامة الملالالة لعق النلب الاتلماة الثتكاة

شببهدر النلب الاتلماة الثتكاة ململة مهمة    ت أ  ا كامة الملالالة المل اة  ا ذ  لنببظ  
الت لاقتر الاصب لية والصبنتياة النتوة ا ل  متت اة  اض الاملاتر الخ لد ا و النصبت بة  

 .(4) من مصت ة اومنة
ومن ا  لو الت لاقبتر الت  ا تل بظ  هبذه الململبة كابتم الملالالبة البذي ا ببببببببتخبدم    مألاع  

ه  ت لمتكات لعق يتم  V-2 التلت  صبأا ي  ، والذي ا تلم  تلمهندس  1942    اببببببببببنأمأكدأ
ولاد ا تت  الناتم كقة الصبببأ  من من قة اةلتلت  ا ل  مألاع   .Siemens والتل  لوخ و شبببلاة

اولل للمشبببببتيدد،  مت  بببببمأ  متت اة يملاتر ا وعو الصبببببأا ي  خون ايتمتخ اتمة يل   
وعو  .(5) ووأخ الملالالان  تلقلب من من قة اة 

وتللو ا يماة يذه الململة    ا كهت تمثة اكتقتة  من التبل ة التقناة المبلخد ا ل  ا بببتخدام  
التصبأيل المل   لنة مشب لة تشب الاة مقاقاة، ي  الملالالة ين  اد     ارة ل لد. امت 
ا كمت    تأ ال   تأنبببأ ا ن لاامة كاتم التصبببأيل ة ت من    ا كتتج الصبببأ د    مد ذاتهت، و

 .خدم    الم تن والألاظ اللذين ينتتج ا لاهمتالمالأمتر للمصت
  تلثت : اةكتقتق من اة تخدامتر المتخصصة ا ل  اة تخدام التبت ي

ت    ابد النلب الابتلمابة الثبتكابة  بدا ر تقنابتر التلفسيأن ذي البدا لد الم لقبة تنتقبة تبد يباب 
 من ك تو الت لاقتر الاصبببب لية والصببببنتياة المتخصببببصببببة ا ل  ت لاقتر تبت ية ومدكاة

(6). 
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وتشبببال المصبببتخ  التقناة التت يخاة ا ل  ظهأ  ا كامة تلفسيأن صبببنتي  م لقة متتمة تبت ي ت  
    الأةيببتر المتنببدد    ا والل ا   ااناببتر القلن الاشببببببببلين، ومن ا  لو اة مثلببة كاببتم

Vericon الذي ا تلم  شببببلاة Remington Rand    والذي ايتمد يل  الل م الصببببل ،
 ان ال تمالا وا وهسد الالض. وتاهل و ت   تقناة من تل  الفتلد ا ن الناتم اتن يصببببببببتخدم  

 .(7)    الت لاقتر الصنتياة والمو صاة لنقة المشتيد ا ل  مأالاع يلض متادخد
واتن لهذا التنأق ا يماة    تأ ببباع ك تو ا بببتخدام تقناتر التصبببأيل ين  اد،  لم تاد  
ا كمت ا صببلنظ متتمة لت لاقتر   منصببأ د    المنشببتور الاصبب لية ا و التبت ب التقناة، و
صببببببنتياة وتبت ية ومو ببببببصبببببباة متادخد. ا ة ا ن التندي الل ا     يذه الململة لم ي ن 

ا ك مت اتن يتمثة    اافاة اةمتفتظ  هت واللوأت ا لاهت  التقت  الصأ د ا و كقلهت  نص ، و
 اد ولاأت الندئ.  تلملالالة الناة تم ن المشببببب ة من مشبببببتيدد مت يندئ    اللناة  
كفصبببهت، ل نهت ة تأ ل  تلضبببلو د و بببالة ة بببتاتخد مت مدئ  اد اكتهت ه. ومن ينت ا صبببلأ  

 .كامة الملالالةت أيل تقناتر التصباة ا مد ا يم المصت ار الت  ا  لر    ت أ  ا  
  ا ات : ظهأ  التصباة وت ال وظافة الملالالة

ت    وظافبة الملالالبة.  قلبة اكتشببببببببت    ا مبدئ ا خلبتق تقنابتر تصبببببببببابة الفابديأ تنأة  مهمب 
التصبببببببببابة الامل ، ابتكبظ لاامبة النابتم تاتمبد  بد وبة الالد يل  ووأخ مشبببببببب بة يتبت ع  
م تن تصببببببباة المشببببببتيد،  قد  الصببببببأ د    ولاظ ولاأت الندئ. ا مت يندمت ا صببببببلأ  تة 

م ن اةمتفبتظ  هبت وملاواتهبت  ابد ولاأت  تنألبظ الصببببببببأ د من مالأمبة اوكابة ا ل  مالأمبة ي
 .(8) الندئ

ا تل ظ يذه الململة  ت أ  تقناتر التصببببباة الم نتواصبببب   م اكتشببببت  ا وهسد تصببببباة  
الفابديأ، اة مل الذي وابة اةمتفبتظ  تلمشببببببببتيد ا اثل يملابة. ومع ذل ، ظلبظ اة كامة  
ا تشببب الاة، منهت اةيتمتخ يل  و بببت م تصبببباة متخية، والنتوة ا ل   التنتظلية تأاوه لااأخ 

لنث الادوي    اماتر الالد من المأاخ المصببببببلة. ولاد  ا خا تهت وتخسينهت، وصببببباأ ة ال
ت     ا  بببببهم اكتشبببببت  ا وهسد الفاديأ لعق الصبببببلااناتر    واة التصبببببباة ا اثل شببببباأي 

 .CCTV (9) ا كامة
ولاببد تلتبب  يل  ذلبب  تنأق وأيلي    الأظافببة اة مناببة للناببتم من الملالالببة الناببة ا ل  

ويذا التنأق  تلغ اة يماة  ة ن التصبباة واة كاتم  .الملالالة + التصبباة + اة بتلوتت
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ا يل  تأ ال مالأمتر يم ن ا تخدامهت ا  نتع الندئ و اده،  أاع ة غلاض  الملالالة لاتخ  
الملاواة ا و التنقا  ا و ا يتخد  نتع تصببببلصببببة الألات ع. ولاد ااتصببببلظ التصببببباعر المل اة  
ت ا يماة ا نببببت اة    مبتق اة  لتر والتنقا ، ويأ مت تنتولته خ ا ببببتر يل اة لاتكأكاة   ةمق 

 .(10)   المصتمدد من اتمالار الملالالة    اة  لتر البنت  تنتولظ مباة الصأ
 لتمصت : تادخ ال تمالار وظهأ  ا كامة التن م الملاسية

مع ويتخد يدخ ال تمالار المصببببتخدمة    المنشببببتور والمأالاع، ظهلر مشبببب لة وديدد  
 .(11) تتمثة    اافاة ا خا د مصتخ  متادخد للصأ د    الألاظ كفصه

ت  قد د المشب ة   ا كمت ا صبلأ متالق  ا يل  تشب اة اتمالا وامدد، و  لم ياد التندي مقتصبل 
يل  متبت ابة مأالاع متابدخد، واةكتقبتق  ان مصببببببببتخ  الصببببببببأ د، وتنبديبد ال بتمالا الملتل بة  
ت ا ل  ت أيل   ا خا د يملابتر التصبببببببببابة والالض. ولابد ا خلا ذلب  تبد يباب   نبدئ ماان، و

ا خا د يدخ ا الل من ال تمالار،  م ا ل  ا وهسد وتقناتر تصبببمأ  تلدية م صبببتخ  الصبببأ د و
كام ا اثل لاد د يل  الالض المتادخ والتصببببببباة المتسامن. ومع اتصببببببتت ك تو اة كامة،  
ا خا د لمبمأية من مصببببتخ    ا لذ مفهأم ملاس الملالالة    الاهأ   أصببببفه كق ة تشبببب اة و

 .الفاديأ
ومن النببتماببة اة مناببة، مثببة يببذا الت أ  اكتقببتة  من التاببتمببة مع ال ببتمالا  ببتيتلببت يببت ومببدد  
منفلخد ا ل  التاتمة مع مبمأية من ال تمالار  تيتلت يت مناأمة. امت ا خلا تادخ مصببتخ   
الصبأ د ا ل   لوو ا يماة الاتمة اللشبلي والتناام التشب ال    ت صبلأ من الضبلو ي تنديد  

ولأيبة، وتناام الالض، وتنبديبد مصببببببببوولابتر المشبببببببب لان، وونببببببببع  ال بتمالار ذار اة  
 CCTV ا ولاعار للتاتمة مع اة مدائ. وتواد الد ا بتر النديثة المتالقة  ت خاع ا كامة

ت من ا خاع المناأمبة، ولا    ا ن وظافبة الابتملان ووليقبة تشبببببببب ابة النابتم تمثعن وسع ا مهمب 
 .(12) مبلخ ينصل  تكأي  اهت

    اللارتر الاتمة CCTV  تخ ت : اكتشت 
ت    ا ببببتخدام اتمالار   ت تد يبا  شببببهدر  ببببتاناتر و ببببلااناتر القلن الاشببببلين تأ ببببا 
 الملالالة    اللارتر الاتمة و اض ملا   النقة والشلوة، وة  امت    الممل ة المتندد

(13). 
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  1960وتشببببببببال اة خ ابتر التبت يخابة ا ل  ا ن شببببببببلوة الابتصببببببببمبة الللي بتكابة ا ولر    يتم  
لملالالة النشبأخ لعق  Trafalgar Square تبت ب  ت بتخدام اتمالار مولاتة    مادان 

    CCTV ويت د الدولة للمل  والمل ة التتيعكديان،  م ا بببببببتملر تبت ب ا بببببببتخدام
منت بببببببلتر وا متان ا لللا. وتأ   ا  شبببببببافتر يارة النقة    لندن اذل  ووأخ مشبببببببلوت  

 .(14) 1965–1961لعق الفتلد  Holborn    من ة CCTV تبليل  ة تخدام
ت     ارتر تتصم   وياهل من يذه الت لاقتر ا ن الملالالة  تل تمالار  دا ر تدلة تد يبا 
  ثت ة النلاة والتبماتر، وا صلنظ ملتل ة  مهتم تتبتوو الملالالة الصنتياة المندوخد  
ا ل  ملالالة اة متان الاتمة وخيم الامة الشبببببببلو . امت تشبببببببال اة خ اتر ا ل  ا ن اكتشبببببببت   

مبتان الابتمبة يل  ك بتو وا ببببببببع لم ينبدئ خ ابة وامبدد،  بة ت أ   ا كامبة الملالالبة    اة  
تد يبا ت، وا ن اةكتشبببت  ال لال    ا و و ت والممل ة المتندد تصبببت ت  صبببأ د ملنأظة منذ  
ا والل الثمتكاناتر والتصبببااناتر مع تنصبببن القد ار التقناة واكخفتض ت تلا، التشببب اة  

ت  .(15) كصلا 
   الممل ة المتندد  ا ذ  دا    King's Lynn ومن اة مثلة المهمة    يذا الصببباتو مدينة

،  م تأ ببع الناتم  1987تلاا  ال تمالار    المن قة الصببنتياة الشببمتلاة للمدينة يتم 
لاشببببببببمبة مأالاع    ملاس المبدينبة. ولابد ا تلم المشببببببببلوت     بدايتبه  مابتلببة    1992يبتم  

مشب عر مندخد، من  انهت الصب أ واة نبلا  البنت اة    المن قة الصبنتياة،  م تأ بع  
 .(16)  تو ا تخدامهك

وياهل من يذه الململة اكتقتق الملالالة من ممتية مألاع مندخ ا ل  ملالالة  ارة ا مناة ا و ع  
ا ولابد  لض يبذا اةكتقبتق تنبديبتر وبديبدد تتال   تأويع ال بتمالار، وت  ابة   .وا اثل تاقابد 

ا خا د مصببببببتخ  الصببببببأ د، ومفل التصببببببباعر، و  م الملالالة  املاتر   المصببببببتمتر، و
 .اة تبت ة

  ت ات : التنأق من الناتم التنتظلي ا ل  الناتم الللام 
يمثببة التنأق الللام  ا مببدلا ا يم ملامببة ت أ  ا كامببة الملالالببة  ة كببه لم يقتصببببببببل يل   
ا كمبت غا ل ولاابة المالأمبتر الت  تنتبهبت المناأمبة ووليقبة  تنصببببببببان وأخد الصببببببببأ د، و

ا خا تهت  .(17) تخسينهت و
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 ف  اة كامة التنتظلية اتكظ الصببببببأ د تنتقة وتصبببببببة     ارة تاتمد  د وة الالد يل   
شبت ار التنتظلية وو بت م التصبباة المتخية. ا مت الللامنة  قد ا تتمظ تنأية الصبأ  ا ل   اة 

 ابتكبتر  لامابة يم ن تخسينهبت ومابتلبتهبت واللنبث  اهبت وكقلهبت  بد وبة ا الل من الملوكبة. 
،  م ت أ ر تقناتر نب م الفاديأ  DVR وا خلا ذل  ا ل  ظهأ  ا وهسد التصبباة الللام 

و بباتر التخسين وو ببت ة اة ببتلوتت،  ت صببلنظ ا خا د التصببباعر ا اثل افتعد مقت كة 
 . تة  تلا  التنتظلية التقلادية

واتن من النتت ج المهمة لهذا التنأق ا ن الصببببببأ د لم تاد مبلخ متخد مل اة منفأظة يل   
خا د والماتلبة واة بببببببتلوتت والتصبببببببديل   شبببببببليم،  ة ا صبببببببلنظ  اتكتر  لاماة لات لة لع 
والت بتمبة مع ا كامبة ا لللا. ولابد ا  ببببببببهم ذلب     تنصببببببببان وظبت ، يملابة متابدخد، من 

صبببان ا خا د التخسين، والأصبببأق اة  بببلت ا ل   انهت:  بببهألة اللنث    التصبببباعر، وتن
ا خا د يدخ ا الل من ال تمالار، وتنصببببببببان   ا م تكاة النصبببببببب  والتصببببببببديل، و اة مدائ، و

 .(18) ا م تكتر الملاواة والتنلاة، والل م  ان التصباعر والمالأمتر اة لللا
وي ذا ا صبلنظ ا خا د المالأمتر المل اة وسع ا ا  بت با ت من تصبمام مناأمة الملالالة، ولم 
 تابد وظافبة ةمقبة لاملابة تلااب  ال بتمالار. وتوابد المت للبتر المهنابة النبديثبة ة كامبة

CCTV   ،ا م تن تصديل المقتوع وا تلوتيهت وتش الهت ا يماة وأخد التصباة والتخسين و
ويأ مت يا   اكتقتق لاامة الناتم من مبلخ الالض ا ل  ا خا د المالأمتر المل اة  صببببببببأ د  

 .(19) مت تملة
كتلكظ   تمنت : ظهأ  اتمالار الشل تر واة كامة القت مة يل   لوتأاأق اة 

كتلكظ ا ل  ظهأ  واة وديد من  ا خلا ت أ  شببببببل تر النت ببببببأب واكتشببببببت   لوتأاأق اة 
 .IP Cameras (20) ا كامة الملالالة ياتمد يل  اتمالار الشل تر

شبببببببت د  اديأ   IP ولاد مثلظ اتمالار ت  ة ن ال تمالا لم تاد مبلخ مصبببببببد  ة  تنأة  مهم 
ا يل    ت لاتخ   ا شبببببل ا  ا كمت ا صبببببلنظ وهتو  تنتظلية تنتتج ا ل  مصبببببت  مخصبببببي للنقة، و
ا   بببتق اللاتكتر يلل اللناة التنتاة للشبببل تر والتأاصبببة مع الخأاخم والمنصبببتر الللمباة  

خا د. وا خلا يبذا التنأق ا ل  تأ بببببببباع ا م بتكب  تر النابتم    مببتةر متابدخد،  وا كامبة اة 
خا د الملاسية، والأصأق ين  اد، وتأويع مصتخ  الفاديأ، والت تمة مع شل تر   منهت: اة 
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التبببد يب      والتأ ببببببببع  ال بببتمالار،  من  ا يبببداخ الالد  ا خا د  و المالأمبببتر،  وتقنابببتر 
 .المناأمة، و  م الفاديأ  منصتر و لمباتر متادخد

ا ة ا ن اةكتقبتق ا ل  الشببببببببل بتر ا ووبد    الألابظ كفصبببببببببه  ربة وبديبدد من المخبتول  ا ذ  
ا صبببببببلنظ ا كامة الملالالة ملتل ة  تلشبببببببل تر والللمباتر ومصبببببببت تر المصبببببببتخدمان  
والصببببببببعماتر، ومن  م لم تاد ممتية الناتم مقتصببببببببلد يل  ممتية ال تمالار وا وهسد  

ناة الشببببل اة واللاتكتر وو ببببت ة  التصببببباة متخي ت،  ة ا صببببلنظ تشببببمة اذل  ممتية الل
البدلأق ا ل  النابتم. ومن ينبت  بدا  مفهأم ا من مناأمبة الملالالبة كفصببببببببهبت ي تصبببببببب  ا يمابة 
متسايدد   تلناتم الذي يأ ل مالأمتر ا مناة ول نه غال منم  من الالث ا و الأصبببببببأق غال  

 .(21) المصل   ه لاد يتنأق من ا خاد للنمتية ا ل  كق ة نا، ا مناة
 تت ات : من تصباة الفاديأ ا ل  تنلاة الفاديأ

ا    وظافة ا كامة الملالالة  ا ذ لم  ا مدئ ت أ  لاد ار الماتلبة النت بأ اة تنأة  وديد 
تاد المناأمة مضبببببب لد ا ل  اةاتفتع  تصببببببباة الصببببببأ  واكتات  المشبببببب ة مت  يعمل  
النببدئ،  ببة ا صببببببببلأ من المم ن ا ببببببببتخببدام لأا وماببتر لماببتلبببة منتألا الفاببديأ  

 .(22) وااتشتو ا كمت  ا و ا مدائ ماانة
ومن ا مثلة وظت ، تنلاة الفاديأ: ااتشبتو النلاة، وتنديد الدلأق ا ل  من قة ماانة،  
وااتشبببببتو  اض اة كمت  غال الماتتخد، وتتلع اة وصبببببتم، وتنلاة ملاة اة شبببببختل ا و 
ا صبببببببببدا  تنلاهبتر   الملالبتر، وخيم اللنبث خالبة امابتر الالد من التصببببببببباعر، و

 .ملتل ة  ت مدائ ا و شلو  مندخد
 ا ل  مفهأم ا و ببببببببع يأ Video Surveillance ولاببد ا خلا ذلبب  ا ل  اةكتقببتق من مفهأم

Video Analytics  ا ي من مبلخ مشبتيدد الفاديأ ا ل  منتولة ا بتخلاج مالأمتر ذار ،
مان  من منتأاه. وينبت ينل   التمااس  ان التصبببببببببابة والتنلابة   بتلتصبببببببببابة ينفل مبت  
ت خالبة المنتألا المصببببببببببة ا و  مبدئ،  انمبت ينبتوق التنلابة تنبديبد مبت لابد ي أن مهمب 

مشببببب ة اللشبببببلي  صبببببأ د  البت ي يلنبببببه. وة يان  ذل  ا ن التنلاة اةول  يصبببببتلدق ال
م لقة   ة ي ال ولااة يمله، من متت اة اة منتألا الفاديأ  صبأ د مصبتملد ا ل  التاتمة  

 . صأ د ا الل مع التنلاهتر والمالأمتر الت  تصتخلوهت ا خوار التنلاة
 يتشلا : الذاتع اةص نتي  والباة النديث من ا كامة الملالالة
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ا صبببببلأ الذاتع اةصببببب نتي  والتالم اةول  وتنلاة الصبببببأ  والفاديأ من ا  لو اةتبتيتر  
المو لد    الباة النديث من ا كامة الملالالة. وا صلأ من المم ن خمج لاد ار تنلالاة  
متقدمة    ال تمالار ا و ا وهسد التصببببباة ا و الخأاخم والمنصببببتر الللمباة،  مت يصببببمأ 

 .(23)  صأ د ا  لت وا اثل ا تمتة ت تخلاج موشلار من الفاديأ  
 :ولاد ا خلا ذل  ا ل  اتصبببببببتت مفهأم الملالالة من مبلخ التقت  الصبببببببأ د وتصببببببببالهت ا ل 

ومع ذلب ،  بت ن   .ا ولاع  ا و  تنلابه  ←  مالأمبة  ا ببببببببتخلاج  ←  تنلالهبت  ←التقبت  الصببببببببأ د  
ت  صبببببببأ د م لقة.  تلقامة  الت أ     التنلاة الذا  ة يان  ا ن القلا  اة من  ا صبببببببلأ اولا 
الاملابة ة ي كابتم تنلال  تلتلم  بأخد اللابتكبتر، ومععمبة الخأا ومابة لللاربة، وخلابة ا يبداخ  
نببببببتعد والمشببببببهد، ووليقة تفصببببببال النتت ج والتاتمة ماهت من وتك    الناتم، وظلوو اة 

 .(24) تخدمانالمص
  امت ا ن اة كامة التنلالاة النديثة تفلض ايتلت ار ا نبببببت اة تتال   تلدلاة والخصبببببأصببببباة 
ا خا د الصببببببببعماتر والمصببببببببتعلة. ولذل   ت ن الت أ  التقن     مبتق   وممتية اللاتكتر و
الملالالبة ة ينفصببببببببة ين الت أ  التناام  والقبتكأك . وتوابد اة خ ابتر الال ابة النبديثبة ا ن  
ا ببببببتخدام اتمالار الملالالة يلتلم اذل   ت شبببببب تةر لاتكأكاة ومقألااة، وة  ببببببامت  امت  

 .(25) ت اة والتنت      ا تخدام ا كامة الملالالةيتال   تلخصأصاة والشف
 «متخي يشل: التنأق من ةال تمالا  ا ل  ةمناأمة الملالالة الذااة

o  ت  ان لم  ملامببة وظافاببة تببت ي  ت أ  ا كامببة الملالالببة  ببتيتلببت ه اكتقببتة  تببد يبابب 
 :(26)   اصة

 الململة الت أين الأظاف 
 المشتيدد شتشة  ←اتمالا  
 التصباة تصباة ← شتشة ←ا ل  : اتمالا   م ت أ  

 ملاس  ←  ا خا د  كاببتم/ لام   مصبببببببببببة  ← م : ابتمالار متاببدخد  
 ملالالة

خا د   اة 
 الللاماة

  وصبببببأق  ←  ا خا د ومنصبببببتر  لأاخم ←شبببببل ة  ← IP اتمالار
 متادخ

البمبلالابلببببة   بم 
 الشل اة
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البمبلالابلببببة  ا تبت ة /لالا /تنلاه  ←  مالأمتر  ← وتنلاة  ماتلبة  ←اتمالار    بم 
 التنلالاة

وة ينل    هم يذه الملامة يل  ا كهت  أاصببببة ومناة صببببت مة ا و  دا ة يصببببتلدق  اضببببهت  
ت  صبأ د اتملة   تلتقناتر النديثة لاد تبمع    الألاظ كفصبه  ان م أكتر تنتظلية    اضب 
و لاماة وشببل اة وتنلالاة،  نصبب  ولااة المألاع وامتاتوتته والمأا خ المتتمة. واة يم ا ن  

ا  الت أ  النقاق  لم ي ن  ا كمت اتن ت أ   مبلخ ويتخد خلاة ال تمالا ا و تنصان م أكتتهت، و
 .   لاد د الناتم يل  تنأية المشهد المل   ا ل  مالأمتر لات لة لع تخدام

  تك  يشل: من الملالالة التقلادية ا ل  مناأمتر الملالالة المت تملة
ا خر الت أ ار المتعمقة ا ل  ا ن ا صبببببببلنظ ا كامة الملالالة النديثة وسع ا من  ارة تقناة  
وا مناة ا و بببببببع.  قد ا صبببببببلنظ ال تمالار لات لة للت تمة مع ا كامة التن م    الدلأق،  
ا خا د الملببتك ، وملااس القاببتخد والتن م، ومنصبببببببببتر تنلاببة الفاببديأ   كببذا ، و وا كامببة اة 

 .(27) وغاليت من التقناتر
ا كمت  قد ته   و ذل  ا صببببببلأ الناتم النديث ة يقتس  قم  قد ته يل  يلض الصببببببأ ، و
ولاعار اة منابة. ويمثبة يبذا الت أ  تنأة    يل    م المالأمبتر المل ابة  بتة مبدائ واة 
ت    التف ال اة من   ة ن لاامبة ال بتمالا لم تابد كبت ابة  قم من لابد تهبت يل  ة هيبة    مهمب 

ا كمت من لاد تهت   يل  المصببببتيمة    ت أين صببببأ د ا ونببببأ ين النتلة اة مناة،  المألاع، و
ولاع المنت    .وتأ ال المالأمتر الت  تصتيد    اتختذ اة 

تلتلم  انبتصببببببببل متابدخد، من  CCTV وتوابد المت للبتر المهنابة النبديثبة ا ن لاامبة كابتم
ا م بتن تصبببببببببديل    انهبت وأخد الفابديأ، والتخسين، و ببببببببهألبة اة ببببببببتلوبتت والتشبببببببب ابة، و

 .(28) التصباعر، والمنت اة يل   عمة المالأمتر، ولا   مبلخ ووأخ ال تمالار
  تلث يشل: خةلة الت أ  التت يخ  يل  الامة اة من 

ا ن خ ا بببببببببة ت أ  ا كامبة الملالالبة تقأخ ا ل  كتاببة مهمبة، وي  ا ن الت أ  التقن  لم ي ن 
منفصبع  ين ت أ  اةمتاتوتر اة مناة والتشب الاة.  ف  اللداية اتكظ النتوة اة  بت باة  
تتمثبة    المشببببببببتيبدد ين  ابد،  م ظهلر النبتوبة ا ل  اةمتفبتظ  بتلمالأمبتر،  م ا ل  

ال بببتمال  ا الل من  ا ل  ا خا د يبببدخ  ا  الشببببببببل بببتر، وا لال  اللابببتكبببتر يلل  ا ل  كقبببة  ار،  م 
 .(29) ا تخلاج المالأمتر اولا ت من الفاديأ
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ويذا يان  ا ن التقناة اتكظ،    ملامة متادخد، تصببببتبا  لمشبببب لة تشبببب الاة ا و ا مناة  
ت ت لاقبتر وبديبدد لم ت ن متبتمبة   ا ن ابتن الت أ  التقن  كفصببببببببه لابد ا ووبد ةمقب  لابت مبة، و
ا يند تقاام التقناتر      الملامة الصببببت قة. ومن ينت ينل   ا ن ي أن يذا المن   متنببببل 

يمثة  تلضبببلو د متوة ا مناة، ولا  اة لتصببباة وديدد    النديثة   لا  اة ت أ  تقن 
ت ا ل  تنصان مصتألا النمتية  .توخي تلقت ا 

 : تلقتيدد المهناة الت  يم ن ا بببببتخعصبببببهت من التت ي  الت أ ي ة كامة الملالالة ي 
ت ي  الت  تصببببببببتبابب  ةمتاببتج مقاق ، وتضببببببببا، لاببد د لاببت لببة   ا منابب  التقناببة النببتونببة 

 .لع تخدام والقاتس والتقاام، ولا  الت  ت تف   ت نت ة مأاصفة تقناة وديدد
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ات المراقبة  المبحث الثالث: تطور كامتر

 
 اد ا ن تنتوق الملنث الصببببببت   كشببببببت د ا كامة الملالالة وت أ يت، ينتقة يذا الملنث ا ل  
تتلع ت أ  اتمالار الملالالة ذاتهت،  أصبببفهت الم أن اة  بببت ببب     مناأمة الملالالة. ولاد  
ا  تلململة   ت منذ  دايتتهت الما تكا اة وال امات اة، ملو   ا متصبت ي  شبهدر ال تمالار ت أ  

 .(1) تلهت المتاتلالة، وصأة  ا ل  الململة الللاماة والذااة الت  كااشهت الاأمالتنتظلية  ت وا
وت من ا يماة تتلع يذا الت أ     ا كه ي شببب، ين التنأق البأيلي    لاد ار ال تمالا  
لاببتخ  يل  التنلاببة   ا ل  ينصببببببببل ذا   ووظببت فهببت، من مبلخ وهببتو ةلتقببت  الصببببببببأ د 
واة ببببببببتنتتج واتختذ القلا . امت ي شبببببببب، ين الاعلاة البدلاة  ان ت أ  ال تمالا وت أ  

 .المناأمة اة مناة الت  تامة  اهت
 ا وة : الململة الما تكا اة وال امات اة

ل تلوكاة، يل ظ اللشبببببببلية صبببببببأ ا  متادخد من ا وهسد التصبببببببأيل   لالة ظهأ  ال تمالار اة 
 .(2) الما تكا اة وال امات اة الت  ا تُخدمظ ة غلاض ا مناة مندوخد

وي  ا لادم صبببببببأ د مالو ة ة وهسد التصبببببببأيل،   :(Camera Obscura) ال تمالا المالمة
وتاأخ وذو يت ا ل  النضبببببت ار القديمة، ولاد ا بببببتُخدمظ    الملالالة الفل اة والل بببببم. 

 .(3) ولم ت ن اتمالا  تلمان  الدلاا ، ل نهت مهدر لفهم ملتخلا التصأيل اللصلي
مع التلات التصبببببببأيل الفأتأغلا      القلن التت بببببببع يشبببببببل،  دا    :التصبببببببأيل الفأتأغلا  

ا ببببببببتخبدامبه    تأ ا  اة مبدائ اة منابة، لبتصبببببببببة    التنقاقبتر البنبت ابة. ولابد ابتن  
 .(4) التصأيل الفأتأغلا     ارت  وم لفت ، ممت مد  من ا تخدامه    الملالالة الفأ ية

ظهلر    ا وا ة القلن الاشبببلين اتمالار ما تكا اة تصبببتخدم   :ال تمالار الما تكا اة
 .(5)    التصأيل المتصلصة، ولاد ا تُخدمظ     اض الت لاقتر اة مناة المندوخد

  تكات : الململة التنتظلية
تاُبد  الململبة التنبتظليبة كق بة التنأق النقاقابة    تبت ي  ابتمالار الملالالبة، ا ذ شببببببببهبدر  

الت  ا صببببببببلنبظ اة  بببببببببتس ة كامبة   (CCTV) ظهأ  ا كامبة البدا لد التلفسيأكابة الم لقبة
 .(6) الملالالة النديثة

 (Vidicon) الباة اة وق: اتمالار اة كلأب المفلغ
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ظهلر ا وق ابتمالار الملالالبة التنبتظليبة    ا   اانابتر ولمصببببببببانابتر القلن الاشببببببببلين،  
   التقبت  الصببببببببأ د. ولابد ابتكبظ يبذه ال بتمالار الالد   Vidicon وايتمبدر يل  ا كلأب

النبم،  قالة الأون، وتنتتج ا ل  ا نبببببببتعد يتلاة، ل نهت اتكظ اللداية النقاقاة للملالالة  
 .(7) التلفسيأكاة

 الباة الثتك : اتمالار ا كلأب ا اصاد اللصتل
   الصببتاناتر والصببلااناتر، وُأ  ر اتمالار ا اثل مصببت بباة للضببأع  ت ببتخدام ا كت ا   
ا اصببببببباد اللصبببببببتل، ممت ا تت  التصبببببببأيل    ظلوو ا نبببببببتعد ا لاة. امت ظهلر اتمالار  

 .(8) الت  ا تتمظ التصباة الملتشل (Camcorder) الفاديأ المنسلاة
 CCD الباة الثتلث: اتمالار

الت  ا مبد بظ   CCD (Charge-Coupled Device)    الثمبتكانابتر، ظهلر ابتمالار
 أ د    مبتق الملالالة، ا ذ تماسر  نبم ا صبببببب ل، ومصببببببت بببببباة ا يل ، ويمل ا تلانبببببب   

التقناة الصبببت دد    اتمالار الملالالة   CCD ا وأق، ووأخد صبببأ د ا  ضبببة. ولاد ا صبببلنظ
 .(9) مت   داية اة لفاة الثتلثة
 CMOS الباة اللا ع: اتمالار

-CMOS (Complementary Metal-Oxide مع  ببدايببة اة لفاببة الثببتلثببة،  ببدا ر تقناببة
Semiconductor)   تفلض كفصبببهت    مبتق الملالالة، ا ذ تماسر  ت لفة ا لاة، وا بببتهعك

 CCD يل  CMOS وتلاة ا لاة، ولاد د يل  الت تمة مع الماتلبتر الللاماة. ولاد تفألاظ
 .(10)    ماام الت لاقتر اة مناة

  تلثت : الململة الللاماة
شببببببببهبدر الململبة الللامابة تنأة  وبذ يبت     تقنابتر ابتمالار الملالالبة، ا ذ اكتقلبظ من 
شبببببببت د الللاماة، ممت ا تت  وأخد صبببببببأ د ا يل ، وملوكة ا الل     شبببببببت د التنتظلية ا ل  اة  اة 

 .(11) الماتلبة والنقة والتخسين
 الباة اة وق: ال تمالار الللاماة المل لد

   التصبببببببباانابتر، ظهلر ا وق ابتمالار  لامابة تصببببببببتخبدم    الت لاقبتر اة منابة، ل نهبت  
اتكظ مندوخد اةكتشبت   صبل  ا تفتت ت لفتهت. ولاد اتكظ تاتمد يل  ماتلبتر  لاماة 

شت د التنتظلية ا ل   لاماة  .(12) خاللاة لتنأية اة 
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 IP الباة الثتك : اتمالار
الت  تنقة الصببببببأ د   IP (Internet Protocol) مع  داية اة لفاة الثتلثة، ظهلر اتمالار

يلل شببببببببل تر اللاتكتر  دة  من ال ت عر المنأ ية. ولاد ا تتمظ يذه ال تمالار ملوكة  
 .(13) يت لة    التلاا  والتأ ع، وت تمع  مع ا كامة المالأمتر

 (4Kو HD) الباة الثتلث: ال تمالار يتلاة الدلاة
شبببببهدر الاقد الثتك  من اة لفاة الثتلثة اكتشبببببت ا  وا بببببات  ل تمالار يتلاة الدلاة،  دعا  من 

720p 1080وp  4، وصبببأة  ا لK 8وK.   ،ولاد ا تتمظ يذه ال تمالار تفتصببباة ا ونبببأ
 .(14) ولاد د ا الل يل  التالو يل  الأوأه واللأمتر

 الباة اللا ع: ال تمالار الذااة
   الصببببببببنأار اة لالد،  بدا ر تاهل ابتمالار ذاابة تنتأي يل  مابتلببتر لاأيبة لابتخ د 
يل  تنفاذ لأا وماتر الذاتع اةصب نتي  خالة ال تمالا كفصبهت. وتتاأ يذه ال تمالار  
تنلاعر متقدمة مثة التالو يل  الأوأه، واشببب، الصبببلأااتر، وتتلع اة وصبببتم، خون  

 .(15) النتوة ا ل  لأاخم ملاسية
  ا ات : من تر   اصاة    ت أ  ال تمالار

 :(16) يم ن ا يبتو المن تر الل اصاة    ت أ  اتمالار الملالالة    البدوق التتل 
،  الما ببتكا اببة  ببدا ر  ململببة    1940الفتلد الصببببببببت قببة لاببتم  ملامببة ت أ  التقناببة   ف   

وتمثلظ ا  لو معمنهت     دايتر التصأيل اللصلي  ت تخدام ال تمالا المالمة والتصأيل  
 .الفأتأغلا  

 CCTVمع ظهأ  ا كامبة   التنبتظلية المل لد ظهلر ململبة  1970–1940لعق الفتلد   .1
 .Vidiconوا تخدام ا كلأب  

، الت  شببببببببهببدر  التنببتظليببة المتقببدمببة ، ت أ ر ا ل  ململببة  1990–1970   الفتلد   .2
ت ة كامة الملالالة والتصبباة يل  اة شبلوة، مع ا بتخدام تقناتر   ا وا با   CCDاكتشبت  

 .VCRو
، ماببث مببدئ تنأق وس   كنأ الللامابة المل لد ببدا ر ململببة   2000–1990الفتلد   .3

 .وال تمالار الللاماة DVRاة كامة الللاماة من لعق ا تخدام  
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، مع التنأق  والللاماة  IP،  قبد اكتقلبظ اة كامبة ا ل  ململبة 2010–2000لعق الفتلد   .4
 .NVRو IP اتمالارالشتمة ا ل  التقناتر الللاماة وا تخدام  

، وتماسر  بأخد تصببببببببأيل ملتفابببة يببتلاببة الببدلاببة ظهلر ململبببة   2020–2010الفتلد   .5
 . H.265و 4Kو HDوتقناتر ن م متقدمة، مثة  

، الت  تاتمد يل  الذااة وصبببببلظ ا كامة الملالالة ا ل  الململة   ومت  اةون 2020منذ   .6
،  الذاتع اةصببب نتي  والتنلاعر الذااة ماتلبة اللاتكتر خالة ال تمالا وا بببتخدام  

ا ا يل  تنلاة المشتيد وااتشتو اة مدائ  صأ د ا اثل ت أ    .ممت واة الناتم لاتخ  
 لتمصت : الاأامة الدا اة لت أ  ال تمالار

 :(17) يم ن تنديد يدد يأامة خ اظ ت أ  اتمالار الملالالة
 الاتمة اة وق: النتوة ا ل  وأخد صأ د ا يل 

المت واخر النتوة ا ل  تفتصببباة ا ونبببأ للتالو يل  الأوأه واللأمتر، واخ الد ع كنأ  
 .اتمالار يتلاة الدلاة

 الاتمة الثتك : النتوة ا ل  ت  اة ا و ع 
خ اببظ النببتوببة ا ل  ت  اببة مصببببببببببتمببتر ا الل ومأالاع ا اثل تاقاببدا  ا ل  ت أيل اببتمالار  

 .واتمالار متادخد الاد تر (PTZ) متنلاة
 الاتمة الثتلث: النتوة ا ل  التش اة    ظلوو صالة

خ اظ النتوة ا ل  الملالالة    ظلوو ا نتعد منخفضة ا و ظلوو وأية صالة ا ل  ت أيل  
 .اتمالار ملا ية، واتمالار ذار  هية لالاة متقدمة

 الاتمة اللا ع: النتوة ا ل  التنلاعر الذااة
خ ابظ النبتوبة ا ل  تنلاعر متقبدمبة ا ل  ت أيل ابتمالار  مابتلببتر لاأيبة لابتخ د يل   

 .تنفاذ لأا وماتر الذاتع اةص نتي 
 الاتمة الختم : النتوة ا ل  الت تمة

ا ل  ت أيل   ا كامبببة الملالالبببة مع اة كامبببة اة منابببة اة لللا  ا ل  ت بببتمبببة  النبببتوبببة  خ ابببظ 
 .ONVIF اتمالار تديم ماتيال الت تمة المفتأمة مثة

  تخ ت : مدوخ الت أ  التقن 



 

37 
 

ونية  منظومات المراقبة الإلكتر

ا ة ا ن ينبببتك مبببدوخا  ة يم ن  ال بببتمالار،  يل  اللغم من الت أ  الهبببت بببة    تقنابببتر 
 :(18) تبتوويت

 الند اة وق: لاأاكان الفاسيتع
ة يم ن لل تمالا ا ن تللا مت ة يم ن  هيته  صببببببببليت ، اتة شبببببببباتع لل، البد ان ا و    

 .الاعم التتم. وتاة لاأاكان اللصليتر والفاسيتع متامة لقد ار ال تمالا
 الند الثتك : وأخد الاد ة

وأخد الصببأ د ة تتندخ  تلمصببتشببال ومده،  ة  تلاد ببة ا يضببت . والاد ببتر الللاصببة لاد  
 .تند من وأخد الصأ د مت  مع مصتشال يتل  الدلاة

 الند الثتلث: الالوو اللاراة
نببببتعد وال لت  واة م ت  والضببببلتب، ممت لاد يند   تتت  ل وأخد الصببببأ د  تلالوو اللاراة اتة 

 .من  اتلاة ال تمالا     اض الالوو
 الند اللا ع: الت لفة

تاة الت لفة يتمع  مندوخا     التات  ال تمالار، لتصبببببببة    المشبببببببت يع ال لالد الت   
 .تت ل  مرتر ال تمالار

 الند الختم : الخصأصاة
تفلض ايتلت ار الخصببأصبباة والتشببلياتر القتكأكاة مدوخا  يل  ا ببتخدام ال تمالار    
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ا إلى المنظومة  المبحث الرابع: الانتقال من الكامتر

 
شبهد مفهأم الملالالة  تلفاديأ تنأة  وأيلي ت مع ت أ  تقناتر التصبأيل الللام  والشبل تر  
ا يقتصل خو ه يل    ا منفلخ  وماتلبة اللاتكتر.  لم تاد ال تمالا    صأ تهت الماتصلد وهتو 
ا كمت ا صبببلنظ وسع ا من مناأمة متلا  ة تت أن من ينتصبببل   التقت  الصبببأ  وتصببببالهت، و

ا خا ية، تامة  صبببببأ د مت تملة لتنقا  ا يداو ا مناة مندخدمتخية و لمباة وت  شببببب الاة و
(1). 

وي تصببب  يذا اةكتقتق ا يماة لتصبببة ة كه يمثة كق ة التنأق المنهباة الت  يقأم يلاهت  
يبذا ال تبتب   بتل بتمالا ذار المأاصببببببببفبتر الفنابة الملتفابة لابد ة تنق  ال لض اة من   
الم لأب ا ذا وُنباظ    مألاع غال منت ب ، ا و اتكظ واوية  هيتهت غال مع مة، ا و ا  لر  

نببتعد    وأخد الصببأ د،   ت يند النتوة، ا و لم تتأا ل اولاتر  اة  ا و لم ي ن التصببباة متتم 
خا د الناتم وتشببب اله وصببباتكته )  . ومن ينت تن ل    لد يذا ال تتب من ملدا   2منت بببلة ة 

ا  ت   مفتخه ا ن  تيلاة مناأمة الملالالة ة تقُتس  ادخ ال تمالار وة  ت تفتت مأاصفتتهت  
ا كمت  قد تهت يل  تنق  .ا  الهدو اة من  الذي صُممظ من ا ولهالتقناة ومديت، و

: الفلو  ان مال تمالام وممناأمة الملالالة  "ا وة 
ت    الاتيل، ا ة ا كه وأيلي    اة  ل اة من .   لاد يلدو الفلو  ان المصبببببببب لنان  صببببببببا  
 تل تمالا وهتو تقن  له مأاصببببفتر مندخد )خلاة، يد ببببة، مصببببتشببببال، ماتلبة ،  انمت  
ت   مناأمة الملالالة كاتم مت تمة يت أن من مبمأية من الانتصببببببل المتلا  ة الت  تامة ما 

 .(3) لتنقا  غلض ا من  مندخ
 :ويم ن تأناأ الفلو من لعق المقت كة التتلاة

من مابث ولااتهبت ووظافتهبت وخو يبت اة من .    مناأمبة الملالالبةين    ال بتمالا تختل،   .1
ا تل تمالا تاُد   ت وامد  ا متخي  ت  تلتقت  الصببببببببأ د،  انمت تمثة  وهتو  يختي ا  ببببببببت بببببببب 

ت مت بتمع  من م أكبتر متلا  بةمناأمبة الملالالبة   يهبدو ا ل  ا كتبتج مالأمبتر   كابتمب 
 .ا مناة لات لة لع تخدام
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مثة الدلاة والنصبببت ببباة ومبتق اللهية،  المأاصببفتر الفناةويتم تقاام ال تمالا و    .2
ولاد تهت يل  الألاتية وال شب،    تيلاتهت اة مناة    مان تقُتس مناأمة الملالالة و   

 .واة تبت ة والتأ ا 
ت يتأل  التابت ه ا و  .3 كب  ا ا و م أ  امبت تختل، المصببببببببوولابة  انهمبت   بتل بتمالا تاُبد مأ خ 

مديل اة من ا و مصبببووق  تلااله المختي،  انمت تقع مصببببوولاة مناأمة الملالالة يل  
 .المناأمة

ا، يلتلم يمل ال تمالا  .4 كفصببببببه،    مان تلتلم المناأمة  مفهأم    امل البهتو ا لال 
،  مت يشبمة التشب اة والصباتكة والت أيل خو د ماتد المناأمة وا بتملا يتهتا و بع يأ 
 .والتنديث

ة يم ن الن م يل  مناأمببة  :ويتلتبب  يل  يببذا التمااس كتابببة يملاببة  ببتل ببة اة يماببة
الملالالبة من لعق النال ا ل  ابتمالاتهبت ومبديبت، امبت ة يم ن الن م يل  ابتمالا من 

 .(4)لعق مأاصفتتهت  ماسق ين المناأمة الت  تامة  اهت  
  تكا ت: م أكتر مناأمة الملالالة

تت أن مناأمة الملالالة،    صببببببأ تهت المت تملة، من مبمأية من الانتصببببببل الت  يم ن 
 :(5) تصنافهت     ظ مبمأيتر   اصة

 م أكتر اةلتقت  . 1
تشبببببببمة ال تمالار  ت كأايهت المختلفة ) ت تة، متنلاة، خاللاة، لت واة، كهت ية، لالاة،  
متخصصة ، والاد تر الملتل ة  هت. وتمثة يذه الم أكتر كق ة اللداية    المناأمة، 

 .(6) ا ذ تلتقم المشهد المل   وتنأله ا ل  ا شت د لات لة للماتلبة
 م أكتر النقة واةتصتق . 2

شببببت د من ال تمالار ا ل   تشببببمة الشببببل تر وال ت عر وو ببببت م اةتصببببتق الت  تنقة اة 
ا وهسد التصببببببببباببة والالض. ولاببد ت أن يببذه الم أكببتر تنببتظليببة )اببت عر منأ يببة  ا و 

شت د وا تقلا يت(IP شل تر)  لاماة  .(7) ، وتو ل  صأ د ملتشلد    وأخد اة 
 
خا د . 3  م أكتر الماتلبة واة 
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، والخأاخم، وومببدار الماببتلبببة، والللمباببتر  (VMS) تشببببببببمببة ا كامببة ا خا د الفاببديأ
خا د مصبتخ  الفاديأ وتصببالهت وا بتلوتيهت وملالالتهت،  ضبع  ين الأظت ،   المصبتخدمة ة 

 .(8) التنلالاة الت  لاد تأ ليت المناأمة
 م أكتر التصباة والتخسين . 4

، وومدار التخسين )ا لالال صببببللة، لأاخم، (DVR  ،NVR) تشببببمة ا وهسد التصببببباة
تخسين  بنت   ، و لمباتر ا خا د التصبباعر. وتمثة يذه الم أكتر الذاالد النت اة  

 .(9) للمناأمة، ا ذ تتاأ ا تلوتت اة مدائ  اد ولاأيهت
 م أكتر الالض والملالالة . 5

تشبببببببمة الشبببببببتشبببببببتر، ومن تر الامة، وملااس الملالالة، وا كامة التن م. وتمثة يذه  
ا خا د   الم أكتر واوهة التفتية  ان المناأمة والمشب لان، ا ذ تتاأ لهم متت اة المشبتيد و

 .(10) اة مدائ

 الم أكتر التش الاة واللشلية . 6
ا خا د الصبببعماتر.   ولاعار، والمشببب لان، واولاتر الصببباتكة، و تشبببمة الصبببات بببتر، واة 
ا مت يُ فة يند النديث ين ا كامة الملالالة، مع   وتمثة يذه الم أكتر الانصل الذي اثال 

 .(11) ا كه ينصل مت م     تيلاة المناأمة
وتواد اة خ اتر المهناة ا ن يذه الم أكتر لاصظ مبلخ ا وساع منفصلة يم ن تبمااهت،  
ا كمت ي  ينتصبببببببل متلا  ة يتألا، ا خاع اة منهت يل  ا خاع اةولل، ويتألا، ا خاع المناأمة  و

 .(12) ا ة يل  ت تملهت
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  تلث ت: لصت ي المناأمة اة مناة المت تملة
من  ال ببببتمالار،  مبمأيببببة  تبماع  مبلخ  ين  المت ببببتملببببة،  الملالالببببة  مناأمببببة  تتماس 

 :(13) الخصت ي البأيلية
 الت تمة الأظاف  . 1

تامة م أكتر المناأمة  صبببأ د مت تملة لتنقا  غلض ا من  مشبببتلك، ولا  اة م أن 
 ماسق ين اةولل.  تل تمالا ة تامة ا ة ا ذا اتكظ متصبلة  تلشبل ة، والشبل ة ة لاامة لهت  
 ا ذا لم ت ن متصلة  ت وهسد التصباة، والتصباة ة لاامة له ا ذا لم ي ن لات ع  لع تلوتت

(14). 
 الت تمة التقن  . 2

 تتأا   م أكتر المناأمة تقنا ت مع  اضببهت اللاض، وتديم ماتيال الت تمة المفتأمة مثة
ONVIF ممت يصببببببمأ  تلتلتخق والتأ ببببببع والت أيل خون النتوة ا ل  ا ببببببتلداق المناأمة ،
 .(15)  تل تمة

 الت تمة التش ال  . 3
تأود ا ولاعار تشبببب الاة وانببببنة تندخ اافاة التاتمة مع المناأمة، واافاة اة ببببتبت ة  
لع مدائ، واافاة ا خا د التصببببببباعر، واافاة الصبببببباتكة.  تلتقناة ومديت ة ت ف  ا ذا لم 

 .(16) ت ن ينتك ا ولاعار منامة لتش الهت
 الت تمة مع اللارة اة مناة . 4

تت تمة المناأمة مع  قاة ينتصبببببببل اللارة اة مناة، من ا كامة تن م    الدلأق، وا كامة 
ا كبذا ، وا كامبة ا وفبتع، وملااس لاابتخد وتن م.  بتل بتمالا ة تامبة     لاغ،  بة     ببببببببابتو 

 .(17) ا من  ا و ع 
 لات لاة التأ ع والت أيل . 5

تتماس المناأمة المت تملة  قت لاتهت للتأ بببببببع والت أيل خون النتوة ا ل  ا يتخد تصبببببببمامهت  
 .(18)  تل تمة، ممت ينم  اة تثمت  ويأاا  الت أ  التقن 

ت: يأامة اةكتقتق من ال تمالا ا ل  المناأمة   ا ا 
 ينتك يدد يأامة خ اظ ا ل  يذا اةكتقتق، يم ن ا ومتلهت    لمصبببببببة يأامة   اصبببببببة

(19): 
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 تاقاد التهديدار اة مناة . 1
لم تابد التهبديبدار اة منابة  صببببببببا بة ا و ا مبتخيبة اللابد،  بة ا صببببببببلنبظ ماقبدد ومتابدخد  
 المصبتخ . ويذا التاقاد يت ل  ا بتبت ة ا مناة مت تملة ة يم ن ا ن تأ ليت اتمالا منفلخد

(20). 
 تادخ الأظت ، الم لأ ة . 2

لم يابد الم لأب من كابتم الملالالبة مبلخ التصبببببببببابة،  بة ا صببببببببلأ الم لأب يشببببببببمبة:  
ال شبببب، الفأ ي، والتنلاة الذا ، والت تمة مع اة كامة اة لللا، وخيم اتختذ القلا . 

 .(21) ويذا التادخ يت ل  مناأمة مت تملة
 اتصتت ك تو الت  اة . 3

مع اتصبببببببببتت المنشبببببببببتور وتابدخ المأالاع، ا صببببببببلأ من الضببببببببلو ي ا خا د مربتر ا و اوةو  
 .(22) ال تمالار، ويذا ة يم ن ا ن يتم  صأ د  اتلة ا ة من لعق مناأمة مت تملة

 الت أ  التقن  . 4
ا تت  الت أ  التقن     مبتةر الشببببل تر والتخسين والللمباتر ا م تكاة  نتع مناأمتر 

م تكاة مندوخد    الصت    .(23) مت تملة،  اد ا ن اتكظ يذه اة 
 المت للتر التنااماة . 5

 لنبببظ التشبببلياتر واللأا أ    اثال من الدوق مت للتر تنااماة يل  ا كامة الملالالة، 
ا خا د الصببببببعماتر، واةمتفتظ  تلتصببببببباعر، ممت خ ع كنأ   تتال   نمتية اللاتكتر، و

 .(24)  نتع مناأمتر مت تملة تلل  يذه المت للتر
ت: الفلو  ان مال فتعد الفناةم ومالفتيلاة اة مناة  "لتمص 

ا مبت   من ا يم مبت يتلتب  يل  اةكتقبتق من ال بتمالا ا ل  المناأمبة التمااس  ان مفهأمان اثال 
 .(25) يختل تن    الممت  ة اة مناة: ال فتعد الفناة والفتيلاة اة مناة

ال فتعد الفناة تان  لاد د المناأمة يل  ا خاع وظت فهت التقناة  صبببببببأ د صبببببببنانة: التقت   
الصبببببأ د، وكقلهت، وتصببببببالهت، ويلنبببببهت، وا بببببتلوتيهت. وتقُتس  ماتيال تقناة مثة: خلاة 

وت ار، و اة التخسين، وا تقلا  الشل ة  .(26) الصأ د، ومادق اة 
ممببظ من  الفببتيلاببة اة مناببة تان  لاببد د المناأمببة يل  تنقا  ال لض اة من  الببذي صببببببببُ
ا وله: الألاتية من المختول، وال شب، ين اة مدائ، وخيم اة بتبت ة، والتأ ا ، وخيم 
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التنقا . وتقُببتس  موشببببببببلار ا مناببة مثببة: ماببدق ال شبببببببب، ين اة مببدائ، و ببببببببليببة  
 .(27) اة تبت ة، ولاد د التصباعر يل  خيم التنقا 

ولابد ت أن مناأمبة يبتلابة ال فبتعد الفنابة منخفضببببببببة الفبتيلابة اة منابة، ا ذا لم تصُببببببببمم و   
امتابتوتر ا منابة مقاقابة. و   المقبت ة، لاد ت أن مناأمة متأ بببببببب بة ال فبتعد الفنابة يتلابة  

 .(28) الفتيلاة اة مناة، ا ذا صُممظ  انتية ووُظفظ  صأ د صنانة
ال فتعد الفناة شببببل  نببببلو ي للفتيلاة اة مناة، ل نهت لاصببببظ   :وتللو ينت لاتيدد وأيلية

ت ت ا ذا اتكظ افتعتهت الفناة منخفضة،   .شلو ت ات ا   ع يم ن ا ن ت أن المناأمة  اتلة ا منا 
ت الفتيلاة اة مناة  .(29) ل ن ال فتعد الفناة الاتلاة ة تضمن تلقت ا 

ت: مت للتر كبت  اةكتقتق ا ل  المناأمة   تخ  
ة يتنق  اةكتقتق من ال تمالا ا ل  المناأمة  مبلخ شببببببلاع مادار مت تملة،  ة يت ل   

 :(30) مبمأية من المت للتر الت  يم ن ا ومتلهت     تة مت للتر   اصة
 التخ ام الملن  يل  المختول . 1

يلببدا  التخ ام الصببببببببلام من تنلاببة المخببتول وتنببديببد اة يببداو اة مناببة،  م ينتقببة ا ل  
 تنبديبد المت للبتر الفنابة والتشبببببببب الابة،  م ا ل  التابت  التقنابة المنبت ببببببببلبة. ولا  الا  

(31). 
 التصمام المت تمة . 2

يُصببببببببمم النابتم  بتيتلبت ه مناأمبة مت بتملبة،  نابث تلُاي   ابه الاعلابتر  ان الم أكبتر، 
 .(32) والت تمة مع اللارة اة مناة، ولات لاة التأ ع والت أيل

 اةلتات  المأنأي  للم أكتر . 3
تخُتت  الم أكتر و   ماتيال مأنبأياة تلتلم  تل لض اة من ، ولا  و   مأاصبفتر تقناة  

 .(33) مبلخد ا و ايتلت ار تصأيقاة
 التش اة المنام . 4

تأُنببببببع ا ولاعار تشبببببب اة وانببببببنة تندخ مصببببببوولاتر المشبببببب لان، واولاتر التاتمة مع  
ا ولاعار التصااد، واولاتر التأ ا  واة  عغ  .(34) اة مدائ، و

 الصاتكة الألات اة . 5
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تأُنببببببببع  لامج صبببببببباتكة ولات اة تضببببببببمن ا ببببببببتملا ية يمة المناأمة، وتند من اة ي تق 
 .(35) المفتورة، وت اة يمل الم أكتر

 التقاام المصتمل . 6
يُقاَّم ا خاع المناأمة  صأ د خو ية، و   موشلار مأنأياة، لتنديد كقت  القأد والقصأ ،  

 .(36) واتختذ ا ولاعار التنصان المنت لة
 :الملاوع 

 International Electrotechnical Commission, IEC 62676-1-1: Video surveillance systems for use in security : اوبببببع  ①
applications – Part 1-1: System requirements – General, (Geneva: IEC, 2019), Clause 4. 2.  

  .David Brown, Integrated Security Systems Design, (New York: Butterworth-Heinemann, 3rd Edition, 2019), p. 45 :ينال ②
النفاا ،   ③ ا  لايام  لببببتلببببد  ن  ت لاقاببببة اوع:  خ ا ببببببببببببة  الملالالببببة:  ا كامببببة  اة ول ،  ا خا د  ال لاببببة  للنشببببببببل،  المبتمع  خا   )الببببدمببببتم:   ،
  .45م ، ل 2023يب/1444

 ,Michael Harris, CCTV and Video Surveillance: Technology and Applications, (Boston: McGraw-Hill, 4th Edition :ينال ④
2020), p. 67. 

  .International Electrotechnical Commission, IEC 62676-1-1, Clause 4. 3 : اوع  ⑤
-23م ، ل 2022يبببببببببببببب/1443، )الليتض: م تلة المل   هد الأوناة،  م أكتر ا كامة الملالالة  تلفاديأينال:  هد  ن منمد الاتال ،   ⑥
30. 

حه  ن مصن الشهلي،  ⑦ خا د الاتمة،  شل تر كقة الفاديأ اة من  اوع: يلد ه ا   .34م ، ل 2023يب/1444، )الليتض: ماهد اة 
 .Robert Wilson, Digital Video Processing for Security Systems, (London: Springer, 2021), p. 78 :ينال ⑧
الم الي،   ⑨ الاسيس  الملالالبببة اوع:  ببببببببابببد  ن يلبببد  ا كامبببة  النبببديثبببة     اة ول ،  التقنابببتر  ال لابببة  اة من ،  الف ل  خا   )ال أيبببظ:   ،
  .56م ، ل 2021يب/1442

 .Brown, Integrated Security Systems Design, p. 89 :ينال ⑩
 Biometrics and Surveillance Camera Commissioner, Surveillance Camera Code of Practice, United Kingdom, revised : اوع  ⑪

2021, Principle 3.  
 .Smith, Security Surveillance Systems, p. 78 :ينال ⑫
 .67، ل ا خا د ا كامة الملالالة اوع: النفاا ،   ⑬
  .International Electrotechnical Commission, IEC 62676-1-1, Clause 4. 5 :ينال ⑭
خا د الاتمة لع من،  الدلاة المهن  ة كامة الملالالة اة مناة اوع: ووا د الداللاة،   ⑮   .34م ، ل 2021، )الليتض: اة 
  .Brown, Integrated Security Systems Design, p. 112 :ينال ⑯
 .89، ل م أكتر ا كامة الملالالة  تلفاديأ اوع: الاتال ،   ⑰
 .Harris, CCTV and Video Surveillance, p. 89 :ينال ⑱
 Sarah Johnson, "Effectiveness of Video Surveillance in Crime Prevention: A Systematic Review," Journal of Security : اوع  ⑲

Research, Vol. 15, No. 3 (2020), p. 220. 
  .Wilson, Digital Video Processing for Security Systems, p. 112 :ينال ⑳
 .78، ل شل تر كقة الفاديأ اة من  اوع: الشهلي،   ㉑
  .Brown, Integrated Security Systems Design, p. 134 :ينال ㉒
 ,European Union, General Data Protection Regulation (GDPR), (Brussels: Official Journal of the European Union : اوع  ㉓

2016), Article 35.  
  .Smith, Security Surveillance Systems, p. 112 :ينال ㉔
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 2، الادخ  38، المبلد  المبلة الال اة للد ا بتر اة مناة،  " اوع: يلد اللممن منمد الصبتلم، مماتيال الفاتلاة    ا كامة الملالالة اة مناة ㉕
 .67م ، ل 2022)
  .Johnson, "Effectiveness of Video Surveillance in Crime Prevention," p. 225 :ينال ㉖
 .89، ل ا خا د ا كامة الملالالة اوع: النفاا ،   ㉗
  .Harris, CCTV and Video Surveillance, p. 112 :ينال ㉘
  .45، ل الدلاة المهن  ة كامة الملالالة اة مناة اوع: ووا د الداللاة،   ㉙
 — International Organization for Standardization, ISO 22341:2021 Security and resilience — Protective security :ينال ㉚

Guidelines for crime prevention through environmental design, (Geneva: ISO, 2021), Clause 5. 3.  
  .Brown, Integrated Security Systems Design, p. 156 : اوع  ㉛
  .Smith, Security Surveillance Systems, p. 134 :ينال ㉜
 .89، ل التقناتر النديثة    ا كامة الملالالة اوع: الم الي،   ㉝
  .Wilson, Digital Video Processing for Security Systems, p. 145 :ينال ㉞
 .78 اوع: الصتلم، مماتيال الفاتلاة    ا كامة الملالالة اة مناةم، ل  ㉟
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 المبحث الخامس: موقع المراقبة ضمن منظومة أمن المنشآت

 
ا كمت تشببب ة وسع ا من مناأمة ا و بببع لنمتية   ة تامة اتمالار الملالالة     لاغ ا من ، و

 . ومن  م  ت ن تقاامهت  1اة شببببببختل والممتل تر والمالأمتر والاملاتر والمنشببببببتور )
ينل   ا ن يتم    ا وببت  مناأمببة ا من المنشبببببببببت د ا ببة، ولا   ماسق ين  قاببة ينببتصببببببببل  

النلا ببببة، وة ين ا كامة التن م    الدلأق،  النمتية.  تل تمالار لاصببببظ  ديع  ين 
ت ولاعار التنااماة،  ة ي  ينصل م مة لهت وماا   .(2) وة ين اة 

: مفهأم ا من المنشتور  ا وة 
يقأم ا من المنشببببتور يل  مبمأية من التدا ال والصببببات ببببتر والأ ببببت ة الت  تهدو ا ل  
ممتية المنشبببببببت د ومأا خيت ومصبببببببتخدماهت من المختول والتهديدار، مع المنت اة يل   

 : . ويشمة يذا المفهأم3ا تملا ية ا يمتلهت ووظت فهت اة  ت اة )
ممتية المألاع والملتك  واة صبببببأق المتخية   :(Physical Security) اة من المتخي .1

 .من التهديدار المتخية
 .ممتية اة  لاخ والتنق  من صعماتهم :(Personnel Security) اة من اللشلي .2
ممببتيببة المالأمببتر واللاببتكببتر من  :(Information Security) ا من المالأمببتر .3

 .الأصأق غال المصل   ه
ممتية اة كامة والشببببل تر من الهبمتر   :(Cybersecurity) اة من الصبببباللاك  .4

ل تلوكاة  .(4) اة 
وتختل، ولااة يذه التدا ال  تلتعو كأت المنشبببببت د ومألااهت وولااة ا كشببببب تهت ومصبببببتألا  
 المختول الت  تأاوههت، ولذل  ة تأود مناأمة ا من مأمدد تصببببلأ لبماع المنشببببتور

(5). 
  تكا ت: ملتخلا ا من المنشتور

تقأم مناأمة ا من المنشبببتور يل  مبمأية من الملتخلا اة  بببت ببباة الت  تأوه تصبببمامهت  
 :(6) وتش الهت

 (Defense in Depth) ملدا  الد تت    الام  . 1
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يان  يببذا الملببدا  ا ن النمببتيببة ة تاتمببد يل  ولقببة وامببدد،  ببة يل  ولقببتر متاببدخد  
متلاالبة،  نابث يوخي التلاو ولقبة ا ل  مأاوهبة ولقبة ا لللا. وتشببببببببمبة يبذه ال لقبتر:  

 .(7) المنام الخت و ، والملن ، والمنتو  الداللاة، واة صأق النصت ة
تنُام النمبتيبة    ولقبتر متتبتلابة، تلبدا     (Security Layers) ملبدا  ال لقبتر اة منابة .  2

من المنام الخبت و  وتنته   بتة صببببببببأق اة اثل مصببببببببت ببببببببابة. وابة ولقبة لهبت ا ولاعاتهبت  
 .(8) وو ت لهت المندخد

 ملدا  التأاون  ان النمتية واة تخدام . 3
يبب  ا ن تأاون ا ولاعار النمبتيبة  ان تأ ال اة من من وهبة، ويبدم تا ابة اة ببببببببتخبدام  
ال لاا  للمنشت د من وهة ا لللا.  تلنمتية المفلوة لاد تا ة الامة، والنمتية الضاافة  

 .(9) تالض المنشت د للخ ل
 ملدا  الت تمة  ان الانتصل . 4

تت بتمبة الانبتصببببببببل اللشببببببببليبة والتناامابة والتقنابة لتنقا  النمبتيبة الشبببببببببتملبة.  ع يم ن 
 .(10) اةيتمتخ يل  ينصل وامد  ماسق ين اةولل

 ملدا  التقاام المصتمل . 5
تقُاَّم مناأمة اة من  صبأ د خو ية لتنديد كقت  القأد والقصبأ ، ومأاالة ت أ  التهديدار  

 .(11) والمختول
 تلث ت: ينتصببببببل مناأمة ا من المنشببببببتور: تت أن مناأمة ا من المنشببببببتور من مبمأية من 

 :(12) الانتصل الت  يم ن تصنافهت    ا   ع مبمأيتر   اصة
 الانصل اللشلي . 1

يشبببمة النلاس، وا  لاخ اة من، ومشببب ل  اة كامة، والمشبببل ان. ويمثة الانصبببل اللشبببلي  
مبل الساوية    المناأمة اة مناة، ا ذ يتأل  المهتم الت  ة تصبببت اع التقناة ا خاعيت، مثة:  

 .(13) التفصال، والن م، واتختذ القلا ، والتفتية مع اة مدائ
 الانصل التناام  . 2

ولاعار، والتالامتر، والخ م اة مناة. ويأ ل الانصببل التناام    يشببمة الصببات ببتر، واة 
وت  الذي تامة  اه  قاة الانتصل، ويندخ المصوولاتر والصعماتر واولاتر التنصا   اة 

(14). 
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 الانصل التقن  . 3
وفتع،  كذا ، وا كامة اة  يشببببببمة ا كامة الملالالة، وا كامة التن م    الدلأق، وا كامة اة 
وا كامة اةتصبببببتةر. ويأ ل الانصبببببل التقن  القد ار الت  تاسو افتعد الانصبببببل اللشبببببلي  

 .(15) وتأ ع ك تو يمله
 الانصل المتخي . 4

نبببببببتعد. ويأ ل الانصبببببببل المتخي   يشبببببببمة اة  بببببببأا ، واللأا تر، واة لافتق، والنأاوس، واة 
ت للقاة الانتصل  .(16) النمتية اة  ت اة الت  تاد ا  ت  
ت: مألاع الملالالة نمن مناأمة ا من المنشتور   ا ا 

 :(17) تقع الملالالة    لال  مناأمة ا من المنشتور، وتتفتية مع وماع ينتصليت
 التفتية مع الانصل اللشلي . 1

تاسو الملالالة لاد ار الانصل اللشلي من لعق: تأ اع ك تو اللهية  مت يتبتوو القد ار 
اللشببلية، وتأ ال مالأمتر  أ ية لمتخذي القلا ، وتأ ا  اة مدائ لديم التنقا ، وخيم 

 .(18) النلاس    ا خاع مهتمهم
 التفتية مع الانصل التناام  . 2

تبديم الملالالبة الانصببببببببل التناام  من لعق: تأ ال مالأمبتر لبديم اتخبتذ القلا ، وتأ ا   
ولاعار، وتأ ال ا خلة للتنقا     المختلفتر ولاعار، وخيم تقاام  اتلاة اة   اةلتسام  تة 

(19). 
 التفتية مع الانصل التقن  . 3

ا كامبببة التن م     الل م مع  الملالالبببة مع  قابببة اة كامبببة التقنابببة من لعق:  تت بببتمبببة 
كببذا ار،   كببذا  للتنق  من اة  الببدلأق لتأ ا  يملاببتر الببدلأق، والل م مع ا كامببة اة 

وفتع لتأ ا  اة مدائ، والت تمة مع ملااس القاتخد والتن م  .(20) والل م مع ا كامة اة 
 التفتية مع الانصل المتخي . 4

تت ببتمببة الملالالببة مع الانصببببببببل المببتخي من لعق: ملالالببة اة  ببببببببأا  واللأا ببتر، وتأ ا   
الانصببببببببل   لت أيل  وتأ ال مالأمبببتر  النأاوس،  منبببتوةر اةلتلاو، وخيم تقاام  ابببتلابببة 

 .(21) المتخي
ت: وظت ، الملالالة نمن مناأمة ا من المنشتور  لتمص 
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 يم ن تنديد وظت ، الملالالة نبببمن مناأمة ا من المنشبببتور    لم  وظت ،   اصبببة
(22): 

 (Detection) وظافة ال ش، . 1
ولاع   تتمثة    ااتشببببببببتو اة مدائ واة كشبببببببب ة المشببببببببلأية، وتنلاه الاتملان ةتختذ اة 
المنت ببببب . وتشبببببمة يذه الأظافة: ال شببببب، ين التصبببببلة، وال شببببب، ين النلاة غال  

 .(23) الماتتخد، وال ش، ين اة مدائ اة مناة
 (Delay) وظافة التت لال . 2

تتمثبة    ا يبتلابة تقبدم المهبتوم ا و المتصببببببببلبة، من لعق تأ ال مالأمبتر تتاأ للابتملان  
ت لمنع ا تمتم الهبأم ا و لتقلاة   التدلة    الألاظ المنت ببببببب . ويذا التت لال لاد ي أن ات ا 

 .(24) او ت ه
 (Response) وظافة اة تبت ة . 3

تتمثبة    تأ ال مالأمبتر لبديم اة ببببببببتببت بة الفابتلبة، من لعق تنبديبد م بتن النبدئ  
ولاع المنت    .(25) وولااته ومداه، وتأواه الاتملان ا ل  اة 

 (Documentation) وظافة التأ ا  . 4
ت يم ن اللوأت ا لاه    الملاواة ا و التنقا    تتمثة    تصبببببببباة اة مدائ وتأ اقهت تأ اق 

 .(26) ا و المصتعلة
 (Deterrence) وظافة اللخت . 5

تتمثة     خت المهتومان المنتملان من لعق ا خ ااهم ا ن المألاع يخضبببببببع للملالالة،  
 .(27) وا ن امتمتق ااتشت هم لات م

ت: ملتخلا ت تمة الملالالة مع مناأمة ا من المنشتور   تخ  
لضببببببببمبتن ت بتمبة  ابتق للملالالبة مع مناأمبة ا من المنشببببببببتور، ينل   ملايبتد مبمأيبة من 

 :(28) الملتخلا
 ملدا  الت تمة الأظاف  . 1

تامببة الملالالببة ابسع من مناأمببة مت ببتملببة، ولا  اناببتم منفصبببببببببة. ويببب  ا ن ت أن  
 .(29) وظت فهت مت تملة مع وظت ،  قاة الانتصل
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 ملدا  التأويع اة مثة . 2
تأُوت اتمالار الملالالة و   تنلاة المختول،  ناث ت    النقت  النلوة والمصببببببببت ار 

 .(30) الناأية والمنتو  النصت ة
 ملدا  الت تمة التقن  . 3

ت مع  قاة اة كامة اة مناة، من لعق ماتيال الت تمة المفتأمة  تت تمة ا كامة الملالالة تقنا 
 .(31) والللوتأاأةر المأمدد

 ملدا  الت تمة التش ال  . 4
تأُنببببع ا ولاعار تشبببب الاة مأمدد تندخ اافاة تفتية الملالالة مع  قاة الانتصببببل، واافاة  

 .(32) التاتمة مع اة مدائ
 ملدا  الت تمة المالأمتت  . 5

تت تمة مالأمتر الملالالة مع مالأمتر  قاة اة كامة، لت أين صبببببأ د شبببببتملة ين النتلة  
 .(33) اة مناة

ت: كمتذج ت تمة الملالالة مع مناأمة ا من المنشتور   ت ا 
  34كمتذج ت تمة الملالالة مع مناأمة ا من المنشتور     ع ة كمتذج   اصة )

 النمأذج المصتقة . 1
تامة  اه الملالالة اناتم مصببببتقة ين  قاة اة كامة، مع تلتخق مندوخ للمالأمتر. ويذا  

 .(35) النمأذج ا لاة افتعد، ل نه ا  صم    التنفاذ
ت . 2  النمأذج المت تمة وس ا 

تت ببتمببة  اببه الملالالببة مع  اض اة كامببة خون غاليببت، مع تلببتخق وس   للمالأمببتر. ويببذا 
 .(36) النمأذج ا اثل افتعد من المصتقة، ل نه ة ينق  الت تمة ال تمة

ت . 3  النمأذج المت تمة الا 
تت بتمبة  ابه الملالالبة مع وماع اة كامبة اة منابة، مع تلبتخق ابتمبة للمالأمبتر، وتنصببببببببا   
ا    التنفاببذ ولاعار. ويببذا النمأذج يأ اة يل  افببتعد، ل نببه اة اثل تاقاببد   اببتمببة لع 

(37). 
 الملاوع 
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ات المراقبة  المبحث السادس: حدود دور كامتر

 
يل  اللغم من الت أ  ال لال البذي شببببببببهبدتبه تقنابتر الملالالبة  بتلفابديأ،  بت ن التابتمبة ماهبت  

ا غال خلاا  )  .  تل تمالا ا خاد ا مناة  1 تيتلت يت مع  شبتمع  للمشب عر اة مناة يمثة تصبأ  
ذار لابد ار منبدخد، وتتألا، لاامتهبت يل  ولاابة الخ ل، وتصببببببببمام المناأمبة، واللاربة  

صل اللشلي، و قاة ا ولاعار النمتية. وة يم ن ايتلت  ووأخ ال تمالار  التش الاة، والان
 .(2) خلاع   ذاته يل  ا تفتت مصتألا النمتية
: نلو د اةيتلاو  ندوخ الملالالة  ا وة 

لاد يصببببببأخ     اض اللارتر اة مناة ايتقتخ مفتخه ا ن تلاا  اتمالار الملالالة افاة  نة  
المشبببب عر اة مناة، وا ن ويتخد يدخ ال تمالار تان   تلضببببلو د ويتخد مصببببتألا النمتية.  

 .(3) ويذا اةيتقتخ، يل  اللغم من شاأيه، ا ة ا كه ة يصتند ا ل  ا  تس يلم  ا و يمل 
لتببت  ال الملالالببة تتفببتور   CCTV وتواببد الملاواببتر المنهباببة  ا ن كتببت ج  يل  البليمببة 

مبلاوباببببة لبلصببببببببببببظ  البتب بلباب .  بقببببد  ووبليبقببببة  والبابلوو  البمبأالابع   Welsh  ببببتلبتبعو 
ت، ا ل  ا ن ا  ل  44، الت  شببببببببملببظ  2008لاببتم   Farringtonو    لفض  CCTV تقاامبب 

، مع تفتور الفتيلاة  ان اللارتر، وظهأ  كتت ج ا  ضبة     ت ا ومتة  البليمة اتن متأانبا 
ت    مصتأيتر البلا م الانافة ) ا وانن   . 4مأالا، الصات ار، امت لم تبد الملاواة ا  ل 

ت   Piza ا مت الملاواة المنهباة والتنلاة التلأي الذي ا ولاه وومعهه،  قد وودا اكخفتنببببب 
ت وخاة     البليمة، مع ا لاألا اةو ت  وا اثليت اتصتلا ت    مأالا، الصات ار  .(5) متأانا 

ينل   ا ن يلاي  كأت اللارببة ووليقببة   CCTV ويببذه النتببت ج تواببد ا ن الن م يل   ببتيلاببة
الت لا  وال لض اة من ، وا ن اةيتلاو  نببدوخ الملالالببة لا  تقلاع  من لاامتهببت،  ببة يأ 

 .(6) شل  ا  ت   ة تخدامهت  صأ د  اتلة ومصوولة
  تكا ت: الندوخ التقناة

تتال  الندوخ التقناة  تلقد ار الفناة ل تمالار الملالالة ذاتهت، ويم ن ا ومتلهت     بتة  
 :(7) مدوخ   اصة

 مدوخ مبتق اللهية . 1
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ل بة ابتمالا مببتق  هيبة منبدوخ، وة يم نهبت ت  ابة ابة شبببببببب ع. وتسخاخ يبذه المنبدوخيبة  
مع اتصبببببببتت المصبببببببتمتر واثت ة الاأا  . ولاد تأود منتو  يماتع ة ت  اهت ال تمالار،  

 .(8) ممت يمثة   لد ا مناة
 مدوخ الدلاة . 2

الهبببت بببة    خلابببة  الت أ   اللغم من  يل  
لمبببت  ا  مبببدوخ  ينبببتك  ا ن  ا ة  ال بببتمالار، 
ا و  الأوأه  يل   تمااسه.  بببتلتالو  يم ن 
ولابببد ة   خلابببة ماانبببة،  اللأمبببتر يت لببب  
الالوو البببدلابببة    وماع  يبببذه   تتأا ل 

(9). 
نتعد . 3  مدوخ اة 

تتبت  ل وأخد الصببببببببأ د  صببببببببأ د ملبتشببببببببلد 
نبتعد. و   الالوو نباافة    مصبتألا اة 
نببببببببتعد، لاد تنخفض وأخد الصببببببببأ د   اة 
 صببببببببأ د ملنأظة، مت  مع ا ببببببببتخدام  

 .(10) تقناتر اللهية اللالاة
 مدوخ الالوو اللاراة . 4

تتت  ل ال تمالار  تلالوو اللاراة اتل لت  واة م ت  والضببلتب وخ وتر النلا د الاتلاة. ولاد  
 .(11) توخي يذه الالوو ا ل  تشأيش الصأ د ا و تا اة ال تمالا

 مدوخ التخسين . 5
 بببببباة التخسين مندوخد، ومدد اةمتفتظ  تلتصببببببباعر مندوخد اذل . ويذا يان  ا ن  
  اض اة مدائ لاد ة ت أن مصبببببببببلبة ينبد النبتوة ا لاهبت، ا ذا اكقضببببببببظ مدد اةمتفبتظ

(12). 
 مدوخ النقة . 6

تاتمد وأخد النقة يل  كأياة الشببببببل ة وال ت عر. ولاد توخي مشبببببب عر الشببببببل ة ا ل  
وت ار، ممت يو ل    وأخد التصباة  .(13) تت لال    كقة الصأ د ا و  قدان  اض اة 
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  تلث ت: الندوخ اللشلية
تتال  الندوخ اللشبببببببلية  قد ار الانصبببببببل اللشبببببببلي يل  متت اة الملالالة والتفتية ماهت،  

 :(14) ويم ن ا ومتلهت    ا   اة مدوخ   اصة
 مدوخ اةكتلته . 1

كصببببتن متت اة شببببتشببببتر الملالالة  تلااس اتمة لفتلار وأيلة.  تلقد د يل    ة يصببببت اع اة 
 .(15) اةكتلته تتلاوع مع الألاظ، ممت لاد يوخي ا ل  تفأيظ ا مدائ مهمة

خ اك . 2  مدوخ اة 
كصببتن ماتلبة اماتر الالد من المالأمتر    ولاظ وامد. ويندمت ت أن   ة يصببت اع اة 

 .(16) ينتك شتشتر متادخد، لاد ة يتم ن المش ة من متت اة وماع اة مدائ
 مدوخ التفصال . 3

يت ل  تفصبببببببال اة مدائ اة مناة لللد ومال ة، ولاد يخ ل المشببببببب ة    تفصبببببببال  اض  
 .(17) اة مدائ، ا مت  تيتلت يت يتخية وي  مشلأية، ا و الا  

 مدوخ اة تبت ة . 4
تتت  ل  لية اة تبت ة  اأامة  شلية متادخد، منهت: التا ، واة  يتو، والض م النفص .  

 .(18) ولاد توخي يذه الاأامة ا ل  تت لل    اة تبت ة ا و ل ت     القلا 
ت: الندوخ التنااماة   ا ا 

وبت  البذي تامبة  ابه مناأمبة الملالالبة، ويم ن ا ومبتلهبت     تتال  النبدوخ التناامابة  بتة 
 :(19) ا   اة مدوخ   اصة

 مدوخ التشلياتر . 1
ا يل  ا ببببببتخدام اتمالار الملالالة،  تفلض التشببببببلياتر واللأا أ    اثال من الدوق لااأخ 
لبتصبببببببببة  امبت يتال   بتلخصببببببببأصببببببببابة وممبتيبة اللابتكبتر. ولابد تنبد يبذه القاأخ من ك بتو  

 .(20) ا تخدام ال تمالار ا و من وليقة تش الهت
 مدوخ المأا خ . 2

تت ل  مناأمتر الملالالة مأا خ متلاة و شبلية وتقناة. ولاد تند مندوخية المأا خ من لاد د  
 .(21) المنشت د يل   نتع مناأمة مت تملة ا و يل  صاتكتهت
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 مدوخ ال فتعار . 3
تت ل  ا خا د مناأمتر الملالالة افتعار متخصببببصببببة، لاد ة تتأا ل     اض المنشببببتور.  

 .(22) ولاد يوخي كقي ال فتعار ا ل   أع تش اة المناأمة ا و يدم اة تفتخد منهت
 مدوخ التنصا  . 4

ت  ان وهتر متادخد.   يت ل  الت تمة  ان الملالالة و قاة ينتصبببل المناأمة اة مناة تنصببباق 
 .(23) ولاد يوخي نا، التنصا  ا ل  ت لا  البهأخ ا و تات نهت

ت: الندوخ اة لعلااة والقتكأكاة  لتمص 
شبببببببب بتلابتر الت  ي لمهبت ا ببببببببتخبدام ابتمالار   تتال  النبدوخ اة لعلاابة والقبتكأكابة  بتة 

 :(24) الملالالة، ويم ن ا ومتلهت    ا   اة مدوخ   اصة
 مد الخصأصاة . 1

ت ل  اتمالار الملالالة ا شب تلاة الخصبأصباة، لتصبة يندمت تصُبتخدم    ا متان لتصبة 
ا و يندمت تصُببببببة تفتصببببباة شبببببخصببببباة. ويت ل  اة مل مأاوكة خلااقة  ان مت للتر اة من 

 .(25) ومقأو الخصأصاة
 مد المأا قة . 2

يت ل  ا ببببببتخدام اتمالار الملالالة     اض اللارتر النصببببببأق يل  مأا قة اة  لاخ، ا و 
 .(26) يل  اة لاة ا شات يم  أوأخ الملالالة. ولاد ة يتأا ل يذا الشل      اض النتةر

 مد التنت   . 3
ت مع ال لض اة من  الم لأب.  ع  يب  ا ن ي أن ا ببببببببتخدام اتمالار الملالالة متنت ببببببببل 

 .(27) يبأو ا تخدام الملالالة المفلوة لتنقا  غلض مندوخ
 مد المصوولاة . 4

ت ل  اتمالار الملالالة ا شببب تلاة المصبببوولاة ين  بببأع اة بببتخدام ا و ين التصبببليلتر ا و 
ت    تنديد المصوولاتر  .(28) ين اة ل تع. ويت ل  اة مل ونأم 

ت: الاأامة الت  تند من  تيلاة الملالالة  :(29)  تخ  
يندمت ة يُصببببببمم الناتم و   تنلاة المختول واةمتاتوتر   :نببببببا، التصببببببمام .1

 .اة مناة
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 .يندمت تأُنع ال تمالار    مأالاع ة تنق  ال لض اة من  : أع التات  المأالاع  .2
 .يندمت تأود منتو  يماتع ة ت  اهت ال تمالار :المنتو  غال الم  تد .3
نتعد .4 نتعد المنت لة لبأخد الصأ د :نا، اة   .يندمت ة تتأا ل اة 
يندمت ة ت أن الصبببببببأ د وانبببببببنة  مت ي ف  للتالو ا و  :لاصبببببببأ  وأخد الصبببببببأ د .5

 .التمااس
 .يندمت تتا ة ال تمالار ا و الشل ة ا و ا وهسد التصباة :ا ي تق الناتم .6
 .يندمت ة ت ف   اة التخسين ا و يصا  ا تلوتت التصباعر  :نا، التخسين .7
 .يندمت ة ي أن ينتك مش لأن مويلأن ا و ا ولاعار واننة :يدم افتعد التش اة .8

ت: الملالالة ابسع من مناأمة متادخد ال لقتر   ت ا 
الملالالة ة يم ن ا ن ت أن النة الأماد للمشببببببب عر اة مناة،  ة يب  ا ن ت أن وسع ا  

 :(30) من مناأمة متادخد ال لقتر تبمع  ان
ولاعار التنااماة .1 ولاعار والخ م :اة   .الصات تر واة 
 .النلاس والمشل أن والمش لأن  :الانصل اللشلي .2
وفتع :التقناتر اة مناة .3 كذا ، واة   .الملالالة، والتن م    الدلأق، واة 
 .اة  أا ، واللأا تر، واة لافتق، والنأاوس :الانصل المتخي .4

وتوخي ال بتمالار وظافبة منبدخد خالبة يبذه المناأمبة، وة تنبة منبة  قابة ينبتصببببببببليبت.  
 بتلقامبة النقاقابة للملالالبة تاهل ينبدمبت ت أن وسع ا من مناأمبة ا منابة مت بتملبة، ولاصببببببببظ  

ت منفصع    .(31) كاتم 
  تمن ت: اة تخدام المصووق للملالالة

 نتع  يل  مت  ل ، يم ن تنديد ملتخلا اة تخدام المصووق للملالالة    لمصة ملتخلا  
 :(32)   اصة

 ملدا  الضلو د . 1
 ة تصُبتخدم الملالالة ا ة يند ووأخ نبلو د ا مناة مقاقاة، ولا  لمبلخ اللغلة    الملالالة

(33). 
 ملدا  التنت   . 2
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 .(34) ت أن الملالالة متنت لة مع ال لض اة من  الم لأب،  ع ا  لا  وة تفليم
 ملدا  الشفت اة . 3

 .(35) ي أن اة  لاخ يل  يلم  أوأخ الملالالة، وت أن ا غلانهت واننة
 ملدا  المصتعلة . 4

تأوبد اولابتر للمصبببببببببتعلبة ين ا ببببببببتخبدام الملالالبة، وين ممبتيبة اللابتكبتر، وين  ببببببببأع 
 .(36) اة تخدام

 ملدا  الملاواة . 5
 .(37) تلُاوع مناأمة الملالالة  صأ د خو ية للتت اد من  اتلاتهت وا تملا  نلو تهت

 ا يم كتت ج الفصة اة وق
الملالالبة اة منابة يملابة منامبة تتببتوو اللهيبة، وتهبدو ا ل  ا كتبتج مالأمبتر ذار لاامبة  .1

 .ا مناة
 ببتيلاببة الملالالببة ة تنتج من التقناببة ومببديببت،  ببة من ت ببتمببة التقناببة مع التخ ام   .2

 .والتش اة والانصل اللشلي
ا يداو الملالالة اة مناة لمصة: الألاتية واللخت، ال ش،، خيم اة تبت ة، التأ ا ،   .3

 .خيم التنقا 
 .اللخت لا  كتابة مضمأكة،  ة يتفتور مص  اللارة ووليقة الت لا  .4
خا د الللاماة ا ل   .5 ا كامة الملالالة ت أ ر تلااما ت من المشبببتيدد ا ل  التصبببباة ا ل  اة 

 .الشل تر ا ل  التنلاة الذا 
الللاماببة،  .6 الما ببتكا اببة، التنببتظليببة،  اببتمالار الملالالببة ملر  ببت   ع ملامببة الللا: 

 .الذااة
 .الت أ  التقن  اتن يصتبا  ةمتاتوتر ا مناة وتش الاة مقاقاة .7
ت ي  الت  تضببببببببا، لابد د لابت لبة لع ببببببببتخبدام   .8 القبتيبدد المهنابة: التقنابة النبتونبة ا مناب 

 .والقاتس
 .اةكتقتق من ال تمالا ا ل  المناأمة يأ تنأق وأيلي    الفهم اة من  .9
 .المناأمة تت أن من  ظ مبمأيتر من الم أكتر، وتتماس  خم  لصت ي .10
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التمااس البأيلي  ان ال فتعد الفناة والفتيلاة اة مناة: اة ول  شبل  نبلو ي للثتكاة   .11
 .ل نهت لاصظ ات اة

،  ة ا مد م أكتر مناأمة ا من المنشتور اة و ع  .12 ت منفصع   .الملالالة لاصظ كاتم 
مناأمة ا من المنشببببببتور تت أن من ا   اة ينتصببببببل: اللشببببببلي، التناام ، التقن ،   .13

 .المتخي
 .للملالالة مدوخ تقناة و شلية وتنااماة وا لعلااة ولاتكأكاة .14
 .اةيتلاو  ندوخ الملالالة شل  ا  ت   ة تخدامهت  صأ د  اتلة ومصوولة .15
اةكتقتق من ةال تمالا ابهتو  ا ل  ةال تمالا اانصببببببل    مناأمة  ا ل  ةالمناأمة  .16

كتتج لاد د ا مناة لات لة للقاتس  .«اأ الة ة 
التأصباتر:  نتع  يل  مت تم تنتوله    يذا الفصبة، يم ن ا ومتق التأصباتر    المنتو   

 :التتلاة
: تأصاتر للممت  ان  ا وة 

يدم اللدع  شببلاع ال تمالار لالة تنديد اة يداو   :تبن  الشببلاع التقن  الملتشببل .1
 .اة مناة وتنلاة المختول

تصببببببببمام مناأمبة مت بتملبة   :اةكتقبتق من التف ال  بتة وهسد ا ل  التف ال  بتلمناأمبة .2
 .ولا  تبماع ا وهسد

يبدم اةاتفبتع  بتلمأاصببببببببفبتر التقنابة   :المأاوكبة  ان ال فبتعد الفنابة والفبتيلابة اة منابة .3
 .الاتلاة خون التت اد من تنقا  ال لض اة من 

يدم اةيتمتخ يل  ال تمالار انة وماد،  ة ابسع   :اةيتلاو  ندوخ الملالالة .4
 .من مناأمة متادخد ال لقتر

الضبلو د، والتنت ب ، والشبفت اة، والمصبتعلة،  :ت لا  ملتخلا اة بتخدام المصبووق .5
 .والملاواة

  تكا ت: تأصاتر لصتكا  القلا 
اللبدع من تنلابة المخبتول ولا  من  :تلن  منهج التخ ام الملن  يل  المخبتول .1

 .الماساكاة التقناة
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تاسيس مفهأم ا ن الملالالة وظافة ا مناة مت تملة ولاصبظ مبلخ   :ا   بتع  قت ة المناأمة .2
 .ا وهسد

للم أكبتر الصبببببببببظ )اةلتقبت ، النقبة، المابتلببة،   :تخصبببببببباي المأا خ ال بت ابة .3
 .التخسين، الالض، التش اة  ولا  لل تمالار ومديت

ا خا د   :ونبببببع  بببببات بببببتر وانبببببنة .4 لع بببببتخدام المصبببببووق، وممتية اللاتكتر، و
 .الصعماتر

تد ي  المشببببب لان وتت يالهم، وتأ ال  ارة يمة  :اة بببببتثمت     الانصبببببل اللشبببببلي .5
 .منت لة

  تلث ت: تأصاتر لللتمثان
ا ولاع خ ا بببتر ماداكاة لقاتس الفتيلاة اة مناة لمناأمتر  :خ ا بببة الفتيلاة اة مناة .1

 .الملالالة    اللارة الال اة
 نتع موشببببببلار مأنببببببأياة لقاتس الفتيلاة اة مناة ولا    :ت أيل موشببببببلار القاتس .2

 .ال فتعد الفناة  قم
 .اللنث    كمتذج ت تمة الملالالة مع  قاة اة كامة اة مناة :خ ا ة الت تمة .3
شبببببببب بتلابتر القبتكأكابة .4 خ ا ببببببببة التأاون  ان اة من والخصببببببببأصببببببببابة     :مابتلببة اة 

 .التشلياتر الال اة
خ ا بببببببة ا  ل الذاتع اةصببببببب نتي  وتنلاة الفاديأ يل    :مأاالة التقناتر النديثة .5

 .الفتيلاة اة مناة
ت: تأصاتر للمو صتر   ا ا 

خا د مناأمتر الملالالة وصاتكتهت وت أيليت :تت  ا  ومدار متخصصة .1  .ة 
ولا اة .2  .لتش اة المناأمتر والتاتمة مع اة مدائ :ا يداخ اة خلة اة 
 .ا ولاع تقاامتر خو ية للفتيلاة اة مناة للمناأمتر :التقاام الدو ي .3
 .تأ ا  التصمام والتش اة والصاتكة والتقاام :التأ ا  الشتمة .4
للتنصبببببببا     مبتق اة من الصببببببباللاك  وممتية  :التاتون مع البهتر المختصبببببببة .5

 .اللاتكتر
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 ا  رلة التف ال والتقاام للفصة اة وق
 :ا  رلة مال اة

 مت الفلو  ان الملالالة واللهية والفاة اة من ؟ .1
 .اذال ا يداو الملالالة اة مناة الخمصة، وينتصليت الخمصة .2
 مت الملامة الخم  الأظافاة لت أ  ا كامة الملالالة؟ .3
 مت اة واتق اة   اة للململة التنتظلية واة   اة للململة الللاماة؟ .4
 مت الفلو البأيلي  ان مال تمالام وممناأمة الملالالةم؟ .5
 مت الانتصل اة   اة لمناأمة ا من المنشتور؟ ومت وظت ، الملالالة الخم  نمنهت؟ .6
 مت الندوخ التقناة واللشلية والتنااماة واة لعلااة للملالالة؟ .7

 
 :ا  رلة تنلالاة

 .ملة الاعلاة  ان  تيلاة الملالالة والت تمة  ان التقناة والانصل اللشلي .1
 .كتلاش مدوخ الملالالة اة مناة    نأع الملاواتر المنهباة .2
 .لات ن  ان التخ ام اللشاد للملالالة والتخ ام التقلادي .3
 .ملة الاعلاة  ان ت أ  ال تمالا وت أ  المناأمة اة مناة .4
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كبتلاش الاعلابة  ان ال فببتعد الفناببة والفببتيلاببة اة مناببة. يبة يم ن ا ن تأوبد مناأمبة  .5
 يتلاة ال فتعد الفناة ومنخفضة الفتيلاة اة مناة؟

ملة مألاع الملالالة نبببمن مناأمة ا من المنشبببتور. ية يم ن اة بببت نتع ين ا مد   .6
 ينتصليت؟

 كتلاش ملتخلا اة تخدام المصووق للملالالة. ا يهت اة اثل ا يماة    اللارة الال اة؟ .7
 :ا  رلة ت لاقاة .8
التل منشبببببببببت د تال هبت، وملبة مناأمبة الملالالبة  اهبت    نببببببببأع مبت تالمتبه من يبذا   .9

 .الفصة
 لأ وُل  من  تصمام مناأمة ملالالة لمنشت د ماأية، مت الخ أار الت   تتلاهت؟ .10
 .ا نث    ا مدئ تقناتر الملالالة، وملة مدلا مععمتهت للارة يمة تال هت .11
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ات المراقبة ومكوناتهاا : منظومة كامتر ي

 لفصل الثان 

 تمهاد الفصة
ة يم ن  هم افتعد اتمالار الملالالة من لعق خ ا ببببة ال تمالا منفلخد  ا ذ ا ن الصببببأ د  
الت  تصبببببببببة ا ل  المشبببببببب بة ا و تنُفل    كابتم التصبببببببببابة ي  النتاببة النهبت ابة لتفبتيبة  

والللمباة والشبببببببل اة والتشببببببب الاة. ولذل   ت ن ا ي تقاام    مبمأية من الم أكتر المتخية
، تتبت  ل مخلوبتتبه   ت مت بتمع  مهن  لمناأمبة الملالالبة ينل   ا ن ينال ا لاهبت  أصببببببببفهبت كابتمب 

 .(1)  بأخد اة م أ ن و  ليقة ا تلتوه  لقاة الم أكتر
 أا بببببببب ة ال تمالا    التقت  المشبببببببهدوتتد ج يذه المناأمة،    ا  صببببببببم صببببببببأ يت، من 

،  م كقلهبت ومابتلبتهبت وتصبببببببببالهبت  تنأيلبه ا ل  ا شبببببببت د ا و  ابتكبتر  ابديأوالابد ببببببببة، ا ل   
وتخسينهت، وصببأة  ا ل  يلنببهت وتنلالهت وا ببتخدامهت    اتختذ القلا  اة من . ومع ت أ   
ت   قد ا صلنظ  اض   اة كامة الشل اة، ا صلنظ الندوخ  ان يذه الأظت ، ا لاة ونأم 
المنل ،  انمبببت   والتخسين  المابببتلببببة والتنلابببة  لابببد  من  لابببتخ د يل  تنفابببذ  ال بببتمالار 

 .(2) ا صلنظ الللمباتر توخي وظت ، اتكظ    الصت   ملتل ة  ت وهسد مصتقلة
ويلاه،  ت ن خ ا بببببة م أكتر مناأمة الملالالة ة تصبببببتهدو التالي،  تة وهسد  نصببببب ،  

ا كمببت تهببدو ا ل   هم   وظافببة اببة م أ ن، ويعلاتببه  لقاببة الم أكببتر، وا  له    القامببة  و
ويتنتوق يذا الفصببببة يشببببلد ملتمث: مفهأم مناأمة الملالالة،  .اة مناة النهت اة للمناأمة

وال تمالار، والاد بببببتر، وا وهسد التصبببببباة، وو بببببت م التخسين، والشبببببتشبببببتر وملااس  
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الملالالبة، والشببببببببل بتر واةتصبببببببببتةر، وا كامبة ال بتلابة، والللمبابتر والتن م، وت بتمبة  

  .م أكتر المناأمة
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 الملنث اة وق: مفهأم مناأمة الملالالة

ا ن ابتكبظ ال ببتمالا ا اثل ينببتصببببببببليبت   ل تلوكاببة من ال ببتمالا، و ة تلببدا  مناأمبة الملالالببة اة 
ا للمصببتخدم.  تلمناأمة    مانتيت الفن  واة من  ا و ببع من وهتو التصببأيل، ة كهت   ظهأ  
تمثة مبمأية متلا  ة من الم أكتر واة وهسد والللمباتر وو بببت م اةتصبببتق والتخسين  

 . ومن 3، تامة  صبببأ د مت تملة لتنقا  غلض ا من  مندخ )والالض والانصبببل اللشبببلي
ت م تمع  يوخي ا ل  التساق وظافبة الملالالبة  ت ا مناب   م  بت ن النال ا ل  ال بتمالا  أصببببببببفهبت كابتمب 
   يملاة التقت  الصبببببأ ،    مان ا ن القامة اة مناة النقاقاة تنشبببببت  من لاد د المناأمة 

ن كقلهت ومفاهت وا بتلوتيهت وتنلالهت  يل  تنأية المشبهد الملصبأخ ا ل  مالأمتر يم 
 .وا تخدامهت    اتختذ القلا 

 
: من الناتم المنفلخ ا ل  المناأمة المت تملة  ا وة 

يقصبببببببببد  مناأمبة الملالالبة  بتلفابديأ مبمأيبة الم أكبتر واة وهسد والللمبابتر وو بببببببببت بة 
ا ولاعار التشبب اة الت  تامة  صببأ د متلا  ة للنصببأق يل  الصببأ    اةتصببتق والتخسين و
ا من  ت مندخ  المل اة وماتلبتهت وكقلهت وتصببالهت وا بتلوتيهت ا و تنلالهت،  مت يخدم غلنب 

الأظاف   ان  4ة منابببة )ا غلاض الملالالبببة والنمبببتيبببة ا  . ويقأم يبببذا المفهأم يل  التلا م 
 .الانتصل، ولا  مبلخ ووأخ مبمأية من اة وهسد    مألاع وامد
 Video Surveillance) ولابد يل  بظ اللبنبة ال هلوتقنابة البدولابة ا كامبة الملالالبة  بتلفابديأ

Systems – VSS)  ا وت  ماات ي يندخ مت للتر اة خاع والأظت ، اة  بت باة ة كامة   
الملالالة المصتخدمة    الت لاقتر اة مناة، مع التت ااد يل  ا ن الناتم لاد يتشت ك و ت ة  
ال شببببببب، والتنفاس والل م والتن م واةتصبببببببتةر ومصبببببببتخ  ال تلاة مع ت لاقتر ا لللا  

ة للملالالة، ا ذ ة تامة ينتصليت  تلضلو د   . ويذا يا   منذ اللداية ال لااة المناأما5)
 .   يسلة،  ة يم ن ا ن تت تمة مع مناأمتر ا مناة وتقناة ا لللا

 أوأخ النابتم يان  ا ن م أكبتتبه  . بتيلابة النابتم و ووأخ النابتم ومن ينبت ينل   التمااس  ان  
ملالة ولاتخ د يل  الامة من النتماة التقناة، ا مت  تيلاته  تان  لاد ته يل  تنقا  الهدو  

 .(6) الذي صُمم من ا وله    الالوو الفالاة للتش اة
 

ت: اللناة الأظافاة لمناأمة الملالالة   تكا 
يم ن النال ا ل  مناأمة الملالالة من لعق  بببلصبببلة وظافاة تلدا   املاة اةلتقت  وتنته   

 : تة تخدام اة من  للمالأمتر. وتتمثة يذه الصلصلة   
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  الالض   ←  والتخسين   التصببببباة  ←  الماتلبة  ←  النقة   ←  اةلتقت   ←المشببببهد اة من   

 .(7) واة تبت ة القلا  ← التنق  ← والتنلاة
وتختل، تفتصببببباة يذه الصبببببلصبببببلة  نصببببب  كأت الناتم ومبمه وتصبببببمامه.  ف   اض  
اة كامة ت أن الماتلبة والتنلاة    ا وهسد ملاسية،  انمت لاد تنفذ ال تمالا كفصببهت  اض  
وظبت ، المابتلببة والتنلابة    اة كامبة النبديثبة. غال ا ن اةلتعو    اللنابة التقنابة ة 

ا كمت   :ي ال الملدا  اة  بت ب  القامة اة مناة للفاديأ ة تتندخ يند لناة التقت  الصبأ د، و
تتنبدخ  قبد د المناأمبة يل  تنأيبة المشبببببببهبد ا ل  مالأمبتر يم ن اةيتمبتخ يلاهبت     

 .(8) الألاظ المنت  
  تلث ت: م أكتر المناأمة من مناأ  وظاف 

 :يم ن تصنا، م أكتر مناأمة الملالالة ا ل   رتر متلا  ة
وتشبببمة ال تمالار والاد بببتر والم أكتر الملتل ة  تلنصبببأق :  م أكتر اةلتقت   .1

يل  الصببأ د. وتندخ يذه الململة مقدا  المالأمتر اللصببلية الت  يم ن ا ن تدلة ا ل  
 .(9) الناتم ا صع  

وي  الأ ببت م واللناة الشببل اة الت  تنقة  اتكتر الفاديأ  ان مصببتخ   : م أكتر النقة  .2
 .(10) اةلتقت  وم أكتر الماتلبة والتصباة والالض

خا د .3 وتشببببببببمبة اة وهسد والللمبابتر الت  تصببببببببتقلبة تبد قبتر :  م أكبتر المابتلببة واة 
ا خا د المصببببببببتخبدمان، واللنبث،   الفابديأ وتبديليبت، ولابد تتأل  وظبت ، مثبة التصبببببببببابة، و

 .(11) وا تلوتت اة مدائ، والتنلاة
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وي  المصببببببببوولبة ين اةمتفبتظ  بتلفابديأ واللابتكبتر الملتل بة  به :  م أكبتر التخسين   .4

 .(12) للفتلد الم لأ ة، و   مت للتر التش اة والصات تر الماتمدد
وتتاأ للمشبببببببب لان متبت ابة مصببببببببتخ  الفابديأ والتفبتية مع  :  م أكتر الالض والملالالبة  .5

 .(13) اة مدائ والتنلاهتر واللاتكتر المتتمة
ولاعار والصبببببات بببببتر والتد ي  والصببببباتكة  : اللناة التشبببب الاة  .6 وتشبببببمة الاتملان واة 

 .(14) واةلتلت ار واولاتر التاتمة مع النأاخئ
ولا اة لاصظ ينتصل لت واة ين المناأمة  ومن المهم التت ااد ا ن الم أكتر اللشلية واة 
ت، ول ن نببببببببا، التشبببببببب ابة ا و  ت تقناب  من مناأ  اة خاع اة من   ا ذ لابد ي أن النابتم متقبدمب 

 .(15) الصاتكة ا و ا ولاعار اة تبت ة ينأق خون تنقا  ا يدا ه
  

ت: مناأمة الملالالة اناتم مفتأ    ا ا 
ا كمبت تتفبتيبة مع اللاربة المبتخيبة واة منابة والتقنابة   ة تامبة مناأمبة الملالالبة     اربة ماسولبة، و
نببببببببببتعد والالوو البأيببة والاأا   وملاببة  المنا ببة  هببت.  ببتل ببتمالا تتببت  ل  ببتلمألاع واة 
اة شببببببببخبتل والملالبتر، امبت يتبت  ل النابتم  بتلشببببببببل بة وال بتلابة واللنابة التنتابة،  انمبت يتبت  ل  

ولاعار اة مناة والقتكأكاة والتنااماةا تخدام مخ  .(16) لوتته  تة 
ت له ت مفتأم   :ولهذا يم ن تصأ  المناأمة  تيتلت يت كاتم 

 .مشتيد وا مدائ و اتكتر ووللتر تش اة :مدلعر •
 .التقت  وكقة وماتلبة وتصباة وتنلاة :يملاتر •
 .صأ  وتصباعر وتنلاهتر ومالأمتر :مخلوتر •
 .(17) خيم الألاتية وال ش، والتنق  واة تبت ة والتأ ا  :كتت ج ا مناة •

ومن يذه الساوية تصببببببببلأ يملاة تقاام الناتم ا اثل خلاة  ة ن الصببببببببواق ة ياأخ: ية تامة  
يببة تنتج المناأمببة المخلوببتر الم لأ ببة لتنقا  النتابببة اة مناببة   :ال بببتمالار؟  بببة
 المصتهد ة؟

  
ت: الاعلاة  ان الم أكتر  لتمص 

تامبة م أكبتر المناأمبة و   يعلابة ايتمبتخ متلبتخق.  بت ذا ابتكبظ ال بتمالا تنتج صببببببببأ د  
نبببتعد ا و يدم مععمة الاد بببة،  ت ن ماتلبة الفاديأ العمقة لن  نببباافة  صبببل   بببأع اة 
ا ذا اتكظ الصبأ د وادد  . و ت ا بتاتخد المالأمتر الت  لم يتم التقتوهت ا صبع    تصبت اع خا م 
ت   ا ذا اتن التصبباة  بلام  ول ن الشبل ة غال مصبتقلد،  قد تتت  ل يملاة النقة والتصبباة. و
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ا ذا اتكظ   ول ن ا خا د التخسين نببباافة،  قد يصبببا  ا بببتلوتت الندئ يند النتوة. و
المالأمتر متتمة ول ن ا ولاعار التشبببببببب اة غال وانببببببببنة،  قد ة تتنأق المالأمة ا ل  

 .(18) ا تبت ة ا مناة  اتلة
 :ومن ينت يم ن التالال ين ا مد الملتخلا اة  ت اة    يذا ال تتب

ا كمبت تتنبدخ  مبدلا ت بتملهبت   لاامبة مناأمبة الملالالبة ة تصبببببببتوي مبمأت وأخد م أكبتتهبت، و
 .ولاد تهت يل  ا خاع الأظافة اة مناة الم لأ ة

ويذا يان  ا ن ووأخ م أ ن شديد البأخد ة ياأض  تلضلو د ين للة وأيلي    م أ ن 
 .(19) اولل ا ذا اتن ذل  الخلة يو ل     لصلة الامة  ت املهت

  
ت: تصنا، المناأمة و    ناة التش اة   تخ  

يم ن النال ا ل  ا كامبة الملالالبة من مابث  ناتهبت الابتمبة ا ل  ا كامبة تاتمبد يل  مابتلببة  
 .(20) ملاسية، وا كامة شل اة مأوية، وا كامة تبمع  ان الماتلبة المنلاة والملاسية

ولاد ا خلا اكتشببببت  اتمالار الشببببل تر ا ل  اكتقتق مهم    ولااة المناأمة، ا ذ ا صببببلنظ  
ا خا د واتصببببببتق،   ال تمالا كفصببببببهت كق ة يل  الشببببببل ة يم ن ا ن تمتل  لاد ار ماتلبة و
شبببببت د. ويوخي يذا الت أ  ا ل   أا د تشببببب الاة، ل نه      دق ا ن ت أن مبلخ مصبببببد  لع 

مناة، ة ن المناأمة تصببببلأ ملتل ة  د وة ا الل  الألاظ كفصببببه يأ ببببع ك تو المت للتر اة  
ا خا د النصت تر والصعماتر وممتية اللاتكتر  .(21)  تللناة الشل اة والللمباة و

وي ذا  ت ن اةكتقتق ا ل  اة كامة الللاماة والشبببل اة لم ي ا ل وليقة كقة الفاديأ  نصببب ،  
 .(22) ولااة المختول والمت للتر العومة لنمتية المناأمة ة غا ل  

  
ت: الماات  النقاق  للمناأمة   ت ا 

ة ينل   الن م يل  مناأمببة الملالالببة من لعق يببدخ ال ببتمالار ا و مبم التخسين ا و 
خلاة التصببأيل ومديت. ويم ن الاتلا  مبمأية من اة  ببرلة اة  ببت بباة للن م يل  افتعد  

 :(23) المناأمة
 ية ت    المختول والمنتو  الت  صُممظ لنمتيتهت؟ .1
 ية تأ ل مصتألا التفتصاة الم لأب لل لض اة من ؟ .2
 ية تامة  صأ د مصتقلد لعق الفتلار الم لأ ة؟ .3
 ية يم ن ا تلوتت اة مدائ  صلية ومأ ألااة؟ .4
 ية يم ن اةيتمتخ يل  التنلاهتر والتنلاعر يند ا تخدامهت؟ .5
 ية تأود ا ولاعار واننة للتاتمة مع اة مدائ؟ .6
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 ية الناتم منم  من اة تخدام ا و الأصأق غال المصل   ه؟ .7
 ية يم ن صاتكته وت أيله وا تملا ه الاتصتخي ت و نا ت؟ .8

 .(24)  تقاام القد د اة مناة للمناأمة ا ل      ني اة وهسد و ذل  تنتقة يملاة التقاام من 
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ات : الكامير ي
 
 المبحث الثان

تمثببة ال ببتمالا كق ببة التمببتس اة ول   ان المناأمببة واللارببة الت  يُلاخ ملالالتهببت.  ه  الت   
تلتقم المشببببهد وتنأله ا ل  صببببأ د يم ن للناتم كقلهت وماتلبتهت وتصبببببالهت وتنلالهت.  
ولهذا  ت ن ا ي لاصببأ     ململة التصببأيل لاد ينتقة ا ل  الملامة العمقة   ا ذ ة يصببت اع  

 .(1) و تنلاة ا ن يصتااد تفتصاة لم تلتق هت ال تمالا ا صع  ا  ضة كاتم تصباة ا  
تومن ينت ينل   ا ن ينال ا ل  ال تمالا  تيتلت يت   ا ا منا  لالة النال ا لاهت  تيتلت يت    مصببببببتشببببببال 

ت للتصأيل ا ا ل تلوكا   .وهتو 
  

اببببتمبببابببلا   مبببفبببهبببأم   : ا وة 
 الملالالة

اببتمالا الملالالببة ي  وهببتو  
تصببببببأيل مصببببببمم ةلتقت  
المشبببتيد     ارة مندخد  
ا كتبتج ا شبببببببببت د ا و  ابتكبتر   و
ا و  كبقبلبهببببت  يبمب بن  مبل باببببة 
ا و  ا و يلنببببببببهبببت  تخسينهبببت 
تنلالهببت نببببببببمن مناأمببة 

 .(2) ملالالة
ويختل، تصبببمام ال تمالا  
الب ببببتمبابلار   يبن  اة مبنباببببة 
المخصبصبة للتصبأيل الاتم  
 نصببببببببب  ولااببة المهمبة  
الم لأ بة منهبت.  ف  اللاربة  
تنتج   ا ن  اة منابببة ة ي ف  

ا كمت يب  ا ن ت أن الصببببأ د منت ببببلة   ال تمالا صببببأ د ومالة ا و وانببببنة  صببببأ د يتمة  و
 .(3) لل لض اة من  المندخ

ا كمت «مت ا  ضبة اتمالا؟» :ومن  م  ت ن الصبواق الصبناأ يند التات  ال تمالا لا  مت  » :و
 «ال تمالا الت  تنق  الهدو اة من  المندخ    يذا المألاع وتنظ يذه الالوو؟
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ت: الم أكتر اة  ت اة لل تمالا   تكا 

تت أن ال بتمالا النبديثبة من مبمأيبة من 
 :(4) الانتصل الت  تامة  صأ د متلا  ة

 (Sensor) المصتشال الضأ   .1
ويأ الانصبببل الذي يصبببتقلة الضبببأع القتخم 
مبابلبأمببببتر   ا لب   ويبنبأ لببببه  الباببببد ببببببببببببة  مبن 
اهل بت ابة ا و  لامابة يم ن مابتلبتهبت. ويُابد   
المصببببببببتشببببببببال ا يم م أن    ال تمالا، ا ذ 
تندخ لصبببببت صبببببه لاد تهت يل  الامة    
نبتعد المختلفة، ووأخد الصبأ د   ظلوو اة 

 .(5) النتتبة
 (Lens) الاد ة .2

وي  الت  تندخ اافاة خلأق الضببببأع ا ل  
المصبببتشبببال ومبتق المشبببهد الذي يم ن 
تصببببأيله. و ببببات ت  تفصببببالهت    الملنث  

 .(6) الثتلث
 (Processor) ماتلج الصأ د .3

ا كتتج صببأ د لات لة لع ببتخدام   ويأ الذي يتأل  ماتلبة اللاتكتر النتتبة ين المصببتشببال و
 .(7) و   ا م تكتر ال تمالا

 يا ة ال تمالا .4
ويأ الذي يأ ل النمتية الفاسيت اة للم أكتر الداللاة، وتختل، مت للتته  نصببب  ولااة  

 .(8) اللارة الداللاة ا و الخت واة
 و ت ة اةتصتق .5

وي  الت  تصببببببببمأ  نقببة الصببببببببأ د واللاببتكببتر ا ل   قاببة م أكببتر الناببتم    ال ببتمالار  
خا د والتن م  .(9) الشل اة، ولاد تشمة اذل  وظت ، اة 

 مصد  ال تلاة .6
ويأ الذي يسوخ ال تمالا  تل تلاة العومة للتشبب اة، ولاد تت تمة ال تلاة واةتصببتق     اض  

 .PoE (10) اللن  الشل اة من لعق تقناتر مخصصة مثة
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  تلث ت: تصنا، ال تمالار
 :(11) يم ن تصنا، اتمالار الملالالة و   ماتيال متادخد

 التصنا، اة وق: و   النلاة والتن م
 .(12) مأوهة ا ل  من قة مندخد، وة تتنلك :ال تمالار الثت تة •
 .(13) لاتخ د يل  التنلي  والتقلي  والتتلع  :(PTZ) ال تمالار المتنلاة •

 التصنا، الثتك : و   ولااة اة تخدام
 .(14) مصممة للامة    اللارتر الداللاة المصتقلد :ال تمالار الداللاة •
مصببببببببممبة للامبة    اللاربتر الخبت وابة الت  تتالض لل لبت    :ال بتمالار الخبت وابة •

 .(15) واللوأ ة وت الار النلا د
 التصنا، الثتلث: و   وليقة اةتصتق

 .(16) تاتمد يل  اللناة التنتظلية التقلادية :ال تمالار التنتظلية •
 تاتمد يل  كقة اللاتكتر  لاما ت يلل شبببببل تر اةتصبببببتق :الشببببل اة IP اتمالار  •

(17). 
 التصنا، اللا ع: و   الأظافة

 .(18) للملالالة الاتمة :ال تمالار الاتمة •
نببببببببتعد المنخفضببببببببة، وال تمالار  :ال تمالار المتخصبببببببصبببببببة • مثة اتمالار اة 

 .(19) النلا ية، وال تمالار المسوخد  تنلاعر مدمبة
  

ت: ال تمالار الثت تة والمتنلاة   ا ا 
تتماس ال تمالا الثت تة  لصتوة مفهأمهت التش ال   ا ذ تأوه كنأ من قة مندخد وتاة واوية 
ملالالتهبت  بت تبة. وت أن يبذه الخبتصببببببببابة مفابدد ينبدمبت ت أن من قبة الملالالبة مالو بة و بت تبة،  

 .(20) مثة المدالة والمملار وكقت  الالأ 
ا مبت ال بتمالار المتنلابة  تتاأ ت اال اتببته اللهيبة ا و مصببببببببتألا الت لال، ويأ مبت يمننهببت  
ملوكة ا الل    ت  اة منتو  متادخد. ل ن ويتخد الملوكة ة تان   تلضببببببلو د ا كهت ا  ضببببببة  
   ابة الت لاقبتر.  بت ذا ابتكبظ ال بتمالا المتنلابة تلالاب  من قبة وا ببببببببابة  م اكتقلبظ ا ل  

 .(21)    تل  اللناة القد د يل  متت اة المن قة اة ول  من قة ا لللا،  قد تفقد
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ومن  م يب  ا ن يد س التصببمام اة من  مت ا ذا اتن الهدو يت ل  ملالالة  ت تة مصببتملد  

التقنابة الت  تأ ل   :ا م لاببد د يل  ا يببتخد تأواببه اللهيببة. ويببذه كق ببة مهمببة    التصببببببببمام
 .(22) وظت ، ا اثل لاصظ  تلضلو د التقناة اة اثل مععمة

  
ت: الدلاة ووأخد الصأ د  لتمص 

تاد خلاة الصببأ د من ا اثل الخصببت ي شببهلد يند النديث ين ال تمالار، ل نهت لاصببظ  
الاتمة الأماد    وأخد اة خاع.  ت تفتت يدخ الل صببببببعر يم ن ا ن يأ ل لاد د ا الل يل   
تمثاة التفتصببببباة، ل ن اة بببببتفتخد منه تاتمد يل  يأامة ا لللا، منهت وأخد الاد بببببة،  

نبببتعد، والمصبببت ة، وملاة الهدو، والتلااس، والضببب م، ومبم المصبببتشبببال، ووليقة    واة 
 .(23) يلض الصأ د

ت ا ل  كتبت ج ا منابة ا  ضبببببببببة يأ  لبذلب   بت ن القأق  بت ن ابتمالا ذار خلابة ا يل   ببببببببتوخي خا مب 
تلصبببببام غال خلاا .  تلهدو اة من  لاد ي أن ا ماتك ت النصبببببأق يل  مبتق  هية وا بببببع، 
و   يبذه النبتلبة لابد ي أن تأويع ا اثل من ابتمالا  سوايبت منبت ببببببببلبة ا اثل  بت بدد من اةيتمبتخ  

ا مع اكخفتض التفتصبببببباة    يل  اتمالا وامدد يتلاة الد لاة ت    مصببببببتمة وا بببببباة ود 
 .(24) ا وساع المشهد

  
نتعد والالوو اللاراة ت: اة    تخ  

تاتمد ال تمالا    النهتية يل  الضبببأع الذي يصبببة ا ل  المصبببتشبببال. ولذل  تو ل ظلوو  
نبببببتعد   نبببببتعد  صبببببأ د ملتشبببببلد    وأخد الصبببببأ د. ولاد تأاوه ال تمالا ظلو  ت مثة: اة  اة 
نببتعد الخلفاة، والمصببت اأ القأية،  المنخفضببة، والتلتين الشببديد  ان الاة والضببأع، واة 

 .(25) النهت  واللاة  واةكا ت تر، واةكتقتق  ان
ومن ينبت تاهل ا يمابة التابت  ابتمالا تتنبت ببببببببب  مع الالوو الفالابة للمألاع، ة الالوو  
المثبتلابة. و    اض الت لاقبتر لابد ت أن ينبتك مبتوبة ا ل  لصبببببببببت ي متقبدمبة لمابتلببة  
نبتعد المنخفضبة ا و اةكتقتق  ان ا ونبتت النهت  واللاة  التلتين ا و تنصبان التصبأيل    اة 

(26). 
  

ت: اللارة الفاسيت اة وممتية ال تمالا   ت ا 
ة ي ف  التات  اتمالا ذار ا خاع تصبأيلي منت ب  ا ذا اتكظ اللارة الت   بتامة  اهت تو ل  
   ا ببببببببتملا يتهببت.  ببتل ببتمالار الخببت واببة لاببد تتالض لل لببت  واللوأ ببة والنلا د والللوخد  
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والصبدمتر ا و التخلي  المتامد. ولذل  يب  ا ن يت لذ اةلتات     اةيتلت  لصبت ي  

 .(27) النمتية اللاراة والما تكا اة المنت لة للمألاع 
وينت ياهل الفلو  ان مأاصبببببفة تقناة وادد والتات  منت ببببب  للت لا    قد ت أن ال تمالا  

 .ممتتود من النتماة التصأيلية، ل نهت غال منت لة لللارة الت   تأنع  اهت
  

  تمن ت: التات  ال تمالا و   الهدو اة من 
ينل   ا ن يلببدا  التاببت  ال ببتمالا من تنلاببة المهمببة.  ببت ذا اببتن الم لأب ملالالببة  بببببببببتمببة 
ا ذا اببتن   وا بببببببباببة،  ببت ن مت للببتر الت  اببة تختل، ين مت للببتر ملالالببة  أا ببة خلأق. و
الهدو ااتشببببتو ووأخ شببببخي،  قد تختل، المت للتر ين متلة ي أن الهدو  اهت  

ا ذا اتن الم لأب م لالالة ملالتر يل  مصببت ة الالد،  ت ن  التالو يل  يأية الشببخي. و
نببتعد تصببلأ ينتصببل مت ببمة ا ل  وتك  مأاصببفتر ال تمالا  الاد ببة ومألاع التلاا  واة 

(28). 
 :و ذل  يم ن صاتغة لاتيدد ا  ت اة

،  م التل   ة تختبت  ال بتمالا ا وة   م تلنبث ين وظافبة لهبت   بة مبدخ الأظافبة اة منابة ا وة 
 .ال تمالا القتخ د يل  تنقاقهت

ويم ن تلخاي يملاة اةلتات     مبمأية 
 :(29) من اة  رلة

 متذا كليد ا ن كللا؟ •
 من ا ي مصت ة؟ •
    ا ي ظلوو ا نتعد؟ •
 مت مبم المن قة الم لأب ت  اتهت؟ •
 مت مصتألا التفتصاة الم لأب؟ •
 ية الهدو  ت ظ ا م متنلك؟ •
 ية المألاع خالل  ا م لت و ؟ •
 ية ينتك متوة ا ل  تنلاة اول ؟ •
 مت مت للتر التصباة واةمتفتظ؟ •
 مت مصتألا اةيتمتخية الم لأب؟ •
  

ت: ال تمالا والتنلاعر الذااة  تت ا 
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ا صببببببببلنبظ  اض ال بتمالار النبديثبة لاتخ د يل  تنفابذ لاد  من المابتلببة والتنلابة خالبة  
ال تمالا كفصببببهت، مثة ااتشببببتو النلاة ا و تنلاة  اض لصببببت ي المشببببهد ا و ا   ببببتق 

خا د  .(30) ا مدائ مندخد ا ل  كاتم اة 
ل ن ووأخ يذه الأظت ، ة يان  ا ن ال تمالا ا صببلنظ  ديع  اتمع  ين مناأمة التنلاة  
ا يبداخار النابتم   خا د.  بدلابة التنلابة تاتمبد يل  ظلوو التصببببببببأيل ووأخد اللابتكبتر و واة 
ت     والصبباتو التشبب ال . امت ا ن كتت ج التنلاة اةول  تنتتج ا ل  ا خا د وتقاام، لصببأصبب 

 .(31)   لاد يتلت  يلاهت تدلة  شليالت لاقتر اة مناة الت
   خو د المالأمتر    ولقة مصتيددومن  م يب  التاتمة مع التنلاعر الذااة  تيتلت يت  
ت ين الانصل اللشلي  .اة مناة، ة  تيتلت يت  ديع  م لق 

  
ا: مدوخ ال تمالا  يتشل 

من اة ل بتع المنهبابة النال ا ل  ال بتمالا  بتيتلبت يبت لابتخ د يل   هيبة ابة شبببببببب ع.   بة 
نببببببتعد والمصببببببت ة واللارة. ولاد توخي   اتمالا مندوخد  مألااهت وواوية  هيتهت والاد ببببببة واة 
واوية غال منت بلة ا ل  منتو  منبأ ة، ا و لاد تباة المصبت ة ال لالد التفتصباة غال ات اة  

 .(32) بلتنقا  ال لض الم لأ 
امت ا ن ال تمالا ة تصببت اع ا ن تاتلج  مفلخيت مشبب لة غاتب اة ببتبت ة.  ت ذا ااتشببفظ  
مد  ت ولم يصببببببة التنلاه ا ل  الشببببببخي القتخ  يل  التاتمة ماه،  قد تلق  المالأمة خون  

 .(33) لاامة تش الاة  أ ية. ولهذا  ت ن ال تمالا تنتج اللهية، ل نهت ة تنتج اة من ومديت
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 المبحث الثالث: العدسات

  
ا ذا اتكظ ال تمالا ي  يان المناأمة،  ت ن الاد ببببببة تمثة البسع الذي يندخ اا، تللا  
ا كمت ينصببببل   يذه الاان.  تلاد ببببة لاصببببظ مبلخ لا اة ووتواة مثلتة ا متم المصببببتشببببال، و
 صبببلي يو ل    مبتق اللهية، واماة الضبببأع الأاصبببلة ا ل  المصبببتشبببال، والتلااس، وولااة  

 .(1) التفتصاة الت  تاهل    الصأ د
وتأنبأ الملاوع الفناة المتخصبصبة ا ن مبتق اللهية يلتلم  صبأ د ا  بت باة  تللاد اللو ي  
ت ا ل  تضباا  مبتق اللهية،   ومبم مصبتشبال الصبأ د، وا ن ويتخد اللاد اللو ي توخي يمأم 

 . ومن  م  ت ن التات  الاد ببببببة ياد  2 انمت توخي القام اة لاصببببببل ا ل  مبتق  هية ا و ببببببع )
ا ا منا ت وتصماما ت  . قد  مت يأ لالا   ن   لالا  

  

: مفهأم الاد ة ووظافتهت  ا وة 
الاد بببببة مبمأية  صبببببلية تامة يل  تبماع الضبببببأع القتخم من المشبببببهد وتأواهه ا ل  

 .(3) مصتشال الصأ د  ناث تت أن صأ د يم ن تصبالهت وماتلبتهت
 :وتوخي الاد ة    مناأمة الملالالة يدد وظت ، متلا  ة

 .(4) تنديد مبتق اللهية •
 .(5) المصتيدد    ت أين صأ د ملاسد •
 .(6) التن م    اماة الضأع الداللة ا ل  المصتشال من لعق كاتم الفتنة •
 .(7) التت  ال    مقدا  التفتصاة المل اة نمن المصتمة المصأ د •
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 .(8) المصتيمة    تنديد الاعلاة  ان المصت ة والهدو ومبم الصأ د •
  

ت: اللاد اللو ي ومبتق اللهية   تكا 
اللو ي اللابببد  ا يم  (Focal Length) يابببد  من 

المفببتيام الت  يببب   همهببت ينببد التاببتمببة مع 
يد بببتر الملالالة. ويقتس يتخد  تلمالامتل، وة 
يان  وأق الاد ببة الفاسيت  ،  ة يمثة لتصبباة  
  صبلية ملتل ة  اعلاة الاد بة  مصبتألا الصبأ د

(9). 
اللاد اللو ي اة لاصل يا   مبتق   :والقتيدد اة  ت اة المهمة    ا كامة الملالالة ي  ا ن 

 هية ا و ببببببع،  انمت اللاد اللو ي اة وأق يا   مبتق  هية ا نببببببا  ويباة الهدو يلدو  
وت   .(10) ا الل نمن اة 

ويذا يان  ا ن الاد ببببة لاصببببظ مبلخ و ببببالة لت لال الصببببأ د   ة ي  و ببببالة لتنديد مت 
 .الذي  ادلة    الصأ د ا صع  

ا ل  الساوية ا و المصببببتمة الت  تصببببت اع   (Field of View – FoV) ويشببببال مبتق اللهية
ت ا و لا لي ت. وتندخ الاعلاة  ان اللاد   ت ا و  ا  بببببا  ال تمالا تصبببببأيليت، ويم ن التالال ينه ا  قا 
اللو ي ومبم المصتشال ولااة يذا المبتق  ولذل  ة يم ن الن م يل  الاد ة من 

 .(11)  لام اللاد اللو ي ومده خون مال ة المصتشال المصتخدم ماهت
  

  تلث ت: المفتنلة  ان اةتصتت والتفتصاة
تأود يعلاة يملاة  ان اتصببببتت مبتق اللهية ومصببببتألا التفتصبببباة المتت  للهدو خالة  
ا   تمالا وامدد، لاد يصببببلأ الهدو   الصببببأ د.  اندمت كنتوق ت  اة مصببببتمة وا بببباة ود 
وت ، و تلتتل  لاد تقة القد د يل  ا ببببببتخلاج التفتصبببببباة الم لأ ة. ا مت  ا خالة اة  صبببببب ال 

كنصببببة يل  تفتصبببباة ا الل لمن قة مندخد،   يندمت كصببببتخدم مبتق  هية ا نببببا ،  قد
 .(12) ل ن يل  مصتب مصتمة الت  اة
 :ويذا يقأخ ا ل  ملدا  تصمام  مهم

ة يم ن تنقا  ت  اة وا اة وتفتصاة يتلاة لبماع ا وساع المشهد  صأ د غال مندوخد  
 . أا  ة كق ة تصأيل وامدد

 .(13) الت  اة والتفتصاةومن ينت يصلأ تصمام الاد تر وسع ا من يملاة المأاوكة  ان  
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ت: ا كأات الاد تر   ا ا 

 :(14) يم ن تصنا، الاد تر و   ماتيال متادخد
 التصنا، اة وق: و   اللاد اللو ي

ذار  اد  و ي لاصبال، ت    مصبتمة  :(Wide Angle) الاد بتر وا باة الساوية  •
 .(15) وا اة ل ن  تفتصاة ا لاة

ذار  اد   :(Standard) الاد بتر القات باة  •
 و ي متأ بببببببم، ت    مصبببببببتمة متأ ببببببب ة 

 .(16)  تفتصاة متأ  ة
ذار  اد   :(Telephoto) الاد تر المقل ة  •

 و ي وأية، ت    مصببببببببتمة نبببببببباقة ل ن 
 .(17)  تفتصاة يتلاة

 التصنا، الثتك : و   القد د يل  الت اال
 ذار  اد  و ي  ت ظ، تأ ل مبتق  هية  ت ت ت :(Fixed Lens) الاد بببببتر الثت تة  •

(18). 
تتاأ تادية اللاد اللو ي، و تلتتل  ت اال  :(Varifocal Lens) الاد بتر المت الد •

 .(19) مبتق اللهية
تتاأ ت اال اللاد اللو ي مع   :(Motorized Zoom Lens) الاد ببببببتر المنلااة  •

 .(20) المنت اة يل  التلااس و   تصمام الاد ة
 التصنا، الثتلث: و    تنة الاد ة

 .(21) ذار  تنة  ت تة :الاد تر الثت تة الفتنة •
 .(22) يم ن ت اال  تنتهت يدوي ت :الاد تر المت الد الفتنة •
نتعد :الاد تر التلقت اة الفتنة •  .(23) تت ال  تنتهت اولا ت مص  مصتألا اة 
  

ت: الاد ة واماة الضأع  لتمص 
ت    اماة الضبببأع الت  تصببببة   ا مهم  ة تتال  الاد بببة  مبتق اللهية  قم،  ة تلا  خو  

، الذي يالل ين الاعلاة  (F-number) ا ل  المصبببببتشبببببال. ويلتلم ذل   مفهأم  لام اللو د
 ان اللاد اللو ي ولا ل  تنة الاد بببببة. و صبببببأ د يتمة، يصبببببمأ  لام  و ي ا صببببب ل  ملو   
نببببتعد   اماة ا الل من الضببببأع ا ل  المصببببتشببببال، ويأ ا مل ذو ا يماة لتصببببة    ظلوو اة 

 .(24) المنخفضة
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ت   ت، ة ن يم  المبتق يتت  ل ا يضببب  ل ن التات   تنة ا الل ة يان  ا كهت الخات  اة  ضبببة خا م 

 .(25)  فتنة الاد ة واللاد اللو ي والمصت ة ومبم المصتشال وغاليت من الاأامة
الضبببببببأع + التلااس + يم  المببتق +   :ومن  م  بت ن التابت  الابد ببببببببة يبب  ا ن يأاون  ان

 .مبتق اللهية + ولااة الهدو
  

ت: يم  المبتق   تخ  
ا ل  ك تو المصبببت تر الت  تاهل  اهت الانتصبببل   (Depth of Field) يشبببال يم  المبتق

مقلألبة الأنببببببببأ     الصببببببببأ د. وتسخاخ ا يماببة يبذا المفهأم    المأالاع الت  تأوبد  اهببت  
ا يبداو يل  مصبببببببببت بتر مختلفبة، مثبة مأالا، الملالبتر ا و المبدالبة ا و المنبتو  الت   

 .(26) يتنلك  اهت اة شختل
ويتببت  ل يم  المبببتق  اببدد يأامببة، من  انهببت اللاببد اللو ي و لام اللو د والمصببببببببببت ببة  ان  

 . ولهذا  ت ن التات  الاد ببة ة ينل   ا ن ياتمد  27ال تمالا والهدو ومبم المصببتشببال )
يل  مببتق اللهيبة ومبده،  بة يبب  ا ن يبد س ابذلب  المصببببببببت بتر الت  يبب  ا ن تاهل  

 . اهت اة يداو  صأ د مقلألة
  

ت: تأا   الاد ة مع المصتشال   ت ا 
من اةيتلت ار الفناة المهمة تأا   الاد ببببة مع مبم المصببببتشببببال.  ت ذا اتكظ الاد ببببة  
غال منت بببلة لنبم المصبببتشبببال  قد تاهل مشببب عر    الصبببأ د، مثة  قدان ا وساع من 

 .(28) المشهد ا و ظهأ  تت  الار غال ملغأ ة يل  مبتق اللهية
وتأنببببببببأ اة خلة الفناة ا ن تأا   الاد ببببببببة مع مبم المصببببببببتشببببببببال يو ل    مبتق اللهية  
ت يل  ال بتمالا   واة ببببببببتفبتخد الفالابة من الصببببببببأ د، ولبذلب  يبب  ا ن ي أن اةلتابت  لابت مب 

، ة يل  اة ينصل  صأ د مصتقلة ت  صلي ت مت تمع   .(29) والاد ة  أصفهمت ووو 
  

  تمن ت: الاد ة والهدو اة من 
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ينبت ياهل الببتكب  اة من  ةلتابت  الابد بببببببببة.  بت ذا ابتن الهبدو يأ الملالالبة الابتمبة  قبد 

ت أن اة ولأيبة لمببتق  هيبة وا ببببببببع. ا مبت ا ذا 
اببتن الهببدو يأ ملالالببة كق ببة منببدخد  قببد 
ت أن الاد ببببة ذار المبتق اة نببببا  ا اثل  
ا ذا ابتن الهبدو يأ  هيبة يبدو   مععمبة. و
اللو ي   اللابببد  يل  مصببببببببببت بببة  اابببدد،  بببت ن 
ا ذا اتن الهدو   ت. و اة وأق لاد ي أن منت بببل 
يأ النصببببببببأق يل  تفببتصبببببببباببة    ظلوو  

،  اب  خ ا بببببة لصبببببت ي  ا نبببببتعد صبببببالة
الاد بببببببة الضبببببببأ اة ا ل  وتك  لصبببببببت ي  

نتعد  .(30) ال تمالا واة 
من ا ي   : م  مت الذي يب  ا ن ا  اه؟ :و ذل   ت ن التات  الاد بة ينل   ا ن يلدا  من  بواق

ا     ا ي ظلوو ا نبتعد؟ : م   ت ي مصبتألا من التفتصباة؟  : م  مصبت ة؟  مت الاد بة   :وا لال 
 الت  تنق  يذه المت للتر نمن مدوخ المناأمة؟

 
ت: ا ل تع التات  الاد تر  تت ا 

ا يل  الصببببببال ا و الشبببببب ة ا و اللاد اللو ي   من اة ل تع الشببببببت اة التات  الاد ببببببة ايتمتخ 
 :(31) ومده. ولاد ينتج ين ذل  مش عر مثة

 .ت  اة ا و ع من العوم مع اكخفتض التفتصاة •
 .مبتق  هية نا  يوخي ا ل   قدان ا وساع مهمة من المألاع  •
 .صاأ ة التالو يل  اة شختل ا و الملالتر •
 .يدم مععمة الاد ة للمصتشال •
نتعد المنخفضة •  .نا، اة خاع    ظلوو اة 
 .يم  مبتق غال منت   للمشهد •
 .يدم القد د يل  تنقا  الهدو اة من   غم وأخد ال تمالا •

ا خوار التصببببببببمام   ا ن تتم يملاببة اةلتاببت  لالببة التلاابب ، وا ن تصببببببببتخببدم  ولهببذا ينل   
 والنصببببتب المنت ببببلة لتقديل الت  اة وال ثت ة الل صببببلاة و   المألاع والمصببببت ة والهدو

(32). 
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ا: الاد ة وتصمام الت  اة اة مناة  يتشل 

 
،  م التل   ة تختبت  ال بتمالا ا وة   م تلنبث ين وظافبة لهبت   بة مبدخ الأظافبة اة منابة ا وة 
ال تمالا القتخ د يل  تنقاقهت. والاد بة وسع من يملاة تصبمام الت  اة اة مناة، ولاصبظ  

ت منفصع   ا تقنا   .(33) لالا  
 مأنبببع ال تمالا واة تفتت واتبتيهت والمصبببت ة ين الهدو والاد بببة المصبببتخدمة تامة  
ا من ويببتخد يببدخ   ت لتنببديببد الصببببببببأ د النهببت اببة. ولاببد ي أن ت اال الاببد ببببببببببة ا اثل تببت  ال  مابب 
الل صبعر     اض النتةر  ة ن المشب لة لاد ت أن ا صبع     تأويع المشبهد خالة  

وت  ة    يدخ الل صعر  .(34) اة 
ومن ينت  ت ن التصببمام الصببناأ يب  ا ن يختلل النتابة المتألااة لالة التنفاذ، وا ن يتت اد  
من ا ن ابة ابتمالا توخي وظافبة منبدخد نببببببببمن الخ بة اة منابة،  بدق تأويع ال بتمالار  

 . صأ د يشأا اة ا و ايتمتخ مصت تر تلاا  مأمدد لبماع المأالاع 
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 المبحث الرابع: أجهزة التسجيل

 
ة تنته  وظافبة مناأمبة الملالالبة  بتلفابديأ ينبد التقبت  المشببببببببهبد، ا ذ ا ن القامبة اة منابة  
للصبببببأ د تلتلم اذل   قد د المناأمة يل  تصببببببالهت ومفاهت وا بببببتلوتيهت    الألاظ  
المنبت بببببببب  و بتلبأخد الت  تنق  ال لض اة من . ومن ينبت تمثبة ا وهسد التصبببببببببابة ولقبة 

ة، ة كهببت تتأل  ا خا د تببد قببتر الفاببديأ الأا خد من ا  ببببببببببت بببببببباببة    اللناببة الفناببة للمناأمبب 
ال تمالار، وتنصببببا  يملاة التصببببباة، و   هت  أ ببببت م التخسين وا كامة ا خا د الفاديأ،  

 .(1) مع ا تتمة اللنث واة تلوتت والتصديل و   الصعماتر المندخد
وة ينل   النال ا ل  وهتو التصبباة  أصبفه مبلخ ملالل صبل  متصبة  تل تمالارم،  ة  
ت يقع    لال   بببببلصبببببلة ماتلبة الفاديأ   تة خاع الفال  للتصبببببباة   ك ت وظافا   تيتلت ه م أ 
وت ار، ومادق اللظ، ووليقة   يتت  ل  ادخ مصبببببببتخ  الفاديأ، وخلاة التصبببببببباة، ومادق اة 

لأب تصببببببالهت، و بببببات بببببة اةمتفتظ، واولاتر اللنث  الضببببب م، وولااة اة مدائ الم 
واة بببتلوتت. ولذل   ت ن التات  وهتو التصبببباة ة ينل   ا ن يتم  نتع  يل  يدخ القنأار 

ا كمت  نتع  يل  مت للتر المناأمة اة مناة ا ة  .(2) ومده، و
وتتضببببببببأ ا يمابة يبذه الأظافبة  صببببببببأ د ا الل    الت لاقبتر الت  تاتمبد يل  التصبببببببببابة  
ة غلاض التنقا  العم  ا و اة  لتر  ا ذ تشببال اة  شببتخار الفناة الختصببة  بأخد الفاديأ  
ا ل  ا ن التخسين غال المع م لابد يوخي ا ل   قبدان مالأمبتر ة يم ن ا ببببببببتابتختهبت، مت   

 .(3)   صأ د واددا ذا اتكظ الصأ د لاد التق ظ ا صع  
: مفهأم وهتو التصباة ووظافته خالة المناأمة  ا وة 

م أ ن متخي ا و  لمب    :يم ن تالي، وهتو التصبببباة    مناأمة الملالالة  تلفاديأ  ت كه
يصببببببببتقلبة تبد قبتر الفابديأ واللابتكبتر الملتل بة  هبت، ويبديل يملابة تصبببببببببالهبت ومفاهبت 
وا ببببتلوتيهت و    ببببات ببببة تشبببب الاة مندخد، ولاد يتأل  اذل   اض وظت ، الماتلبة  

خا د والت تمة مع م أكتر المناأمة اة لللا    .(4)واة 
وي شبب، يذا التالي، ا ن وظافة التصببباة ا و ببع من مبلخ ال تت ة يل  و ببام تخسين   
 ه  تلدا   ت بتقلتق التد   وتنته   ت تتمته للمصبتخدم المصبل  له يند النتوة. ويم ن 

 :(5) تنلاة خو د يمة التصباة    الملامة اةوتاة
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ا بببببتقلتق الفاديأ من ال تمالار ا و مشبببببفلار الفاديأ ا و  :ا بببببتقلتق تد   الفاديأ .1
 .مصتخ  الشل ة

وبت ار ومابدق اللبظ وتلماس الفابديأ   :مابتلببة التبد   .2 التابتمبة مع البدلابة ومابدق اة 
 .و   ا يداخار المناأمة

تصبباة مصبتمل، ا و و   ودوق ومن ، ا و يند النلاة،   :تنديد  بات بة التصبباة .3
 .ا و يند ولاأت مدئ ا و ا كذا 

 .ا   تق الفاديأ ا ل  و ام التخسين المنل  ا و الشل   ا و اللااد :اتت ة اللاتكتر .4
  م التصبببببباعر  تلمصبببببد  والسمن واة مدائ واللاتكتر   : هل بببببة التصبببببباعر .5

 .الأصفاة لتصهاة اللنث
تم ان المشب ة من اللنث    التصبباة وتشب اله وتنديد   :اة بتلوتت والتشب اة .6

 .المق ع الم لأب
م تن يل   بببببعمة   :التصبببببديل .7 ا للاج التصبببببباعر و   ا ولاعار تنت ل لاد  اة 

 .اللاتكتر ولات لاتهت للملاواة والتنلاة
ويُعمل ينبت ا ن لابت لابة اللنبث واة ببببببببتلوبتت لاصببببببببظ وظافبة  بتكأيبة   بتلتصبببببببببابة البذي  
ت وأيع  ا و ة يم ن تنبديبد مألاع النبدئ خاللبه   فبتعد لابد   يصببببببببت لو الأصببببببببأق ا لابه ولاتب 

ت من لاامته التش الاة والتنقاقاة  .(6) يفقد وسع ا مهم 
  تكا ت: الت أ  التقن  ة وهسد التصباة

ملر تقناتر تصبببببباة الفاديأ اة من   ادد ملامة   اصبببببة، ويم ن  هم يذا الت أ  من 
لعق اةكتقتق من التصبببباة التنتظلي ا ل  التصبببباة الللام   م ا ل  التصبببباة الشبببل    

 .(7) واة كامة الللمباة المأوية
 (VCR) التصباة التنتظلي . 1

شبببببببت د التنتظلية يل  ا شبببببببلوة م نتواصببببببباة   ايتمدر اة كامة القديمة يل  تصبببببببباة اة 
ولاد اتكظ يذه التقناة مندوخد من  .VCR  ت ببببتخدام ا وهسد التصببببباة المالو ة  ت ببببم

ا خا د التصبببباعر،  ضبببع  ين  ماث وأخد الصبببأ د، و بببلية اللنث، و ببباة التخسين، و
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تالض الأ بببببت م المتخية للتل، واة بببببتهعك. ولذل  ا صبببببلنظ يذه التقناة ذار ا يماة 
ت    اة كامة النديثة ا تصماما   .(8) تت يخاة ا اثل من اأكهت لات  

 (DVR) ا وهسد التصباة الللاماة . 2
 أصبببببببفهت ململة مهمة    اةكتقتق ا ل  التصبببببببباة الللام ، ماث   DVR ظهلر ا وهسد

شببببت د من ال تمالار التنتظلية،  م تنألهت ا ل   اتكتر  لاماة وتقأم  ضبببب  هت   تصببببتقلة اة 
وتصببالهت يل  و بت م تخسين  لاماة. وتاة يذه اة وهسد مصبتخدمة     اض اللارتر،  

ت يند تنديث ا كامة تنتظلية لات مة  صببأ د تد يباة ، ا ة ا ن لاد اتهت    التأ ببع  لصببأصبب 
 .(9) والت تمة تلتلم   لااة اللناة الت  تامة نمنهت

3  . 

 (NVR) ا وهسد التصباة الشل اة
ا صبببببلنظ يملاة التنأية الللام  وسع ا ا  بببببت بببببا ت من  بببببلصبببببلة  IP مع اكتشبببببت  اتمالار

مصببببووة   صببببأ د   اصببببة ين ا خا د   NVR ال تمالا الشببببل اة كفصببببهت،  انمت ا صببببلأ وهتو
 وتصبببببببببابة التبد قبتر الللامابة القبتخمبة يلل الشببببببببل بة. وينبت ياهل التعو وأيلي ين

DVR:   تلفت و لا  مبلخ التعو    ا ببم البهتو،  ة التعو    مأنببع الماتلبة 
 .(10) و ناة كقة الفاديأ خالة المناأمة
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اكتقتة  من مفهأم البهتو المخصبببي ا ل   VMS تمثة (VMS) ا كامة ا خا د الفاديأ .  4
مفهأم الناتم الللمب   ا ذ يم ن تشببب اة  لكتمج ا خا د الفاديأ يل  لأاخم لاات ببباة ا و  ناة  
ا تلانبباة ا و  ارتر مأوية، ويتأل  ا خا د ال تمالار والتصببباة والمصببتخدمان واة مدائ  

ومن  م ينل    واللنث واة ببببتلوتت والت تمة مع ا كامة ا لللا  نصبببب  لاد ار الناتم. 
ت  ان  أصبفه ولقة  لمباة   VMS  أصبفه منصبة تصبباة شبل اة و ان NVR التمااس يلما 

خا د مناأمبة الفابديأ   قبد تت بتمبة الأظبت ،    وهبتو وامبد، ا و تتأوت يل  يبدد لأاخم   ة 
 .(11) م أكتته

 VMS و NVR و DVR  تلث ت: الفلو  ان
يُاد  التمااس  ان يذه اة كامة من ا يم المصبت ة     هم ا وهسد التصبباة، ة كه يندخ كأت  

 :(12) ال تمالار واللناة الشل اة ومصتألا الملوكة والت تمة
   الملوكة والت تمة والتأ ببببع، ل نه  DVR يتفأو يل  NVR ويأنببببأ يذا البدوق ا ن 

 امثة المصببتألا اة يل  من الملوكة   VMS ا مت .IP يت ل   ناة شببل اة منت ببلة واتمالار
ا  .(13) والت تمة، ل نه يت ل   ناة تنتاة و لمباة ا اثل تاقاد 

ت: اللناة الأظافاة لبهتو التصباة    ا ا 
 يم ن تنلابة وهبتو التصبببببببببابة النبديبث من لعق مبمأيبة من الأظبت ، المتلا  بة

(14): 
 واوهة ا تقلتق الفاديأ . 1

تتأل  ا بببببببتقلتق تد قتر الفاديأ من المصبببببببتخ  المختلفة، و   كأت اللناة المصبببببببتخدمة  
 .و لوتأاأةر اةتصتق الماتمدد

 ا خا د التصباة . 2
تندخ مت  واا، يتم تصباة الفاديأ، ومت ال تمالار المشمألة  تلتصباة، ومت الصات ة  

 .الم لقة يل  اة مصد 
 ماتلبة اللاتكتر . 3

لاد تتضببمن ماتلبة الفاديأ ا و اللاتكتر الأصببفاة ا و اة مدائ،  نصبب  ولااة البهتو ا و 
 .الللكتمج
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 الفهل ة . 4
تل م التصبببببباعر  تلسمن وال تمالا واة مدائ،  مت يصبببببمأ  ت ولاع يملاتر  نث ا اثل  

 .افتعد
 ا خا د التخسين . 5

ا يتخد ال تت ة والت لا ،  نصبببببب    تتاتمة مع و ببببببت م التخسين و ببببببات ببببببتر اةمتفتظ و
 .تصمام المناأمة

 اللنث واة تلوتت . 6
تتاأ تنديد التصببببببباة الم لأب  ت ببببببتخدام السمن ا و المصببببببد  ا و الندئ ا و اللاتكتر  

 .الأصفاة،  م تش اله ا و تصديله
 ا خا د المصتخدمان .7

 .تندخ من يصت اع مشتيدد التصباة ا و اللنث  اه ا و تصديله ا و ت اال ا يداخار الناتم
ت: ا كمت  التصباة  لتمص 

ة يأود كمم تصبباة وامد منت ب  لبماع المنشبتور،  ة ينل   التات  كمم التصبباة  
 .(15)  نتع  يل  ولااة المختول وال لض اة من  وخ وة ا يماة المن قة

 التصباة المصتمل . 1
ت للمنتو    يتم تصبباة الفاديأ  صبأ د متأاصبلة لعق  تلد التشب اة المندخد. وياد منت بل 

، ل نه يل ع مت للتر التخسين والماتلبة ت متصع   .(16) الت  تت ل  تأ اق 
 التصباة يند النلاة . 2

يلدا  التصبببببببباة ا و ينتقة ا ل  كمم تصبببببببباة مندخ يند ااتشبببببببتو ملاة و   ا يداخار  
الناتم. ولاد يوخي يذا اة  بببببببلأب ا ل  لفض مبم التصبببببببباعر، ا ة ا ن  اتلاته تاتمد  
يل  وأخد ا يداخار ال شب،  ة ن ال شب، غال المع م لاد يوخي ا ل  تصبباعر وا دد  

 .(17) ا و  قدان ا مدائ مهمة
كذا  . 3  التصباة يند الندئ ا و اة 
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يلتلم التصباة  ندئ صتخ  من ال تمالا ا و كاتم اولل، مثة ا كذا  ا من  ا و مدئ وصأق 
ا و  تأ  تب. ويذا النمم مهم    اللارتر الت  تت تمة  اهت الملالالة  تلفاديأ مع اة كامة 

 .(18) اة مناة اة لللا
 التصباة المبدوق . 4

يتم التصبببببببببابة و   ا ولابتر منبدخد، ويصببببببببتخبدم ينبدمبت تختل، المخبتول ا و مت للبتر  
 .(19) الملالالة  ان  تلار الاأم

 التصباة متادخ المصتأيتر . 5
    اض التصبمامتر يم ن ا بتخدام ا اثل من مصبتألا لبأخد التصبباة ا و مادق اللظ  
 نصبببببب  ولااة اة ببببببتخدام،  ناث يتم تخصبببببباي وأخد ا يل  لع مدائ ا و المنتو   
التببت ااببد يل  ا ن لفض ماببدق اللببظ ا و وأخد   ذار القامببة اة مناببة اة الل. وينببت ينل   

ت   قد يوخي ا ل ا تقنا ت منضب     قدان تفتصباة مهمة للتنقا ، ولذل   التصبباة لا  لالا  
 .(20) يب  ا ن يصتند ا ل  مت للتر اة تخدام الفالاة
ت: الاعلاة  ان ا وهسد التصباة والشل ة   تخ  

   اة كامة الشبببل اة النديثة ة يم ن تقاام وهتو التصبببباة  ماسق ين الشبببل ة، ة ن  
تد قتر الفاديأ تنتقة يلل اللناة الشببل اة لالة وصببألهت ا ل  منصببة التصببباة ا و  انهت و ان  

 :(21) م أكتر التخسين. ولهذا يب  ملايتد
 .ا ومتل  مادق اللاتكتر الأا خد من ال تمالار •
 .يدخ التد قتر المتسامنة •
 .لاد د منت ذ الشل ة •
 . اة الن تو التلخخي •
 .ومن التت لال •
 . قدان النسم •
 .اةيتمتخية والت لا  •
 . صة شل تر الملالالة ين الشل تر غال الضلو ية يند النتوة •
 .مسامنة الألاظ  ان م أكتر المناأمة •
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ا و ماببدق   ا و خلاببة التصببببببببباببة  ا يماببة يببذه الاعلاببة المببت ا تفع يببدخ ال ببتمالار  وتسخاخ 
وت ار  .اة 

ت: اةيتمتخية وا تملا ية التصباة   ت ا 
من اة ل تع الشبببببببت اة تقاام وهتو التصبببببببباة و   يدخ القنأار  قم.  تلمنشبببببببت د يتلاة  
النصببببببببت ببببببببابة لابد تنتبتج ا ل  مصببببببببتألا من اةيتمبتخيبة يتببتوو مبلخ لابد د البهبتو يل   

 :(22) تصباة يدخ ماان من ال تمالار. ومن ا يم ينتصل اةيتمتخية
 .تأ ال  اة ماتلبة منت لة للنمة الفال  •
 .تأ ال تخسين منت   من ماث اة خاع واةيتمتخية •
 .ووأخ اولاتر للتاتمة مع  شة و ام التخسين يند النتوة •
 .تأ ال مصد  وتلاة غال منق ع  •
 .ا م تكاة ا تاتخد الخدمة  اد اة ي تق •
 .ملالالة متلة البهتو والتخسين وال تمالار •
 .ووأخ ا ولاعار واننة للتاتمة مع  قدان التصباة •

وة ينل   ا ن ي أن ماابت  النببت  يأ ما ببببببببتملا  البهبتو    الامبةم  قم،  ة ا ببببببببتملا   
 .القد د يل  تصباة اة مدائ المهمة وا تلوتيهت يند النتوة

  تمن ت: ا من ا وهسد التصباة
ا وهسد التصببباة النديثة وسع من اللناة الللاماة للمنشببت د، ولذل   ت ن ممتيتهت ة تقتصببل  
خا ية. ومن ا يمهت  يل  وناهت خالة غل ة م لقة،  ة تشمة اذل  الضأا م التقناة واة 

(23): 
 .ا خا د مصت تر المصتخدمان .1
 .ت لا  ملدا  ا لاة صعماة مم نة .2
خا د .3  .ممتية واوهتر اة 
 .تنديث الللمباتر والللامج الثت تة و    ات ة مد و ة .4
خا ية .5  .ملالالة منتوةر الدلأق والت االار اة 
 .ممتية البهتو متخي ت .6
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خا د ين المصت ار غال الضلو ية .7  .يسق لدمتر اة 
 .ممتية التصباعر من النذو ا و التادية غال المصل   ه .8

الختصببببة  ت من اللناة التنتاة للتخسين ا ن النمتية اة مناة تشببببمة   NIST وتواد ا  شببببتخار
ينتصبببببل مثة المصبببببتخلاة والتفأيض والنمتية المتخية وممتية اللاتكتر والاسق واة بببببتاتخد  

 .(24) والتشفال
ت: ماتيال التات  وهتو التصباة و   المهمة اة مناة  تت ا 

ينل   ا ن يلبدا  التابت  وهبتو التصبببببببببابة من تنلابة المت للبتر اة منابة ولا  من مقبت كبة 
 :(25) المأاصفتر التبت ية  قم. ومن ا يم الماتيال

 ومن المهم  صببببببببفببة لببتصبببببببببة التنق  من التأا   الفال   ببدق اةاتفببتع  الببت د ميببديم
ONVIF" بببب   ONVIF   تأنأ ا ن التأا   النقاق  يلتلم  تلمل، التاليف  المندخ، وا ن

 .(26) المنتبتر ة تاد متأا قة مع مل، ماان ا ة و   مت للتر الم ت قة ذار الصلة
ا: مدوخ وهتو التصباة  يتشل 

ا يل  مبببة وماع   لابببتخ   ا ل  وهبببتو التصبببببببببابببة  بببتيتلبببت ه  النال  من اة ل بببتع المنهبابببة 
 .مش عر النفل واة تلوتت.   ة وهتو مندوخ  صاته ومأاصفتته ولاد اته
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ا ذا    ت ذا اتكظ  بببببباة التخسين غال ات اة،  قد ة تنُفل التصببببببباعر للفتلد الم لأ ة. و
ا ذا اتكظ ا خوار   اتكظ ا خا د الصببعماتر نبباافة،  قد يُصببتع ا ببتخدام التصببباعر. و

 .(27) اللنث واة تلوتت مندوخد،  قد يصا  الأصأق ا ل  اة مدائ يند النتوة
امت ا ن وهتو التصبببببباة ة يصبببببت اع ا ن ياتلج  مفلخه مشببببب لة نبببببا، وأخد الصبببببأ د  
ولاعار التشببب الاة.  بهتو   اة صبببلاة، ا و مشببب لة اكق تت الشبببل ة، ا و مشببب لة غاتب اة 

 .التصباة ملقة     لصلة ا وأق، وة ياأض ين نا، النلقتر اة لللا
 

 الملاوع:
 ,International Electrotechnical Commission, IEC 62676: Video surveillance systems for use in security applications : اوع  ①

(Geneva: IEC), اة وساع ذار الصلة  أظت ، الناتم والتصباة واة تلوتت. 
 . امت يتال   أظت ، التصباة واللنث واة تلوتت والتن م    التصباة ,ONVIF, Profile G – Edge Storage and Retrieval :ينال ②
 ,National Institute of Standards and Technology, VQiPS: Storage – Guide to Defining Video Quality Requirements :ينال ③

 . امت يتال   ت يماة التخسين الصلام    الت لاقتر التنقاقاة والبنت اة
 . International Electrotechnical Commission, IEC 62676, Clause 4. 4 : اوع  ④
 . امت يتال   دو د يمة التصباة واللنث واة تلوتت ,ONVIF, Profile G Specification :ينال ⑤
 .ONVIF, Profile G – Edge Storage and Retrieval : اوع  ⑥
 .David Brown, Integrated Security Systems Design, (New York: Butterworth-Heinemann, 3rd Edition, 2019), p. 178 :ينال ⑦
 ,Michael Harris, CCTV and Video Surveillance: Technology and Applications, (Boston: McGraw-Hill, 4th Edition : اوع  ⑧

2020), p. 256 . 
 .Robert Wilson, Digital Video Processing for Security Systems, (London: Springer, 2021), p. 178 :ينال ⑨
حه  ن مصن الشهلي،  ⑩ خا د الاتمة،  شل تر كقة الفاديأ اة من  اوع: يلد ه ا  .67م ، ل 2023يب/1444، )الليتض: ماهد اة 
 . Brown, Integrated Security Systems Design, p. 201 :ينال ⑪
 .78، ل شل تر كقة الفاديأ اة من  اوع: الشهلي،   ⑫
 .Harris, CCTV and Video Surveillance, p. 278 :ينال ⑬
 . International Electrotechnical Commission, IEC 62676, Clause 5. 6 : اوع  ⑭
 . Brown, Integrated Security Systems Design, p. 223 :ينال ⑮
 .Harris, CCTV and Video Surveillance, p. 289 : اوع  ⑯
 . Wilson, Digital Video Processing for Security Systems, p. 212 :ينال ⑰
خا د الاتمة لع من،  الدلاة المهن  ة كامة الملالالة اة مناة اوع: ووا د الداللاة،   ⑱  .78م ، ل 2021، )الليتض: اة 
 . Brown, Integrated Security Systems Design, p. 234 :ينال ⑲
 .National Institute of Standards and Technology, VQiPS: Storage : اوع  ⑳
 .89، ل شل تر كقة الفاديأ اة من ينال: الشهلي،   ㉑
 . Brown, Integrated Security Systems Design, p. 256 : اوع  ㉒
 ,R. Chandramouli and D. Pinhas, Security Guidelines for Storage Infrastructure, NIST Special Publication 800-209 :ينال ㉓

(Gaithersburg: National Institute of Standards and Technology, 2020). 
 . اوع: الملوع الصت   ㉔
 .International Electrotechnical Commission, IEC 62676, Clause 5. 7 :ينال ㉕
 . امت يتال   مفهأم الم ت قة والملفتر التاليفاة والتأا    ان اة وهسد والامعع ,ONVIF, Profiles and Specifications : اوع  ㉖
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 المبحث الخامس: وسائط التخزين

 
ا ذا اتن وهتو التصببببباة يمثة الاقة الذي يديل يملاة التصببببباة،  ت ن و ببببت م التخسين  
تمثبة اللاربة الت  تنتفل  بتللابتكبتر وتتاأ اللوأت ا لاهبت. ولبذلب   بت ن التخسين ة ينل   ا ن  
ا يو ل ملتشلد    مدد اةمتفتظ،   يُفهم  تيتلت ه مبلخ ممصتمة متتمةم،  ة  تيتلت ه ينصل 

، وا ببتملا ية التصببباة، و ببعمة اللاتكتر، ولاد د المناأمة يل  خيم  و ببلية اة ببتلوتت
 .(1) التنقا  اة من 

وتسخاخ ا يماة يذه المصبت لة المت ا تفع يدخ ال تمالار وخلاة التصبباة ومادق اللظ ووأق 
مبدد اةمتفبتظ. امبت ا ن ولاابة اة ببببببببتخبدام تو ل    تصببببببببمام التخسين   بتلتصببببببببباببة  
المصببببتخدم للملالالة اللنااة لاد تختل، مت للتته ين التصببببباة الذي يُلاخ اةمتفتظ  ه 

 .(2) ة غلاض التنقا  ا و اة  لتر
: مفهأم التخسين    مناأمة الملالالة  ا وة 
الم أكتر المتخية ا و الخدمتر الللمباة الت    :يقصببد  أ ببت م التخسين    يذا ال تتب

تنُفل يلاهت تد قتر الفاديأ واللاتكتر الأصببفاة الملتل ة  هت،  صببأ د تصببمأ  ت ببتملا   
 .(3)اةمتفتظ  هت وا تلوتيهت و   مت للتر المناأمة 

ويشببببمة ذل  التخسين المنل  خالة وهتو التصببببباة، والتخسين المتصببببة  تلشببببل ة،  
 .والتخسين المأوت، والتخسين اللااد ا و الصنت    نص  التصمام

 :(4) ومن المهم التمااس  ان  ع ة مفتيام
 .مقدا  اللاتكتر الت  يم ن اةمتفتظ  هت :الصاة •
للاج :اة خاع • خلتق واة   . لية لالاعد واتت ة اللاتكتر والتاتمة مع يملاتر اة 
لابد د النابتم يل  المنبت ابة يل  اللابتكبتر وا ببببببببتملا  الخبدمبة  غم  :اةيتمبتخيبة •

 .اة ي تق المتألااة
 .ومن  م  ت ن ويتخد الصاة ة تان   تلضلو د ويتخد وأخد كاتم التخسين

  تكا ت: ا كأات و ت م التخسين
 :(5) يم ن تصنا، و ت م التخسين و   ماتيال متادخد

 التصنا، اة وق: و   التقناة
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ت    ا كامة الملالالة، وتتماس  صببباة الالد   :(HDD) اة لالال الصبببللة • اة اثل شببباأي 
 .(6) وت لفة ماقألة

 ا  بلت من اة لالال الصبللة، ل نهت ا غل  وا لاة  باة :(SSD) ا لالال النتلة الصبللة •
(7). 

ا كامة تخسين متصببلة  تلشببل ة، تتاأ مشببت اة   :(NAS/SAN) التخسين الشببل   •
 .(8) التخسين  ان ا وهسد متادخد

كتلكظ، يتاأ الأصبببببأق ين  :(Cloud) التخسين الصبببببنت   • تخسين لت و  يلل اة 
 .(9)  اد

 التصنا، الثتك : و   اللناة
 .(10) تخسين متصة ملتشلد  بهتو التصباة :(DAS) التخسين الملتشل •
تخسين متصبببببة  تلشبببببل ة، يم ن الأصبببببأق ا لاه من  :(NAS) التخسين الشبببببل   •

 .(11) ا وهسد متادخد
 .(12) شل ة تخسين متخصصة يتلاة اة خاع :(SAN) شل ة التخسين •

 التصنا، الثتلث: و   المألاع 
 .(13) تخسين    مألاع المنشت د :التخسين المنل  •
 .(14) تخسين    مألاع لت و  :التخسين اللااد •
 .(15) يبمع  ان المنل  واللااد :التخسين الهبان •

  تلث ت: مصتب  اة التخسين
يُاد  مصببتب  بباة التخسين من ا يم المصببت ة    تصببمام مناأمة الملالالة، ا ذ يندخ مدد  

 :(16) اةمتفتظ  تلتصباعر. ويم ن مصتب  اة التخسين و   الماتخلة التتلاة
÷   8ل يدخ اة يتم ÷   24ل   3600 بببببببباة التخسين ك يدخ ال تمالار ل مادق اللظ ل  

1000 
 :ماث
 .يدخ ال تمالار    المناأمة :يدخ ال تمالار •
 .مادق اللظ  تل الأ ظ    الثتكاة :مادق اللظ •
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 .يدخ الثأاك     الصتية :3600 •
 .يدخ الصتيتر    الاأم :24 •
 .مدد اةمتفتظ الم لأ ة :يدخ اة يتم •
 .لتنأية اللظ ا ل   تيظ :8 •
 .لتنأية اللتيظ ا ل  االأ تيظ :1000 •

 :مثتق ت لاق 
ت 30مابت ظ    الثتكاة، ومدد اةمتفتظ   4اتمالا،  مادق  ظ  16ا ذا اتكظ لدينت    :يأم 
واببت بتيبظ     20,736ك    1000÷    8÷    30ل    24ل    3600ل    4ل    16الصببببببببابة ك  

 تالا تيظ  20.7
تالا تيظ لتنقا  مدد اةمتفتظ    21ويذا يان  ا كنت  نتوة ا ل   بببببباة تخسين ة تقة ين 

 .(17) الم لأ ة
وينت تاهل كق ة منهباة مهمة: الصببباة المنصبببأ ة لاصبببظ  تلضبببلو د الصببباة الت  ينل    
شببببلاهيت  ا ذ ينل   ا نببببت ة يتمش للتأ ببببع، و قدان  اض الصبببباة كتابة ا كامة التهارة ا و 

 .(18) الت لا ، ومت للتر اة خاع والنص  اةمتاتو   نص  التصمام
ت: الاأامة المو لد    مبم التخسين   ا ا 

ا كمت يتت  ل  ادد مت الار  :(19) ة يتندخ مبم التخسين  ادخ ال تمالار  قم، و
 .يدخ ال تمالار .1
 .خلاة الصأ د .2
وت ار .3  .مادق اة 
 .مادق اللظ .4
 .كأت التلماس .5
 .ولااة المشهد ومبم النلاة .6
 .كمم التصباة .7
 .مدد اةمتفتظ .8
 .يدخ التد قتر المصبلة .9
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 .التصباة الملتلم  تة مدائ .10
 .ووأخ تصباعر امتاتواة .11
 .يتمش التأ ع المصتقلل  .12

ت من النتماة   ا كتلاصببببببب  ومن ينت  ت ن ا ي تقديل للصببببببباة ة يذال يذه المت الار ي أن تقديل 
 .الهند اة

ت:  ات ة اةمتفتظ  تلتصباعر  لتمص 
تابد مبدد اةمتفبتظ من ا يم القلا ار الت  يبب  تنبديبديبت لالبة تصببببببببمام التخسين. وة 

ا كمت و    :(20) ينل   تنديديت  صأ د يشأا اة، و
 .المت للتر القتكأكاة والتنااماة •
 .ولااة المنشت د •
 .مصتألا المختول •
 .القامة التنقاقاة للتصباة •
 .السمن المتألاع ةاتشتو النتخئ •
 .مدد التنقا  الدالل  •
 .مت للتر البهتر المختصة يند النتوة •
 .ت لفة التخسين •

ويم ن ت لا   بببببببباببت بببببببببة امتفببتظ متببد وببة،  ناببث تختل، مببدد اةمتفببتظ ا و وأخد  
التصبببببببببابة  نصببببببببب  ا يمابة المن قبة ا و كأت النبدئ. ويبذا ا اثل افبتعد من ت لا  مبدد  

 .(21) وامدد  صأ د اولاة يل  وماع ال تمالار
ت: اةيتمتخية والت لا    تخ  

   المنشبببببتور الناأية ة ي ف  ا ن ت أن الصببببباة التخسيناة ات اة،  ة يب  التف ال    
 متذا يندئ ا ذا تا ة و ام التخسين؟ : واق ا اثل ا يماة

ومن ينببت تاهل تقناببتر الت لا  والمصببببببببفأ ببتر التخسيناببة والنصبببببببب  اةمتاببتو  والتأويع  
الب لا  ،  نصببببببببب  مصببببببببتألا المخبتول. والهبدو من ذلب  يأ تقلابة امتمبتق  قبدان  

 :(22) التصباعر كتابة
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 .تا ة لالل .1
 .تل، وهتو التخسين .2
 .للة اهل ت   .3
 .متخئ متخي .4
 .مذو غال مقصأخ .5
 .يبأم ا و التلاو .6
 .ات  ة تو ل    مألاع التخسين .7

الختصة  ت من اللناة التنتاة للتخسين ا يماة ممتية اللاتكتر والاسق   NIST وتواد ا  شتخار
 .(23) والتشفال واة تاتخد والنص  اةمتاتو  نمن التصمام اة من  للتخسين

ت: ممتية التصباعر و عمتهت   ت ا 
تمثة تصبباعر الفاديأ  اتكتر ا مناة مصبت بة، ولاد ت أن ذار لاامة تنقاقاة ا و لاتكأكاة   

 ولذل   ت ن ممتيتهت تت ل  ا اثل من منع  قداكهت.  
 

 :(24) وتشمة النمتية
 .منع الأصأق غال المصل   ه :التن م    الأصأق .1
 .ممتية اللاتكتر ا  نتع التخسين ا و النقة يندمت تقتض  المختول ذل  :التشفال .2
 .تصباة يملاتر الأصأق والت اال والتصديل :التدلاا  .3
 .اةمتفتظ  نص  و    ات ة واننة :النص  اةمتاتو  .4
 .ممتية اللناة التخسيناة من الالث ا و الصللاة :النمتية المتخية .5
ت :اة تاتخد .6  .التلت  ا م تكاة ا تاتخد اللاتكتر  الا 
 .نمتن خلاة التألااظ الملتلم  تلتصباعر :المسامنة السمناة .7

واة لالد مهمة  صبببببببفة لتصبببببببة  ا ذ ا ن تصبببببببباع  ممتتو البأخد مع تألااظ غال مأ أو لاد  
 .(25) يضا، القد د يل  ا يتخد  نتع التصلصة السمن  للنتخئ

  تمن ت: التخسين ال ل   والتأويع 
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ة يشببببببببتل  ا ن ت أن وماع التصببببببببباعر    ملاس تخسين وامبد.  قبد تنتأي ال بتمالا  
كفصبهت يل  تخسين منل ، ا و يم ن تأويع التصبباعر يل  ا اثل من يقدد. وتأ ل يذه  

 :(26) اللناة مسايت     اض الصانت يأيتر، مثة
 .اة تملا  المولاظ    التصباة يند اكق تت اةتصتق  تلملاس .1
 .تقلاة اةيتمتخ يل  اةتصتق المصتمل .2
 .تأويع النمة .3
 .ويتخد الملوكة .4

مفهأم ذلبببب      يتاأEdge Storage وياهل  لع وهسد   ONVIF Profile G   ماببببث 
المتأا قة تصببببببببباة الفاديأ يل  البهتو كفصببببببببه ا و يلل الشببببببببل ة، مع ا م تكتر اللنث  

 .(27) واة تلوتت والتن م    التصباة
ت: ماتيال التات  و ت م التخسين و   المهمة اة مناة  تت ا 

 :(28) ينل   تقاام و ت م التخسين و   مناأمة من الماتيال، ا يمهت
 .الصاة الم لأ ة .1
 .مادق ال تت ة المصتمل .2
 . لية القلاعد واة تلوتت .3
 .اةيتمتخية .4
 .تنمة النمة التش ال  .5
 .الت لا  .6
 .لات لاة التأ ع  .7
 .ومن اة تاتخد .8
 .اة من .9
 .الت لفة ال لاة للمل اة .10

ا كمت اة اثل   ويلاه  ت ن ا  ضبة و بام تخسين لا   تلضبلو د اة يل   باة ا و اة لاة ت لفة، و
 .مععمة لمت للتر المختول والتش اة واةمتفتظ

ا: مدوخ و ت م التخسين  يتشل 
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من اة ل ببتع المنهباببة النال ا ل  و ببببببببببت م التخسين  ببتيتلببت يببت لاببتخ د يل  مببة وماع  
 .مش عر النفل.   ة و ام تخسين مندوخ  صاته و ليته وايتمتخيته

ا ذا اتكظ    ت ذا اتكظ الصبببببباة غال ات اة،  قد ة تنُفل التصببببببباعر للفتلد الم لأ ة. و
ا ذا اتكظ اةيتمتخية نبببباافة،  قد تفقد   الصببببلية منخفضببببة،  قد يتت لل اة ببببتلوتت. و

 .(29) التصباعر
امت ا ن و ببببت م التخسين ة تصببببت اع ا ن تاتلج  مفلخيت مشبببب لة نببببا، وأخد الصببببأ د  
ولاعار التشبب الاة.  أ ببت م   اة صببلاة، ا و مشبب لة اكق تت الشببل ة، ا و مشبب لة غاتب اة 

 .التخسين ملقة     لصلة ا وأق، وة تاأض ين نا، النلقتر اة لللا
 

 الملاوع:
 ,National Institute of Standards and Technology, VQiPS: Storage – Guide to Defining Video Quality Requirements :ينال ①

 . امت يتال   ت يماة التخسين الصناأ للنفتظ يل  القامة التنقاقاة للفاديأ
صبببببدا  وت لاقتر   ,ONVIF, Profile V – Cloud Video Surveillance : اوع  ② والمالأمتر الل بببببماة المتالقة  تلنصبببببخة الملشبببببنة لع 

 .التصباة الصنت  
،  R. Chandramouli and D. Pinhas, Security Guidelines for Storage Infrastructure, NIST Special Publication 800-209 : اوع  ③

 . امت يتال   نمتية اللاتكتر والاسق والتشفال واة تاتخد والنص  اةمتاتو 
 . امت يتال   تلتصباة يل  البهتو والتخسين ال ل   واللنث واة تلوتت ,ONVIF, Profile G – Edge Storage and Retrieval :ينال ④
  .International Electrotechnical Commission, IEC 62676, Clause 4. 5 : اوع  ⑤
 .David Brown, Integrated Security Systems Design, (New York: Butterworth-Heinemann, 3rd Edition, 2019), p. 267 :ينال ⑥
 ,Michael Harris, CCTV and Video Surveillance: Technology and Applications, (Boston: McGraw-Hill, 4th Edition : اوع  ⑦

2020), p. 334.  
 .Robert Wilson, Digital Video Processing for Security Systems, (London: Springer, 2021), p. 267 :ينال ⑧
حه  ن مصن الشهلي،  ⑨ خا د الاتمة،  شل تر كقة الفاديأ اة من  اوع: يلد ه ا  .89م ، ل 2023يب/1444، )الليتض: ماهد اة 
 .Brown, Integrated Security Systems Design, p. 289 :ينال ⑩
  .Harris, CCTV and Video Surveillance, p. 345 : اوع  ⑪
 .90، ل شل تر كقة الفاديأ اة من ينال: الشهلي،   ⑫
 .Wilson, Digital Video Processing for Security Systems, p. 278 : اوع  ⑬
  .Brown, Integrated Security Systems Design, p. 301 :ينال ⑭
خا د الاتمة لع من،  الدلاة المهن  ة كامة الملالالة اة مناة اوع: ووا د الداللاة،   ⑮  .90م ، ل 2021، )الليتض: اة 
 .International Electrotechnical Commission, IEC 62676, Clause 5. 8 :ينال ⑯
 .Wilson, Digital Video Processing for Security Systems, p. 289 : اوع  ⑰
  .Brown, Integrated Security Systems Design, p. 312 :ينال ⑱
 .Harris, CCTV and Video Surveillance, p. 367 : اوع  ⑲
  .Wilson, Digital Video Processing for Security Systems, p. 301 :ينال ⑳
  .91، ل شل تر كقة الفاديأ اة من  اوع: الشهلي،   ㉑
  .Brown, Integrated Security Systems Design, p. 323 :ينال ㉒
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 .R. Chandramouli and D. Pinhas, Security Guidelines for Storage Infrastructure, NIST SP 800-209 : اوع  ㉓
  .91، ل الدلاة المهن  ة كامة الملالالة اة مناةينال: ووا د الداللاة،   ㉔
 .Harris, CCTV and Video Surveillance, p. 378 : اوع  ㉕
 .ONVIF, Profile G – Edge Storage and Retrieval :ينال ㉖
 .ONVIF, Profile G Specification : اوع  ㉗
  .Brown, Integrated Security Systems Design, p. 345 :ينال ㉘
  .Harris, CCTV and Video Surveillance, p. 401 : اوع  ㉙
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 المبحث السادس: الشاشات ومراكز المراقبة

 
تمثة الشببتشببتر وملااس الملالالة الململة الت  تنتقة  اهت اللاتكتر المصبببلة ا و الناة من 
خ اك والتنلابة واتخبتذ القلا . ولذل   ت ن كببت    اأكهبت مالأمتر تقنابة ا ل  مالأمة لات لبة لع 
ا كمبت ياتمبد   مناأمبة الملالالبة ة ياتمبد يل  وأخد ال بتمالا والتصبببببببببابة والتخسين  قم، و

كصبتن يل  ا بتااتب المالأمتر المالونبة والتاتمة ماهت    الألاظ  اذل  يل  لاد   د اة 
 .(1) المنت  

من  مبمأيببببة  يل   تنتأي  غل ببببة  مبلخ  لا   الملالالببببة  ملاس  المناأ ،  ببببت ن  يببببذا  ومن 
ولاعار واةتصبببببتةر   كصبببببتن والتقناة واة  ا كمت يأ  ارة تشببببب الاة تبمع اة  الشبببببتشبببببتر، و

والتنق  والتقاام واة ببببببتبت ة. وتواد الممت  ببببببتر النديثة    اة من    هدو ال شبببببب،
المتخي ا يماة ملالالة اة مدائ وا ببتخدام الفاديأ نببمن مناأمة اة ببتبت ة، ة  تيتلت ه  

ا منفصع  ين  قاة ا ولاعار اة من  .(2) ينصل 
: مفهأم ملاس الملالالة  ا وة 

 ارة تشبببببب الاة مخصببببببصببببببة ة ببببببتقلتق ويلض وتنلاة   :يم ن تالي، ملاس الملالالة  ت كه
مالأمتر الملالالة، وتم ان المشبببببب لان من ااتشببببببتو اة مدائ والتنق  منهت وتقاامهت  

ولاعار المنت لة ا و تصااديت ا ل  البهتر المختصة    .(3)واتختذ اة 
 :(4) و ذل   ت ن الملاس يت أن من ا   اة ينتصل متلا  ة

خا د واةتصتق :التقناة .1  .الشتشتر، الخأاخم، ا كامة اة 
 .الفاديأ واة مدائ والتنلاهتر واللاتكتر الملتل ة :المالأمتر .2
 .المش لأن والمشل أن وصتكاأ القلا  :الانصل اللشلي .3
ولاعار .4  . ات تر التش اة واة تبت ة والتصااد والتأ ا  :اة 

 .وا ي نا،    ا مد يذه الانتصل لاد ينا   يل  ا خاع الملاس  ت امله
  تكا ت: الشتشتر  أصفهت واوهة تش الاة

ا كمت ينل   النال ا لاهت   ة ينل   التات  شبببببببتشبببببببة الملالالة  نتع  يل  النبم والدلاة  قم، و
 :(5)  تيتلت يت وسع ا من كاتم الالض اللصلي. ومن ا يم الاأامة

 .الدلاة .1
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 .النبم .2
 .الص أت .3
 .التلتين .4
 .واوية اللهية .5
 .المصت ة  ان المش ة والشتشة .6
 .اثت ة المالأمتر المالونة .7
 .ومن التش اة الاأم  .8
 .ولااة المشتيد .9
خا د والصاتكة .10  .لات لاة اة 

ويب  التمااس  ان خلاة الشببتشببة ووأخد الفاديأ اة صببل    شببتشببة يتلاة الدلاة ة تصببت اع  
 .(6) ا تاتخد تفتصاة لم تلتق هت ال تمالا ا و  قُدر ا  نتع الماتلبة ا و التصباة

  تلث ت: ا كمت  الالض
 :(7) يم ن ا تخدام يدد ا كمت  لالض الفاديأ، من ا  لويت

 الالض الفلخي . 1
ت ا  صلي ت ملتفا   يلض اتمالا وامدد  صأ د الالد، ويصتخدم يندمت يت ل  الندئ تلااس 

(8). 
 الالض المتادخ . 2

 .(9) يلض مبمأية من ال تمالار    الألاظ كفصه، ويأ منت   للملالالة الاتمة
 الالض القت م يل  اة مدائ . 3

 .(10) ت اال تلتا  الالض ا و ا  لاو اتمالا ماانة يند ظهأ  مدئ ا و ا كذا 
 (Video Wall) ودا  الفاديأ . 4

يصبببببببتخدم    ملااس الاملاتر الت  تت ل  يلض يدخ الال من مصبببببببتخ  المالأمتر ا و 
 .(11) ا ي تع المشل ان صأ د يتمة ين النتلة
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وينت ينل   التت ااد يل  ا ن ويتخد يدخ الصببببببأ  المالونببببببة ة تان  ويتخد لاد د المشبببببب ة  
يل  ااتشبببببببببتو اة مبدائ  ا ذ ا ن اثببت بة المالأمبتر لابد تتنأق ا ل  يبتمبة  ببببببببلل  ا ذا  

كصتن يل  الماتلبة  .(12) تبتوور لاد د اة 
ت: تصمام ملاس الملالالة   ا ا 

يب  ا ن يلدا  تصبمام ملاس الملالالة من تنلاة الأظافة ولا  من المصبتمة المتتمة. ومن 
 :(13) ا يم ا  رلة التصمام

 ام يدخ المش لان؟ .1
 ام يدخ ال تمالار؟ .2
 مت مادق اة مدائ؟ .3
 مت مصتألا المختول؟ .4
 ية الملالالة مصتملد؟ .5
 مت ومن اة تبت ة الم لأب؟ .6
 مت البهتر الت  يب  اةتصتق  هت؟ .7
 مت مصتألا الصلية؟ .8
 مت مت للتر ا تملا ية التش اة؟ .9

 :(14) و نتع يل  ذل  يندخ
 .تأويع ومدار الامة .1
 .مأالاع الشتشتر .2
 .مصت ار النلاة .3
نتعد .4  .اة 
 .الضأنتع .5
 .التهأية والتلليد .6
 .اةتصتةر .7
 .ال تلاة اةمتاتواة .8
 .التن م    الدلأق ا ل  الملاس .9

ت: الاتمة اللشلي  لتمص 
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ا منأ ي ت     بببلصبببلة الملالالة. ولذل  ة ي ف  ا ن ت أن المناأمة  يمثة المشببب ة ينصبببل 
ت يل  متبت اتهبت   ت يل  يلض مربتر ال بتمالار ا ذا ابتن المشبببببببب بة غال لابتخ  يملاب  لابتخ د تقناب 

 :(15)  صأ د  اتلة. ومن ا  لو الاأامة اللشلية
 اةكتلته . 1

ت يندمت ت أن   اةكتلته المصبببتمل لمبمأية الالد من المشبببتيد لاد ي أن صبببال ت، لصبببأصببب 
 .(16) اة مدائ النتخ د منتوة  فتلار وأيلة من الهدوع

 اة  يتو . 2
 .(17) الملالالة الممتدد لاد توخي ا ل  اكخفتض الاقاة وا تفتت امتمتق الخ ت  

 التد ي  . 3
ينتتج المشببببب ة ا ل  تد ي  تقن  وتشببببب ال ، ولا  مبلخ مال ة اافاة تنلي  ال تمالا  

 .(18) ا و  تأ التصباة
  هم ا ولاعار اة تبت ة . 4

يب  ا ن يالو المشبب ة متذا يفاة يند ااتشببتو مدئ، ومن يتصببة  ه، ومت  يصببا د  
 .(19) الندئ

 ا خا د النمة المال   . 5
ينل   تصبببمام الأاوهتر والتنلاهتر  مت يقلة المالأمتر غال الضبببلو ية ويا   اة ولأية 

 .(20) للمالأمتر ذار القامة اة مناة
 

ت: ملاس الملالالة ابسع من  لصلة اة تبت ة   تخ  
 :(21) يم ن تصأ  خو د الامة خالة ملاس الملالالة يل  الننأ اةوت 

  تأ ا   →  النتوة  يند  تصببااد →  ا ببتبت ة →  تصببنا، →  تقاام  →  تنق  →اشبب، 
 ملاواة →

ويذه الصبلصبلة مهمة ة كهت تمنع الخلم  ان ااتشبتو مدئ واتختذ لالا  ا من .  تل تمالا  
لاد ت شبببب، ملاة، ل ن المشبببب ة ينتتج ا ل  التنق  من ولااتهت،  م تنديد مصببببتألا  

ولاع المنت    .(22) ل أ تهت،  م التات  اة 
 .ومن ينت تصلأ لاامة ملاس الملالالة    لاد ته يل  تنأية اللاتكتر ا ل  لالا  لات ة للتنفاذ
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ت: الت تمة مع ا كامة اة من اة لللا   ت ا 
تسخاخ  بتيلابة ملاس الملالالبة ينبدمبت ة يامبة الفابديأ  ماسق ين  قابة اة كامبة. ومن صببببببببأ   

 :(23) الت تمة
 .ا كامة التن م    الدلأق .1
كذا  .2  .ا كامة اة 
 .ا كامة اش، التصلة .3
 .ا كامة اةتصتق .4
 .ا كامة ا خا د النأاخئ .5
 .الخلا م الللاماة .6
 .ا كامة ا خا د الملتك  .7

وينبد ولاأت مبدئ، يم ن للنابتم يلض ال بتمالا الملتل بة  بتلمن قبة ا و النبدئ  صببببببببأ د  
 تلقبت ابة، ممبت يقلبة ومن اللنبث ويسيبد  ببببببببليبة التنق . امبت ا ن المابتيال المفتأمبة مثبة

ONVIF تصببببببتيد يل   نتع  ارتر ا اثل لات لاة للت تمة  ان اة وهسد والامعع المتأا قان 
(24). 

  تمن ت: ا تملا ية تش اة ملاس الملالالة
ت منبه الامبة  صببببببببأ د   ت لابد ي أن م لأ ب  ت ا مناب  يبب  التابتمبة مع ملاس الملالالبة  بتيتلبت ه مل قب 

 :(25) مصتملد. ولهذا ينل   خ ا ة
 .الت ذية ال هل ت اة اة  ت اة .1
2. UPS. 
 .المألدار يند النتوة .3
 .التلليد .4
 .اةتصتق اللدية .5
 .ا تملا  التصباة يند تا ة الملاس .6
 .ل م ال أا لا .7
 .النص  اةمتاتواة .8
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 .مألاع  دية يند المنشتور ذار النصت اة الاتلاة .9
ا كمبت النفبتظ يل  القبد د التشبببببببب الابة للملاس ا  نبتع   والهبدو لا   قم ممبتيبة اة وهسد، و

 .الالوو غال اةيتاتخية
ت: ا من ملاس الملالالة  تت ا 

يب  ا ن ي أن ملاس الملالالة كفصبببببه منما ت، ة كه ينتأي يل  مالأمتر ا مناة مصبببببت بببببة 
 :(26) ولاد يتاأ الأصأق ا ل  ا وساع وا اة من المناأمة. ومن ا يم الضأا م

 .التن م    الدلأق .1
 .تنديد صعماتر الاتملان .2
 .تصباة الدلأق والخلوج .3
خا د .4  .ممتية ا وهسد اة 
 .منع ا تخدام غال مصل   ه للأ ت م الخت واة .5
 .ملالالة الت االار    ا يداخار الناتم .6
 .ممتية اةتصتةر .7
 .ونع ا ولاعار واننة للتاتمة مع النأاخئ الصاللاكاة .8

ا: ماتيال تقاام ملاس الملالالة  يتشل 
 :(27) يم ن تقاام الملاس من لعق مبمأية من الموشلار

 .ومن ااتشتو الندئ .1
 .ومن التنق  .2
 .ومن اة تبت ة .3
كذا ار ال تذ ة .4  .كصلة اة 
 .لاد د المش لان يل  ا تلوتت التصباعر .5
 .ا تملا ية الخدمة .6
 .ونأ  ا ولاعار التصااد .7
 .وأخد التد ي  .8
 .مصتألا ا من الملاس .9
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 .لات لاة التأ ع  .10
 .وأخد  ارة الامة .11
 .مدلا ت تمة الملاس مع مناأمة اة من الاتمة .12

مت " :ا ل   بواق ا اثل ا يماة "ام شبتشبة لدينت؟" :ويذا ي ال وليقة تقاام الملاس من  بواق
 .(28) "لاد د الملاس يل  تنأية المالأمتر المل اة ا ل  ا تبت ة ا مناة  اتلة؟

مببتخي يشببببببببل: مببدوخ ملاس الملالالببة : من اة ل ببتع المنهباببة النال ا ل  ملاس الملالالببة  
ا يل  مة وماع مشببببب عر المتت اة واة بببببتبت ة.   ة ملاس مندوخ  ادخ    تيتلت ه لاتخ  

 .المش لان ويدخ الشتشتر و تيتر الامة
ا ذا   ،  قبد ة يتم نأا من متبت ابة وماع اة مبدائ. و  بت ذا ابتن يبدخ المشبببببببب لان غال ابتوك
ا ذا اتكظ  ببببتيتر الامة   ا،  قد يشببببتظ اكتلته المشبببب لان. و اتن يدخ الشببببتشببببتر الال 

 .(29) وأيلة،  قد يسيد اة  يتو وتقة ال فتعد
امت ا ن ملاس الملالالة ة يصبببببت اع ا ن ياتلج  مفلخه مشببببب لة نبببببا، وأخد الصبببببأ د، ا و 
ولاعار التشببب الاة.  ملاس الملالالة ملقة  مشببب لة اكق تت الشبببل ة، ا و مشببب لة غاتب اة 

 .    لصلة ا وأق، وة ياأض ين نا، النلقتر اة لللا
 

 :الملاوع 
 National Institute of Standards and Technology, Protecting Controlled Unclassified Information in Nonfederal :يبببنبببابببل ①
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 .مناأمة اة من المتخي

 . امت يتال   تلتأا    ان اة وهسد والامعع    ا كامة اة من المتخي القت مة يل  الشل تر ,ONVIF, ONVIF Profiles : اوع  ②
  .David Brown, Integrated Security Systems Design, (New York: Butterworth-Heinemann, 3rd Edition, 2019), p. 356 :ينال ③
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 المبحث السابع: الشبكات والاتصالات

 
لم تابد مناأمبة الملالالبة  بتلفابديأ النبديثبة تت أن من ابتمالار تامبة  صببببببببأ د مصببببببببتقلبة، 
ت تتلتخق م أكتته تد قتر الفاديأ واللاتكتر واة مدائ وا وامل  ت متلا    ا كمت ا صببلنظ كاتم  و
التن م يلل  ناة اتصببببببببتةر متخية ومن قاة مت تملة. ومن  م ا صببببببببلنظ الشببببببببل ة،    

اأةر اةتصبببببببببتق النبديثبة، ا مبد الم أكبتر البأيليبة الت   اة كامبة القبت مبة يل   لوتأ 
يتألا، يلاهبت اة خاع الفال  للمناأمبة، وا ببببببببتملا يتهبت، ولابت لاتهبت للتأ ببببببببع، ولابد تهبت يل   

 .(1) الت تمة مع ا كامة اة من اة لللا

 
ت  IEC 62676-4:2025 وتتابتمبة المأاصببببببببفبة البدولابة مع مناأمبة الملالالبة  بتيتلبت يبت كابتمب 

يضبببببم ا وهسد التقت  الصبببببأ د، وو بببببت ة الل م، وا وهسد ماتلبة الصبببببأ د والتاتمة ماهت،  
نببببببببمن خو د مابتد تلبدا   تلتخ ام والتصببببببببمام وتمتبد ا ل  التلااب  واةلتلبت  والتشبببببببب ابة  
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والصبباتكة  اة مل الذي ياسو النال ا ل  اةتصببتق  تيتلت ه وسع ا  ناأي ت من تصببمام المناأمة 
شت د  .(2) ولا  مبلخ و الة لنقة اة 

ومن المناأ  اة من ،  ت ن وأخد ال تمالا ا و وهتو التصببببببببباة ة ت ف  ومديت لضببببببببمتن  
 تيلاة الناتم  ا ذ يم ن ا ن يوخي اوخمتم الشبببل ة، ا و  قد النسم، ا و التت لال، ا و نبببا،  
يلض الن تو، ا و اكق تت مصبببببت  اةتصبببببتق ا ل   قد وسع من المالأمتر المل اة ا و تت لل  

 .(3) لملالالة واة تبت ةوصألهت ا ل  البهة الم لفة  ت
: مفهأم شل ة الملالالة  تلفاديأ  ا وة 

اللناة اةتصبتلاة الت  تل م م أكتر مناأمة  :يم ن تالي، شبل ة الملالالة  تلفاديأ  ت كهت
الملالالبة، وتأ ل و بببببببببت بة كقبة الفابديأ واللابتكبتر واة مبدائ وا وامل التن م  ان ال بتمالار  

 .(4)وا وهسد التصباة ومنصتر ا خا د الفاديأ وملااس الملالالة واة كامة اة مناة المت تملة 
ويتماس يذا النأت من الشبببل تر ين الشبببل تر النت بببأ اة الاتمة    ا ن تصبببمامه ينل    
ا ن يلاي  ولااة تد قتر الفاديأ، الت  لاد تتصم  ت تفتت مبم اللاتكتر وا تملا ية النقة  

 .والنتوة ا ل  ا تقلا  اةتصتق وومن ا تبت ة منت  
يم ن ا ن تامببة ال ببتمالار  ببتيتلببت يببت ا وهسد ول اببة شببببببببل اببة تنتج   IP و   مناأمببتر

تد قتر الفاديأ واللاتكتر،  انمت تتأل  ا وهسد التصببباة ومنصببتر ا خا د الفاديأ ا ببتقلتق  
ا تتمتهت للمصتخدمان ا خا تهت وتصبالهت و  .تل  التد قتر و

  تكا ت: اللناة الأظافاة لشل ة الملالالة
 :(5) يم ن النال ا ل  الشل ة من النتماة الأظافاة من لعق  عئ ولقتر متلا  ة

 .وتشمة ال تمالار واة وهسد ال ل اة الت  تتصة  تلشل ة :ولقة الأصأق .1
وتشببمة المنأةر وو ببت ة الل م واللناة الت  تنقة تد قتر   :ولقة النقة والتأويع  .2

 .الفاديأ واللاتكتر
خا د والخدمتر .3 وا وهسد التصببببببباة والخأاخم   VMS وتشببببببمة منصببببببتر :ولقة اة 

 .وملااس الملالالة واة كامة المت تملة
ت   بتلقلا  المتال   بت مبدلا   وة ينل   النال ا ل  يبذه ال لقبتر  بتيتلبت يبت منفصببببببببلبة تمبتمب 
ال لقببتر يو ل    ا خاع ال لقببتر اة لللا، مثببة تببت  ال يببدخ ال ببتمالار وخلاببة الفاببديأ    

 .مت للتر المنأةر واللوا م و اة الخأاخم والتخسين
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  تلث ت: م أكتر شل ة الملالالة
 :(6) تت أن شل ة الملالالة النديثة من يدخ من الانتصل الل اصة، من ا يمهت

 ال تمالار الشل اة . 1
وي  المصبببببد  الل ا  لتد قتر الفاديأ واللاتكتر، ولاد تتضبببببمن لاد ار ماتلبة وتنلاة  

 .منلاة
 المنأةر الشل اة . 2

تل م اة وهسد خالة الشببببببببل ة، وتأوت ملاة اللاتكتر، ولاد تأ ل ال تلاة لع وهسد المتأا قة 
 .PoE  ت تخدام

 المأوهتر . 3
 .تل م الشل تر المختلفة وتتاأ اةتصتق  ان المأالاع ا و الن تلاتر الشل اة

 اة لاتو الضأ اة . 4
تصببتخدم  صببأ د وا بباة    الل م  ان المأالاع والمصببت تر ال أيلة واللوا م ذار الصبباة  

 .الملتفاة
 Ethernet ات عر . 5

 .تصتخدم    مصتأيتر الأصأق  نص  المصت ة والصلية واللارة ومت للتر ال تلاة
 اللوا م الع ل اة . 6

يم ن ا ببتخدامهت    المأالاع الت  يصببا   اهت تنفاذ اللناة الصببل اة، مع نببلو د تقاام  
 .اةيتمتخية والتدالة واة من

 ود ان النمتية وم أكتر النمتية الشل اة .7
 .تتن م    اةتصتةر  ان الن تلاتر وتند من اةتصتةر غال المصل   هت

ت: ا كمت  اةتصتق    مناأمتر الملالالة   ا ا 
 :(7) يم ن تصنا، و ت ة اةتصتق المصتخدمة    مناأمتر الملالالة ا ل 

 ا . اةتصتق الصل  
ا م تكاة   ت    المنشبببببتور الثت تة، ويتماس  تة بببببتقلا  النصبببببل  و يمثة الخات  اة اثل شببببباأي 

 .التن م    اللناة اةتصتلاة  صأ د ا  ضة
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 ب. اةتصتق  تة لاتو الضأ اة
يصببتخدم  صببأ د لتصببة    الل م  ان الملتك  ا و المصببت تر الت  تت ل   بباة يتلاة ا و 

 .مقتومة ا الل للتدالة
 ج. اةتصتق الع ل  

ت للاض المأالاع ا و الت لاقتر المولاتة ا و اة متان الت  يصبا   اهت   يم ن ا ن ي أن منت بل 
 .تنفاذ اللناة التنتاة الصل اة

 خ. اةتصتق يلل الشل تر الأا اة
يصببببتخدم يند تأويع ال تمالار وملااس الملالالة يل  مأالاع متادخد، وينتتج ا ل  خ ا ببببة  

 .خلااقة لالض الن تو والتت لال واةيتمتخية والنمتية
ا كمت ينل     وة ينل   التات  و ببالة اةتصببتق  نتع  يل  الت لفة ا و  ببهألة التلاا   قم، و
ا ن يصببببببببتنبد القلا  ا ل  تنلابة المخبتول، والمصبببببببببت بة، ومبم اللابتكبتر، واة ببببببببتملا يبة  

 .الم لأ ة، واللارة التش الاة، ولات لاة التأ ع 
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ت:  لوتأاأةر كقة الفاديأ والتش اة اللان   لتمص 
ا خا د اة وهسد.   تنتتج المناأمة الشبببببببل اة ا ل   لوتأاأةر تنام كقة الفاديأ واللاتكتر و

، ا ل  وتك   RTSP ومن ا  لو  لوتأاأةر كقة الفاديأ المصببتخدمة    اللارتر الشببل اة
 .(8) ، و   اللناة الت  ياتمديت الناتمRTP اولاتر النقة الملتل ة  ه مثة

ويب  التمااس  ان  لوتأاأق النقة وماات  التشبببببببب اة اللان    أوأخ  لوتأاأق مشببببببببتلك ة 
 .يان   تلضلو د ا ن وماع وظت ، وهتو ماان  تامة  صأ د مت تملة مع اة منصة

ا ذ ينبببدخ ابببة ONVIF Profiles وتأ ل للتأا    ان اة وهسد والامعع   ا  ا منبببدخ   ا وبببت  
Profile مبمأية من الأظت ، الت  ينل   خيمهت لتنقا  التأا  . وتأنببببأ ONVIF   ا ن

ا كمبت ينل     ONVIFمبلخ ا يعن المنتج خيمبه لببببببببببببببببب  ة ي ف  ة  لبتر التأا   ال بتمبة  و
 .(9) المندخ الذي يتأا   ماه البهتو ا و الاماة Profile التنق  من
،  H.265و H.264 ا يماة لتصببببة    اة كامة النديثة، ا ذ يديم Profile Tوي تصبببب   

ا يبداخار الصببببببببأ د، وا مبدائ النلابة والالبث، وتبد   اللابتكبتر الأصببببببببفابة، ا ل  وبتكب    و
 .(10) وظت ، ا لللا لللث والت تمة

وظت ، ملتل ة  تلتصبببببباة والتخسين واة بببببتلوتت،  مت    ذل    Profile Gامت يديم  
 .(11) التن م    التصباة وا تلوتت اللاتكتر المصبلة

 التلم  صببببببببأ د ا  ببببببببت بببببببباة  تللاتكتر الأصببببببببفاة واة مدائ النتتبة ين  Profile Mا مت 
التنلاعر، ويأ مت يباله ذا ا يماة    الت تمة  ان التنلاعر ومنصبببببببتر ا خا د الفاديأ  

 .(12) واة كامة اة لللا
 ومن الت أ ار المهمبة الت  ينل   ا ن يلاياهبت اللبتمبث ينبد تنبتوق التشبببببببب ابة اللان  ا ن 

ONVIF   ا اتأ ل ا ل   Profile Sا كهبببتع خيم    2025ا يلنبببظ     والتأصببببببببابببة  بببتةكتقبببتق 
Profile Tيل  ا ن ينته  خيم ، Profile S     31    ويلتلم يبذا التأوبه 2027مبت س .

 .Profile S (13)  تيتلت ار ا مناة تتال   تولاة المصتخلاة الت  ياتمديت
ت: يلض الن تو وتت  اله    اة خاع اة من    تخ  

يمثة يلض الن تو ا مد ا يم ينتصبببببل تصبببببمام الشبببببل ة، ويتت  ل  تلاديد من المت الار،  
 :(14) ا يمهت
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 .يدخ ال تمالار .1
 .خلاة الفاديأ .2
وت ار .3  .مادق اة 
 .مادق اللظ .4
 .كأت الض م .5
 .ولااة المشهد .6
 .يدخ التد قتر .7
 .كمم التصباة .8
 .يدخ المصتخدمان ا و اة كامة الت  تصتقلة التد قتر .9

 .ويلاه،  ت ن تقديل مت للتر الشل ة ة يم ن ا ن ياتمد يل  يدخ ال تمالار ومده
 قبد تت لب  مبمأيبة صبببببببب الد من ال بتمالار يبتلابة البدلابة ومابدةر اللبظ الملتفابة لابد د  
ت لللاتكتر  يداخار اة لاة ا تهعا   .شل اة ا الل من مبمأية ا الل من ال تمالار ذار اة 
امت ينل   ا ة يصببببمم الناتم يند الند النالي للصبببباة،  ة ينل   تأ ال يتمش تشبببب ال   

 .(15) يصمأ  تلت الار    النمة والتأ ع المصتقلل 
  

ت: اةيتمتخية وا تملا ية اةتصتق   ت ا 
ت تصب  اةيتمتخية ا يماة لتصبة    المنشبتور الت  تاتمد يل  الملالالة  أصبفهت وظافة 

 :(16) ا مناة مصتملد. ومن و ت ة تاسيس اةيتمتخية
 .اوخواواة مصت ار اةتصتق يند النتوة •
 .ا تخدام مادار ذار مأ ألااة منت لة •
 .تأ ال مصتخ  وتلاة امتاتواة •
 .ملالالة متلة اللوا م واة وهسد •
 .ا صدا  تنلاهتر يند  قد اةتصتق •
 .التلت   انت يأيتر الفشة واة تاتخد •
 .تنديد كقت  الفشة المفلخد •
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الختصبببة  ت من تقناتر التشببب اة ا يماة التبس ة والاسق الشبببل اان   NIST وتواد ا  شبببتخار
لتناام اة وهسد  نصبب  الأظافة ا و المألاع، والتن م    اةتصببتةر المصببمأ   هت  ان  

 .(17) الق تيتر المختلفة
  

  تمن ت: ا من شل ة الملالالة
تمثبة شببببببببل بة الملالالبة ا مبد م أكبتر اللنابة اة منابة الت  ينل   ممبتيتهبت من التهبديبدار  
الصببببباللاكاة، ة ن التلالاهت لاد يوخي ا ل  تا اة اللهية، ا و الأصبببببأق غال المصبببببل   ه ا ل  

 .(18) التصباعر، ا و التت  ال    ا يداخار اة وهسد
 :ومن ا يم الممت  تر

 .ت اال  اتكتر الدلأق اة تلاناة .1
 .ا تخدام مصت تر  لخية .2
 .ت لا  الصعماتر الملناة يل  اة خوا  .3
 .تنديث الللمباتر والللامج الثت تة .4
 .ا تخدام التشفال يند مععمته .5
 .تبس ة الشل ة .6
 .تا اة الخدمتر غال الضلو ية .7
 .ملالالة الصبعر .8
 .ممتية الأصأق ين  اد .9
خا ية .10  .تأ ا  الت االار اة 

منبببذ ململبببة   ولاعار ململبببة ةمقبببة،  بببة يبببب  خمبهبببت  اة  ا ن ت أن يبببذه  وة ينل   
 .(19) التصمام

ت: الشل ة نمن التصمام اة من   تت ا 
ينل   ا ة تصببببببببمم الشببببببببل بة  ابد اةكتهبتع من تنبديبد ال بتمالار، ة ن يبدخ ال بتمالار  
 وخلاتهت ومأالااهت وا  ببلأب تشبب الهت تو ل  صببأ د ملتشببلد    الشببل ة والتصببباة والتخسين

(20). 
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 :ومن  م يم ن تمثاة يملاة التصمام     لصلة متلا  ة
  ←  الشببل ة ←  التد    ←  ال تمالا ← الم لأب  المشببهد ←  اة من   الهدو ←الخ ل  
 اة تبت ة ←  التنلاة ←  التصباة

ا كمت كتابة ملتشببببلد   ، و ت مصببببتقع  ا يند ببببا  ويذه الصببببلصببببلة تواد ا ن الشببببل ة لاصببببظ لالا  
 .لمت للتر الأظافة اة مناة

 الملاوع:
 International Electrotechnical Commission, IEC 62676-4: Video surveillance systems for use in security applications :ينال ①

– Part 4: Application guidelines, (Geneva: IEC, 2nd ed., 2025). 
 International Electrotechnical Commission, IEC 62676-1-1: Video surveillance systems for use in security : اوبببببع  ②

applications – Part 1-1: System requirements – General, (Geneva: IEC, 2013). 
 National Institute of Standards and Technology, Guide to Operational Technology (OT) Security, NIST SP 800-82 :ينال ③

Rev. 3, (Gaithersburg, MD: NIST, 2023). 
 .ONVIF, ONVIF Profiles, (San Ramon: ONVIF) : اوع  ④
 .IEC 62676-4:2025, sections on network design and infrastructure :ينال ⑤
 .IEC 62676-4:2025, sections on network components : اوع  ⑥
 .IEC 62676-4:2025, sections on transmission methods :ينال ⑦
 .ONVIF, Profile T Specification, (San Ramon: ONVIF), section 7.9 : اوع  ⑧
 .ONVIF, ONVIF Profiles, official profile-conformance guidance :ينال ⑨
 .ONVIF, Profile T – Advanced Video Streaming, (San Ramon: ONVIF) : اوع  ⑩
 .ONVIF, Profile G – Edge Storage and Retrieval, (San Ramon: ONVIF) :ينال ⑪
 .ONVIF, Profile M – Metadata and Events for Analytics Applications, (San Ramon: ONVIF) : اوع  ⑫
 .ONVIF, Profile S Deprecation Q&A, (San Ramon: ONVIF) :ينال ⑬
 .IEC 62676-4:2025, sections on bandwidth calculation : اوع  ⑭
 .NIST SP 800-82 Rev. 3, Section on Network Segmentation and Isolation :ينال ⑮
 .NIST SP 800-82 Rev. 3, sections on reliability and redundancy : اوع  ⑯
 .NIST SP 800-82 Rev. 3, Section on Network Segmentation and Isolation :ينال ⑰
 National Institute of Standards and Technology, Considerations for Managing Internet of Things (IoT) Cybersecurity : اوع  ⑱

and Privacy Risks, NISTIR 8228, (Gaithersburg, MD: NIST, 2019). 
 .ONVIF, ONVIF to End Support for Profile S; Recommends Profile T as Replacement, (San Ramon: ONVIF, 2025) :ينال ⑲
 .IEC 62676-4:2025, sections on design process : اوع  ⑳
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 المبحث الثامن: أنظمة الطاقة

 
ا ذا اتكظ الشبل ة تمثة المصبت  الذي تنتقة يلله المالأمتر خالة مناأمة الملالالة،  ت ن  
ال بتلابة تمثبة الشببببببببل  التشبببببببب ال  البذي يصببببببببمأ لبماع م أكبتر النابتم  بت خاع وظبت فهبت.  
 بتل بتمالار، والمنأةر، وا وهسد التصبببببببببابة، والخأاخم، والشبببببببببتشبببببببببتر، وومبدار  

وتلاة منت ببببب  ومصبببببتقل ومصبببببتمل و     التخسين، ومادار اةتصبببببتق تنتتج ا ل  مصبببببد 
 .(1) مصتألا اةيتمتخية الم لأب

ومن  م  ت ن ال تلاة ة ينل   ا ن تاتمة  أصببببفهت مصببببت لة اهل ت اة منفصببببلة ين التصببببمام  
اة من   ا ذ ا ن اكق تيهت لاد يوخي ا ل   قدان الصببببببببأ د ا و التصببببببببباة ا و اةتصببببببببتق، ولاد  

 .يندئ ذل     الألاظ الذي ت أن  اه الأظافة اة مناة ا اثل ا يماة
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وتند ج مت للتر ال تلاة نبببببمن خو د التخ ام والتصبببببمام والتلاا  واةلتلت  والصببببباتكة  
 .(2) لمناأمتر الملالالة IEC 62676-4:2025 الت  تتنتولهت

: ال تلاة واة تملا ية اة مناة  ا وة 
تقأم لاامبة مناأمبة الملالالبة يل  لابد تهبت يل  ا خاع وظافتهبت ينبد النبتوبة ا لاهبت. ولبذلب   بت ن  

ت ينل   ا خلتله    تنلاة المختول ا تش الا   .(3)  قدان ال تلاة يمثة ل ل 
وة يان  مفهأم اة بببببببتملا ية ا ن تامة وماع م أكتر الناتم ا ل  ا وة غال مندوخ،  ة  
يان  تنديد مصبببتألا اة بببتملا ية الم لأب  نتع  يل  ا يماة المألاع وولااة الخ ل وومن 

 .اة تبت ة المقلأق
  تكا ت: مصتخ  ال تلاة

 :(4) يم ن ا ن تاتمد المناأمة يل 
 .مصد  اهل ت     اص  •
 .مسوخار وتلاة مخصصة •
• Power over Ethernet (PoE). 
 .UPS ومدار •
 .الل ت يتر •
 .المألدار اةمتاتواة •
 .ال تلاة الشمصاة    المأالاع المنت لة •

 .ويختل، خو  اة مصد   نص  النمة والمدد الم لأ ة لع تقعلاة وولااة المألاع 
 PoE  تلث ت: الت ذية يلل الشل ة

كقبة اللابتكبتر وال بتلابة يلل ابت بة الشببببببببل بة ا ل  اة وهسد المتأا قبة، ممبت  PoE تتاأ تقنابة
 .(5) ويقلة يدخ التأصاعر الم لأ ة IP يصهة تلاا  اتمالار

ينل   ا ن يصبببتند ا ل  ماساكاة ال تلاة للمنأق والشبببل ة، ولا  ا ل   PoE غال ا ن ا بببتخدام
يبدخ المنببت بذ  قم  ا ذ يببب  مصبببببببببتب مبمأت اة ممببتق المتصببببببببلببة والقببد د المتببتمبة 

 .واةمتاتو  التش ال 
ت: ومدار  UPS  ا ا 
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وتلاة امتاتواة مولاتة يند اكق تت المصد  الل اص ، وتصتيد يل  منع التألا،   UPS تأ ل
 .(6) الفأ ي للم أكتر النلوة
 :ويب  التات يت  اد تنديد

 .النمة الفال  .1
 .اة ممتق الت  يب  ا تملا يت .2
 .ومن اة تقعلاة الم لأب .3
 .لاد د الل ت يتر .4
 .ظلوو التش اة .5
 .ا م تكاة التأ ع  .6

ومن  م لاد تا   اة ولأية     اض المنشببببتور لل تمالار اة  ببببت بببباة،  م الشببببل ة،  م  
 .التصباة،  م الخأاخم النلوة،  م م أكتر ملاس الملالالة و   تنلاة المختول

ت: مصتب اة ممتق  لتمص 
ينل   ا ن يشببببببببمببة النصببببببببببتب وماع اة ممببتق ولا  ال ببتمالار  قم،  مببت    ذلبب   

 .(7) المنأةر والخأاخم وا وهسد التصباة والشتشتر وغاليت
امت ينل   ا خ اج يتمش منت ببب  للتأ بببع والت الار المصبببتقللاة،  ناث ة ي أن الناتم  

ت يند مدوخه التش الاة ملتشلد  .مصمم 
ت: ان لا تر ال تلاة   تخ  

 :(8) ة يقتصل ل ل ال تلاة يل  اةكق تت ال تمة،  ة لاد يشمة
اة ممبببتق • البهبببد.ا تفبببتت  الل بببت يبببتر.انبببببببب لا بببتر  ا تفبببتت خ وبببتر .نببببببببا، 

 .ا ي تق مسوخار ال تلاة. أع تأويع اة ممتق.النلا د
ومن  م  ت ن الصببباتكة الدو ية والفني المصبببتمل لم أكتر ال تلاة يمثعن وسع ا من ا خا د  

 .المناأمة
ت: الت لا  وال تلاة اةمتاتواة   ت ا 

   المنشبتور النصبت بة لاد يصبتلسم تنلاة المختول تأ ال ا اثل من مصبت  ا و مصبد  لل تلاة 
 .(9) للاض الم أكتر النلوة
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ا كمببت تقلاببة امتمببتق ا ن يوخي   والهببدو من الت لا  لا  مبلخ ووأخ وهببتو امتاببتو ، و
 . شة كق ة وامدد ا ل  تألا، الأظافة اة مناة  ت املهت

  تمن ت: المأالاع النت اة
تأاوه المأالاع النبت ابة تنبديتر لتصببببببببة ينبدمت ت أن شببببببببل بة ال هل تع غال متبتمة ا و غال  

 .(10) مصتقلد
ولاد ت أن ال تلاة الشبببببببمصببببببباة والل ت يتر منت بببببببلة     اض النتةر، ا ة ا ن مععمتهت  

 :تاتمد يل 
مت للتر  .المألاع   ظلوو. اة التخسين.مدد اة تقعلاة.الالوو المنتلاة.النمة •

 .الصاتكة
 .ولهذا ينل   التاتمة ماهت انة يند   لتل  تلمألاع، ولا  اخات  يتم

ت: الملالالة الذاتاة لل تلاة  تت ا 
يم ن للمناأمتر المتقدمة ملالالة متلة مصبببببببتخ  ال تلاة واة وهسد ذار الاعلاة،  مت    

 .(11) ذل  متلة الل ت يتر ومسوخار ال تلاة و اض موشلار الفشة
وتديم يذه الملالالة مفهأم الصبببباتكة اة ببببتلتلااة، ة كهت تصببببتيد يل  ااتشببببتو موشببببلار 

 .الخلة لالة ا ن تتنأق ا ل  اكق تت  ال 
 

 الملاوع:
 .International Electrotechnical Commission, IEC 62676-4:2025, (Geneva: IEC, 2025) :ينال ①
 .International Electrotechnical Commission, IEC 62676-1-1, (Geneva: IEC, 2013) : اوع  ②
 National Institute of Standards and Technology, Guide to Operational Technology (OT) Security, NIST SP 800-82 :ينال ③

Rev. 3, (Gaithersburg, MD: NIST, 2023). 
 .IEC 62676-4:2025, sections on power supply : اوع  ④
 .ONVIF, Profile T – Advanced Video Streaming, (San Ramon: ONVIF) :ينال ⑤
 .ONVIF, ONVIF Profiles, (San Ramon: ONVIF) : اوع  ⑥
 .NIST SP 800-82 Rev. 3, sections on power and reliability :ينال ⑦
 .IEC 62676-4:2025, sections on power disturbances : اوع  ⑧
 .NIST SP 800-82 Rev. 3, sections on redundancy :ينال ⑨
 .IEC 62676-4:2025, sections on remote sites : اوع  ⑩
 .NIST SP 800-82 Rev. 3, sections on monitoring and maintenance :ينال ⑪



 

124 
 

ونية  منظومات المراقبة الإلكتر
مجيات والتحكم  المبحث التاسع: التر

 
ا ذا اتكظ ال تمالار تمثة مت ببة اةلتقت ، والشببل ة تمثة مصببت  اةتصببتق، والتصببباة  
الت    خا د والتن م  الللمبابببتر تمثبببة ولقبببة اة  المناأمبببة،  بببت ن  والتخسين يمثعن ذاالد 
تنام يذه الم أكتر وتنأق اللاتكتر المل اة واة مدائ ا ل  مالأمتر لات لة للمشببببببببتيدد  

 .(1) واللنث والتنلاة واة تبت ة
ولاد ت أ ر  لمباتر الملالالة من مبلخ ا خوار لالض الفاديأ وتصبببببببباله ا ل  منصبببببببتر  
خا د اة وهسد واة مببدائ والمصببببببببتخببدمان والتنلاعر واللاببتكببتر الأصببببببببفاببة  متقببدمببة ة 

 .والت تمة مع اة كامة اة مناة اة لللا
: مفهأم كاتم ا خا د الفاديأ  VMS ا وة 

منصبببببة  لمباة تتأل  ا خا د ا وهسد الفاديأ وتد قتر الصبببببأ ،   : ت كه VMS يم ن تالي،
وتناام التصببباة والالض واة ببتلوتت واة مدائ والمصببتخدمان، ولاد تتضببمن وظت ،  

ا م تكتتهت    .(2)تنلالاة وت تملاة  نص  تصمامهت و
خا د الناتم،  انمت ي أن NVR ين VMS ويختل، ت ولقة  لمباة ة      تة وق يمثة ا  ت  

NVR خا د    منصة مندخد ت يبمع وظت ، التصباة واة  ا مخصص   .يتخد وهتو 
  تكا ت: الأظت ، اة  ت اة للللمباتر

 :VMS (3) تشمة وظت ،
 .ا خا د ال تمالار •
 .الالض الملتشل •
 .ا خا د التصباة •
 .اللنث واة تلوتت •
كذا ار •  .ا خا د اة مدائ واة 
 .ا خا د المصتخدمان والصعماتر •
 .الصبعر والتدلاا  •
 .الت تمة مع اة كامة اة لللا •

خا د القت مة يل  اة مدائ   تلث ت: اة 
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خا د النديثة تماة من كمأذج الملالالة اللشببلية المصببتملد لبماع الشببتشببتر   ا صببلنظ اة 
 .(4) ا ل  كمأذج الملالالة القت مة يل  اة مدائ

 لدق ا ن يلالا  المشب ة يشبلار المشبتيد  صبأ د مصبتملد، يم ن للمناأمة ا ن تصبتقلة  
 .مد  ت، وتندخ ال تمالا الملتل ة  ه، وتالض المشهد، وتأوه التنلاه ا ل  المش ة

 :ولاد تشمة اة مدائ
 .النلاة •
 .يلأ  لم ا تلان  •
 .خلأق من قة •
 .الالث  تل تمالا •
 .ااتشتو اة شختل ا و الملالتر •
 .ا مدائ التنلاعر •
 .متةر ملتل ة  تة كامة اة لللا •
ا للتابتمبة مع اللابتكبتر الأصببببببببفابة واة مبدائ المتالقبة   ONVIF Profile M وتتاأ ا وبت  

 تلتنلاعر،  مت    ذل  مالأمتر تصبببنا، اة وصبببتم و اض اة بببتخدامتر التنلالاة  
 .(5) المتقدمة

ومع ذلبب ، ة ينل   الخلم  ان ووأخ وظافببة تنلالاببة و ان خلاببة كتببت بهببت   ببتة خاع يتببت  ل  
يداخار نتعد وواوية التصأيل والخأا وماة واة   . تلتصمام والمشهد واة 

ت: ا خا د المصتخدمان والصعماتر   ا ا 
 :(6) يب  ا ن تندخ الللمباتر  دلاة من يصت اع 

 .مشتيدد ال تمالار •
 .مشتيدد التصباعر •
 .تصديل المقتوع  •
 .ت اال ا يداخار اة وهسد •
 .ا نت ة المصتخدمان •
 .تادية الصعماتر •
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 .ا خا د الناتم •
 .ويصتند التصمام الباد ا ل  ملدا  ا لاة صعماة ةومة

ت: الصبعر والتدلاا   لتمص 
ت ممتية  ببببة التاتمة ماه. وينل   ا ن يصببببة   ة ت ف  ممتية الفاديأ،  ة يب  ا يضببب 

 :(7) الناتم، و   لاد اته وتصمامه، يملاتر مثة
 .تصباة الدلأق •
يداخار •  .ت اال اة 
 .تصديل التصباعر •
 .ا كشتع المصتخدمان •
 .تادية الصعماتر •
خا ية • ولاعار اة   .اة 
 .اة مدائ اة مناة •

 .وتأ ل يذه الصبعر لاامة مهمة    التنقا  والمصتعلة
ت: اة من الصاللاك  للللمباتر   تخ  

كق ة ملاسية    المناأمة، ولذل   ت ن التلالاه لاد يتاأ الأصبببببأق ا ل  ك تو   VMS يمثة
 .(8) وا ع من ال تمالار والتصباعر والأظت ،

 :ومن ا يم مت للتر النمتية
 .المصتخلاة القأية •
 .ا خا د الهأية •
 .الصعماتر الملناة يل  اة خوا  •
 .التنديثتر اة مناة •
خا د •  .ممتية واوهتر اة 
 .التشفال المنت   •
يداخار •  .النص  اةمتاتو  لع 
 .ملالالة الصبعر •
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 .ممتية الأصأق ين  اد •
ت: لات لاة الت تمة   ت ا 

 :(9) يم ن ا ن تت تمة منصة ا خا د الفاديأ مع 
 .ا كامة التن م    الدلأق •
كذا  •  .ا كامة اة 
 .ا كامة اش، التصلة •
 .ا كامة ا خا د الملتك  •
 .ا كامة ا خا د اة من المتخي •
 .ا كامة التنلاة •
 .منصتر ا كتلكظ اة شاتع •

والامعع       تناام التأا    ان اة وهسد ONVIF وتللو ينبت ا يمابة المابتيال المفتأمة مثبة
 .واللاتكتر واة مدائ
 VMS  تمن ت: ماتيال التات 

 :(10) ينل   ا ن يشمة التقاام
 .يدخ ال تمالار •
 .يدخ المصتخدمان •
 .لاد ار التصباة •
 .ا م تكتر اللنث •
 .ا خا د اة مدائ •
 .التنلاعر •
 .الصعماتر •
 .التدلاا  •
 .اة من الصاللاك  •
 .لات لاة التأ ع  •
 .اةيتمتخية •
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 .الت لفة ال لاة للمل اة •
 .ومن الخ ت  التات  المنصة  نتع  يل  يدخ القنأار  قم

ت: خو د ماتد الللمباتر  تت ا 
 :(11) ينل   النال ا ل  الللمباتر نمن خو د ماتد

  ←   الصباتكة  ← الملالالة ←  التنديث ←  التشب اة  ←  اةلتلت   ←  اةلتات   ←التخ ام  
 اة تلداق ←  التللااة

لالا  وأيبة اة وبة يو ل    التأا   والتبد يب  والت لفبة واة من  VMS و بتلتبتل   بت ن التابت 
 .الصاللاك 

ا: الللمباتر وخيم القلا  اة من   يتشل 
ا كمت    لاد تهت يل   :(12) ة ت من لاامة الللمباتر    اثلد وظت فهت  قم، و

  خيم   ←  اة خلبة  يلض  ←  اة ولأيبة  تلتاب   ←  النبدئ  ااتشبببببببببتو  ←تناام المالأمبتر  
 اة تبت ة  تأ ا  ← القلا 

 .يمثة ملقة مهمة  ان اللاتكتر المل اة والامة اة من  VMS ومن  م  ت ن 
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: تكامل مكونات المنظومة  المبحث العاشر

 
تنتقبببة  اهبببت مناأمبببة الملالالبببة من مبمأيبببة من اة وهسد   الت   الململبببة  الت بببتمبببة  يمثبببة 
المتلا  ة ا ل  كاتم ا من  مت تمة يصببببببببت اع ا كتتج المالأمتر و  م اة مدائ  لاضببببببببهت  

 .(1) وتنأيلهت ا ل  ا ولاعار منت لة
 أوأخ ال تمالار والشببل ة وا وهسد التصببباة والتخسين والشببتشببتر والللمباتر ة يان   
ا،    تلضببببلو د ووأخ مناأمة  اتلة  ا ذ يم ن ل ة م أن ا ن يامة  صببببأ د صببببنانة منفلخ 
ومع ذل  ت أن النتابة اة مناة نبببباافة ا ذا لم ت ن الاعلاة  ان الم أكتر مصببببممة و   

 .يدو وانأ
ا كمبت لابد د النابتم يل  تنقا  الأظافبة  ومن ينبت  بت ن ماابت  النببت  لا  يبدخ اة وهسد، و

 .اة مناة الم لأ ة
: مفهأم ت تمة المناأمة  ا وة 
تناام و  م م أكتر المناأمة المتخية والشببل اة والللمباة   :يم ن تالي، الت تمة  ت كه

والتشببببب الاة  ناث تامة  صبببببأ د متنت بببببقة لتنقا  ا يداو الملالالة وال شببببب، والتأ ا   
خا د والتأ ع    .(2)واة تبت ة، مع المنت اة يل  اةيتمتخية واة من ولات لاة اة 

 :ويم ن تقصامه ا ل  ا   اة مصتأيتر متلا  ة
 .  م اة وهسد ومصتخ  ال تلاة وو ت ة النقة :الت تمة المتخي •
 .تأا   الللوتأاأةر والأاوهتر واللاتكتر :الت تمة التقن  •
 .تنأية اللاتكتر واة مدائ ا ل  ا ولاعار ا مناة :الت تمة التش ال  •
 .ممتية الت تمة كفصه من المختول الصاللاكاة :الت تمة اة من  •

  تكا ت: من الت تمة المتخي ا ل  الت تمة الأظاف 
لاد تتصبببة ال تمالا  تلشبببل ة ويصبببتقلة وهتو التصبببباة الفاديأ  صبببأ د صبببنانة، ا ة ا ن  

 .(3) ذل  ة يان  تنق  الت تمة الأظاف 
 : تلت تمة النقاق  لاد يت ل   لصلة مثة

  تصبببببباة  ←  المشبببببهد  يلض ←  ال تمالا  تنديد  ←  التنلاه  تألاد ←ااتشبببببتو الندئ  
ولاع  اتختذ ← المصووق ا ل ت   ←  الندئ  اة تبت ة  تأ ا  ←  اة 
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 .وينت تتنأق المناأمة من مبلخ ا خاد تصباة ا ل  ا خاد خيم للامة اة من 
  تلث ت: ت تمة ال تمالار مع التصباة والتخسين

 :(4) ينل   تنقا  التأا    ان
 .يدخ ال تمالار •
 .يدخ التد قتر •
 .لاد ار التصباة •
 .خلاة التصباة •
 . اة التخسين •
 .مدد اةمتفتظ •
 .اولاتر اللنث •
 .اولاتر اة تلوتت •

ويم ن     اض اللن  تأويع وظافة التصببببباة يل  ا وهسد النت ة  دق اةيتمتخ ال تمة  
وظت ، تتال   ت يداخ التصبببببببباة   ONVIF Profile G يل  التصبببببببباة الملاسي. ويأ ل

 .(5) والتن م  اه وا تلوتت اللاتكتر المصبلة
ت: ت تمة ال تمالار مع   VMS  ا ا 

 :(6) يشمة الت تمة
 .ااتشتو اة وهسد •
 .ا خا د التد قتر •
 .التن م •
 .ا تقلتق اة مدائ •
 .التصباة •
 .الالض •
 .اة تلوتت •
 .ا تقلتق اللاتكتر الأصفاة •
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وتصببببببببتيد الماتيال المفتأمة يل  تنقا  التشبببببببب اة اللان ، ا ة ا ن اةلتلت  الامل  ياة  
نببت اة الختصببة   Profile نببلو ي ت، ة ن التأا    ان مندخ ة يان  ا ن وماع الأظت ، اة 

 .  ة منتج  ت أن متتمة  تلد وة كفصهت
ت: ت تمة الفاديأ مع التنلاعر  لتمص 

 :(7) يمثة الت تمة مع التنلاعر ململة متقدمة يم ن  اهت اةكتقتق من
 التش ال  القلا  ←  الندئ  ← الأصفاة  اللاتكتر ←الفاديأ الختم  
ا يماة ينت  صبببل  تلااسه يل  تلتخق اللاتكتر الأصبببفاة واة مدائ   Profile M وت تصببب 

 .(8) النتتبة ين ت لاقتر التنلاعر
ت: ت تمة الملالالة مع اة كامة اة مناة اة لللا   تخ  

 :(9) يم ن ا ن تت تمة مناأمة الملالالة مع 
 .ا كامة التن م    الدلأق •
كذا  •  .ا كامة اة 
 .ا كامة اش، التصلة •
 .ا كامة ا خا د الملتك  •
 .ا كامة اة من المتخي •
 .ا كامة ا خا د النأاخئ •

 ال   بببببلاة المثتق، يند ولاأت مدئ خلأق غال مصبببببل   ه، يم ن للمناأمة ا ن تل م  
النبدئ  بتل بتمالا الملتل بة  بتلمن قبة، وتالض المشببببببببهبد للمشبببببببب بة، وتل م التصبببببببببابة  

 . تلندئ،  م تأوه التنلاه ا ل  البهة المختصة
ا  صلي ت خالة مناأمة ا مناة ا و ع   .وي ذا تصلأ ال تمالا مصتشال 

ت: الت تمة القت م يل  اة مدائ   ت ا 
 :(10) يتاأ الت تمة القت م يل  اة مدائ  نتع من   تش ال  مثة

 ا   ببببببببة  ←  الندئ   بببببببببة  ← الملتل ة  ال تمالا ايلض  ←ا ذا ولاع مدئ ا من  مندخ  
ولاع  اكتال ←  التنلاه  اة تبت ة و   ←  اللشلي  التنق  ا و  اة 
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تت لببب    اة مبببدائ  اولابببة   لاض  ا ن ت أن  ينل    ولاعار  اة  ا ن وماع  ذلببب   وة يان  
ت يندمت ت أن كتت ج القلا  ذار او ت  تش الاة ا و لاتكأكاة  .التنق  اللشلي، لصأص 

  تمن ت: الت تمة واة من الصاللاك 
المبت واخر كقبت  الت بتمبة، واخر كقبت  اةتصبببببببببتق  ان اة كامبة، ولابد يوخي ذلب  ا ل  

 .(11) ويتخد   أ الهبأم
 :ولهذا ينل  

 .تنديد اةتصتةر الضلو ية  قم •
 .تقلاة الأاوهتر غال العومة •
 .تنديد صعماتر اة اتصتق •
 .ممتية واوهتر الللمبة •
 .ملالالة اةتصتةر •
 .تصباة اة مدائ •
 .تنديث اة كامة •
 .التلت  اة من  اد الت االار •

مفهأم التبس ة والاسق والتن م    اةتصببببتةر  ان الق تيتر  NIST وتديم ا  شببببتخار
 .(12) المختلفة ابسع من كهج الد تت متادخ ال لقتر

ت: الت تمة واةيتمتخية  تت ا 
 :(13) ينل   تنديد

 .كقت  الفشة المفلخد •
 .الم أكتر النلوة •
 .اللدا ة المم نة •
 .ومن اة تاتخد المقلأق •
 .اللاتكتر الت  يم ن  قديت •
 .الأظت ، الت  يب  ا ن تصتمل ا  نتع الا ة •
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و   المنشبببتور النلوة لاد يت ل  ذل  اوخواواة     اض ينتصبببل ال تلاة ا و الشبببل ة ا و 
 .التصباة، و   كتت ج تنلاة المختول

ا: التلت  الت تمة والتشبببب اة : ة ينته  المشببببلوت يند تلاا  اة وهسد،  ة يب    يتشببببل 
 :(14) تنفاذ التلت ار منامة تشمة

 .التلت  اةتصتق •
 .التلت  وأخد الفاديأ •
 .التلت  التصباة •
 .التلت  اة تلوتت •
 .التلت  اة مدائ •
 .التلت  الت تمة •
 .التلت   قد الشل ة •
 .التلت   قد ال تلاة •
 .التلت   شة الم أكتر النلوة •
 .التلت  اة تاتخد •
ا يماة النال ا ل  مناأمة الملالالة نببببمن خو د ماتد تشببببمة   IEC 62676-4:2025 وتواد

 .(15) التخ ام والتصمام والتلاا  واةلتلت  والتش اة والصاتكة
 متخي يشل: كمأذج تقاام ت تمة المناأمة
 المنأ  الصواق الل ا 

 الت تمة المتخي ية تامة الم أكتر وتتصة  تل تلاة  صأ د صنانة؟
 الت تمة الشل   ية تنتقة اللاتكتر  ت تقلا  وا من؟

 الت تمة الللمب  ية تتلتخق اة كامة اللاتكتر واة وامل؟
 الت تمة التش ال  ية تتنأق اة مدائ ا ل  ا ولاعار؟
 الت تمة اة من  ية الت تمة منم  ولات ة للتدلاا ؟

ية   :ا ل  الصبببواق اة اثل ا يماة ية اة وهسد تامة؟ :ويذا ينقة يملاة التقاام من  بببواق
 المناأمة تنق  الأظافة اة مناة الت  صممظ من ا ولهت؟
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  تك  يشل: الت تمة من مناأ  ا خا د المختول
 .(16) ة ينل   ايتلت  ويتخد الت تمة يد  ت  ند ذاته

 تلمنشبت د الصب الد لاد تنتتج ا ل  مصبتألا مندوخ من الت تمة،  انمت لاد تت ل  المنشبت د  
ت مع تادخ ملااس الملالالة والتصببببببباة والنصبببببب  اةمتاتو  وا كامة  الناأية ت تمع  وا ببببببا 

ا خا د النأاخئ  .التن م    الدلأق و
ويلاه  ت ن المصبتألا اة مثة يأ الت تمة المتنت ب  مع المختول واةمتاتوتر التشب الاة،  

 . ناث يل ع القامة اة مناة خون ا كتتج تاقاد غال نلو ي ا و كقت  نا، ا نت اة
 

ي
 خلاصة الفصل الثان 

ت شبب، الملتمث الثع ة اة ول  من يذا الفصببة ا ن مناأمة الملالالة ة تلدا  من اة وهسد  
ا كمت تمثة   كتتج المالأمتر اة مناةوتنته  يند شتشة الالض، و  . لصلة متلا  ة ة 

ت ا  بببت بببا ت    يذه الصبببلصبببلة، ل نهت ة تامة  ماسق ين الاد بببة ا و  وتنتة ال تمالا مألاا 
الشببل ة ا و التصببباة ا و التخسين ا و الللمباتر والانصببل اللشببلي. امت ا ن التات  ال تمالا  
ة يم ن  صببببله ين التات  الاد ببببة  ة ن اة نان يشببببتلاتن    تنديد ولااة المشببببهد  

 .الذي  تنتبه المناأمة
 :ومن  م يم ن صاتغة القتيدد الت   تلا قنت     قاة يذا الفصة

ا كمبت تأوبد مناأمة   ة تأوبد ابتمالا مثبتلابة    الم ل ، وة يبد بببببببة مثبتلابة    الم ل   و
 .منت لة لهدو ا من  مندخ و ارة تش اة مندخد

ا ل    ململبة التقبت  الصبببببببأ د ويبذا الملبدا   ببببببببامهبد للملبتمبث التبتلابة، الت   ببببببببتنتقبة من 
  الملامة الت  تبالهت لات لة للتصبببببببباة والتخسين والملالالة والتنلاة واة بببببببتخدام اة من  

مناأمة اتمالار الملالالة وم أكتتهت، من لعق يشببببلد ملتمث: مفهأم    اهت  نتتنتولوالت  
مناأمبة الملالالبة، وال بتمالار، والابد ببببببببتر، وا وهسد التصبببببببببابة، وو ببببببببت م التخسين،  
والشببببببتشببببببتر وملااس الملالالة، والشببببببل تر واةتصببببببتةر، وا كامة ال تلاة، والللمباتر  

 .والتن م، وت تمة م أكتر المناأمة
ولاد اتضبببأ من لعق يذا الفصبببة ا ن مناأمة الملالالة لاصبببظ مبمأية ا وهسد منفصبببلة،  
 بة كابتم مت بتمبة يتألا، ا خاهه يل  مبدلا ت بتمبة م أكبتتبه. وا ن القامبة اة منابة النقاقابة  
ا كمبببت من لعق  و للمناأمبببة ة تتنق  من لعق وأخد ابببة م أن  ماسق ين اةولل، 

 .المشتلكت تملهت وتفتيلهت لتنقا  ال لض اة من   
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امبت اتضببببببببأ ا ن ابة م أن من م أكبتر المناأمبة لبه وظافبة منبدخد، وا ن يبذه الأظبت ،  
متلا  ببة ومت ببتملببة. وا ن ا ي نببببببببا،    ا مببد الم أكببتر ينا   يل  ا خاع المناأمببة 

 . ت املهت
 :ومن  م يم ن صاتغة القتيدد الت  تن م يذا الفصة

ا كمبت تتنبدخ  مبدلا ت بتملهبت   لاامبة مناأمبة الملالالبة ة تصببببببببتوي مبمأت وأخد م أكبتتهبت، و
 .ولاد تهت يل  ا خاع الأظافة اة مناة الم لأ ة

 ا يم كتت ج الفصة الثتك 
 .مناأمة الملالالة كاتم مت تمة يت أن من يشلد م أكتر   اصة .1
ال تمالا ي  المصببببتشببببال اللصببببلي اة  ببببت بببب ، وتاتمد وأختهت يل  المصببببتشببببال   .2

 .والاد ة والماتلج
 .الاد ة تندخ مبتق اللهية ومصتألا التفتصاة واماة الضأع .3
شت د ا ل   بة لات ة لع تخدام .4  .ا وهسد التصباة تنأق اة 
 .و ت م التخسين تنفل التصباعر وتتاأ ا تلوتيهت .5
 .الشتشتر وملااس الملالالة تمثة واوهة التفتية  ان المناأمة والمش لان .6
 .الشل تر واةتصتةر تنقة تد قتر الفاديأ واللاتكتر  ان الم أكتر .7
 .ا كامة ال تلاة تضمن ا تملا ية التش اة .8
 .الللمباتر والتن م تديل الم أكتر وتنص  يملهت .9
 .ت تمة الم أكتر ينق  القامة اة مناة النقاقاة للمناأمة .10

 ا  رلة التف ال والتقاام للفصة الثتك 
 مت م أكتر مناأمة الملالالة الاشلد؟ .1
 مت وظافة اة م أن من م أكتر المناأمة؟ .2
 ؟VMSو NVRو DVR مت الفلو  ان .3
ت .4  .مت ماتخلة مصتب  اة التخسين؟ اذال مثتة  ت لاقا 
ت .5  .مت ماتخلة مصتب الن تو التلخخي الم لأب؟ اذال مثتة  ت لاقا 
ت .6  .مت ماتخلة مصتب مت للتر ال تلاة؟ اذال مثتة  ت لاقا 
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 :ا  رلة تنلالاة
 ملة الاعلاة  ان م أكتر المناأمة. ية يم ن اة ت نتع ين ا مديت؟ .7
 .كتلاش ا يماة ت تمة الم أكتر    تنقا  الفتيلاة اة مناة .8
 .لات ن  ان ا كأات الشل تر من ماث المسايت والقاأخ .9
 لمتذا تاد  ا كامة ال تلاة من ا يم مت للتر المناأمة اة مناة؟ .10

 :ا  رلة ت لاقاة
 .التل منشت د تال هت، وملة م أكتر مناأمة الملالالة  اهت .1
 لأ وُل  من  تصمام مناأمة لمنشت د ماأية، مت الم أكتر الت   تلاياهت؟ .2
 .ا نث    ا مدئ تقناتر الم أكتر ، وملة مدلا مععمتهت للارة يمة تال هت .3

 الملاوع:
 .International Electrotechnical Commission, IEC 62676-4:2025, (Geneva: IEC, 2025) :ينال ①
 .ONVIF, ONVIF Profiles, (San Ramon: ONVIF) : اوع  ②
 .ONVIF, Profile G – Edge Storage and Retrieval, (San Ramon: ONVIF) :ينال ③
 .ONVIF, Profile M – Metadata and Events for Analytics Applications, (San Ramon: ONVIF) : اوع  ④
 National Institute of Standards and Technology, Guide to Operational Technology (OT) Security, NIST SP 800-82 :ينال ⑤

Rev. 3, (Gaithersburg, MD: NIST, 2023). 
 .ONVIF, ONVIF Profiles, (San Ramon: ONVIF) : اوع  ⑥
 .ONVIF, Profile M, (San Ramon: ONVIF) :ينال ⑦
 .ONVIF, Profile G Specification, (San Ramon: ONVIF) : اوع  ⑧
 .IEC 62676-4:2025, sections on integration with other security systems :ينال ⑨
 .ONVIF, Profile M, concerning event-based integration : اوع  ⑩
 .NIST SP 800-82 Rev. 3, sections on network segmentation and segregation :ينال ⑪
 .NIST SP 800-82 Rev. 3, sections on network segmentation and segregation : اوع  ⑫
 .NIST SP 800-82 Rev. 3, sections on reliability and redundancy :ينال ⑬
 .IEC 62676-4:2025, sections on testing and commissioning : اوع  ⑭
 .IEC 62676-4:2025, sections on system lifecycle :ينال ⑮
 .IEC 62676-4:2025, sections on risk-based integration : اوع  ⑯ .4
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 :الباب الثان
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ات المراقبة وخصائصها  الفصل الأول: أنواع كامير
 

 تمهاد  
ت منفصببببع  ين  قاة ينتصببببل المناأمة اة مناة،  ة   ا تقنا  ة يمثة التات  اتمالا الملالالة لالا  
يمثبة ا مبدلا ا يم ملامبة التصببببببببمام الت  يتألا، يلاهبت مصببببببببتألا اة خاع النهبت   للنابتم.  
 بتل بتمالا ي  كق بة اةلتقبت  اة ول  الت  تتنأق ينبديبت اللاربة المبتخيبة ا ل  مالأمبتر مل ابة  

وتصبببببالهت وتنلالهت واة ببببتفتخد منهت    الملالالة ا و ال شبببب، ا و التنق  ا و   يم ن كقلهت
 .(1) التنقا  العم 

ا كمت :ومن  م  ت ن الصببواق الفن  الصببناأ لا  مت ال تمالا اة كصبب    :مت ا  ضببة اتمالا؟ و
 للمهمة اة مناة المندخد،    المألاع المندخ، وتنظ ظلوو التش اة المندخد؟

وتواببد منهباببتر تصببببببببمام ا كامببة الملالالببة النببديثببة ا ن التخ ام ينل   ا ن ين ل  من 
مت للتر اة بببببببتخدام وال لض اة من ،  م ينتقة ا ل  تنديد لصبببببببت ي مادار التقت   
الصببببببببأ د و   هت  لقاة ينتصببببببببل الناتم. ويشببببببببمة ذل  التخ ام والتصببببببببمام والتلاا   

 .(2) ت تملة للناتمواةلتلت  والتش اة والصاتكة نمن خو د ماتد م
ويلابه،  بت ن تصببببببببنا، ال بتمالار    يبذا الفصبببببببببة ة يهبدو ا ل  تقبديم لابت مبة تببت يبة  
ا كمت ا ل   نتع ا وت  يلم  يصببببببببتيد المصببببببببمم واللتمث    تة كأات المتتمة    الصببببببببأو، و
والمصببببببببتخبدم اة من  يل   هم الفلوو الأظافابة والتقنابة  ان اة كأات، و   هبت  بتةمتابتج  

 .اة من  الفال 
ويتنتوق يذا الفصببببببة  متكاة ملتمث: التصببببببنا، و   التقناة، والتصببببببنا، و   الأظافة، 
وال بتمالار الثبت تبة، وال بتمالار المتنلابة، وال بتمالار البداللابة والخبت وابة، وال بتمالار  

 .النهت ية واللالاة، وال تمالار المتخصصة، وماتيال التات  النأت المنت  
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 المبحث الأول: التصنيف وفق التقنية

 
يم ن تصببببببنا، اتمالار الملالالة و   التقناة المصببببببتخدمة    كقة الصببببببأ د وماتلبتهت  
ا خا تهت. وياد يذا التصببببنا، من التصببببنافتر اة  ببببت بببباة، ة كه يو ل     ناة الشببببل ة،   و
ا م تكتر الت تمة، واة من الصباللاك ، ولات لاة التأ بع  خا د، و  وا وهسد التصبباة، وولو اة 

(3). 
ا  ا ذ لابد تبتمع    ال بتمالا   ت وبتمبد  وة ينل    هم التصببببببببنا، التقن   بتيتلبت ه تصببببببببنافب 
الأامدد لصبببببت ي تنتم  ا ل  ا اثل من تصبببببنا،، مثة ا ن ت أن ال تمالا شبببببل اة  ت تة،  

 .(4) لت واة، لالاة، مسوخد  تنلاعر ذااة، وتديم التخسين ال ل  
: ال تمالار التنتظلية  ا وة 

ايتمبدر اة وابتق التقلابديبة من ا كامبة الملالالبة يل  ال بتمالار الت  تنتج ا شبببببببببت د  ابديأ  
شت د ا ل  وهتو تصباة مخصي  .(5) تنتظلية،  م تنقة يذه اة 

ت من ا كامبة الفابديأ التنبتظليبة التقلابديبة ا ل  تقنابتر يبتلابة  ولابد ت أ ر يبذه التقنابة تبت يخاب 
الدلاة تاتمد يل  النقة يلل ال أا ة المنأ ية، مع التعو لصبببببت ي الدلاة والمصبببببت ة 

شت د و   التقناة المصتخدمة  .ووأخد اة 
وتتمثبة ا مبدلا مسايبت اة كامبة التنبتظليبة    ا م بتكابة اة ببببببببتفبتخد من  اض اللن  التنتابة  
القت مة    المنشببتور الت  تنتأي ا صببع  يل  تمديدار منأ ية منت ببلة. ا ة ا ن تقاامهت  
خا د   ا كمت يل  ا م تكتر التأ ع والت تمة واة  ينل   ا ة يقأم يل  ال لفة اة ولاة ومديت، و

 .(6) ة واة من الصاللاك والتصباة والتنلا
 IP  تكا ت: ال تمالار الشل اة

تمثبة ال بتمالار الشببببببببل ابة ا مبد ا يم التنأةر    مناأمبتر الملالالبة النبديثبة، ا ذ تنتج  
ا ل  ا وهسد التصبباة ومنصبتر   IP ال تمالا  اتكتر  اديأ  لاماة يم ن كقلهت يلل شبل تر

 .(7) ا خا د الفاديأ وملااس الملالالة
وتتاأ يذه اللناة ا م تكاة خمج ال تمالا نببمن شببل ة اتصببتةر ا و ببع، مع اة ببتفتخد من 
خا د ين  ابد، والتنلاعر، واللابتكبتر الأصببببببببفابة، والتخسين ال ل  ،  ا م بتكبتر مثبة اة 

 .والت تمة مع ا كامة ا لللا
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 ، يل   بببببلاة المثتق،  ث الفاديأ  ت بببببتخدامONVIF Profile T وتديم مأاصبببببفتر
H.264 ا و H.265  يبببداخار واة مبببدائ واللابببتكبببتر ، ا ل  وبببتكببب  وظبببت ، ملتل بببة  بببتة 

ت ا اثل لابد د يل    ا شببببببببل اب  الأصببببببببفابة، ويأ مبت يا   اةتببته كنأ وابة ال بتمالا ينصببببببببل 
 .(8) التفتية مع  قاة المناأمة

 
  تلث ت: ال تمالار الهبانة

تأوبد ت لاقبتر تبمع  ان تقنابتر مختلفبة  هبدو اة ببببببببتفبتخد من اللنابة التنتابة القبت مبة 
 .(9) مع ا خلتق وظت ،  لاماة مديثة

ولابد ت أن يبذه النلأق منبت ببببببببلبة    مشبببببببببت يع التنبديبث التبد يب  الت  ة ي أن  اهبت  
 .ا تلداق اتمة اللناة التنتاة الاتصتخي ت ا و يملا ت

ل ن القلا  ينل   ا ن يصببببببببتنبد ا ل  تنلابة خو د مابتد النابتم، ة ن النبة الهبان لابد ي أن  
منت ببببببببل ت    ململة اكتقتلاة،  انمت لاد ي أن من اة  ضببببببببة    مشببببببببت يع وديدد  نتع  ناة  

 .شل اة مت تملة منذ اللداية
ت: ال تمالار ذار الماتلبة ال ل اة   ا ا 

ا صببببببببلنظ  اض ال تمالار النديثة لاتخ د يل  ا ولاع لاد  من الماتلبة والتنلاة خالة  
 .(10) ال تمالا كفصهت،  دق ا   تق وماع اللاتكتر الختم ا ل  لتخم ملاسي

، ويم ن ا ن يشببببببمة  Edge Processing ويالو يذا اةتبته يتخد  تلماتلبة ال ل اة ا و
 .ااتشتو النلاة ا و اة وصتم ا و  اض ا كأات التصنا، ا و تألاد اللاتكتر الأصفاة

ا ا و يندمت ي أن من  ت يندمت ي أن مبم اللاتكتر الال  وتللو لاامة يذا اة  ببلأب لصببأصبب 
 .المفاد ا   تق اة مدائ المهمة  قم ا و اللاتكتر المختت د ا ل  اة كامة الملاسية
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ت: المقت كة  ان التصنافتر التقناة  لتمص 
 IP اببببببتمبببببباببببببلار

 الشل اة
الللاماببببة  ال ببببتمالار 

(HD-
CVI/TVI/AHD) 

البببببب ببببببتمبببببباببببببلار  
 التنتظلية

 الماات 

شت د تنتظلية  لاماة  لاماة  اة 
 شببببببببببببببببلببببببببب بببببببببتر

Ethernet 
 النقة ات عر منأ ية ات عر منأ ية

 المصت ة مندوخد مندوخد غال مندوخد
ا  الدلاة مندوخد يتلاة يتلاة ود 
 الت تمة مندوخ مندوخ وا ع 

ا لببب    مبببتبببأ بببببببببب ببببة 
 ملتفاة

 الت لفة منخفضة متأ  ة

البببببمبببببخبببببتوبببببل   منخفضة منخفضة ملتفاة
 الصاللاكاة

تتفأو يل  اة كأات اة لللا    البدلابة والت بتمبة   IP ويأنببببببببأ يبذا الببدوق ا ن ابتمالار
 .(11) والملوكة، ل نهت تت ل   ناة شل اة منت لة وتسيد من المختول الصاللاكاة

ت: ا  ل التقناة    التصمام اة من    تخ  
ت غال   ة ينل   التابت  التقنابة يل  ا  بببببببببتس مبدا تهبت  قم.  قبد ت أن ابتمالا متقبدمبة تقناب 
منت ببببببلة لمألاع ماان ا ذا اتكظ مت للتتهت الشببببببل اة ا و التشبببببب الاة ا و اللاراة ة تتأا   مع  

 .(12) ولااة المنشت د
 :ومن  م يم ن صاتغة لاتيدد تصماماة

ا كمببت اة اثل مععمببة للهببدو اة من  واللارببة   ت، و التقناببة اة  ضبببببببببة لاصبببببببببظ اة اثل تقببدمبب 
 .التش الاة وخو د ماتد المناأمة

 الملاوع:
 International Electrotechnical Commission, IEC 62676-4: Video surveillance systems for use in security applications :ينال ①

– Part 4: Application guidelines, (Geneva: IEC, 2nd ed., 2025). 
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 Lieberman, A. G., Atkinson, D. J., Pietrasiewicz, V. J., and Junker, K. E., Video Surveillance Equipment Selection : اوع  ②

and Application Guide, NIJ Guide 200-98, (Gaithersburg: National Institute of Standards and Technology / National Institute 
of Justice). 

 International Electrotechnical Commission, IEC 62676-1-1: Video surveillance systems for use in security :يبببببنبببببابببببل ③
applications – Part 1-1: System requirements – General, (Geneva: IEC, 2013), Clause 4. 2 . 

 .IEC 62676-4:2025, sections on camera types : اوع  ④
 ,Michael Harris, CCTV and Video Surveillance: Technology and Applications, (Boston: McGraw-Hill, 4th Edition :ينال ⑤

2020), p. 78. 
 . David Brown, Integrated Security Systems Design, (New York: Butterworth-Heinemann, 3rd Edition, 2019), p. 112 : اوع  ⑥
 .ONVIF, Profile T – Advanced Video Streaming, (San Ramon: ONVIF) :ينال ⑦
 .ONVIF, Profile T Specification, (San Ramon: ONVIF) : اوع  ⑧
 .IEC 62676-4:2025, sections on hybrid systems :ينال ⑨
 .ONVIF, Profile T, concerning edge processing : اوع  ⑩
 .IEC 62676-4:2025, sections on camera comparison :ينال ⑪
 .IEC 62676-4:2025, sections on camera selection : اوع  ⑫
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: التصنيف وفق الوظيفة ي

 المبحث الثان 
 

شبببببت د، ة ن   ة ي ف  تصبببببنا، ال تمالار  نصببببب  و بببببالة اةتصبببببتق ا و وليقة ا كتتج اة 
 .(1) القامة اة مناة لل تمالا تتندخ  صأ د ا  ت اة  تلأظافة الت  يلاخ منهت ا خاهيت

 تل تمالا المصبببببتخدمة لملالالة مدلة منشبببببت د تختل، ين ال تمالا المصبببببتخدمة للتالو  
يل  يأية اة شبببختل، امت تختل، ين ال تمالا المخصبببصبببة لملالالة منام وا بببع، ا و 
ال تمالا النلا ية المصببببببتخدمة    ظلوو ة ت أن  اهت الصببببببأ د المل اة ات اة، ومن ينت  

 .(2) اة مناة لالة التات  ال لاو ا و المأاصفترينل   ا ن يلدا  التصمام من الأظافة  
  

: اتمالار الملالالة الاتمة  ا وة 
تصببببتخدم للنصببببأق يل  صببببأ د يتمة للمألاع ومتت اة النلاة والنشببببت  خالله. وتلاس    
الابتخد يل  تنقا  الأي   بتلمألا، ا اثل من تنقا  ا يل  مصببببببببتألا من التفبتصببببببببابة    

 .(3) كق ة ص الد
  

  تكا ت: اتمالار التالو
ي أن الهدو منهت النصبببببببأق يل  صبببببببأ د تصبببببببمأ  تلتالو يل  شبببببببخي ا و ملالة ا و 
نبتعد والاد بة والدلاة  لصبت ي ماانة للمشبهد. وينت تصبلأ واوية التصبأيل والمصبت ة واة 

 .(4) يأامة متلا  ة، وة ت ف  ويتخد يدخ الل صعر ومديت
  

  تلث ت: اتمالار التنق 
تصبببببتخدم لتت ااد مدئ ا و كشبببببت  وللا ااتشبببببت ه  أا ببببب ة كاتم اولل.  قد ي أن كاتم 
التن م    الدلأق لاد  بببببة يملاة خلأق،  م تصببببتخدم ال تمالا للتنق   صببببلي ت من 

 .(5) الشخي ا و الندئ الملتلم  هت
  

ت: اتمالار ال ش،   ا ا 
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تلاس يل  ااتشببببببتو ت ال ا و كشببببببت  ماان، مثة النلاة ا و خلأق من قة مندخد ا و يلأ   
 .(6) لم ا تلان ،  نص  ا م تكتر ال تمالا ا و الناتم التنلال 

  
ت: ال تمالار النلا ية  لتمص 

شبببباتت النلا ي  دق الصببببأ د المل اة التقلادية، وتتماس  قد تهت يل  تأ ال   تاتمد يل  اة 
 .(7) مالأمتر مفادد    ظلوو ة ت أن  اهت اللهية المل اة مثتلاة

الت لاقبببتر   ولابببد ت أن ذار لاامبببة    ممبببتيبببة المنا بببتر والمأالاع المفتأمبببة و اض 
ت ين ال بتمالا المل ابة  ا ذ   الصببببببببنبتيابة واللنابة التنتابة. ل نهبت ة ينل   ايتلبت يبت  بديع  يبتمب 

 .تختل، ولااة المالأمتر الت  تنتبهت، امت تختل، ت لاقتتهت ولااأخيت
  

ت: ال تمالار المتخصصة   تخ  
تشببببببمة  رتر متادخد مثة اتمالار لالاعد لأمتر الملالتر، وال تمالار المخصببببببصببببببة  
للاض اللارتر الصبنتياة، وال تمالار ذار التنلاعر المتقدمة، وال تمالار المصبممة 

 .(8) لالوو ا نتعد ا و خ وتر ملا د ا و  ارتر تش اة لتصة
ويب  تقاام يذه اة كأات و   المهمة الت  صببببببممظ لهت، ولا  و   مأاصببببببفتر يتمة 

 . قم
  

ت: لاتيدد منهباة   ت ا 
 :(9) يم ن التالال ين اةلتات  الأظاف   تلاعلاة اةوتاة

  وليقة  ←  ال تمالا  لصبببت ي ←  المشبببهد  كأت ←  الم لأ ة المالأمة  ←الهدو اة من  
 اة تبت ة  وليقة ←  الماتلبة

  
 الملاوع:

 International Electrotechnical Commission, IEC 62676-4:2025, (Geneva: IEC, 2025), sections on functional :يببببنبببباببببل ①
classification. 

 .Lieberman, A. G., et al., Video Surveillance Equipment Selection and Application Guide, NIJ Guide 200-98 : اوع  ②
 .IEC 62676-4:2025, sections on general surveillance cameras :ينال ③
 .IEC 62676-4:2025, sections on identification cameras : اوع  ④
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 .ONVIF, Profile T – Advanced Video Streaming, (San Ramon: ONVIF) :ينال ⑤
 .IEC 62676-4:2025, sections on detection cameras : اوع  ⑥
 .IEC 62676-4:2025, sections on thermal cameras :ينال ⑦
 .ONVIF, Profile T, concerning specialized cameras : اوع  ⑧
 .Lieberman, A. G., et al., Video Surveillance Equipment Selection and Application Guide, NIJ Guide 200-98 :ينال ⑨
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ات الثابتة  المبحث الثالث: الكامتر

 
ت، وتتماس  ت ن مبتق   تمثة ال تمالار الثت تة ا مدلا ا اثل  رتر اتمالار الملالالة ا ببتخدام 

 .(1) تصأيليت يلق   ت ت ت  اد التلاا ، مت لم يتم ت اال اتبتيهت يدوي ت ا و ا يتخد نل هت
وت من ا يماتهبت    لابد تهبت يل  تأ ال ملالالبة مصببببببببتملد لمن قبة منبدخد، ويأ مبت يبالهبت  

ا م تكا ت ت ومندخ   .منت لة يندمت ي أن الهدو اة من  وانن 
  

: الخصت ي اة  ت اة  ا وة 
 :(2) من ا يم لصت ي ال تمالار الثت تة

 . لتر مبتق اللهية •
 . صتوة التش اة •
 . هألة تنديد المن قة الت  تتم ملالالتهت •
 .ا م تكاة تنصان التصمام  نتع  يل  واوية تصأيل مندخد •
 .مععمتهت للمدالة والمملار وكقت  الالأ  والمنتو  النصت ة •
  

  تكا ت: مسايت ال تمالار الثت تة
تتماس  بت كهبت تأ ل مال بة وانببببببببنبة  مبت ت  ابه ال بتمالا    ابة لنابة،  خعو ال بتمالار  

 .(3) المتنلاة الت  لاد ت ال اتبتيهت
امبت ا ن تأويع يبدخ من ال بتمالار الثبت تبة يم ن ا ن يأ ل ت  ابة مصببببببببتملد لمبمأيبة من 

 .المنتو  خون اةيتمتخ يل  ملاة اتمالا وامدد  انهت
  

  تلث ت: مدوخيت
من ا  لو القاأخ ا ن مببتلهبت  بت بظ، و بتلتبتل  لابد تنتبتج ا ل  ا اثل من ابتمالا لت  ابة من قبة 
وا ببباة ا و متادخد اةتبتيتر. امت ا ن  بببأع تنديد مأنبببع ال تمالا لاد يوخي ا ل  ظهأ   

 .(4) منتو  غال م  تد ا و ووايت ماتة
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ت: يعلاة ال تمالا الثت تة  تلاد ة   ا ا 
ة يم ن  صببببببة ا خاع ال تمالا الثت تة ين الاد ببببببة   تلتات  الاد ببببببة يندخ  د وة الالد  
مبتق اللهية ومصبببتألا التفتصببباة المتت . ولهذا  ت ن التات  ال تمالا خون تنديد الاد بببة  

 .(5) والمصت ة وال لض من الصأ د يوخي ا ل  لالا  كتلاي
  

ت: الت لاقتر اة مناة  لتمص 
 :(6) تصتخدم ال تمالار الثت تة  صأ د وا اة   

 .المدالة •
 .المخت ج •
 .المملار •
 .كقت  التفتاش •
 .مأالا، الملالتر •
 .المنا تر •
 .المنتو  ذار القامة اة مناة الاتلاة •

 الملاوع:
 ,International Electrotechnical Commission, IEC 62676-4:2025 :ينال ①

(Geneva: IEC, 2025), sections on fixed cameras. 
 Lieberman, A. G., et al., Video Surveillance Equipment : اوببببببع  ②

Selection and Application Guide, NIJ Guide 200-98. 
 .IEC 62676-4:2025, sections on fixed camera advantages :ينال ③
 .IEC 62676-4:2025, sections on fixed camera limitations : اوع  ④
 Michael Harris, CCTV and Video Surveillance: Technology and :ينال ⑤

Applications, (Boston: McGraw-Hill, 4th Edition, 2020), p. 178. 
 :David Brown, Integrated Security Systems Design, (New York : اوع  ⑥

Butterworth-Heinemann, 3rd Edition, 2019), p. 201 . 
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ات المتحركة  المبحث الرابع: الكامتر

 
تختل، ال تمالار المتنلاة ين ال تمالار الثت تة    لاد تهت يل  ت اال اتبته التصبأيل،  

ا  بببببببببببب  ، ا ي النلاة اة  قاة واللا  بببباة مع  PTZولاد تشببببمة ا كامة النلاة المالو ة التصببببت  
 .(1) ا م تكاة الت لال اللصلي     اض ال لو

وتتاأ يذه القد د للمشبببببببب ة ا و الناتم اةكتقتق  ان منتو  مختلفة ومتت اة يدو متنلك  
 .ا و ت لال من قة ماانة

  
: النلاة اة  قاة واللا  اة  ا وة 

تم ن اولاببتر النلاببة من تأواببه ال ببتمالا ا ل  اتبببتيببتر مختلفببة، ويأ مببت يسيببد ملوكببة  
 .(2) الملالالة    المأالاع الأا اة

  
  تكا ت: الت لال اللصلي

يصببببمأ الت لال اللصببببلي  تضبببباا  مبتق اللهية للنصببببأق يل  تفتصبببباة ا الل    من قة 
 .(3) مندخد خون اةيتمتخ  قم يل  الت لال الللام 

  
  تلث ت: اة تخدام اة من 

 :(4) تصتخدم ال تمالار المتنلاة  صأ د لتصة   
 .الصتمتر •
 .المنتو  المفتأمة •
 .المنشتور وا اة المصتمة •
 .ال لو والمأالاع المنا ة •
 .ملااس الملالالة الت  تت ل  متت اة ا يداو مت الد •

  
ت: القاد اة من  المهم   ا ا 



 

149 
 

ونية  منظومات المراقبة الإلكتر

ة ينل   اةيتمتخ يل  اتمالا متنلاة وامدد لت  اة وماع المنتو  النلوة.  ت ذا اتكظ  
ا ل  من قبببة الملالالبببة A ال بببتمالا مأوهبببة  لابببد ة ت أن تنبببظ  المنبببتو  اة لللا  ،  بببت ن 
 .(5) التفصالاة    اللناة كفصهت

 :ولهذا لاد ي أن التصمام اة  ضة يأ البمع  ان
 اتمالار  ت تة للت  اة المصتملد + اتمالار متنلاة للمتت اة والتنق 

  
ت: الت تمة مع اة كامة  لتمص 

كبذا ار ا و ا وامل المشبببببببب بة،  نصببببببببب    يم ن ا ن تلتلم ملابة ال بتمالا  بتة مبدائ ا و اة 
لببدلا  PTZ وظببت ، ملتل ببة  ببتلتن م    ONVIF Profile T لاببد ار الناببتم. وتببديم

خا د  الامعع المتأا قة مع المل،، ويأ مثتق يل  ا يماة التأا    ان ال تمالا ومنصبببببببة اة 
(6). 

 الملاوع:
 .ONVIF, Profile T – Advanced Video Streaming, (San Ramon: ONVIF) :ينال ①
 .IEC 62676-4:2025, sections on PTZ cameras : اوع  ②
 . Michael Harris, CCTV and Video Surveillance, p. 234 :ينال ③
 . David Brown, Integrated Security Systems Design, p. 223 : اوع  ④
 .IEC 62676-4:2025, sections on PTZ limitations :ينال ⑤
 .ONVIF, Profile T, concerning PTZ control : اوع  ⑥
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ات الداخلية والخارجية  المبحث الخامس: الكامتر

 
يمثببة مألاع تلاابب  ال ببتمالا ا مببد ا يم الاأامببة المو لد    التاببت يببت.  ببتل ببتمالا الببداللاببة  
تامبة     اربة مختلفبة ين ال بتمالا الخبت وابة من مابث خ وبتر النلا د واللوأ بة وال لبت   

نتعد وامتمتةر الالث والتالض للاأامة البأية  .(1) واة 
ا    التصمام  .ولهذا  ت ن التات  ال تمالا و   خلاة الصأ د  قم ياد لاصأ  

  
: ال تمالار الداللاة  ا وة 

 :(2) تصتخدم   
 .الم تت  •
 .المملار •
 .غلو الخدمتر •
 .المختون  •
 .المدالة الداللاة •
خا ية •  .المنشتور التبت ية واة 

ا ن ابتن ذلب  ة يان    ا من اللاربة الخبت وابة، و ت ا اثل ا ببببببببتقلا   وت أن ظلو هبت اللارابة غبتللب 
 .ا غفتق يأامة النلا د وال لت  واللوأ ة

  
  تكا ت: ال تمالار الخت واة

 :(3) تنتتج ا ل  ملايتد يأامة مثة
 .الم ل •
 .ال لت  •
 .اللوأ ة •
 .خ وتر النلا د •
 .ا شاة الشم  •
 .الت الار النلا ية •
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 .الليت  •
 .امتمتق الالث ا و التخلي  •

  تلث ت: النمتية اللاراة
ينل   التت اد من تصببببببببنا، النمتية اللاراة المنت بببببببب  لل تمالا وم أكتر تلاالهت، ويدم  
اةاتفتع  مأاصببببببفة ال تمالا ا ذا اتكظ يللة النمتية ا و المأصببببببعر ا و التمديدار تمثة  

 .(4) كق ة نا،
  

نتعد ت: اة    ا ا 
نبببببببببتعد ا مبد ا يم الفلوو  ان اللاربتر البداللابة والخبت وابة. ولابد يوخي الضببببببببأع   تمثبة اة 
الخلف  ا و التلتين الشديد ا و اةكا ت تر ا ل  اكخفتض وأخد الصأ د مت  مع ا تخدام  

 .(5) اتمالا يتلاة الدلاة
ومن ينت تاهل ا يماة لصبت ي مثة الن تو الدينتما   الاتل  وتقناتر ماتلبة الصبأ د،  

 .مع نلو د التلت  اة خاع    ظلوو المألاع الفالاة
  

ت: النمتية من الالث  لتمص 
ينل       اض المأالاع التات  يا ة وتلاا  يقلعن امتمتةر الالث  تل تمالا ا و ت اال  
اتببتيهبت ا و لا ع ال بت بة. وينبت ة ت أن النمبتيبة وسع ا من ال بتمالا  قم،  بة من مناأمبة 

 .(6) التلاا  اتملة
 الملاوع:

 International Electrotechnical Commission, IEC 62676-4:2025, (Geneva: IEC, 2025), sections on environmental :ينال ①
conditions. 

 .IEC 62676-4:2025, sections on indoor cameras : اوع  ②
 .IEC 62676-4:2025, sections on outdoor cameras :ينال ③
 ,International Electrotechnical Commission, IEC 60529: Degrees of protection provided by enclosures (IP Code) : اوع  ④

(Geneva: IEC). 
 .IEC 62676-4:2025, sections on lighting conditions :ينال ⑤
 .IEC 62676-4:2025, sections on tamper protection : اوع  ⑥
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ات النهارية والليلية  المبحث السادس: الكامتر

 
ا خاع ال بببتمالا  ماسق ين ظلوو   ة يم ن تقاام 
ا     نبببببببببتعد.  بتل بتمالا الت  تنق  ا خاع  ممتبتو  اة 
ت     ونببببببببأ النهبت  لابد تا   كتبت ج مختلفبة تمبتمب 

نتعد المنخفضة  .(1) اللاة ا و    ظلوو اة 
ا   ولهببذا يمثببة تصببببببببمام الملالالببة اللالاببة ينصببببببببل 

 .مصتقع     يملاة التات  ال تمالار
  

: ال تمالار النهت ية  ا وة 
نبببببببببتعد المل ابة المتبتمبة، وت أن  تاتمبد يل  اة 
نبببببتعد ات اة  منت بببببلة يندمت ت أن مصبببببتأيتر اة 

 .(2) لتنقا  الأظافة اة مناة الم لأ ة
  

نتعد   تكا ت: ال تمالار منخفضة اة 
تصببببببتخدم مصببببببتشببببببالار وماتلبتر لاتخ د يل  

ا بتخلاج صبأ د مفادد من مصبتأيتر ا نبتعد منخفضبة. ل ن ا تفتت مصبت باة ال تمالا ة 
نببببتعد   يان   تلضببببلو د النصببببأق يل  صببببأ د مثتلاة  ا ذ تاة وأخد المشببببهد ملتل ة  تة 

 .(3) والاد ة و لية ال تل  والنلاة وماتلبة الصأ د
  

  تلث ت: اللهية اللالاة  تة شاة تنظ النملاع
تصتخدم  اض ال تمالار ا نتعد  تة شاة تنظ النملاع لتأ ال صأ د    ظلوو الاعم. 

 :(4) ويب  ملايتد
نتعد •  .مدلا اة 
 .اكا تس اة شاة •
 .المصت ة •
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 .ولااة الص أ •
 .ووأخ ووتج ا و شل  ا متم ال تمالا •
 .التعو ظلوو المشهد •
  

ت: التلدية  ان النهت  واللاة   ا ا 
تنتأي  اض ال بتمالار يل  اولابتر لعكتقبتق  ان ا ونبببببببببتت النهبت  واللابة و   مصببببببببتألا  
نببببببببتعد. ويبب  التلبت  كق بة التنأق وا خاع ال بتمالا    الفتلار اةكتقبتلابة، ولا   قم  اة 

 .(5)    النهت  ال تمة واللاة ال تمة
  

ت: ال تمالار النلا ية  لتمص 
تأ ل ال بتمالار النلا يبة مالأمبتر مختلفبة ين الصببببببببأ د المل ابة، ولابد ت أن مفابدد    
الاعم ا و الالوو الت  يصبا   اهت اةيتمتخ يل  الضبأع المل  . ل ن الصبأ د النلا ية  
ة ينل   التاتمة ماهت  تيتلت يت كصبببخة ا لللا من الصبببأ د المل اة   ه  تمثة لصبببت ي  

 .(6) ملا ية للمشهد
  

ت: الماات  اة من    تخ  
 :يم ن تلخاي اةلتات  اللال   تلقتيدد

ا ذا اتكظ الأظافة اة مناة م لأ ة يل  مدا  الصببببببببتية،  اب  التلت  ال تمالا    ا  ببببببببأا  
نتعد المتألااة، ة    ظلوو اةلتلت  المثتلاة  قم  .ظلوو اة 

 الملاوع:
 National Institute of Standards and Technology, Video Surveillance Equipment Selection and Application Guide, NIJ :ينال ①
Guide 200-98. 
 .IEC 62676-4:2025, sections on day cameras : اوع  ②
 .IEC 62676-15:2025, sections on low-light cameras :ينال ③
 .IEC 62676-8:2025, sections on IR illumination : اوع  ④
 .IEC, sections on day/night transition :ينال ⑤
 .IEC 6267, sections on thermal cameras : اوع  ⑥
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ات المتخصصة  المبحث السابع: الكامتر

 
ظهلر ال تمالار المتخصببصببة كتابة التعو اةمتاتوتر اة مناة واللارتر التشبب الاة.  
ولم ياببد الهببدو    وماع النببتةر يأ ا كتببتج صببببببببأ د مل اببة تقلاببديببة،  ببة لاببد ي أن  
الم لأب لالاعد لأمة ملالة، ا و ملالالة وصبببببم     ارة ملا ية، ا و تنفاذ تنلاة مندخ، ا و 

 .(1) الامة    ظلوو  اراة لات اة
  

: ال تمالار النلا ية  ا وة 
شببببباتت النلا ي، ويم ن ا بببببتخدامهت    ت لاقتر النمتية   تاتمد يل  ا بببببتشبببببات  اة 
المنا اة و اض المنشبببتور الصبببنتياة واللناة التنتاة. وتتماس  ت كهت ة تاتمد يل  الضبببأع  

 .(2) المل    تل ليقة كفصهت الت  تاتمد يلاهت ال تمالار التقلادية
  

  تكا ت: اتمالار لالاعد لأمتر الملالتر
تصبببببمم للنصبببببأق يل  صبببببأ  تصبببببتيد    لالاعد لأمتر الملالتر    ظلوو مندخد.  

 :(3) ويت ل  كبتمهت خ ا ة
 . لية الملالة •
 .واوية ال تمالا •
 .المصت ة •
نتعد •  .اة 
 .مألاع اللأمة خالة الصأ د •
 .ولااة ال لي  •
 .ظلوو النهت  واللاة •
  

  تلث ت: ال تمالار ذار التنلاعر الذااة
تضبم وظت ، تنلالاة يم ن ا ن تشبمة ااتشبتو اة شبختل والملالتر ا و تصبنا،  اض  

 .(4) اة وصتم ا و ااتشتو  لأااتر مندخد،  نص  التقناة
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وة ينل   ايتلت  التنلاة الذا  نببمتك ت للنتابة   دلاة التنلاة تاتمد يل  اللارة والساوية  
ا يداخار الناتم والخأا وماة نتعد واةوخمتم و  .واة 

  
ت: ال تمالار ذار الن تو الدينتما   الاتل      ا ا 

نبببببببببتعد   ت أن مفابدد    المأالاع الت  تنتأي يل   لوو الالد  ان منبتو  شبببببببببديبدد اة 
وا لللا مالمة. وتاهل ا يماتهت  صببأ د لتصببة    المدالة الت  تأاوه نببأع الشببم  ا و 

 .(5) المأالاع الت  تبمع  ان منتو  خاللاة ولت واة
ت: ال تمالار متادخد المصتشالار  لتمص 

لاد تنتأي يل  ا اثل من مصبببتشبببال    ومدد وامدد  هدو تأ ال مبتةر  هية مختلفة  
ا و تقلابة يبدخ كقبت  التلااب . ل نهبت لابد تسيبد مت للبتر المابتلببة والتخسين والشببببببببل بة، 

 .(6) و تلتتل  يب  تقاامهت نمن المناأمة  ت املهت
  

ت: ال تمالار ذار الأظت ، الصأتاة   تخ  
ت صبببببأتا ت،  نصببببب    ا للاو  لاد تديم  اض ال تمالار الصبببببأر  نت   اةتبته ا و ا خلتة  و

ا م ببتكببتر صببببببببأتاببة  نببت اببة اةتبببته     ONVIF Profile T النمأذج والمااببت . وتببديم
 .(7) المنتبتر الت  تديمهت، ا ل  وتك  الفاديأ واللاتكتر الأصفاة واة مدائ

 الملاوع:
 .ONVIF, Profile T – Advanced Video Streaming, (San Ramon: ONVIF) :ينال ①
 .IEC 62676-4:2025, sections on thermal cameras : اوع  ②
 .IEC 62676-4:2025, sections on LPR cameras :ينال ③
 .ONVIF, Profile M – Metadata and Events for Analytics Applications, (San Ramon: ONVIF) : اوع  ④
 .IEC 62676-4:2025, sections on HDR cameras :ينال ⑤
 .IEC 62676-4:2025, sections on multi-sensor cameras : اوع  ⑥
 .ONVIF, Profile T, concerning audio support :ينال ⑦
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 المبحث الثامن: معايتر اختيار النوع المناسب

 
يمثبة التابت  النأت المنبت ببببببببب  من ال بتمالار الململبة الت  تتبمع  اهبت كتبت ج التنلابة  
الفن  واة من  الصبببببت  . وة ينل   ا ن يلدا  القلا  من لات مة المنتبتر المتتمة  م اللنث  
ا كمت من تنديد الأظافة اة مناة  م تلومتهت ا ل  مأاصببببببفتر تقناة  ين ا ببببببتخدام لهت، و

(1). 
ت ةتختذ   وتواد المنهباتر المهناة ا ن تالي، مت للتر المصبتخدم والأظافة يمثة ا  بت ب 

يتابتمبة مع كابتم  IEC 62676-4:2025 لالا ار التابت  مابدار الملالالبة، امبت ا ن ماابت 
الملالالة  تيتلت ه خو د مت تملة تلدا   تلتخ ام والتصبببببببمام وتمتد ا ل  اةلتلت  والتشببببببب اة  

 .(2) والصاتكة
  

: تنديد الهدو اة من   ا وة 
وت ة ين  واق  (3)مت الذي كليد من ال تمالا ا ن تفاله؟   :ينل   لالة التات  ال تمالا اة 

 :ية الم لأب
 اش، ملاة؟ •
 ملالالة يتمة؟ •
 التالو يل  اة شختل؟ •
 التالو يل  الملالتر؟ •
 لالاعد اللأمتر؟ •
 التنق  من مدئ؟ •
 ملالالة منام؟ •
 خيم التنقا   اد النتخئ؟ •

 . تلهدو يندخ  قاة الخات ار
  

  تكا ت: تنديد ولااة المشهد
 :(4) ينل   خ ا ة
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 .المصت ة •
 .يلض المن قة •
 .ا تفتت ال تمالا •
 .اتبته النلاة •
 . لية اة يداو •
 .اثت ة النلاة •
نتعد •  .مصتألا اة 
 .الخلفاة •
 .امتمتةر النب  •
  

  تلث ت: التات  مبتق اللهية
ا، وة نبباقة ا ل   ا ود  يب  ا ة ت أن واوية اللهية وا بباة ا ل  خ وة تباة الهدو صبب ال 

 .(5) خ وة  قدان الصاتو اة من  الم لأب
 :ومن ينت تاهل الاعلاة الملتشلد  ان

 المصت ة + الاد ة + المصتشال + مبتق اللهية + مصتألا التفتصاة
  

ت: تنديد مت للتر الصأ د   ا ا 
تختل، مت للتر الصببببببببأ د و   الأظافة.  تلملالالة الاتمة لاد تنتتج ا ل  ت  اة وا بببببببباة، 
 انمبت لابد تت لب  يملابة التالو يل  شببببببببخي ا و لالاعد لأمبة ملالبة مصببببببببتألا ا يل  من 

 .(6) التفتصاة    من قة مندخد
  

نتعد ت: خ ا ة اة   لتمص 
 :(7) يب  تقاام ال تمالا   

 .النهت  •
 .اللاة •
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 .الضأع الخلف  •
نتعد البتكلاة •  .اة 
 .اةكتقتق  ان النهت  واللاة •
 .المشتيد ذار التلتين الاتل  •
  

ت: اللارة   تخ  
 :(8) ينل   تنديد مت ا ذا اتكظ ال تمالا

 .خاللاة •
 .لت واة •
 .مالنة للم ل •
 .مالنة لل لت  •
 .مالنة للنلا د •
 .مالنة للالث •
 .مالنة لعيتساو •
 .مالنة لالوو صنتياة لتصة •
  

ت: الت تمة   ت ا 
 :(9)    ال تمالار الشل اة ينل   التت اد من تأا قهت مع 

 .الشل ة •
 .VMS منصة •
 .ا وهسد التصباة •
 .التخسين •
 .ا كامة التنلاة •
 .ا كامة التن م    الدلأق •
كذا  •  .ا كامة اة 
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تأنأ ا ن التأا   النقاق  يلتلم   ONVIF ب ."ONVIF وة ينل   اةاتفتع  الت د ميديم
 .(10) مندخ و تلمنتج المصبة   ما ت نمن المنتبتر المتأا قة Profile  مل،

  
  تمن ت: اة من الصاللاك 

ا من ينتصبببببل اللناة الللاماة للمنشبببببت د، ولذل  ينل     ا صبببببلنظ ال تمالا الشبببببل اة ينصبببببل 
 :(11) تقاام
 .اولاتر المصتخلاة •
 .ا خا د النصت تر •
 .التنديثتر اة مناة •
 .التشفال •
 .ا خا د الخدمتر •
 .الصبعر •
 .الديم وأية اة وة •
 . ات ة المأ خ تبته الث لار اة مناة •
نمن  اتو ا خا د مختول الناتم، وتنديد   IoT ا ل  ا يماة النال ا ل  ا وهسد NIST وتشال

 .(12) مت للتر اة من الت  ينل   تألااهت من البهتو والمأ خ والبهتر الدايمة
  

ت: لات لاة التأ ع   تت ا 
 ، ينل   ا ة يقتصببل اةلتات  يل  امتاتوتر الاأم.  ت ذا اتكظ المنشببت د  ببتتأ ببع مصببتقلع 
 اب  ا ن ت أن ال تمالار واللناة الشببببل اة والتصبببببالاة لاتخ د يل  ا ببببتااتب ذل  خون  

 .(13) ا يتخد  نتع المناأمة  تل تمة
  

ا: الت لفة ال لاة للمل اة  يتشل 
 :(14) الصال اة ول  لا  الت لفة النقاقاة الأمادد.  ة ينل   مصتب
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ت لفبة الشببببببببلاع + التلااب  + الشببببببببل بة + ال بتلابة + التخسين + التلالاي + الصببببببببابتكبة + 
 التنديث + التد ي  + اة تلداق

ولابد ت أن ال بتمالا اة  لي ينبد الشببببببببلاع ا اثل ت لفبة يل  مبدلا خو د مابتتهبت ا ذا ابتكبظ  
ا مع  قاة الناتم  .تنتتج ا ل  صاتكة مت ل د ا و ة تتأا   واد 

  
 متخي يشل: اةلتلت  لالة اةيتمتخ

ينل   التلببت  النمأذج المقتل     ظلوو لاليلببة من ظلوو اة ببببببببتخببدام الفال ، وة 
  بامت يندمت ت أن الأظافة اة مناة مصبت بة. ومن المفاد ا كشبتع التلت  لالأق  ن  يتضبمن

(15): 
 .التلت  الصأ د النهت ية •
 .التلت  الصأ د اللالاة •
نتعد الخلفاة •  .التلت  اة 
 .التلت  النلاة •
 .التلت  الت لال •
 .التلت  اةتصتق •
 .التلت  التصباة •
 .التلت  الت تمة •
 .التلت  اة مدائ •
 .التلت   قد اةتصتق واة تاتخد •
  

  تك  يشل: مصفأ ة التات  ال تمالا
 :(16) يم ن  نتع كمأذج ملصم ةتختذ القلا 

 الماات  ال تمالا ا   ال تمالا ب ال تمالا ج الأون النصل 
 مععمة الأظافة اة مناة — — — 25%
 وأخد الصأ د — — — 15%
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 الماات  ال تمالا ا   ال تمالا ب ال تمالا ج الأون النصل 
 اة خاع اللال  — — — 10%
 اللارة والنمتية — — — 10%
 الاد ة ومبتق اللهية — — — 10%
 الت تمة — — — 10%
 اة من الصاللاك  — — — 10%
 لات لاة التأ ع  — — — 5%
 الت لفة ال لاة — — — 5%

ا يل  ماات  وامد، مثة   والماسد اة  بببببت ببببباة لهذا اة  بببببلأب ا كه يمنع اتختذ القلا  ايتمتخ 
 .الدلاة ا و الصال

  تلث يشل: القتيدد الذيلاة لعلتات 
 :(17) يم ن صاتغة القتيدد الاتمة ةلتات  ال تمالا    الماتخلة التتلاة

نبببببتعد + المصبببببت ة +  النأت المنت ببببب  ك الهدو اة من  + ولااة المشبببببهد + اللارة + اة 
 مصتألا التفتصاة + الت تمة + المختول + خو د الناتد

و ذل  يصببببببببلأ التات  ال تمالا وسع ا من يملاة التصببببببببمام اة من ، ولا  يملاة شببببببببلاع 
 .منفصلة

 لعصة الفصة الثتلث
تنتوق يذا الفصة ا كأات اتمالار الملالالة ولصت صهت من لعق  متكاة ملتمث متلا  ة،  
 دا ر  تلتصببنا، و   التقناة،  م التصببنا، و   الأظافة، واكتقلظ ا ل  ال تمالار الثت تة  
والمتنلاة، وال تمالار الداللاة والخت واة، وال تمالار النهت ية واللالاة،  م ال تمالار  

 .كتهظ  ماتيال التات  النأت المنت  المتخصصة، وا
ت تبت ي ت   ولاد ا ظهل التنلاة ا ن تصبببببنا، ال تمالار ة ينل   ا ن ينال ا لاه  أصبببببفه تصبببببناف 

ا كمت  أصفه ا خاد من ا خوار التصمام اة من   .للمنتبتر، و
ا كمت تمثة كق ة اللداية     ببببلصببببلة تلدا   تلمشببببهد   ، و ا مصببببتقع   تل تمالا لاصببببظ وهتو 

 .المتخي وتنته   تلمالأمة اة مناة والقلا 
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 :ويم ن تلخاي يذه الصلصلة    النمأذج اةوت 
  التابت    ←  المشببببببببهبد  ولاابة  ←  الم لأ بة  الأظافبة  ←  اة من   الهبدو  ←الخ ل اة من   

نبببتعد  ظلوو ←  الاد بببة  التات  ←  ال تمالا   ←   والتخسين  التصبببباة  ← الشبببل ة ←  اة 
 اة تبت ة ←  الملالالة ←  التنلاة

ا كمت   ومن ينت  ت ن وأخد المناأمة ة تتندخ  تمتعك اتمالار ذار مأاصبببببفتر ملتفاة، و
 . مدلا مععمة يذه ال تمالار للأظت ، الت  صممظ المناأمة من ا ولهت

امت يتضببببببأ ا ن اةكتقتق من مفهأم مال تمالا اة  ضببببببةم ا ل  مفهأم مال تمالا اة كصبببببب م  
 .يمثة تنأة  وأيلي ت    التف ال اة من  والهند  

 تةلتات  الصببناأ يأ الذي ينق  الأظافة اة مناة الم لأ ة نببمن القاأخ اللاراة والتقناة  
واةلاتصببتخية والتشبب الاة، مع ملايتد اة من الصبباللاك  والت تمة ولات لاة التأ ببع وخو د ماتد  

 .الناتم
ا ل  كابتم  IEC 62676-4:2025 وتوابد المابتيال المهنابة النبديثبة يبذا اةتببته  ا ذ تنال

الملالالببة نببببببببمن خو د ماببتد تلببدا   ببتلتخ ام والتصببببببببمام وتمتببد ا ل  التلاابب  واةلتلببت   
اولاتر ماات ية للتشب اة اللان   ان ا وهسد وا كامة  ONVIF والتشب اة والصباتكة،  انمت تأ ل

 .(18) الفاديأ المتأا قة
 ا يم كتت ج الفصة الثتلث

تصبببببنا، اتمالار الملالالة ينل   ا ن يخدم يملاة التصبببببمام ولا  مبلخ وصببببب،  .1
 .المنتبتر

خا د .2  .التقناة المصتخدمة    ال تمالا تو ل    الشل ة والتصباة والتخسين واة 
 .الأظافة اة مناة ي  كق ة اةك عو الصنانة ةلتات  ال تمالا .3
 .ال تمالار الثت تة تأ ل ملالالة مصتملد لمنتو  مندخد .4
ال بتمالار المتنلابة تأ ل ملوكبة ا يل  ل نهبت ة تل   النبتوبة ا ل  الت  ابة الثبت تبة   .5

 .   المنتو  النلوة
 .اللارة الداللاة والخت واة تفلض مت للتر مختلفة يل  ال تمالا والتلاا  .6
نتعد النقاقاة .7  .اة خاع اللال  يب  تقاامه    ظلوو اة 
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ال تمالار المتخصبصبة تصبتخدم يندمت ت أن ينتك وظافة ا مناة مندخد تصبتدي    .8
 .لصت ي لتصة

 .ال تمالا ذار الدلاة اة يل  لاصظ  تلضلو د ال تمالا اة  ضة .9
نببببتعد وواوية التصببببأيل لاد ت أن ا يم من ويتخد الدلاة   .10 الاد ببببة والمصببببت ة واة 

 .ومديت
 .اة من الصاللاك  ا صلأ وسع ا من ماتيال التات  ال تمالا الشل اة .11
ينل   التنق  من التشبببببببب ابة اللان  الفال   بدق اةاتفبتع  البت د يبتمبة ين  .12

 .ONVIF خيم
 .يب  تقاام ال تمالا نمن  قاة ينتصل المناأمة .13
اةلتلبت  المابداك  ينل   ا ن يصببببببببل  ايتمبتخ ال بتمالا    الت لاقبتر اة منابة   .14

 .النصت ة
 .الت لفة النقاقاة لل تمالا ي  ت لفة خو د ماتتهت، ولا   ال الشلاع  قم .15

  
 ا  رلة التف ال والتقاام للفصة الثتلث

: ا  رلة مال اة  ا وة 
 مت ا  لو ا    تصنا، اتمالار الملالالة؟ .1
 مت الفلو  ان التصنا، و   التقناة والتصنا، و   الأظافة؟ .2
 مت ا يم لصت ي ال تمالار الثت تة؟ .3
 مت ا يم لصت ي ال تمالار المتنلاة؟ .4
 مت المقصأخ  تل تمالار المتخصصة؟ .5
 مت الاأامة الت  تو ل    التات  كأت ال تمالا؟ .6
نتعد    تصمام كاتم الملالالة؟ .7  مت ا يماة اة 
 مت الاعلاة  ان ال تمالا والاد ة ومبتق اللهية؟ .8

  تكا ت: ا  رلة تنلالاة
ت .9  ".كتلاش الالت د: مال تمالا اة يل  خلاة لاصظ  تلضلو د اة  ضة ا منا 
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ملة ا  ببلتب  شببة اتمالا ذار مأاصببفتر تقناة ملتفاة    تنقا  الهدو   .10
 .اة من 

لاببت ن  ان ا ببببببببتخببدام ال ببتمالار الثببت تببة وال ببتمالار المتنلاببة    ممببتيببة  .11
 .منام منشت د الالد

 .كتلاش الاعلاة  ان الأظافة اة مناة وكأت ال تمالا .12
 اا، يو ل التات  ال تمالا    مت للتر الشل ة والتخسين؟ .13
 لمتذا ينل   ا خلتق اة من الصاللاك  نمن يملاة التات  ال تمالار؟ .14
نتعد    القامة اة مناة للصأ د؟ .15  مت ا  ل  أع اة 

  تلث ت: ا  رلة ت لاقاة
التل منشبببببت د ا خا ية ومدخ ا كأات ال تمالار المنت بببببلة لمداللهت ومخت وهت   .16

 .ومملاتهت ومأالافهت ومنا هت
ت يبمع  ان اتمالار  ت تة ومتنلاة لمنشت د وا اة .17  .صمم كاتم 
مدخ ال تمالا المنت بببلة لملالالة مدلة منشبببت د لعق النهت  واللاة، مع  اتن   .18

 .ا  لتب اةلتات 
 .صمم مصفأ ة تقاام لثعئ اتمالار مختلفة .19
 .نع كمأذج التلت  لالأق ماداك  ل تمالا وديدد .20
مدخ لمصببببببة ا ل تع منتملة    التات  ال تمالار، واشببببببل  ا  ل اة ل ت   .21

 .يل  اة خاع اة من 
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 .IEC 62676-4:2025, sections on security objective :ينال ③
 .IEC 62676-4:2025, sections on scene analysis : اوع  ④
 . Michael Harris, CCTV and Video Surveillance, p. 445 :ينال ⑤
 .IEC 62676-4:2025, sections on image requirements : اوع  ⑥
 .IEC 62676-4:2025, sections on lighting assessment :ينال ⑦
 .IEC 62676-4:2025, sections on environmental assessment : اوع  ⑧
 .ONVIF, ONVIF Profiles, (San Ramon: ONVIF) :ينال ⑨
 .ONVIF, ONVIF Profiles, official profile-conformance guidance : اوع  ⑩
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 . NIST SP 800-213 : اوع  ⑫
 .IEC 62676-4:2025, sections on scalability :ينال ⑬
 .IEC 62676-4:2025, sections on total cost of ownership : اوع  ⑭
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يالفصل 

 : تصميم منظومة المراقبةالثان 
 تمهاد الفصة

يمثة تصببببببمام مناأمة الملالالة الململة الت  تتنأق  اهت المت للتر اة مناة ا ل  مة  ن   
ملمأس.  لاد ا ن تنتولظ الفصببببأق الصببببت قة مفهأم المناأمة وم أكتتهت وا كأات ال تمالار  
ولصبببببببببت صببببببببهبت، ينتقبة يبذا الفصبببببببببة ا ل  مابتلببة اافابة تصببببببببمام مناأمبة ملالالبة تلل   

 .(1) منشت د، نمن القاأخ التقناة واللاراة واةلاتصتخيةاةمتاتوتر اة مناة الفالاة لل
ا كمببت  ببتيتلببت ه   وة ينل   النال ا ل  تصببببببببمام المناأمببة  ببتيتلببت ه يملاببة تلاابب  ا وهسد، و
يملابة ينبد ببببببببابة ا منابة مت بتملبة تلبدا   تنلابة اةمتابتوبتر والمخبتول، وتمتبد ا ل  تنبديبد  
كقببت  الملالالببة وتأويع ال ببتمالار والتاببت  الاببد ببببببببببتر واة تفببتيببتر، وتنته   ملاواببة  

 .(2) ذالتصمام والتلت ه لالة التنفا
وي تصبببببببب  يبذا الفصببببببببة ا يمابة لبتصببببببببة ة كبه يمثبة كق بة اةلتقبتع  ان الببتكب  النالي  
والبتك  الت لاق ، ويندخ مدلا لاد د المناأمة يل  تنقا  غلنبهت اة من .  تلتصبمام  
الخبتول لابد يوخي ا ل  ووأخ مناأمبة يبتلابة الت لفبة ومنخفضبببببببببة الفبتيلابة،    مان ا ن  

 .(3) اسد  ت لفة ماقألةالتصمام الصناأ لاد ينق  كتت ج ا مناة متم
ويتنتوق يذا الفصببببببة يشببببببلد ملتمث: تنديد ا يداو الملالالة، وتنلاة المألاع، وتنلاة  
المخبتول، وتنبديبد المنبتو  ذار اة ولأيبة، وتنبديبد كقبت  الملالالبة، وتأويع ال بتمالار،  
وووايببت اللهيببة واة تفببتيببتر، والمنببتو  الاماببتع، والت ببتمببة  ان كقببت  الملالالببة، وملاواببة  

 .التصمام والتلت ه
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 المبحث الأول: تحديد أهداف المراقبة

 
يُابد  تنبديبد ا يبداو الملالالبة الخ أد اة ول  واة  بببببببببت ببببببببابة    يملابة تصببببببببمام مناأمبة 

من التابت  ال بتمالار ا ل  تأوياهبت ا ل  تنبديبد    -الملالالبة، ا ذ ا ن وماع القلا ار العمقبة  
 .(1) تتألا، يل  ونأ  يذه اة يداو  -مت للتر التصباة والتنلاة  

ت     وي تصب  يذا الملنث ا يماة لتصبة ة كه يمنع الألاأت    ا مد ا اثل اة ل تع شباأي 
تصببببببمام مناأمتر الملالالة، ويأ اللدع من اة وهسد والمأاصببببببفتر التقناة  دة  من اللدع  
من اةمتاتوتر اة مناة الفالاة.  تلصبببواق الصبببناأ لا  ممت ال تمالا الت   بببنشبببتليهت؟م  

ا كمت ممت الذي كليد من  .(2) "المناأمة ا ن تنققه؟ و
  

: مفهأم ا يداو الملالالة  ا وة 
النتببت ج اة مناببة المنببدخد الت  يُلاخ من مناأمببة  :يم ن تالي، ا يببداو الملالالببة  ببت كهببت

 .(3)الملالالة تنقاقهت، والت  تأوه لالا ار التصمام والتنفاذ والتش اة والتقاام  
 :وتتماس ا يداو الملالالة  خصت ي يدد

 .ا ن ت أن واننة ومندخد ولات لة للقاتس :التنديد •
 .ا ن ت أن لات لة للتنقا  نمن المأا خ المتتمة :الأالاااة •
 .ا ن تلتلم  تلمختول واةمتاتوتر اة مناة الفالاة :اة تلت  •
 .(4) ا ن يم ن لااتس مدلا تنقاقهت :القت لاة للتقاام •
  

  تكا ت: تصنا، ا يداو الملالالة
 :(5) يم ن تصنا، ا يداو الملالالة و   ماتيال متادخد

 التصنا، اة وق: و   الأظافة اة مناة
 .منع ولاأت النأاخئ من لعق اللخت وال ش، المل ل :ا يداو ولات اة •
 .ااتشتو اة مدائ يند ولاأيهت ا و لالة ولاأيهت :ا يداو اشفاة •
 .خيم اة تبت ة الصلياة والفاتلة :ا يداو ا تبت اة •
 .تأ ا  اة مدائ لديم التنقا  والمصتعلة :ا يداو تأ اقاة •
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 التصنا، الثتك : و   الن تو
 .ملالالة المألاع  صأ د شتملة :ا يداو يتمة •
 .ملالالة منتو  ا و ا مدائ ا و ا يداو ماانة :ا يداو مندخد •

 التصنا، الثتلث: و   المصتألا
 .اة يداو وأيلة المدلا الملتل ة  تة تلاتاباة اة مناة :ا يداو ا تلاتاباة •
 .اة يداو متأ  ة المدلا الملتل ة  تلاملاتر اة مناة :ا يداو ت تا اة •
 .(6) اة يداو لاصالد المدلا الملتل ة  تلتش اة الاأم  :ا يداو تش الاة •
  

  تلث ت: ل أار تنديد ا يداو الملالالة
 :(7) يم ن تنديد ا يداو الملالالة من لعق الخ أار التتلاة

 الخ أد اة ول : تنديد اة صأق
مببت اة صببببببببأق الت  يببب  ممببتيتهببت؟ )اة شببببببببخببتل، الممتل ببتر، المالأمببتر،   •

 الاملاتر 
 مت لاامة اة ا صة؟ •
 مت ا يماة اة ا صة لع تملا ية؟ •

 الخ أد الثتكاة: تنديد التهديدار
 مت التهديدار المنتملة ل ة ا صة؟ •
 مت امتمتلاة اة تهديد؟ •
 مت مصد  اة تهديد؟ •

 الخ أد الثتلثة: تنديد اةمتاتوتر
 مت المالأمتر الت  كنتتج ا لاهت؟ •
 مت  كنتتج ا لاهت؟ •
 من ينتتج ا لاهت؟ •
 اا،  تُصتخدم؟ •

 الخ أد اللا اة: صاتغة اة يداو
 .صاتغة ا يداو مندخد ولات لة للقاتس •
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 .  م اة يداو  تلمختول واةمتاتوتر •
 .(8) تنديد موشلار لااتس تنقا  اة يداو •
  

ت: كمتذج ة يداو الملالالة   ا ا 
 :(9) يم ن تنديد كمتذج ة يداو الملالالة و   ولااة المنشت د

 المنشتور الناأية . 1
 .ممتية اة صأق الناأية من التهديدار •
 .نمتن ا تملا ية الاملاتر •
 .ال ش، المل ل ين التهديدار •
 .خيم اة تبت ة لل أا لا •

 المنشتور التبت ية . 2
 .منع الصللاة واةلتعس •
 .ملالالة الامعع والمأظفان •
 .تأ ا  الماتمعر •
 .ممتية الممتل تر •

 المنشتور الصنتياة . 3
كتتواة •  .ملالالة الاملاتر اة 
 .نمتن الصعمة المهناة •
 .منع التخلي  •
 .ممتية المأاخ الخ لد •

 المنشتور التالاماة . 4
 .ممتية ال عب والمأظفان •
 .منع التصلة •
 .ملالالة الملا   •
 .(10) خيم التنقا     النأاخئ •
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ت: ا ل تع تنديد ا يداو الملالالة  لتمص 

 :(11) ينتك يدد ا ل تع شت اة    تنديد ا يداو الملالالة، ينل   تبنلهت
 ال مأض . 1

 ."صاتغة ا يداو يتمة غال مندخد، مثة متنصان اة منم ا و مالملالالة الشتملة
 الملتل ة . 2

 .تنديد ا يداو غال والاااة تتبتوو لاد ار المناأمة والمأا خ المتتمة
 اةكفصتق ين المختول . 3

 .تنديد ا يداو ة تلتلم  تلمختول الفالاة للمنشت د
 ا يمتق القاتس . 4

 .يدم تنديد موشلار لقاتس مدلا تنقا  اة يداو
 البمأخ . 5

 .(12) يدم ملاواة اة يداو مع ت ال الالوو والمختول
  

ت: الاعلاة  ان ا يداو الملالالة وتصمام المناأمة   تخ  
 :(13) تاُد  ا يداو الملالالة اة  تس الذي يلن  يلاه التصمام، ا ذ ا كهت تندخ

 مت المنتو  الت  يب  ت  اتهت؟ :ك تو الت  اة •
 مت مصتألا التفتصاة الم لأب؟ :مصتألا التفتصاة •
 مت وأخد الصأ د الم لأ ة؟ :مت للتر البأخد •
 مت مدد اةمتفتظ الم لأ ة؟ :مت للتر التصباة •
 ية كنتتج ا ل  تنلاعر ذااة؟ :مت للتر التنلاة •
 ية كنتتج ا ل  ت تمة مع ا كامة ا لللا؟ :مت للتر الت تمة •
 .(14) مت  لية اة تبت ة الم لأ ة؟ :مت للتر اة تبت ة •

 الملاوع:
 International Electrotechnical Commission, IEC 62676-4: Video surveillance systems for use in security applications : اوع  ①

– Part 4: Application guidelines, (Geneva: IEC, 2nd ed., 2025), sections on objectives. 



 

171 
 

ونية  منظومات المراقبة الإلكتر
 Lieberman, A. G., Atkinson, D. J., Pietrasiewicz, V. J., and Junker, K. E., Video Surveillance Equipment Selection :ينال ②

and Application Guide, NIJ Guide 200-98, (Gaithersburg: National Institute of Standards and Technology / National Institute 
of Justice). 

 .IEC 62676-4:2025, sections on security objectives : اوع  ③
 .Lieberman, A. G., et al., Video Surveillance Equipment Selection and Application Guide :ينال ④
 .IEC 62676-4:2025, sections on objective classification : اوع  ⑤
 . David Brown, Integrated Security Systems Design, (New York: Butterworth-Heinemann, 3rd Edition, 2019), p. 45 :ينال ⑥
 .IEC 62676-4:2025, sections on objective setting : اوع  ⑦
 .Lieberman, A. G., et al., Video Surveillance Equipment Selection and Application Guide :ينال ⑧
 .IEC 62676-4:2025, sections on sector-specific objectives : اوع  ⑨
 .Brown, Integrated Security Systems Design, p. 67 :ينال ⑩
 .IEC 62676-4:2025, sections on common errors : اوع  ⑪
 .Lieberman, A. G., et al., Video Surveillance Equipment Selection and Application Guide :ينال ⑫
 .IEC 62676-4:2025, sections on objectives and design : اوع  ⑬
 .Brown, Integrated Security Systems Design, p. 89 :ينال ⑭
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: تحليل الموقع ي

 المبحث الثان 
 

 اد ا ن تنتوق الملنث الصببببببت   تنديد ا يداو الملالالة، ينتقة يذا الملنث ا ل  تنلاة  
المألاع، ويأ الخ أد الت  تصبببل  تصبببمام المناأمة، ا ذ تأ ل المالأمتر العومة ين اللارة  

 .(1) الت   تامة  اهت المناأمة، وتصتيد يل  تنديد التنديتر والفلل
وي تصببببب  يذا الملنث ا يماة لتصبببببة ة كه يمنع الألاأت    ا مد اة ل تع الشبببببت اة    
تصبببببمام مناأمتر الملالالة، ويأ تصبببببمام المناأمة  نتع  يل  ا تلانبببببتر غال خلااقة ين 

 .(2) المألاع، ممت يوخي ا ل  ووأخ منتو  غال م  تد ا و ت  اة غال منت لة
  

: مفهأم تنلاة المألاع   ا وة 
يملاببة ومع وتنلاببة المالأمببتر المتالقببة  ببتلمألاع   :يم ن تالي، تنلاببة المألاع  ببت كببه

الم لأب ملالالته،  مت    ذل  الخصبببببت ي المتخية واللاراة والتشببببب الاة،  هدو تنديد  
 .(3)مت للتر التصمام والتنديتر المنتملة  

 :ويشمة تنلاة المألاع يدد وأاك 
 .الملتك ، واة  أا ، واللأا تر، والمملار :البأاك  المتخية •
نتعد، والالوو البأية، والاأا   :البأاك  اللاراة •  .اة 
 .النلاة، واة كش ة، واة ولاتر :البأاك  التش الاة •
 .(4) كقت  الضا،، والمنتو  النصت ة، والتهديدار :البأاك  اة مناة •

  
  تكا ت: ينتصل تنلاة المألاع 

 :(5) يشمة تنلاة المألاع يدد ينتصل   اصة
 المصأ المتخي . 1

 مت مصتمة المألاع؟ :المصتمة •
 مت يدخ الملتك  وا تفتيتتهت؟ :الملتك  •
 مت كأت اة  أا  وا تفتيتتهت؟ :اة  أا  •
 مت يدخ اللأا تر ومأالااهت؟ :اللأا تر •
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 مت شل ة المملار وال لو؟ :المملار •
 مت يدخ المدالة ومأالااهت؟ :المدالة •
 مت يدخ المخت ج ومأالااهت؟ :المخت ج •

 المصأ اللار  . 2
نتعد • نتعد ال لاااة والصنتياة؟ :اة   مت مصتخ  اة 
 مت الالوو البأية الصت دد؟ :الالوو البأية •
 مت الاأا   ال لاااة ا و الصنتياة؟ :الاأا   •
 مت ولااة التضت ي ؟ :التضت ي  •
 مت اة شبت  والنلتتتر؟ :ال  تع النلتت  •

 المصأ التش ال  . 3
 مت ا كمت  ملاة اة شختل والملالتر؟ :النلاة •
 مت اة كش ة الت  تبلي    المألاع؟ :اة كش ة •
 مت ا ولاتر الذ ود والهدوع؟ :اة ولاتر •
 مت يدخ المأظفان وتأوياهم؟ :المأظفأن  •
 مت يدخ السوا  وتأوياهم؟ :السوا  •

 المصأ اة من  . 4
 مت كقت  الضا،    المألاع؟ :كقت  الضا، •
 مت المنتو  النصت ة؟ :المنتو  النصت ة •
 مت التهديدار المنتملة؟ :التهديدار •
 .(6) مت النأاخئ الصت قة؟ :النأاخئ الصت قة •

  
  تلث ت: ا خوار تنلاة المألاع 

 :(7) يم ن ا تخدام يدد ا خوار لتنلاة المألاع 
 السيت ار الماداكاة . 1

 .ويت د المألاع    ا ولاتر مختلفة •
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 .تصأيل المألاع من ووايت متادخد •
 .تصباة المعماتر •

 المخ  تر والخلا م . 2
 .النصأق يل  مخ  تر المألاع  •
 .خ ا ة الخلا م ال لأغلا اة •
 .  م للا م تفصالاة •

 اة تشات  ين  اد . 3
 .ا تخدام الصأ  البأية •
 .ا تخدام صأ  اة لامت  الصنتياة •
 .ا تخدام ال ت لار  دون وات  •

 المقت عر . 4
 .مقت لة مصوول  اة من •
 .مقت لة المأظفان •
 .مقت لة الص تن المبتو ين •

 اللاتكتر التت يخاة . 5
 .خ ا ة  بعر النأاخئ •
 .خ ا ة تقت يل اة من •
 .(8) خ ا ة ش تولا المأظفان •
  

ت: مخلوتر تنلاة المألاع    ا ا 
 :(9) ينتج ين تنلاة المألاع يدد مخلوتر

 للي ة المألاع  . 1
 .للي ة تفصالاة للمألاع  •
 .تنديد الملتك  واة  أا  واللأا تر •
 .تنديد المملار وال لو •
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 .تنديد المنتو  النصت ة •
 تقليل تنلاة المألاع  . 2

 .وص، المألاع  •
 .تنلاة المختول •
 .تنديد كقت  الضا، •
 .تنديد الفلل •

 لاتيدد  اتكتر المألاع  . 3
 . اتكتر الملتك  •
 . اتكتر اة  أا  •
 . اتكتر اللأا تر •
 . اتكتر المملار •
نتعد •  .(10)  اتكتر اة 
  

ت: تنديتر تنلاة المألاع   لتمص 
 :(11) يأاوه تنلاة المألاع يدد تنديتر

 الت الار المأ ماة . 1
نتعد  ان الفصأق •  .ت ال اة 
 .ت ال ال  تع النلتت  •
 .ت ال الالوو البأية •

 الت الار التش الاة . 2
 .ت ال ا كمت  النلاة •
 .ت ال اة كش ة •
 .ت ال اة ولاتر •

 الت الار الاملاكاة . 3
 .تأ اتر مصتقللاة •
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 .مشت يع ت أيل •
 .ت الار    اللناة التنتاة •

 القاأخ . 4
 .لااأخ الماساكاة •
 .لااأخ الألاظ •
 .(12) لااأخ الأصأق •

 الملاوع:
 .International Electrotechnical Commission, IEC 62676-4:2025, (Geneva: IEC, 2025), sections on site survey : اوع  ①
 .Lieberman, A. G., et al., Video Surveillance Equipment Selection and Application Guide, NIJ Guide 200-98 :ينال ②
 .IEC 62676-4:2025, sections on site analysis : اوع  ③
 . David Brown, Integrated Security Systems Design, p. 112 :ينال ④
 .IEC 62676-4:2025, sections on site survey elements : اوع  ⑤
 .Lieberman, A. G., et al., Video Surveillance Equipment Selection and Application Guide :ينال ⑥
 .IEC 62676-4:2025, sections on site survey tools : اوع  ⑦
 . Brown, Integrated Security Systems Design, p. 134 :ينال ⑧
 .IEC 62676-4:2025, sections on site survey outputs : اوع  ⑨
 .Lieberman, A. G., et al., Video Surveillance Equipment Selection and Application Guide :ينال ⑩
 .IEC 62676-4:2025, sections on site survey challenges : اوع  ⑪
 . Brown, Integrated Security Systems Design, p. 156 :ينال ⑫
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ي  المبحث الثالث: تحليل المخاطر

 
 منظومة الأمنيةالف

 
: مفهأم تنلابة المخبتول من الساويبة اة منابة     الصببببببببابتو اة من ، تنلابة المخبتول لا   م  ا وة 

ه اة لالا  ا من     المنشببببببببت د.  هأ الذي يندخ مت  مبلخ يملاة ا خا ية،  ة يأ الاقة الذي يأو 
 .يب  ممتيته  اع ، ومن ا ي تهديد، واا، كنماه  تل تمالار
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وبت بة ين    ا منابة: تنبديبد المخبتول من واويبة   . 1    الببتكب  اة من ، تنبديبد المخبتول يان  اة 

 ببببببواق: مت الذي يهدخ ا من المنشببببببت د؟ وينت ة كتندئ ين مختول يتمة،  ة ين مختول 
 :ا مناة مندخد مثة

a  خلأق ا شختل غال مصل  لهم ا ل  المنشت د ا و منتوقهت النصت ة :التصلة. 
b  للاة الممتل تر ا و المادار ا و المالأمتر :الصللاة . 
c   ا تعو الممتل تر ا و اة كامة يمدا   :التخلي. 
d  نلا   تة  لاخ الاتملان ا و السوا  :اةيتداع  .اة 
e   الأصأق غال المصل   ه ا ل  اة كامة واللاتكتر :اةلتلاو المالأمتت. 
f  ا يمتق ين، تصتهدو المنشت د ا و الاتملان  اهت :اة  يتب. 

وتنديد المختول ا منات  يان  ا يضت  تنديد مصتخ يت: ية ي  خاللاة )من المأظفان ا كفصهم ؟  
 ا م لت واة )من ال ل تع ؟ ا م مشتلاة؟ 

 :   البتك  اة من ، التقاام يان  لااتس ا ملينالمختول: تقاام  . 2
يبة يبذا الخ ل منتمبة النبدوئ؟ ويبة المنشببببببببت د مصببببببببتهبد بة  :امتمبتلابة ولاأت الخ ل  •

ا صبببببع ؟  مثع ، امتمتق تالض  ن  للصبببببللاة ا يل  من امتمتق تالض مد  بببببة للصبببببللاة  
 .المصلنة

ا ذا ولاع يذا الخ ل، مت مبم الضبل ؟ ية يأ نبل  متل  مندوخ؟ ا م نبل    :تت  ال الخ ل  •
 يهدخ ا تملا  المنشت د؟ ا م نل  يهدخ ماتد اة  لاخ؟ 

 مثع ، ل ل تصببببلة شببببخي ا ل  مصببببتأخت ينتأي يل  مأاخ يتخية لاد ي أن تت  اله متأ بببب ت ،  
 . انمت تصلة شخي ا ل  غل ة الخأاخم لاد ي أن تت  اله شديدا  ودا  

 تلتا  المختول من واوية ا مناة . 3
 اد التقاام، تلُتَّ  المختول مصببب  ا ولأيتهت اة مناة.  لا  اة ل ل يصبببتن  كف  القد  من 
اةيتمبتم.  بتلخ ل البذي يهبدخ اة  وا  يختل، ين الخ ل البذي يهبدخ الممتل بتر، والخ ل  

 .الذي يهدخ اة صأق الناأية يختل، ين الخ ل الذي يهدخ ا صأة   تكأية
 

 :و   التلتا  اة من ، تاُ   اة ولأية للمختول الت  تبمع  ان
a  امتمتلاة يتلاة للألاأت. 
b  تت  ال شديد ا ذا ولااظ. 
c  ا تلت   ت صأق ماأية ة يم ن اة ت نتع ينهت. 
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ولاعار الت  تقلبة من :  مابتلببة المخبتول من واويبة ا منابة  . 4 المابتلببة اة منابة تان  اتخبتذ اة 

 :المختول. و    اتو ال تمالار اة مناة، الماتلبة تان  تنديد
a  المدالة، المخت ج، المملار، المنتو  النصت ة :ا ين تثُلَّظ ال تمالار   . 
b  يتلاة الدلاة، مقتومة للاأامة البأية، ذار  هية لالاة :مت كأت ال تمالار. 
c  مصتمل ا م يند النلاة، منل  ا م  نت   :مت كاتم التصباة. 
d   ملاس ا من ا م كاتم ذا  ا م اعيمت :من يلالا. 

  تكا ت: منهباتر تنلاة المختول من واوية ا مناة
يببذه المنهباببة ي  اة اثل ا تلببتوببت   ببتلبببتكبب  :  (SRA) منهباببة تنلاببة المخببتول اة مناببة  . 1

 :اة من ، وتقأم يل  لم  ل أار
 .مت الذي كنماه؟ الملتك ، المادار، اللاتكتر، اة  لاخ، الصماة :تنديد اة صأق

 .من ا و مت الذي يهدخ يذه اة صأق؟  ت و، متصلة، مخلب، يتال :تنديد التهديدار
ا ين الث لار الت  يم ن ا ن يصبببببببت لهت التهديد؟ مدلة غال منم ،   :تنديد كقت  الضببببببا، 
 .من قة يماتع، كاتم لاديم

 مت مدلا ل أ د اة تهديد يل  اة ا صة؟  :تقاام المختول
ولاعار  ولاعار اة مناة المنت لة؟ ومنهت تلاا  ال تمالار    كقت  مندخد :تنديد اة   .مت اة 

يبذه المنهبابة تلاس يل  الاملابتر الت  ة :  (ORA) منهبابة تنلابة المخبتول التشببببببب الابة  . 2
يم ن للمنشبت د ا ن تامة  دوكهت.  مثع ،    مصبتشبف ، الاملاة النلوة ي  ا بتملا  يمة 

 .غلو الاملاتر. و    ن ، الاملاة النلوة ي  ا تملا  يمة ا كامة التنأيعر
 :وتقأم يذه المنهباة يل 

a  مت الذي ا ذا تألا،، تألا، يمة المنشت د؟  :تنديد الاملاتر النلوة 
b   مببت الببذي يهببدخ يببذه الاملاببتر؟ اكق ببتت اهل ببتع، ي ببة تقن ،   :تنبديبد التهبديبدار

 .يبأم ا ل تلوك 
c  مت مبم الخصت د ا ذا تألافظ يذه الاملاة؟  :تقاام التت  ال 
d   ولاعار اا، كنم  يبذه الاملابتر؟ ومنهبت تأوابه ال بتمالار كنأ كقبت   :تنبديبد اة 

 .التن م    يذه الاملاتر
يذه المنهباة تبمع  ان اة من  والتشب ال ، :   (IRA) منهباة تنلاة المختول المت تملة  . 3

وتقدم صبببأ د شبببتملة.  ه  ة تنال ا ل  ال تمالار ات خاد ا مناة  قم،  ة ات خاد لنمتية  بببال  
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الامة ا يضببت .  مثع ، اتمالا    مصببتأخت ة تنم  من الصببللاة  قم،  ة تصببتيد    متت اة  

 .ملاة اللضت ع وتبن  اة ل تع التش الاة
  تلث ت: تنديد المختول من واوية ا مناة

 المصتخ  الداللاة . 1
a  متذا مدئ    المتن ؟  للاتر، تخليلتر، ايتداعار : بعر النأاخئ الصت قة. 
b  متذا ةمل ملاس اة من؟ كقت  نا،،  لأااتر مشلأية :تقت يل اة من. 
c  متذا يقأق الاتملأن؟ منتو  يشالون  اهت  ادم اة متن :مقت عر المأظفان. 
d  ا ين تأود   لار     ال الامة يم ن ا ت علهت ا منات ؟  :تنلاة الاملاتر 
 المصتخ  الخت واة . 2
a  مت مادةر البليمة    المن قة المنا ة؟  :ا مصتعار البليمة 
b  متذا تأص  الشلوة والد تت المدك ؟  :تقت يل البهتر المختصة 
c  متذا تقأق الد ا تر المتخصصة    ا من المنشتور؟  :خ ا تر المختول 
d  متذا يلون من لعق لللتهم؟  :لللاع اة من 
 المصتخ  التنلالاة . 3
a  تنلاة SWOT:  مت كقت  القأد والضا، والفلل والتهديدار اة مناة؟ 
b  مت اة  لتب البذ ية للنأاخئ اة مناة المنتملة؟  :تنلاة شبلد اة ل تع 
c  متذا لأ مدئ  انت يأ ماان؟ اا، كتاتمة ماه؟  :تنلاة الصانت يأيتر 

ت: تقاام المختول من واوية ا مناة   ا ا 
 امتمتلاة الألاأت . 1
a  المنشت د مصتهد ة  ش ة وانأ، ا و المن قة المنا ة تشهد مأاخئ مت ل د :يتلاة. 
b  تأود موشلار يل  امتمتق ولاأت الخ ل، ل نهت لاصظ موادد :متأ  ة. 
c  ة تأود موشلار تذال يل  امتمتق ولاأت الخ ل :منخفضة. 
 التت  ال . 2
a  الخ ل يهدخ اة  وا ، ا و يألا، الامة، ا و يصل  لصت ل  تخمة :شديد. 
b  الخ ل يصل  لصت ل متلاة ا و تش الاة مندوخد :متأ م. 
c  ،الخ ل يصل  ا ويتوت  ا و لصت ل  صا ة :ناا. 
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 المصفأ ة اة مناة لتقاام المختول

 اةمتمتلاة / التت  ال ناا، متأ م شديد
ا  يتلاة متأ م ملتفع ملتفع ود 
 متأ  ة منخفض متأ م ملتفع
 منخفضة منخفض منخفض متأ م

ت: تلتا  المختول من واوية ا مناة  :التلتا  اة من  للمختول يخضع لماتيال: لتمص 
a  الخ ل الذي يهدخ اة  وا  ا و اة صأق الناأية يت ت  ا وة   :خ وة الخ أ د. 
b  م : هألة الماتلبة  .الخ ل الذي يم ن ماتلبته  صلية و  لفة ماقألة لاد يُقدَّ
c  م :الت لفة  .الخ ل الذي ت لفة ماتلبته ا لاة من تت  اله المنتمة يُقدَّ
d  م للدع الامة يلاه مل لا   :الألاظ  .الخ ل الذي ينتتج ولاظ وأية    الماتلبة لاد يُقدَّ

ت: ماتلبة المختول من واوية ا مناة   تخ  
 التبن  اة من  . 1
a  تبن  اة كش ة الت  تصل  مختول ا مناة. 
b    كقة اة كش ة ا ل  مأالاع ا لاة ل لا. 

 .كقة مخسن اة مأاق ا ل  من قة ا اثل ممتية  دة  من اةيتمتخ يل  ال تمالار  قم :مثتق
 التخفا، اة من  . 2
a  تقلاة امتمتلاة ولاأت المختول. 
b  تلااب  ابتمالار يبتلابة البدلابة    المنبتو  النلوبة، مع  :لبه مثبتو  .تقلابة تبت  ال المخبتول

 .ا نتعد ات اة، وتصباة مصتمل، وتنلاة ذا  للنلاة
 النقة اة من  . 3
a  كقة المختول ا ل  ولو اولل. 
b  مشت اة المختول مع ولو اولل. 

كذا ار :مثتق خا د مناأمة ال تمالار واة تبت ة لع   .التاتلاد مع شلاة ا من متخصصة ة 
 القلأق اة من  . 4
a  لالأق المختول يندمت ت أن منخفضة. 
b  لالأق المختول يندمت ت أن ت لفة الماتلبة ا يل  من التت  ال. 
c   لالأق مختول الصببللاة اللصببا ة    منتو  غال مصببت ببة  دة  من تلاا  اتمالار  :مثتق

 . تياة الثمن
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 المبحث الرابع: تحديد المناطق ذات الأولوية

 
 اببد ا ن تنببتوق الملنببث الصببببببببببت   تنلاببة المخببتول، ينتقببة يببذا الملنببث ا ل  تنببديببد  
المنتو  ذار اة ولأية، وي  المنتو  الت  تت ل  مصببببببببتألا ا يل  من الملالالة  نتع  يل   

 .(1) كتت ج تنلاة المختول
وي تصببببب  يذا الملنث ا يماة لتصبببببة ة كه يضبببببمن تأواه المأا خ كنأ المنتو  اة اثل  
ا يمابة، وتبنب  التأويع الاشببببببببأا   لل بتمالار، وتنقا  التأاون  ان الت  ابة الشبببببببببتملبة  

 .(2) والتلااس يل  المنتو  النلوة
: مفهأم المنتو  ذار اة ولأية  ا وة 

المنبتو  الت  تت لب  مصببببببببتألا ا يل  من  :يم ن تالي، المنبتو  ذار اة ولأيبة  بت كهبت
الملالالبة  نبتع  يل  لاامبة اة صببببببببأق، ومصببببببببتألا المخبتول، وا يمابة الاملابتر، والمت للبتر  

 .(3)التنااماة  
 :وتتماس يذه المنتو   خصت ي يدد

 .تنتأي يل  ا صأق ذار لاامة يتلاة :ا يماة يتلاة •
 .تتالض لمختول ملتفاة :مختول ملتفاة •
 .تبلي  اهت يملاتر ملوة :يملاتر ملوة •
 .(4) تخضع لمت للتر تنااماة لتصة :مت للتر تنااماة •

  تكا ت: ماتيال تنديد المنتو  ذار اة ولأية
 :(5) يم ن تنديد المنتو  ذار اة ولأية  نتع  يل  يدد ماتيال

 لاامة اة صأق . 1
 .ا صأق ذار لاامة يتلاة )لسا ن، مختللار، غلو لأاخم  :يتلاة •
 .ا صأق ذار لاامة متأ  ة )م تت ، مختون  :متأ  ة •
 .ا صأق ذار لاامة منخفضة )مملار، مأالا،  :منخفضة •

 مصتألا المختول . 2
 .منتو  تتالض لمختول ملتفاة )مدالة   اصاة، منام  :ملتفع  •
 .منتو  تتالض لمختول متأ  ة )مملار، مأالا،  :متأ م •
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 .منتو  تتالض لمختول منخفضة )منتو  لدماة  :منخفض •
 ا يماة الاملاتر . 3

 .يملاتر ملوة ة يم ن ا يقت هت )غلو لأاخم، مختللار  :ملوة •
 .يملاتر مهمة ل ن يم ن تت والهت )م تت ، لاتيتر  :مهمة •
 .يملاتر يتخية )مملار، مأالا،  :يتخية •

 المت للتر التنااماة . 4
 .منتو  تخضع لمت للتر تنااماة ا لساماة ) نأك، مصتشفاتر  :ا لساماة •
 .منتو  تخضع لمت للتر تنااماة مأص   هت :مأص   هت •
 .(6) منتو  ة تخضع لمت للتر تنااماة :التات ية •

  تلث ت: تصنا، المنتو 
 :(7) يم ن تصنا، المنتو  و   مصتأيتر اة ولأية

 المن قة اة ول  )ا ولأية يتلاة  . 1
 .المدالة الل اصاة •
 .المخت ج الل اصاة •
 .الخسا ن •
 .غلو الخأاخم •
 .المختللار •
 .المنتو  النصت ة •

 المن قة الثتكاة )ا ولأية متأ  ة  . 2
 .الم تت  •
 .لاتيتر اةوتمتيتر •
 .المختون  •
 .المملار الل اصاة •
 .مأالا، الصات ار •

 المن قة الثتلثة )ا ولأية منخفضة  . 3
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 .المملار الفلياة •
 .المنتو  الخدماة •
 .المنتو  الخت واة اللاادد •
 .(8) المنتو  غال المصتخدمة •

ت: مت للتر الملالالة ل ة من قة   ا ا 
 :(9) تختل، مت للتر الملالالة  تلتعو مصتألا اة ولأية

 المن قة اة ول  )ا ولأية يتلاة  . 1
 .ت  اة اتملة :الت  اة •
 .يتلاة )تنديد الهأية  :الدلاة •
 .مصتمل :التصباة •
ت   90-30وأيلة ) :مدد اةمتفتظ •  .يأم 
 .متقدمة :التنلاعر •
 . أ ية :اة تبت ة •

 المن قة الثتكاة )ا ولأية متأ  ة  . 2
 .ت  اة شتملة :الت  اة •
 .متأ  ة )التالو  :الدلاة •
 .يند النلاة ا و مبدوق :التصباة •
ت   30-15متأ  ة ) :مدد اةمتفتظ •  .يأم 
 .ا  ت اة :التنلاعر •
 . لياة :اة تبت ة •

 المن قة الثتلثة )ا ولأية منخفضة  . 3
 .ت  اة ا  ت اة :الت  اة •
 .منخفضة )الملالالة الاتمة  :الدلاة •
 .يند النلاة :التصباة •
ت   15-7لاصالد ) :مدد اةمتفتظ •  .يأم 
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 .مندوخد :التنلاعر •
 .(10) يتخية :اة تبت ة •

ت: للا م المنتو  ذار اة ولأية  لتمص 
 :(11) يم ن تأ ا  المنتو  ذار اة ولأية من لعق للا م تأنأ

 . تللأن اة ممل :المن قة اة ول  •
 . تللأن اة صفل :المن قة الثتكاة •
 . تللأن اة لضل :المن قة الثتلثة •

 :وتصتيد يذه الخلا م   
 .تنديد تأويع ال تمالار •
 .تنديد مت للتر اة من قة •
 .تنديد ا ولأيتر الت أيل •
 .(12) تنديد ا ولأيتر الصاتكة •

 الملاوع: 
 .International Electrotechnical Commission, IEC 62676-4:2025, (Geneva: IEC, 2025), sections on priority areas : اوع  ①
 .Lieberman, A. G., et al., Video Surveillance Equipment Selection and Application Guide, NIJ Guide 200-98 :ينال ②
 .IEC 62676-4:2025, sections on priority classification : اوع  ③
 . David Brown, Integrated Security Systems Design, p. 234 :ينال ④
 .IEC 62676-4:2025, sections on priority criteria : اوع  ⑤
 .Lieberman, A. G., et al., Video Surveillance Equipment Selection and Application Guide :ينال ⑥
 .IEC 62676-4:2025, sections on area classification : اوع  ⑦
 . Brown, Integrated Security Systems Design, p. 245 :ينال ⑧
 .IEC 62676-4:2025, sections on surveillance requirements : اوع  ⑨
 .Lieberman, A. G., et al., Video Surveillance Equipment Selection and Application Guide :ينال ⑩
 .IEC 62676-4:2025, sections on priority maps : اوع  ⑪
 . Brown, Integrated Security Systems Design, p. 256 :ينال ⑫
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 المبحث الخامس: تحديد نقاط المراقبة

 
وي  المأالاع المندخد الت   ببببببتأنببببببع  اهت ال تمالار لتنقا  اة يداو    :كقت  الملالالة

 .(1) اة مناة
وي تصببب  يذا الملنث ا يماة لتصبببة ة كه يتلوم كتت ج تنلاة المألاع وتنلاة المختول  
وتنببديببد المنببتو  ذار اة ولأيببة ا ل  مأالاع منببدخد لل ببتمالار، وينببدخ مت للببتر اببة  

  كق ة من ماث الدلاة ومبتق اللهية والأظافة
: مفهأم كقبت  الملالالبة المأالاع المنبدخد الت    :يم ن تالي، كقبت  الملالالبة  بت كهبت:  ا وة 

، والت  تختت   نتع  يل  اة يداو اة مناة والمنتو  ذار    (2) ال تمالار ببببببتأنببببببع  اهت  
 .(3)اة ولأية والمت للتر التش الاة  

 :وتتماس كقت  الملالالة  خصت ي يدد
 .ا ن ت أن مندخد المألاع  :التنديد •
 .ا ن ي أن ل ة كق ة وظافة مندخد :الأظافة •
 .ا ن تت تمة مع النقت  اة لللا :الت تمة •
 .(4) ا ن ت أن لات لة للتنفاذ :البدولا •

 :(5)  نتع  يل  يدد ماتياليت  يم ن تنديد:   تكا ت: ماتيال تنديد كقت  الملالالة
 اة يداو اة مناة . 1

 مت الهدو من اة كق ة؟ )ملالالة يتمة، تالو، تنق ، اش،  •
 مت مصتألا التفتصاة الم لأب؟ •
 مت كأت اة مدائ الم لأب ااتشت هت؟ •

 المنتو  ذار اة ولأية . 2
 مت مصتألا ا ولأية اة من قة؟ •
 مت مت للتر الملالالة ل ة من قة؟ •
 مت مصتألا الت  اة الم لأب؟ •

 ولااة المشهد . 3
 مت ولااة المشهد الم لأب ملالالته؟ •
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 مت المصت ة  ان النق ة والهدو؟ •
نتعد؟ •  مت ظلوو اة 
 مت الاأا   المنتملة؟ •

 المت للتر التش الاة . 4
 مت  هألة الأصأق ا ل  النق ة؟ •
 مت مت للتر الصاتكة؟ •
 مت مت للتر ال تلاة؟ •
 .(6) مت مت للتر الشل ة؟ •

  تلث ت: ا كأات كقت  الملالالة
 :(7) يم ن تصنا، كقت  الملالالة و   ماتيال متادخد

 و   الأظافة . 1
 .لت  اة منتو  وا اة :كقت  الملالالة الاتمة •
 .للتالو يل  اة شختل ا و الملالتر :كقت  التالو •
 .للتنق  من اة مدائ :كقت  التنق  •
 .ةاتشتو ا مدائ مندخد :كقت  ال ش، •

 و   المألاع  . 2
 .يند المدالة الل اصاة والفلياة :كقت  المدالة •
 .يند المخت ج الل اصاة والفلياة :كقت  المخت ج •
 .   المملار الل اصاة والفلياة :كقت  المملار •
 .   المنتو  النصت ة :كقت  المنتو  النصت ة •
 .يل  منام المنشت د :كقت  المنام •

 و   الن تو . 3
 .يل  مصت ة لاصالد من الهدو :كقت  لاليلة •
 .يل  مصت ة متأ  ة من الهدو :كقت  متأ  ة •
 .(8) يل  مصت ة وأيلة من الهدو :كقت   اادد •
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ت: تأ ا  كقت  الملالالة   ا ا 
 :(9) يتم تأ ا  كقت  الملالالة من لعق

 ودوق كقت  الملالالة . 1
 . لام النق ة •
 .مألاع النق ة •
 .وظافة النق ة •
 .كأت ال تمالا •
 .كأت الاد ة •
 .مبتق اللهية •
 .مت للتر الدلاة •

 للي ة كقت  الملالالة . 2
 .تنديد مأالاع النقت  يل  الخلي ة •
 .  م مبتةر اللهية •
 .تنديد المنتو  الم  تد •
 .تنديد المنتو  غال الم  تد •

   تلاة اة كق ة . 3
 .وص، تفصال  للنق ة •
 .صأ د للمألاع  •
 .مت للتر التلاا  •
 .(10) مت للتر الصاتكة •

ت: ا ل تع تنديد كقت  الملالالة  لتمص 
 :(11) ينتك يدد ا ل تع شت اة    تنديد كقت  الملالالة، ينل   تبنلهت

 التأويع الاشأا   . 1
 .تأويع ال تمالار خون خ ا ة ا و تخ ام

 الت لا  . 2
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 .ونع ا اثل من اتمالا لنف  ال لض    كف  المن قة
غفتق . 3  اة 

 .ا غفتق  اض المنتو  المهمة
  أع اةلتات  . 4

 .التات  مأالاع غال منت لة لل تمالار
 يدم التأ ا  . 5

 .(12) يدم تأ ا  كقت  الملالالة ووظت فهت
 
 

 الملاوع: 
 .International Electrotechnical Commission, IEC 62676-4:2025, (Geneva: IEC, 2025), sections on camera positions : اوع  ①
 .Lieberman, A. G., et al., Video Surveillance Equipment Selection and Application Guide, NIJ Guide 200-98 :ينال ②
 .IEC 62676-4:2025, sections on surveillance points : اوع  ③
 .David Brown, Integrated Security Systems Design, p. 267 :ينال ④
 .IEC 62676-4:2025, sections on point selection criteria : اوع  ⑤
 .Lieberman, A. G., et al., Video Surveillance Equipment Selection and Application Guide :ينال ⑥
 .IEC 62676-4:2025, sections on point classification : اوع  ⑦
 .Brown, Integrated Security Systems Design, p. 278 :ينال ⑧
 .IEC 62676-4:2025, sections on point documentation : اوع  ⑨
 .Lieberman, A. G., et al., Video Surveillance Equipment Selection and Application Guide :ينال ⑩
 .IEC 62676-4:2025, sections on common errors : اوع  ⑪
 .Brown, Integrated Security Systems Design, p. 289 :ينال ⑫
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ات المبحث السادس: توزي    ع الكامتر  

 
 ابد ا ن تنبتوق الملنبث الصبببببببببت   تنبديبد كقبت  الملالالبة، ينتقبة يبذا الملنبث ا ل  تأويع  
ال بتمالار، ويأ يملابة تنبديبد يبدخ ال بتمالار وكأيهبت    ابة كق بة، وتنقا  التأاون  

 .(1)  ان الت  اة الشتملة والتلااس يل  المنتو  النلوة
وي تصببببببببب  يبذا الملنبث ا يمابة لبتصبببببببببة ة كبه ينبدخ اافابة تأويع المأا خ  ان النقبت   
المختلفة، ويضببببمن تنقا  الت  اة الم لأ ة  ت لاة يدخ مم ن من ال تمالار، ويبن   

 .(2) اة  لا  ا و التفليم    الت  اة
: مفهأم تأويع ال تمالار  ا وة 

يملاة تنديد يدخ ال تمالار وكأيهت ومأاصببببفتتهت   :يم ن تالي، تأويع ال تمالار  ت كه
 .(3)   اة كق ة ملالالة،  هدو تنقا  الت  اة الم لأ ة  ت لاة ت لفة مم نة 

 :ويتضمن تأويع ال تمالار يدد لالا ار
 ام اتمالا    اة كق ة؟ :يدخ ال تمالار •
 مت كأت ال تمالا    اة كق ة؟ :كأت ال تمالار •
 مت مأاصفتر اة اتمالا؟ :مأاصفتر ال تمالار •
 .(4) مت كأت الاد ة ل ة اتمالا؟ :الاد تر •

  تكا ت: ملتخلا تأويع ال تمالار
 :(5) يخضع تأويع ال تمالار لادد ملتخلا

 ملدا  الت  اة . 1
 .ت  اة وماع المنتو  ذار اة ولأية •
 .ت  اة المدالة والمخت ج •
 .ت  اة المملار الل اصاة •
 .ت  اة المنتو  النصت ة •

 ملدا  اةلاتصتخ . 2
 .تنقا  الت  اة  ت لاة يدخ مم ن من ال تمالار •
 .تبن  الت لا  غال الضلو ي •
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 .ا تخدام ال تمالار متادخد الاد تر يند النتوة •
 ملدا  الت تمة . 3

 .ت تمة ال تمالار الثت تة والمتنلاة •
 .ت تمة ال تمالار الداللاة والخت واة •
 .ت تمة ال تمالار النهت ية واللالاة •

 ملدا  الملوكة . 4
 .ا م تكاة التأ ع المصتقلل  •
 .ا م تكاة التادية والت أيل •
 .(6) ا م تكاة الت تمة مع ا كامة ا لللا •

ت: ا ببببببببتلاتابابتر تأويع ال بتمالار: يم ن ا ببببببببتخبدام يبدد ا ببببببببتلاتابابتر لتأويع    بتلثب 
 :(7) البببببببببببببببببببببببببببببببببببببببببببببببب ببببببببببببببببببببببببببببببببببببببببببببببببتمبببببببببببببببببببببببببببببببببببببببببببببببباببببببببببببببببببببببببببببببببببببببببببببببببلار
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ت: ايتلت ار تأويع ال تمالار    ا ا 
 
. 
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 المبحث السابع: زوايا الرؤية والارتفاعات

 
 ابد ا ن تنبتوق الملنبث الصبببببببببت   تأويع ال بتمالار، ينتقبة يبذا الملنبث ا ل  ووايبت اللهيبة  
واة تفتيتر، وي  الاأامة الت  تندخ وأخد الصأ د النتتبة ولاد تهت يل  تنقا  ال لض  

 .(1) اة من 
وي تصببببب  يذا الملنث ا يماة لتصبببببة ة كه يندخ اافاة تأواه ال تمالا وا تفتيهت، ممت 
يو ل  صببببأ د ملتشببببلد    مبتق اللهية، ومصببببتألا التفتصبببباة، ولاد د ال تمالا يل  تنقا   

 .(2) الأظافة اة مناة الم لأ ة
: مفهأم ووايت اللهية  ا وة 

الساويبة الت  ت  اهبت ال بتمالا ا  قابت  ا و  ا  ببببببببابت ، وتنبدخ   :يم ن تالي، واويبة اللهيبة  بت كهبت
 .(3)المصتمة الت  تاهل    الصأ د  
 :وتتت  ل واوية اللهية  ادد يأامة

 .المت واخ اللاد اللو ي، نتلاظ واوية اللهية :اللاد اللو ي للاد ة •
 .المت واخ مبم المصتشال، اتصاظ واوية اللهية :مبم المصتشال •
 (4) المت واخر المصت ة، اتصاظ المصتمة الم  تد :المصت ة  ان ال تمالا والهدو •

  تكا ت: ا كأات ووايت اللهية
 :(5) يم ن تصنا، ووايت اللهية و   ماتيال متادخد

 و   اةتبته . 1
 .الساوية اة  قاة الت  ت  اهت ال تمالا :واوية ا  قاة •
 .الساوية اللا  اة الت  ت  اهت ال تمالا :واوية  ا  اة •
 .الساوية الق لية الت  ت  اهت ال تمالا :واوية لا لية •

 و   اةتصتت . 2
 .خ وة  60ا اثل من  :واوية وا اة •
 .خ وة  60ا ل    30من  :واوية متأ  ة •
 .خ وة 30ا لاة من  :واوية ناقة •

 و   الت لا  . 3
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 .لت  اة مصتمتر وا اة :واوية الملالالة الاتمة •
 .للتالو يل  اة شختل :واوية التالو •
 .(6) لقلاعد اللأمتر ا و النصأل :واوية القلاعد •

  تلث ت: مفهأم اة تفتيتر
المصبت ة اللا  باة  ان ال تمالا ومصبتألا اة  ض، والت    :يم ن تالي، ا تفتت ال تمالا  ت كه

 .(7)تندخ واوية النال وولااة الصأ د النتتبة  
 :ويو ل ا تفتت ال تمالا   

 .المت واخ اة تفتت، اتصع مبتق اللهية :مبتق اللهية •
 .المت واخ اة تفتت، واخر واوية النال لع  فة :واوية النال •
 .المت واخ اة تفتت، اكخفضظ وأخد الصأ د للتفتصاة :وأخد الصأ د •
 .(8) المت واخ اة تفتت، صا  الالث  تل تمالا : هألة الالث •

ت: ماتيال تنديد اة تفتيتر   ا ا 
 :(9) يم ن تنديد ا تفتت ال تمالا و   يدد ماتيال

 كأت ال تمالا . 1
 .متل  4-5. 2يتخد   :ال تمالار الثت تة •
 .متل  6-3يتخد   :ال تمالار المتنلاة •
 .متل  8-3يتخد   :ال تمالار الخت واة •

 الأظافة اة مناة . 2
 .متل   6-4ا تفتت ا يل  ) :الملالالة الاتمة •
 .متل   3-2ا تفتت ا لاة ) :التالو يل  الأوأه •
 .متل   2-1ا تفتت مندخ ) :لالاعد اللأمتر •

 ولااة المشهد . 3
 .متل  3-5. 2ا تفتت   :المدالة •
 .متل  4-3ا تفتت   :المملار •
 .متل  6-4ا تفتت   :الصتمتر •
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 .(10) متل  6-3ا تفتت   :المنام •
ت: الاعلاببة  ان واويببة اللهيببة واة تفببتت تأوببد يعلاببة و اقببة  ان واويببة اللهيببة  :    لببتمصبببببببببب 

 :(11) واة تفتت، يم ن تلخاصهت   
 .ا تفتت ا يل  + واوية ا و ع ك ت  اة ا و ع ل ن تفتصاة ا لاة •
 .ا تفتت ا لاة + واوية ا نا  ك ت  اة ا نا  ل ن تفتصاة ا اثل •
 .ا تفتت متأ م + واوية متأ  ة ك تأاون  ان الت  اة والتفتصاة •

ا ن ي أن متأاوكبببت  مصبببببببببب  ال لض   ومن  م  بببت ن التابببت  واويبببة اللهيبببة واة تفبببتت يبببب  
  (12)اة من 

ت: ا ل تع تنديد ووايت اللهية واة تفتيتر ينتك يدد ا ل تع شببببت اة    تنديد  :  ببببتخ بببب 
 :(13) ووايت اللهية واة تفتيتر، ينل   تبنلهت

 اة تفتت المفل  . 1
 .يوخي ا ل  صأ د من اة يل  ة تاهل التفتصاة •
 .يصا  التالو يل  الأوأه •

 اة تفتت المنخفض . 2
 .يوخي ا ل  صأ د من اة  فة •
 .يصهة الالث  تل تمالا •

 الساوية الأا اة المفلوة . 3
 .توخي ا ل  تشأيه الصأ د •
 .تص ل مبم اة يداو •

 الساوية الضاقة المفلوة . 4
 .توخي ا ل   قدان الصاتو •
 .(14) تفأر اة مدائ البتكلاة •

 الملاوع: 
 .International Electrotechnical Commission, IEC 62676-4:2025, (Geneva: IEC, 2025), sections on field of view : اوع  ①

 .Lieberman, A. G., et al., Video Surveillance Equipment Selection and Application Guide, NIJ Guide 200-98 :ينال ②
 .IEC 62676-4:2025, sections on viewing angles : اوع  ③
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 ,Michael Harris, CCTV and Video Surveillance: Technology and Applications, (Boston: McGraw-Hill, 4th Edition :ينال ④

2020), p. 178. 
 .IEC 62676-4:2025, sections on angle classification : اوع  ⑤

 .Harris, CCTV and Video Surveillance, p. 189 :ينال ⑥
 .IEC 62676-4:2025, sections on camera heights : اوع  ⑦

 .Lieberman, A. G., et al., Video Surveillance Equipment Selection and Application Guide :ينال ⑧
 .IEC 62676-4:2025, sections on height criteria : اوع  ⑨

 .  Harris, CCTV and Video Surveillance, p. 201 :ينال ⑩
 .IEC 62676-4:2025, sections on angle-height relationship : اوع  ⑪

 .Lieberman, A. G., et al., Video Surveillance Equipment Selection and Application Guide :ينال ⑫
 .IEC 62676-4:2025, sections on common errors : اوع  ⑬

 .  Harris, CCTV and Video Surveillance, p. 212 :ينال ⑭
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 المبحث الثامن: المناطق العمياء

 
تاُبد  المنبتو  الامابتع من ا ل ل التنبديبتر الت  تأاوبه مناأمبة الملالالبة، ا ذ تمثبة منبتو   

 .(1) ة ت  اهت ال تمالار، ممت يصمأ  ندوئ ا مدائ خون  صد ا و تأ ا 
وي تصببب  يذا الملنث ا يماة لتصبببة ة كه يضبببع اة  بببتس لفهم اافاة تنديد المنتو   

 .(2) الاماتع وماتلبتهت، ممت يضمن تنقا  الت  اة الشتملة للمنشت د
  

: مفهأم المنتو  الاماتع  ا وة 
المنبتو  الت  ة ت  اهبت ا ي ابتمالا    المناأمبة،  :يم ن تالي، المنبتو  الامابتع  بت كهبت

 .(3)ا و الت  ت أن  اهت الت  اة غال ات اة لتنقا  ال لض اة من   
 :وتنقصم المنتو  الاماتع ا ل  كأيان

 .ة ت  اهت ا ي اتمالا :منتو  يماتع الاة •
 .(4) ت  اهت اتمالا ل ن الت  اة غال ات اة :منتو  يماتع وس اة •
  

  تكا ت: ا  لتب المنتو  الاماتع
 :(5) تنشت  المنتو  الاماتع لادد ا  لتب

 ا  لتب تصماماة . 1
 . أع تأويع ال تمالار •
 .التات  لتول لسوايت اللهية •
 .التات  لتول لع تفتيتر •
 .ا يمتق  اض المنتو  •

 ا  لتب  ناة . 2
 .مندوخية مبتق اللهية •
 .الاأا   المتخية •
نتعد •  .ظلوو اة 
 .القاأخ التقناة •
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 ا  لتب تش الاة . 3
 .ت ال الالوو التش الاة •
 .ت ال ا كمت  النلاة •
 .ا نت ة ملتنك ا و منشتور •
 .(6) ت ال ا تخدام المنتو  •
  

  تلث ت: ا كأات المنتو  الاماتع
 :(7) يم ن تصنا، المنتو  الاماتع و   ماتيال متادخد

 و   المألاع  . 1
 .خالة الملتك  :منتو  يماتع خاللاة •
 .لت ج الملتك  :منتو  يماتع لت واة •
 .يل  المنام :منتو  يماتع منا اة •

 و   الصل  . 2
 . صل   أع التصمام :منتو  يماتع تصماماة •
 . صل  القاأخ التقناة :منتو  يماتع  ناة •
 . صل  الت الار التش الاة :منتو  يماتع تش الاة •

 و   الخ أ د . 3
 .   منتو  مصت ة :منتو  يماتع يتلاة الخ أ د •
 .   منتو  مهمة :منتو  يماتع متأ  ة الخ أ د •
 .(8)    منتو  يتخية :منتو  يماتع منخفضة الخ أ د •
  

ت: ولو تنديد المنتو  الاماتع   ا ا 
 :(9) يم ن تنديد المنتو  الاماتع من لعق

 الد ا ة التصماماة . 1
 .  م مبتةر اللهية يل  المخ  تر •
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 .تنلاة الت  اة •
 .تنديد المنتو  غال الم  تد •

 الفني الماداك  . 2
 .ويت د المألاع  •
 . ني المنتو  المش أك  اهت •
ت •  .التلت  ال تمالار  الا 

 المنتاتد . 3
 .ا تخدام  لامج المنتاتد •
 .التلت   انت يأيتر مختلفة •
 .تنلاة النتت ج •

 الملاواة الدو ية . 4
 .ملاواة الت  اة خو ي ت •
 .تنديث الخلا م •
 .(10) ماتلبة المنتو  البديدد •
  

ت: ماتلبة المنتو  الاماتع  لتمص 
 :(11) يم ن ماتلبة المنتو  الاماتع من لعق

 ا نت ة اتمالار . 1
 .ا نت ة اتمالار    المنتو  الاماتع •
 .ا نت ة اتمالار متادخد الاد تر •
 .ا نت ة اتمالار متنلاة •

 تادية ال تمالار القت مة . 2
 .تادية ووايت اللهية •
 .تادية اة تفتيتر •
 .ت اال الاد تر •
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 ا تخدام تقناتر  ديلة . 3
 .ا تخدام ا وهسد ا تشات  •
 .ا تخدام ا كامة ا كذا  •
 .ا تخدام ملا ة  شلية •

 تنصان التصمام . 4
 .ا يتخد تصمام الت  اة •
 .خمج النقت  •
 .(12) تنصان التأويع  •

 الملاوع:
 .International Electrotechnical Commission, IEC 62676-4:2025, (Geneva: IEC, 2025), sections on blind spots : اوع  ①
 .Lieberman, A. G., et al., Video Surveillance Equipment Selection and Application Guide, NIJ Guide 200-98 :ينال ②
 .IEC 62676-4:2025, sections on blind spot definition : اوع  ③
 . David Brown, Integrated Security Systems Design, p. 334 :ينال ④
 .IEC 62676-4:2025, sections on blind spot causes : اوع  ⑤
 .Lieberman, A. G., et al., Video Surveillance Equipment Selection and Application Guide :ينال ⑥
 .IEC 62676-4:2025, sections on blind spot classification : اوع  ⑦
 . Brown, Integrated Security Systems Design, p. 345 :ينال ⑧
 .IEC 62676-4:2025, sections on blind spot identification : اوع  ⑨
 .Lieberman, A. G., et al., Video Surveillance Equipment Selection and Application Guide :ينال ⑩
 .IEC 62676-4:2025, sections on blind spot treatment : اوع  ⑪
 . Brown, Integrated Security Systems Design, p. 356 :ينال ⑫
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 المبحث التاسع: التكامل بير  نقاط المراقبة

 
 ابد ا ن تنبتوق الملنبث الصببببببببت   المنبتو  الامابتع، ينتقبة يبذا الملنبث ا ل  الت بتمبة  ان  
كقبت  الملالالبة، ويأ الابتمبة البذي ينأق النقبت  المنفلخد ا ل  مناأمبة مت بتملبة لابتخ د يل   

 .(1) تنقا  الت  اة الشتملة
وي تصببببببب  يذا الملنث ا يماة لتصبببببببة ة كه يضبببببببمن ا ن تامة كقت  الملالالة  صبببببببأ د  
متنببت ببببببببقببة ومت ببتملببة، وا ن ت    اببة كق ببة مببت ة ت  اببه النقببت  اة لللا، وا ن تتببدالببة  

 .(2) الت  اتر لتبن  المنتو  الاماتع
  

: مفهأم الت تمة  ان كقت  الملالالة  ا وة 
التنصببببببببا   ان كقبت  الملالالبة المختلفبة   :يم ن تالي، الت بتمبة  ان كقبت  الملالالبة  بت كبه

 .(3) ناث تامة  صأ د متنت قة ومت تملة لتنقا  الت  اة الشتملة للمنشت د  
 :ويتضمن الت تمة يدد وأاك 

 .ت  اة النقت  للمصتمتر المختلفة :الت تمة الم تك  •
 .ت  اة النقت  لع ولاتر المختلفة :الت تمة السمن  •
 .ت تمة وظت ، النقت  المختلفة :الت تمة الأظاف  •
 .(4) ت تمة التقناتر المصتخدمة :الت تمة التقن  •
  

  تكا ت: مصتأيتر الت تمة
 :(5) يم ن تنقا  الت تمة  ان كقت  الملالالة يل  يدد مصتأيتر

 الت تمة اة  ق  . 1
 .ت تمة النقت     كف  المصتألا •
 .ت  اة المصتمتر المختلفة •
 .تبن  التدالة غال الضلو ي •

 الت تمة اللا    . 2
 .ت تمة النقت     مصتأيتر مختلفة •
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 .ت  اة المنتو  من ووايت مختلفة •
 .تنقا  الت  اة الشتملة •

 الت تمة الأظاف  . 3
 .ت تمة النقت  الثت تة والمتنلاة •
 .ت تمة النقت  الداللاة والخت واة •
 .ت تمة النقت  النهت ية واللالاة •

 الت تمة التقن  . 4
 .ت تمة ال تمالار المختلفة •
 .ت تمة ا كامة التنلاة •
كذا  •  .(6) ت تمة ا كامة اة 
  

  تلث ت: ا تلاتاباتر الت تمة
 :(7) يم ن تنقا  الت تمة  ان كقت  الملالالة من لعق يدد ا تلاتاباتر

 ا تلاتاباة التدالة . 1
 .تدالة مبتةر اللهية  ان النقت  •
 .نمتن يدم ووأخ منتو  يماتع •
 .تنقا  الت  اة المصتملد •

 ا تلاتاباة التتت ع  . 2
 .تتت ع النقت  يل  مصت  ماان •
 .ت  اة المصت  اتمع   •
 .نمتن متت اة اة يداو المتنلاة •

 ا تلاتاباة ال لقتر . 3
 .تأويع النقت  يل  ولقتر •
 .ت  اة اة ولقة لنأت ماان من اة مدائ •
 .تنقا  الت  اة الشتملة •
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 ا تلاتاباة التخصي . 4
 .تخصي اة كق ة لأظافة ماانة •
 .ت تمة الأظت ، المختلفة •
 .(8) تنقا  الت  اة المت تملة •
  

ت: ا خوار الت تمة   ا ا 
 :(9) يم ن ا تخدام يدد ا خوار لتنقا  الت تمة  ان كقت  الملالالة

 للا م الت  اة . 1
 .  م مبتةر اللهية ل ة كق ة •
 .تنلاة التدالة  ان النقت  •
 .تنديد المنتو  غال الم  تد •

  لامج المنتاتد . 2
 .منتاتد  انت يأيتر مختلفة •
 .تنلاة الت  اة •
 .تنصان التأويع  •

 ا كامة ا خا د الفاديأ . 3
 .ت تمة النقت     منصة وامدد •
 .ا خا د اة مدائ •
 .(10) تنصا  اة تبت ة •
  

ت:  أا د الت تمة  لتمص 
 :(11) ينق  الت تمة  ان كقت  الملالالة يدد  أا د

 الت  اة الشتملة . 1
 .ت  اة وماع المنتو  •
 .تبن  المنتو  الاماتع •
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 .تنقا  الت  اة المصتملد •
 تنصان ال ش، . 2

 .اش، اة مدائ من ووايت متادخد •
 .تنصان خلاة ال ش، •
كذا ار ال تذ ة •  .تقلاة اة 

 تنصان اة تبت ة . 3
 .تأ ال مالأمتر شتملة •
 .تصليع اة تبت ة •
 .تنصان التنصا  •

 تنصان التأ ا  . 4
 .تأ ا  اة مدائ من ووايت متادخد •
 .تنصان وأخد اة خلة •
 .(12) خيم التنقا  •

 الملاوع:
 .International Electrotechnical Commission, IEC 62676-4:2025, (Geneva: IEC, 2025), sections on integration : اوع  ①
 .Lieberman, A. G., et al., Video Surveillance Equipment Selection and Application Guide, NIJ Guide 200-98 :ينال ②
 .IEC 62676-4:2025, sections on point integration : اوع  ③
 .David Brown, Integrated Security Systems Design, p. 367 :ينال ④
 .IEC 62676-4:2025, sections on integration levels : اوع  ⑤
 .Lieberman, A. G., et al., Video Surveillance Equipment Selection and Application Guide :ينال ⑥
 .IEC 62676-4:2025, sections on integration strategies : اوع  ⑦
 .Brown, Integrated Security Systems Design, p. 378 :ينال ⑧
 .IEC 62676-4:2025, sections on integration tools : اوع  ⑨
 .Lieberman, A. G., et al., Video Surveillance Equipment Selection and Application Guide :ينال ⑩
 .IEC 62676-4:2025, sections on integration benefits : اوع  ⑪
 .Brown, Integrated Security Systems Design, p. 389 :ينال ⑫
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: مراجعة التصميم واختباره  المبحث العاشر

 
 ابد ا ن تنبتولبظ الملبتمبث الصببببببببت قبة وماع ملامبة تصببببببببمام مناأمبة الملالالبة، ينتقبة يبذا  
الملنث ا ل  ملاواة التصببمام والتلت ه، وي  الململة النهت اة الت  تضببمن ا ن التصببمام  
 ينق  اة يداو اة مناة الم لأ ة، وا ن المناأمة  بببتامة  صبببأ د صبببنانة يند التنفاذ

(1). 
وي تصببببب  يذا الملنث ا يماة لتصبببببة ة كه يمنع تنفاذ تصبببببمامتر غال م تملة ا و غال  

 .(2) خلااقة، ويضمن ااتشتو اة ل تع لالة التنفاذ، ممت يأ ل الألاظ والت لفة
  

: مفهأم ملاواة التصمام  ا وة 
يملاة منهباة لتقاام التصببمام المقتل  لمناأمة  :يم ن تالي، ملاواة التصببمام  ت كهت

الملالالبة، للتبت ابد من ا كبه ينق  اة يبداو اة منابة الم لأ بة، وا كبه لابت بة للتنفابذ، وا كبه لبتقك 
 .(3)من اة ل تع  

 :وتهدو ملاواة التصمام ا ل 
 .التت اد من تنقا  اة يداو •
 .ااتشتو اة ل تع •
 .تنصان التصمام •
 .(4) تقلاة المختول •
  

  تكا ت: ينتصل ملاواة التصمام
 :(5) تشمة ملاواة التصمام يدد ينتصل

 ملاواة اة يداو . 1
 ية التصمام ينق  اة يداو اة مناة؟ •
 ية التصمام ي    وماع المنتو  ذار اة ولأية؟ •
 ية التصمام يلل  المت للتر التش الاة؟ •

 ملاواة الت  اة . 2
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 ية الت  اة شتملة؟ •
 ية ينتك منتو  يماتع؟ •
؟ •  ية التدالة  ان النقت  اتوك

 ملاواة المأاصفتر . 3
 ية ال تمالار منت لة لل لض؟ •
 ية الاد تر منت لة للمشهد؟ •
 ية السوايت واة تفتيتر منت لة؟ •

 ملاواة الت تمة . 4
 ية النقت  مت تملة؟ •
 ية المناأمة مت تملة مع اة كامة اة لللا؟ •
 ية ينتك ت تمة تقن ؟ •

 ملاواة البدولا . 5
 ية التصمام لات ة للتنفاذ؟ •
 ية التصمام نمن الماساكاة؟ •
 .(6) ية التصمام مصتدام؟ •
  

  تلث ت: منهباة ملاواة التصمام
 :(7) يم ن ملاواة التصمام من لعق الخ أار التتلاة

 الخ أد اة ول : الملاواة الداللاة
 .ملاواة التصمام من لالة  لي  التصمام •
 .التنق  من ا تافتع المت للتر •
 .ااتشتو اة ل تع الأاننة •

 الخ أد الثتكاة: الملاواة الخت واة
 .ملاواة التصمام من لالة للال لت و  •
 .تقاام مأنأي  للتصمام •
 .تقديم معماتر وتأصاتر •
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 الخ أد الثتلثة: الملاواة الماداكاة
 .ويت د المألاع  •
 .التنق  من خلاة المالأمتر •
 .التلت  اة تلانتر •

 الخ أد اللا اة: الملاواة النهت اة
 .ملاواة التصمام النهت   •
 .التت اد من ماتلبة المعماتر •
 .(8) ايتمتخ التصمام •
  

ت: التلت  التصمام   ا ا 
 :(9) يم ن التلت  التصمام من لعق يدد ولو

 المنتاتد . 1
 .ا تخدام  لامج المنتاتد •
 .التلت   انت يأيتر مختلفة •
 .تنلاة النتت ج •

 النمتذج اة ولاة . 2
 .تلاا  كمتذج ا ولاة •
 .التلت  اة خاع الفال  •
 .تادية التصمام •

 اةلتلت  الماداك  . 3
 .تلاا  اتمالار مولاتة •
 .التلت  اة خاع    المألاع  •
 .تقاام النتت ج •

 التلت  القلأق . 4
 .ونع ماتيال القلأق •
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 .التلت  المناأمة •
 .(10) ايتمتخ المناأمة •
  

ت: ماتيال لالأق التصمام  لتمص 
 :(11) يم ن لالأق التصمام ا ذا ا تأ   الماتيال التتلاة

 ماتيال ا مناة . 1
 .تنقا  اة يداو اة مناة •
 .ت  اة المنتو  ذار اة ولأية •
 .يدم ووأخ منتو  يماتع •

 ماتيال  ناة . 2
 .منت لة ال تمالار والاد تر •
 .منت لة السوايت واة تفتيتر •
 .ت تمة النقت  •

 ماتيال تش الاة . 3
 . هألة التش اة •
 . هألة الصاتكة •
 .ا م تكاة التأ ع  •

 ماتيال الاتصتخية . 4
 .نمن الماساكاة •
 .ت لفة تش اة ماقألة •
 .(12) ت لفة صاتكة ماقألة •
  

ت: تأ ا  التصمام   تخ  
 :(13) يتم تأ ا  التصمام من لعق

 المخ  تر . 1
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 .مخ  تر الت  اة •
 .مخ  تر التأويع  •
 .مخ  تر الشل ة •

 البداوق . 2
 .ودوق كقت  الملالالة •
 .ودوق مأاصفتر ال تمالار •
 .ودوق مت للتر التلاا  •

 التقت يل . 3
 .تقليل تنلاة المألاع  •
 .تقليل تنلاة المختول •
 .تقليل ملاواة التصمام •

 خلاة التش اة . 4
 .ا ولاعار التش اة •
 .ا ولاعار الصاتكة •
 .(14) ا ولاعار ال أا لا •

 لعصة الفصة اللا ع 
تنتوق يذا الفصبببببة تصبببببمام مناأمة الملالالة من لعق يشبببببلد ملتمث: تنديد ا يداو  
الملالالبة، وتنلابة المألاع، وتنلابة المخبتول، وتنبديبد المنبتو  ذار اة ولأيبة، وتنبديبد  
الامابببتع،   اللهيبببة واة تفبببتيبببتر، والمنبببتو   ال بببتمالار، وووايبببت  الملالالبببة، وتأويع  كقبببت  

 .اواة التصمام والتلت هوالت تمة  ان كقت  الملالالة، ومل 
ولاد اتضبأ من لعق يذا الفصبة ا ن تصبمام مناأمة الملالالة لا  يملاة تلاا  ا وهسد،  
ا كمبت يملابة ينبد ببببببببابة ا منابة مت بتملبة تلبدا   تنلابة اةمتابتوبتر والمخبتول، وتمتبد ا ل   و
تنديد كقت  الملالالة وتأويع ال تمالار والتات  الاد تر واة تفتيتر، وتنته   ملاواة  

 .نفاذالتصمام والتلت ه لالة الت
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وا ن التصببمام الصببناأ يأ الذي يلدا  من اة يداو اة مناة، ولا  من اة وهسد، وين ل   
من تنلابة المخبتول، ولا  من اة تلانبببببببببتر، وياتمبد يل  التأ ا  والملاوابة، ولا   

 .يل  التقديلار الشخصاة
 :ومن  م يم ن صاتغة القتيدد الت  تن م يذا الفصة

تصببببببمام مناأمة الملالالة يلدا  من اة يداو اة مناة، وينته   تلتلت  اة خاع الفال ، ويمل  
 . تنلاة المألاع والمختول وتنديد اة ولأيتر وتأويع ال تمالار وملاواة التصمام

  
 ا يم كتت ج الفصة اللا ع 

 .تصمام مناأمة الملالالة يملاة يند اة ا مناة مت تملة .1
 .تنديد ا يداو الملالالة يأ الخ أد اة ول     التصمام .2
 .تنلاة المألاع يأ ل المالأمتر العومة ين اللارة .3
 .تنلاة المختول يأ مبل الساوية    التصمام .4
 .تنديد المنتو  ذار اة ولأية يضمن تأواه المأا خ .5
 .تنديد كقت  الملالالة يتلوم التنلاة ا ل  مأالاع مندخد .6
 .تأويع ال تمالار ينق  الت  اة الم لأ ة  ت لاة ت لفة .7
 .ووايت اللهية واة تفتيتر تندخ وأخد الصأ د .8
 .المنتو  الاماتع يب  تنديديت وماتلبتهت .9
 .الت تمة  ان كقت  الملالالة ينق  الت  اة الشتملة .10
 .ملاواة التصمام والتلت ه يضمنتن تنقا  اة يداو .11
 .التصمام الصناأ يلدا  من اة يداو اة مناة ولا  من اة وهسد .12

  
 ا  رلة التف ال والتقاام للفصة اللا ع 

 :ا  رلة مال اة
 مت ل أار تصمام مناأمة الملالالة؟ .1
 مت ا يماة تنديد ا يداو الملالالة؟ .2
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 مت ينتصل تنلاة المألاع؟ .3
 مت منهباتر تنلاة المختول؟ .4
 مت ماتيال تنديد المنتو  ذار اة ولأية؟ .5
 مت ماتيال تنديد كقت  الملالالة؟ .6
 مت ا تلاتاباتر تأويع ال تمالار؟ .7
 مت ماتيال تنديد ووايت اللهية واة تفتيتر؟ .8
 مت ولو ماتلبة المنتو  الاماتع؟ .9
 مت مصتأيتر الت تمة  ان كقت  الملالالة؟ .10

 :ا  رلة تنلالاة
 .ملة الاعلاة  ان تصمام المناأمة وتنقا  اة يداو اة مناة .1
 .كتلاش ا يماة تنلاة المختول    تصمام المناأمة .2
 .لات ن  ان ا تلاتاباتر تأويع ال تمالار .3
 .ملة الاعلاة  ان ووايت اللهية واة تفتيتر ووأخد الصأ د .4
 .كتلاش ولو ماتلبة المنتو  الاماتع .5
 لمتذا ياد  الت تمة  ان كقت  الملالالة نلو ي ت؟ .6
 لمتذا يب  ملاواة التصمام والتلت ه لالة التنفاذ؟ .7

 :ا  رلة ت لاقاة
 .التل منشت د تال هت، ولام  تصمام مناأمة ملالالة لهت .1
 .صمم مناأمة ملالالة لمنشت د ماأية مع تأ ا  وماع الخ أار .2
 .نع مصفأ ة تقاام لتصمام مناأمة ملالالة .3
 .نع كمأذج تقليل ملاواة تصمام مناأمة ملالالة .4

 الملاوع:
 .International Electrotechnical Commission, IEC 62676-4:2025, (Geneva: IEC, 2025), sections on design review : اوع  ①
 .Lieberman, A. G., et al., Video Surveillance Equipment Selection and Application Guide, NIJ Guide 200-98 :ينال ②
 .IEC 62676-4:2025, sections on design review definition : اوع  ③
 . David Brown, Integrated Security Systems Design, p. 401 :ينال ④
 .IEC 62676-4:2025, sections on design review elements : اوع  ⑤
 .Lieberman, A. G., et al., Video Surveillance Equipment Selection and Application Guide :ينال ⑥
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 .IEC 62676-4:2025, sections on design review methodology : اوع  ⑦
 . Brown, Integrated Security Systems Design, p. 412 :ينال ⑧
 .IEC 62676-4:2025, sections on design testing : اوع  ⑨
 .Lieberman, A. G., et al., Video Surveillance Equipment Selection and Application Guide :ينال ⑩
 .IEC 62676-4:2025, sections on acceptance criteria : اوع  ⑪
 . Brown, Integrated Security Systems Design, p. 423 :ينال ⑫
 .IEC 62676-4:2025, sections on design documentation : اوع  ⑬
 .Lieberman, A. G., et al., Video Surveillance Equipment Selection and Application Guide :ينال ⑭
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 : جودة الصورة والعوامل المؤثرة فيهاالثالثالفصل 
 تمهاد الفصة

تمثبة وأخد الصببببببببأ د ا مدلا ا يم ملقبتر القامبة اة منابة لمناأمة الملالالبة  تلفابديأ  ا ذ ة 
ا كمت  قد د المناأمة  ت املهت   تتندخ  تيلاة ال تمالا  مبلخ لاد تهت يل  ا كتتج صببببببببأ د، و
ممظ من ا وله.   يل  ا يصبببببتق مالأمتر  صبببببلية لات لة لع بببببتخدام    ال لض الذي صبببببُ

  شبببببببب، ووأخ شببببببببخي لابد ة ت أن ابت ابة لتمااس  ولبذلب   بت ن الصببببببببأ د الت  تصببببببببمأ  
لصببت صببه، والصببأ د الت  تصببمأ  تمااس شببخي مالوو لاد ة ت أن ات اة ة  ببنتخ يأية 
شببببببببخي غال مالوو، امبت ا ن وأخد الصببببببببأ د ا  نبتع المشببببببببتيبدد النابة لابد تختل، ين 

 .(1) وأختهت  اد التصباة والض م والنقة والالض
ا ن مفهأم وأخد الفاببديأ   Video Quality in Public Safety (VQiPS) ويواببد خلاببة

يلتلم  قد د المصببببببببتخدم النهت   يل  ا خاع المهمة الم لأ ة من الصببببببببأ د، وا ن تنديد  
المت للتر ينل   ا ن يلدا  من متلة اة بببببتخدام وال لض الم لأب، ة من المأاصبببببفتر 

 .(2) التبت ية ومديت
ت للبدلابة الللامابة، وة يم ن التسالهبت    يبدخ   ومن  م  بت ن وأخد الصببببببببأ د لاصبببببببببظ ملاخ ب 
نبببببببتعد والهدو   المابت   صبببببببعر.  ه  كتابة  بببببببلصبببببببلة متلا  ة تلدا   تلمشبببببببهد واة 
والمصببببت ة،  م تمل  تلاد ببببة والمصببببتشببببال والتقت  الصببببأ د والماتلبة والتلماس والضبببب م  

لهذه الصبببببلصبببببلة م أكتر  NIST/VQiPS والنقة والتخسين والالض. ولاد لصبببببي خلاة
مصببتقلة تشببمة الاد ببة، والتقت  الصببأ د، والماتلبة، والنقة، والتخسين، والالض، ة ن  

 .(3) اة ملقة منهت يم ن ا ن تو ل    البأخد النهت اة
امت ينل   التمااس  ان المأاصبفة الفناة واة خاع التشب ال .  تل تمالا ذار الدلاة اة يل  ة 
تضبببمن  تلضبببلو د لاد د ا يل  يل  التالو ا و التنق  ا ذا اتكظ الاد بببة غال منت بببلة، ا و 
نبتعد نباافة، ا و اتن الهدو  بليع النلاة، ا و تالض   ا، ا و اتكظ اة  اتن الهدو  ااد 

 .و  قد    اللاتكترالفاديأ لض م مفل  ا  
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صدا   IEC 62676-4:2025 ولاد ا صلأ يذا التمااس ا اثل ا يماة مع صدو  ، الت  تمثة اة 
اة مدئ من البسع الختل  تة  شببببببببتخار الت لاقاة    ا كامة الملالالة  تلفاديأ، وتتنتوق  

 .(4) التخ ام والتصمام والتلاا  واةلتلت  والتش اة والصاتكة
ويتنتوق يذا الفصبببببة تصببببباة ملتمث متلا  ة: مفهأم وأخد الصبببببأ د، والدلاة والتفتصببببباة  
نبتعد، واللهية   واثت ة الل صبعر، والاد بتر وووايت اللهية، والمصبت ة ومبتق اللهية، واة 
اللالاببة، والنلاببة والالوو المت الد، والاأامببة اللاراببة والنمببتيببة الما ببتكا اببة، والتاببت   

 .لهدو اة من  ) مت    ذل  الض م ومادق اللظ مصتألا البأخد و   ا
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 المبحث الأول: مفهوم جودة الصورة

ت يأ التاتمة مع البأخد  تيتلت يت لتصبببببباة  ت تة لل تمالا،   الخ ت  المنهب  اة اثل شبببببباأي 
ت من لعق المهمة الت     انمت تشببببببال المنهباة ا ل  ا ن البأخد الم لأ ة تتندخ ا  ببببببت بببببب 

 .(1)  اوخيهت المصتخدم  تلصأ د
  

: تالي، وأخد الصأ د  ا وة 
لاد د الصبببببببأ د ا و  :يم ن تالي، وأخد الصبببببببأ د     ببببببباتو ا كامة الملالالة اة مناة  ت كهت

 ببلصببلة الفاديأ المقدمة ا ل  المصببتخدم النهت   يل  ا ظهت  المالأمتر اللصببلية العومة 
ة خاع المهمبة اة منابة المنبدخد  بد وبة البدلابة والمأ ألاابة الم لأ بة،    ظلوو التشبببببببب ابة  

 .(2)الفالاة  
ويذا التالي، ا اثل خلاة من   م البأخد  تلدلاة الادخية  ة ن الصببببببببأ د ذار الدلاة الاتلاة  
ابببتوك من  ممثع   ابببدخ  الهبببدو  لم ي ن  ا ذا  اة من   ال لض  تفشبببببببببببة    تنقا   لابببد 
نتعد ا و الض م ا و  قد اللاتكتر  .الل صعر ا و ا ذا اتكظ الصأ د متت  لد  تلنلاة ا و اة 

ا ن وأخد الفابديأ ينل    همهبت  بتيتلبت يبت لابد د الفابديأ المصببببببببلم ا ل  ويوابد المختصببببببببأن  
المصببتخدم يل  تم انه من التالو يل  اة يداو وتنفاذ المهمة الم لأ ة، وا ن القد د  

 .(3) يل  ا خاع المهمة ي  الت  تندخ مصتألا البأخد الم لأب
  

  تكا ت: وأخد الصأ د  أصفهت كتابة لصلصلة مت تملة
 :(4) يم ن تمثاة  لصلة وأخد الفاديأ يل  الننأ اةوت 

نبببتعد  ←المشبببهد     ←   والضببب م  التلماس ←  الماتلبة  ←  المصبببتشبببال  ←  الاد بببة  ←  اة 
 المصتخدم  ←  الالض ←  التلماس    ←  التخسين ←  النقة

ويلاه،  ت ن تديأ  ا ي ملقة من يذه الصببببببببلصببببببببلة لاد يوخي ا ل  اكخفتض القامة الاملاة  
 للصببببببببأ د، مت  لأ اببتكببظ ال ببتمالا كفصببببببببهببت ذار مأاصببببببببفببتر ملتفاببة. ولاببد مببدخ

NIST/VQiPS    بببببتة م أكتر   اصبببببة تو ل    وأخد الفاديأ: ت أين الاد بببببة، والتقت 
 .(5) الصأ د، والماتلبة، والنقة، والتخسين، والالض
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  تلث ت: اة  اتخ اة  ت اة لبأخد الصأ د
ا كمت  تيتلت يت مبمأية من  ا، و ا وامد  ة ينل   التاتمة مع وأخد الصببببببببأ د  تيتلت يت مت ال 

 :(6) اة  اتخ المتلا  ة، ا يمهت
 .يدخ ينتصل الصأ د المتتمة لتمثاة التفتصاة :الدلاة الم تكاة .1
مقدا  التمثاة الللام  للهدو    المصبتمة الت    :اثت ة الل صبعر يل  الهدو .2

 .يش لهت
 .لاد د الناتم اللصلي والللام  يل  المنت اة يل  التفتصاة :الندد والتفتصاة .3
 .القد د يل  الفصة  ان المنتو  ذار الص أت المختل، :التلتين .4
القد د يل  تمثاة المنتو  الصبببتواة والمالمة    المشبببهد   :الن تو الدينتما   .5

 .كفصه
نببببببتعد المنخفضببببببة .6 القد د يل  ا كتتج صببببببأ د مفادد يند اكخفتض   :اة خاع    اة 

 .الضأع
 .لاد د الناتم يل  تمثاة النلاة خون  قد ا و تشأه مفل  :اة خاع السمن  .7
 .المنت اة يل  الصأ د يند ايتساو ال تمالا ا و النتمة :اة تقلا  .8
ا نلو ي ت    المهمة اة مناة :خلاة اللأن  .9  .يند اأن اللأن ينصل 
المنت اة يل  اللاتكتر ا  نتع التلماس والنقة   : ببببببببعمة الصببببببببلصببببببببلة الللاماة .10

 .والتخسين والالض
ا  شببببببببببتخار البببدينبببتما     NIST وتوابببد  وبببت ار واة لأان والن بببتو  البببدلابببة ومابببدق اة  ا ن 

والضببأنببتع والقد د يل  التقت  اة شبباة تنظ النملاع الهت من الخصببت ي الت  يم ن 
 .(7) ا ن تو ل    يملاة التقت  الفاديأ
ت: مصتأيتر اة خاع اللصلي   ا ا 

ينل   يدم ا ببببببتخدام مصبببببب لنتر مثة ماشبببببب،م ومتالوم ومتنديد يأيةم  صببببببأ د  
 :(8) متلاخ ة. و   يذا ال تتب تصُتخدم المص لنتر يل  الننأ اةوت 

Detection –  ،1 ال ش.  
 يقصد  تل ش، ا  لتر ووأخ يدو ا و وصم ا و ملاة خالة المن قة منة اةيتمتم
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Observation –  2 المعماة.  
يقصد  تلمعماة ا تتمة وص، ا و  صد الخصت ي الاتمة للهدو ا و  لأاه، خون  

 النتوة ا ل  تنديد يأيته  ش ة خلاا  
Recognition – 3 التال و.  

ت،   يقصد  تلتال و تم ان المصتخدم من   م الهدو  شخي ا و ش ع مالوو  ت ق 
ت ل لااة المهمة وال لض منهت   وذل  و ق 

Identification –  4 تنديد الهأية.  
يقصد  تنديد الهأية الأصأق ا ل  يأية الهدو  د وة من التفصاة والدلاة الت  تت للهت  

 المهمة
Verification –   5 التنق.  

يتد وملوع مالوو،  هدو   يقصد  تلتنق  ا ولاع يملاة مقت كة  ان مالأمة ا و يأية مُد 
 التت اد من ووأخ ت ت   ا و من صنة اةخيتع المتال   تلهأية

 ة ينل   ا ن يُابتمبة  بتيتلبت ه مبلخ مصببببببببتألا ا يل  من Verification ومن المهم ينبت ا ن 
Recognition ا و Identification  ابة النبتةر.  هأ مفهأم وظاف  يتال   بتلمقبت كبة   

والتنق ،  انمبت لابد ي أن التنق  من ووبه شببببببببخي مالوو، ا و من لأمبة ملالبة، ا و من 
 .(9) والااة ماانة، ول ة متلة مت للتر مختلفة

صبدا  النديث من DORI امت ا ن مصب لنتر  القديمة ة ينل   ا  بقتوهت اولا ت يل  اة 
IEC 62676-4:2025  ت ا اثل تفصبببببباع  يلتلم ت تشبببببب الا  صببببببدا  البديد  ببببببلم    ا ذ لادم اة 

 .(10)  مصتأيتر ال ثت ة الل صلاة والمهتم اللصلية
 

ت: الفلو  ان وأخد البهتو ووأخد الصأ د  لتمص 
 :(11) وأخد البهتو تشال ا ل  الخصت ي الفناة للمادد، مثة

 .خلاة المصتشال .1
 .مبم المصتشال .2
 .كأت الاد ة .3
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وت ار .4  .مادق اة 
 .النصت اة الضأ اة .5
 .ا م تكتر الماتلبة .6

ت    مشهد مقاق ،  ا مت وأخد الصأ د  ه  النتابة الفالاة لهذه الانتصل يندمت تامة ما 
 .وأخد البهتو ≠ وأخد الصأ د :و تلتتل 

ولاد ي أن البهتو يتل  المأاصبببببفتر،  انمت ت أن الصبببببأ د غال صبببببتلنة لل لض اة من   
نتعد ا و المصت ة ا و النلاة ا و الض م ا و النقة    صل   أع المألاع ا و اة 

 الملاوع:
1. National Institute of Standards and Technology. (2024). VQiPS: Getting Started: Guide to Defining Video 

Quality Requirements. U.S. Department of Commerce. 
2. National Institute of Standards and Technology. (2024). VQiPS: Use Cases. U.S. Department of Commerce. 
3. National Institute of Standards and Technology. (2024). VQiPS: Video System Functions. U.S. Department 

of Commerce. 
4. National Institute of Standards and Technology. (2024). VQiPS: Focus. U.S. Department of Commerce. 
5. National Institute of Standards and Technology. (2024). VQiPS: Capture. U.S. Department of Commerce. 
6. National Institute of Standards and Technology. (2024). VQiPS: Processing. U.S. Department of 

Commerce. 
7. National Institute of Standards and Technology. (2024). VQiPS: Storage. U.S. Department of Commerce. 
8. National Institute of Standards and Technology. (2024). VQiPS: Transport. U.S. Department of Commerce. 
9. National Institute of Standards and Technology. (2024). VQiPS: Display. U.S. Department of Commerce. 
10. National Institute of Standards and Technology. (2024). VQiPS: Target Size. U.S. Department of 

Commerce. 
11. National Institute of Standards and Technology. (2024). VQiPS: Motion. U.S. Department of Commerce. 
12. National Institute of Standards and Technology. (2024). VQiPS: Video System Tasks. U.S. Department of 

Commerce. 
13. International Electrotechnical Commission. (2025). IEC 62676-4:2025: Video surveillance systems for 

use in security applications—Part 4: Application guidelines. IEC. 
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: الدقة والتفاصيل وكثافة البكسلات ي

المبحث الثان   
 

تاُد الدلاة من ا يم ينتصببببببببل التصببببببببأيل الللام ، ل نهت ة تمثة ومديت القد د يل  ا ظهت   
التفتصاة.  سيتخد يدخ الل صعر يم ن ا ن تأ ل لاد د كالية ا الل يل  تمثاة التفتصاة،  
نتعد والنلاة   ا ة ا ن اة تفتخد الفالاة منهت تاتمد يل  الاد ة والمصتشال والمصت ة واة 

 .(1) والماتلبة والض م
ا ل  ا ن ا تفتت الدلاة يسيد القد د يل  التقت  التفتصبباة، ل نه يوخي     NIST ولاد ا شببت 

 .(2) الألاظ كفصه ا ل  ويتخد اللاتكتر ومت للتر الشل ة والتخسين
  

: مفهأم الدلاة  ا وة 
وت ،  الدلاة الم تكاة    الصببأ د الللاماة ي  يدخ ينتصببل الصببأ د المصببتخدمة لتمثاة اة 

 .(3) ويُال ل ينهت يتخد  ادخ الل صعر ا  قا ت ويمأخي ت
 : ال   لاة المثتق

 .مابت  صة 07. 2  صة    2,073,600 = 1080 × 1920 •
 .مابت  صة 8.29  صة    8,294,400 = 2160 × 3840 •

 :(4) ويب  التمااس  ان
 .خلاة الصأ د •
 .مبم المصتشال •
 .مبم الهدو    الصأ د •
 .اثت ة الل صعر يل  الهدو •
  

  تكا ت: لمتذا ة ت ف  الدلاة؟
ت،   4Kا ذا صبببأ ر اتمالا   ا،  قد ي أن يدخ الل صبببعر ال ل  ملتفا  ت ود  ا وا بببا  مشبببهد 

ا من الل صعر ا ود  ا مندوخ   ل ن الشخي المأوأخ    ولو المشهد لاد يش ة يدخ 
(5). 
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و   المقت ة، يم ن ل تمالا ذار خلاة ا لاة ا ن تنق  ا خاع  ا  ضبببببة    التالو يل  يدو  
 .مندخ ا ذا ا تخدمظ يد ة منت لة ووناظ يل  مصت ة صنانة

ا يماة مبم الهدو  تلنصببببببلة ا ل  مبتق اللهية، ولا  الدلاة   NIST ولهذا تواد منهباة
 .(6) ومديت

  
 

  تلث ت: اثت ة الل صعر
يبدخ الل صببببببببعر الت  تمثبة ومبدد وأق من  :يم ن تالي، اثبت بة الل صببببببببعر  بت كهبت

 .(7)الهدو ا و المشهد  
 :وتصُتخدم يتخد ومدد

• Pixel Per Meter – PPM. 
• Pixel Per Foot – PPF. 

 :والاعلاة  انهمت
• PPM = PPF × 3. 28084 . 
• PPF = PPM ÷ 3. 28084 . 
  

ت:  لم ال ثت ة الل صلاة   ا ا 
صدا  الصت   من DORI ينل   ينت التمااس  ان  لم -IEC 62676 التت يخ  الملتلم  تة 

وت  التش ال  الذي لادمه ا صدا    4  .(8) 2025و ان اة 
 ببببببلاة مصببببببتأيتر   IEC 62676-4:2025 وتالض اة  شببببببتخار النديثة المصببببببتندد ا ل 
 :(9) تش الاة لل ثت ة الل صلاة للصأ د المل اة

 المصتألا التش ال  ال ثت ة التقليلاة
20 PPM Overview 
40 PPM Outline 
80 PPM Discern 
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125 PPM Perceive 
250 PPM Characterize 
500 PPM Validate 

1500 PPM Scrutinize 
ويذه اة  لاتم لاصبببببظ وصبببببفة يتمة تضبببببمن النتابة    اة مشبببببهد  ا ذ تلتلم  ت لاقتر  
اللهية اللشببببببببلية للصببببببببأ د المل اة، امت ا ن التنلاعر الللمباة وال تمالار النلا ية لهت  

 .(10) مت للتر مختلفة
 :(11) التقلادي المتداوق    اة خ اتر الصت قة   تن ياتمد تقليل ت يل  DORI ا مت  لم

 التقلادي DORI ال ثت ة
25 PPM Detection 
63 PPM ت  Observation تقليل 
125 PPM Recognition 
250 PPM Identification 

شببببببببت د  وة ينل   تقبديم يبذا الببدوق    اتبتب مبديبث يل  ا كبه الماابت  النبتل  خون اة 
-IEC 62676 ا ل  ا كه  ببلم  ببت  . ا مت    المأاصببفتر البديدد الت  تصببتند صببلامة ا ل 

صبببببدا   4:2025 ،  انل   ا بببببتخدام المصببببب لنتر والمصبببببتأيتر النديثة ا و تنديد اة 
 .(12) المقصأخ  أنأ 

  
ت: ماتخلة اثت ة الل صعر  لتمص 

 :(13) ا ذا اتن لدينت
 .N = يدخ الل صعر اة  قاة •
 .متل W = يلض المشهد يند مأنع الهدو •
 .PPM = N / W : ت ن 

ا كمت تندخ ال ثت ة الهند ببباة للل صبببعر   ويذه الماتخلة ة تقأق ا ن البأخد مضبببمأكة، و
 .يل  مصتألا المشهد
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ت: مصتب مبتق اللهية   تخ  

يندمت ت أن ا  اتخ المصببتشببال واللاد اللو ي والمصببت ة مالو ة، يم ن ا ببتخدام التقلي   
 :(14) الهند  

W = (S × D) / f 
 :ماث
• W = يلض المشهد. 
• S = الالض الفال  للمصتشال. 
• D = المصت ة ا ل  الهدو. 
• f = اللاد اللو ي. 

 .PPM = (N × f) / (S × D) :و تلتتل 
ويذه الاعلاة مفادد    التصبببببمام اة ول ، ل نهت ة ت ن  ين ا بببببتخدام  اتكتر ال تمالا  
الفالاة والتلت  المشببببببهد  ة ن الاد ببببببة لاد تتضببببببمن تشببببببأيتر، امت ا ن مبتق اللهية  

 .(15) الفال  لاد يختل، ين النمأذج الهند   المثتل 
  

ت: مثتق مصت     ت ا 
ا، وخلاة ا  قاة تللغ   20مم، ومصت ة    8مم، ويد ة  4. 6ا ذا اتن لدينت مصتشال يلنه   متل 

 :(16)   صة  3840
W = (6. 4 × 20) / 8 = 16 ا  متل 

 .PPM = 3840 / 16 = 240 PPM :ومن  م
ت ا كهت تنق  مصببببببتألا ماان ت من اة خاع    4Kويذا المثتق يأنببببببأ ا ن اتمالا   ة تان  تلقت ا 

 . تلنتابة تاتمد يل  الاد ة والمصت ة ومبم المصتشال
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  تمن ت: الاأامة الت  تند من اة تفتخد من الدلاة
 :(17) من ا يمهت

 .وأخد الاد ة •
 .التلااس اللو ي •
 .مبم المصتشال •
نتعد •  .اة 
 .النلاة •
 .الضأنتع •
 .الن تو الدينتما   •
 .الض م •
 .مادق اللظ •
 . قد النسم الشل اة •
 .وأخد الالض •

ا ن الضبببببببب م والشببببببببل ببة والتخسين يم ن ا ن تو ل    المنببت اببة يل    NIST ولاببد ا اببد
 .(18) التفتصاة، وا ن الض م السا د لاد يوخي ا ل   قد غال لات ة لع تلوتت

 الملاوع:
1. National Institute of Standards and Technology. (2024). VQiPS: Capture. U.S. Department of Commerce. 
2. National Institute of Standards and Technology. (2024). VQiPS: Target Size. U.S. Department of Commerce. 
3. National Institute of Standards and Technology. (2024). VQiPS: Discrimination Level. U.S. Department of 

Commerce. 
4. National Institute of Standards and Technology. (2024). VQiPS: GUC Aspects. U.S. Department of Commerce. 
5. National Institute of Standards and Technology. (2024). VQiPS: Motion. U.S. Department of Commerce. 
6. National Institute of Standards and Technology. (2024). VQiPS: Processing. U.S. Department of Commerce. 
7. National Institute of Standards and Technology. (2024). VQiPS: Display. U.S. Department of Commerce. 
8. International Electrotechnical Commission. (2025). IEC 62676-4:2025: Video surveillance systems for use in security 

applications—Part 4: Application guidelines. IEC. 
9. Axis Communications. (2025). Pixel Density Based on IEC 62676-4:2025. Axis Communications. 
10. National Institute of Standards and Technology. (2024). VQiPS: Deliver Video. U.S. Department of Commerce. 
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 المبحث الثالث: العدسات وزوايا الرؤية

 
ا    تأويع التفتصببببباة خالة الصبببببأ د   ه   تاُد الاد بببببة ا مد ا اثل ينتصبببببل الناتم تت  ال 
تندخ مقدا  المشببهد الذي يدلة ا ل  الصببأ د، وتو ل    مبم الهدو، واماة الضببأع  

 .(1) الأاصلة ا ل  المصتشال، والام  اللو ي، والتشأيتر اللصلية
الاد ببة  تيتلت يت الانصببل اللصببلي الذي ي أ ن الصببأ د، وا شببت  ا ل  ا ن   NIST ولاد يلو

اللاببد اللو ي ينببدخ مبببتق اللهيببة والنبم الاببتيلي لع يببداو،  انمببت تو ل الفتنببة    
 .(2) اماة الضأع الأاصلة ا ل    أ اةلتقت 

  
: اللاد اللو ي ومبتق اللهية  ا وة 

 :(3) تأود يعلاة ي صاة يتمة  ان اللاد اللو ي ومبتق اللهية
 .ا و ع   هية  مبتق →اللاد اللو ي القصال   •
 .الصأ د     للهدو  ا الل  ومبم  ا نا    هية مبتق →اللاد اللو ي ال أية   •

°م  30مم ك    12°م ا و م100مم ك    8.  2ول ن ة يصببببببببأ ا ي بتع وبدوق  بت بظ من كأت م
 .(4) لبماع ال تمالار  ة ن واوية اللهية تاتمد اذل  يل  ا  اتخ المصتشال

  
  تكا ت: الاعلاة الهند اة

 :(5) يم ن مصتب واوية اللهية اة  قاة كالي ت من
HFOV = 2 × tan⁻¹(S / 2f) 

 :ماث
• S = يلض المصتشال. 
• f = اللاد اللو ي. 

 .ويذا يأنأ لمتذا ة يبأو تنديد واوية اللهية من اللاد اللو ي ومده
  

  تلث ت: ا كأات الاد تر ذار الصلة  تلملالالة
ت ا ل   :(6) يم ن تصنا، الاد تر يملا 
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• Fixed Lens: يد ة  ت تة. 
• Varifocal Lens: يد ة مت الد اللاد اللو ي. 
• Motorized Varifocal: يد ة مت الد  منلك. 
• Zoom Lens: يد ة تصمأ  ت اال الت لال و   تصمامهت. 

 :(7) امت تأود لصت ي ا لللا مهمة مثة
 . تنة الاد ة •
 .كأت النصتس المتأا   ماهت •
 .التشأه اللصلي •
 .وأخد ال ععار •
 .القد د يل  المنت اة يل  الندد    ا ولاو الصأ د •
  

ت:  تنة الاد ة   ا ا 
المت اتصبباظ  تنة الاد ببة، واخر اماة الضببأع الت  يم ن ا ن تصببة ا ل  المصببتشببال،  

نتعد المنخفضة والنلاة  .(8) ويأ ا مل مهم    ظلوو اة 
ا ن الفتنة اة الل تصببببتيد يل  تمليل مسيد من الضببببأع، ممت يصببببمأ   NIST ولاد ا ونببببأ

 .(9)  ت تخدام  ليتر غتل  ا يل ، ويأ مت لاد يصتيد    الند من تشأش النلاة
ل ن الفتنة الأا بباة لاد تقلة يم  المبتق، ولذل  ة ينل   التات يت  ماسق ين ولااة  

 .المشهد
  

ت: ا ل تع التات  الاد تر  لتمص 
 :(10) من ا يم اة ل تع

 .التات  الاد ة من لعق اللاد اللو ي  قم •
 .تبتية مبم المصتشال •
 .تبتية المصت ة •
 .تبتية مبم الهدو •
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نتعد •  .تبتية اة 
ا يندمت ي أن الهدو اة من  يت ل  تفتصاة خلااقة •  .ا تخدام يد ة وا اة ود 
ت  تلمشهد • ت وا ا  ا يندمت ي أن الم لأب ويا   .ا تخدام يد ة ناقة ود 
 .تبتية التشأيتر اللصلية •

 الملاوع  الملاوع:
1. National Institute of Standards and Technology. (2024). VQiPS: Focus. U.S. Department of Commerce. 
2. National Institute of Standards and Technology. (2024). VQiPS: Target Size. U.S. Department of Commerce. 
3. National Institute of Standards and Technology. (2024). VQiPS: GUC Questionnaire. U.S. Department of 

Commerce. 
4. National Institute of Standards and Technology. (2024). VQiPS: Video Requirements Tool Reference List. U.S. 

Department of Commerce. 
5. Axis Communications. (2025). Lenses in Surveillance. Axis Communications. 
6. Axis Communications. (2025). M12 Lenses. Axis Communications. 
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 المبحث الرابع: المسافة ومجال الرؤية

تو ل المصببببببببت بة  ان ال بتمالا والهبدو ملبتشببببببببلد    مبم الهبدو خالبة الصببببببببأ د واثبت بة  
الل صببعر الت  تمثله. والمت اتصبباظ المصببتمة الت  ت  اهت ال تمالا، اكخفضببظ يتخد  
اثت ة الل صببعر يل  اة يداو المأوأخد خالة تل  المصببتمة، مت لم تصُببتخدم خلاة ا و 

 .(1)  صليتر تاأض يذا اةكخفتض
ا ن مبم الهدو ياتمد يل  مبمه الفال  ومصبببببببت ته ين ال تمالا  ويواد المختصبببببببأن  

وت  تصببببمأ  ت ظهت  تفتصبببباة ا اثل  ومبتق  هية ال تمالا، وا ن ويتخد مبم الهدو    اة 
(2). 

: المصببببببت ة لاصببببببظ مبلخ   ا وة 
  لام

ينل   ينبد تنبديبد المصبببببببببت بة  
 :(3) خ ا ة
 .المصت ة اة  قاة •
 .اة تفتت •
 .واوية التصأيل •
المصبببببببببت بة الفالابة يل   •

 .مصتألا الهدو
 .مبم الهدو •
 . لية الهدو •
نتعد •  .اة 
  .مبتق اللهية •

ت: مببتق اللهيبة يأ البسع من الابتلم المل   البذي ياهل من لعق الابد بببببببببة    :     بتكاب 
 .(4) لناة ماانة

وة ينل   مصبببببتواد ممبتق اللهية الأا بببببعم مع مالت  اة اة مناة الباددم  صبببببأ د م لقة  
 .ة ن ويتخد المبتق لاد تت ت  يل  مصتب التفتصاة

  تلث ت: الاعلاة  ان المصت ة وال ثت ة
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 :(5) من الماتخلة
PPM = (N × f) / (S × D) 

كعمل ا ن اثت ة الل صببببعر تتنتلاي تقليل ت مع ويتخد المصببببت ة ا ذا  قاظ  قاة المت الار  
ت ا ل  النص،. ت تة  . ت ذا تضتيفظ المصت ة، تنخفض ال ثت ة الهند اة تقليل 

ت: مثتق ت لاق    ا ا 
 :(6) ا ذا مققظ مناأمة مت

200 PPM  ا متت ،  ت ن التصببببمام الهند بببب  كفصببببه، مع  لتر الاد ببببة    10يند مصببببت ة
ت  :والمصتشال والدلاة،  اا   تقليل 

100 PPM  ا 20يند  .متل 
ا كمت يأنأ الاعلاة الهند اة اة  ت اة  .ويذا المثتق ة يمثة ا خاع  مضمأك ت    الأالاع، و

ت: ملدا  مالت  اة لاصببببظ تفصبببباع   من اة ل تع الشببببت اة منتولة ت  اة مصببببتمة و  "لتمصبببب 
 .(7) الالد   تمالا وامدد

 :(8)     اض المأالاع ي أن التصمام اة  ضة يأ
 .اتمالا وا اة للملالالة الاتمة •
 .اتمالا مأوهة للتفتصاة •
 .اتمالا مخصصة لنق ة التنق  •

ولت يت يل  ا خاع وظت ، متنتلاضة  .ويذا ا  ضة من ا تخدام اتمالا وامدد ة 
 الملاوع:

. يذال المصببببببببد  ا ن مبم الهبدو المبد ك ياتمبد يل  مبم NIST – Target Size المصبببببببت ة ومبم الهبدو واثبت ة الل صبببببببعر:   1)
 الهدو النقاق ، والمصت ة ين ال تمالا، ومبتق  هية ال تمالا.

. يأنبأ المصبد  ا ن ويتخد مبم الهدو  تلنصبلة ا ل  مبتق اللهية تصبمأ NIST – Target Size الاعلاة  ان مبم الهدو والتفتصباة:   2)
  ت خ اك تفتصاة ا اثل.

 ان مبم الهدو، والنلاة،  NIST. يماس NIST – GUC Questionnaireو NIST – GUC Aspects  يأامة المصببببت ة والمشببببهد:    3)
نتعد، ومصتألا التمااس  تيتلت يت من لصت ي المشهد واة تخدام.  واة 

. يال و المصبببد  مبتق اللهية  ت كه ك تو الاتلم المل   الذي يم ن  هيته من لعق الاد بببة     NIST – Focus تالي، مبتق اللهية:   4)
 لناة ماانة.

ت مل ا ت من    5)  .NISTالماتخلة المصتخدمة ينت اشتقتو يند   من الاعلاة  ان مبتق اللهية، والمصت ة، واللاد اللو ي، ولاصظ الاتلت  
 مثتق  يتن  تأنان ، وة ينتتج ا ل  كصلته ا ل  مصد  لت و . :PPM → 100 PPM 200المثتق النصت      6)
 الملدا  الاتم  ت ن مبم الهدو  تلنصلة ا ل  مبتق اللهية يو ل    مقدا  التفتصاة الت  يم ن ا خ ااهت. NISTيديم     7)
ا ن مت للتر مادار الفاديأ تاتمد يل  متلة اة بببببتخدام والمهمة الم لأ ة،   NISTيواد  ا بببببتخدام اتمالار مختلفة لمهتم مختلفة:   8)

 وا ن اة كامة ة تنتتج ومااهت ا ل  المصتألا كفصه من القد د يل  التمااس ا و التالو.
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 المبحث الخامس: الإضاءة
 

نببببببتعد لاصببببببظ مبلخ يتمة  تكأي    وأخد الصببببببأ د   ة ي  وسع من  ارة اةلتقت    اة 
كفصببهت.  تلضببأع المتت  يندخ اماة المالأمتر الت  يم ن للمصببتشببال تصبببالهت، امت 

 .(1) يو ل     لية ال تل  والضأنتع واة لأان والتلتين
نبببتعد من الانتصبببل اة  بببت ببباة الت  ينل   ا خلتلهت    ويواد المختصبببأن   ا ن مصبببتألا اة 

نببتعد   نببتعد لاد تتلاو  من الاعم الشببديد ا ل  اة  تنديد  رة اة ببتخدام، وا ن ظلوو اة 
وت  كفصببببه   القأية، امت ا ن ووأخ منتو  شببببديدد الصبببب أت وا لللا شببببديدد الاعم    اة 

 .(2) يمثة تندي ت للن تو الدينتما  
  

: اللأا  ووظافته  ا وة 
ومدد لقاتس اة بتضبتعد الأالااة يل   ب أ، ولا  ممصبت باة ال تمالام   (Lux) اللأا 
 .(3) كفصهت

وامد للن م يل  لاد د   Lux ة يبأو ا بتخدام  لام :وينت يب  تصبناأ صباتغة شبت اة
 .ال تمالا

 تلقامة اة بببماة الدكات الت  تالنهت الشبببلاتر لاد تاتمد يل  شبببلو  القاتس، والاد بببة،  
نببتعد   شببت د، وماتلبة الصببأ د، ومت ا ذا اتن القاتس يخي اة  و ببلية ال تل ، واصبب  اة 

 .(4) يل  المشهد ا و مصتألا اولل
لاصظ لات لة للمقت كة اللصا ة  ان   Luxولاد مذ  خلاة مهن  من ا ن ا  لاتم الند اة خك  للببب 

 .(5) المنتبتر ا ذا التلفظ شلو  القاتس
  

ا؟ Lux  تكا ت: لمتذا ة كاتمد ودوق  وتمد 
 :(6) البدوق الذي يقل  مثع  

 .Lux 500–300الم ت  ك  •
 .Lux 50–10الشت ت ك  •
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 .Lux 1–0.1القمل ك  •
 .Lux 0.01–0.001الاعم ك  •

 .ة ينل   ا خ اوه    ال تتب يل  ا كه ماات  تصمام ا من 
نبتعد الفالاة تختل،  شبدد  نصب  الم تن والألاظ واةتبته واةكا تس   والصبل  ا ن اة 

 .ومديت ة تص، الن تو الدينتما   للمشهد Lux وال ق ، امت ا ن لاامة
 :(7) لذل  ي أن المنهج اة اتخيم  اة  ضة يأ

نبببببتعد ماداكا ت + وصببببب، تلتين المشبببببهد + التلت  ال تمالا    ظلوو التشببببب اة   لااتس اة 
 .الفالاة

  
نتعد   تلث ت: ا كأات تنديتر اة 

نتعد المنخفضة . 1  اة 
 :(8) توخي يتخد ا ل 

 .ويتخد الضأنتع •
 .اكخفتض التفتصاة •
يداخار •  . مع ال تل  يند  اض اة 
 .صاأ ة المنت اة يل  اة لأان  •
 .ويتخد امتمتلاة تشأش النلاة •

نتعد الخلفاة . 2  اة 
 :(9) تاهل يندمت ي أن مصد  لاأي للضأع لل، الهدو، مثة

 . تب لت و  •
 .كت ذد •
 .مدلة ملن  •
 .مصت اأ ملالتر •

 التلتين الاتل  . 3
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لاد تنتأي الصبأ د يل  من قة شبديدد الصب أت ومن قة شبديدد الاعم    الألاظ كفصبه، 
ت منت ل ت  .(10) مت يت ل  ك تلا ت خينتما ا 

 اةكا ت تر . 4
 :(11) يم ن ا ن تنتج ين

 .السوتج •
 .اة   أ المادكاة •
 .الماته •
 .ال لو الملللة •
 .اة وصتم العماة •
  

ت  WDR : ا ا 
ا ل  تقناتر تهدو ا ل  تنصبببان تمثاة المشبببتيد ذار الفلوو ال لالد     WDR يشبببال
 .(12) الص أت

تم   ل بة وليقبة ت لاقابة مسايبت  WDR ومن المهم يبدم التابتمبة مع  ا  ببببببببنليب   بتيتلبت ه مو  
ولااأخ، ولاد تاهل  اض التشبببببأيتر ا و اةو ت  البتكلاة    ظلوو ماانة. وتشبببببال اة خ اتر  
المهناببة النببديثببة ا ل  ا ن مشببببببببببتيببد اة  أاب والمببدالببة والمأالا، واة كفببتو من اة مثلببة  

 .(13) النمأذواة يل  النتوة ا ل  ماتلبة الن تو الدينتما  
  

ت  HLCو BLC :لتمص 
Backlight Compensation – BLC 

تهدو ا ل  تنصببببببان  هية الهدو يندمت ي أن مصببببببد  لاأي للضببببببأع للفه، من لعق 
 .(14) تادية وليقة مصتب التاليض

Highlight Compensation – HLC 
 :(15) تهدو ا ل  التاتمة مع مصتخ  شديدد الص أت، مثة

 .مصت اأ الملالتر •
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 .ال شت تر •
 .مصتخ  نأ اة ملاسد •

ت  WDRيل  ا كهمت  دا ة م لقة لب HLC ا و BLC وة ينل   تقديم     ة تقناة تاتلج كأي 
ت من مش عر المشهد  .مختلف 

نتعد ت: التات  ال تمالا و   اة    تخ  
 :(16) ينل   ا ن يشمة التقاام

نتعد النهت ية •  .اة 
نتعد اللالاة •  .اة 
 .الت ال  ان اللاة والنهت  •
نتعد الخلفاة •  .اة 
 .التلتين •
 .مصتخ  الضأع الملتشلد •
 .اكا ت تر اة   أ •
نتعد المنخفضة •  .النلاة    اة 

 الملاوع:
① NIST/VQiPS, Lighting Level,  

 .Defining Video Quality Requirements, pp. 19–20وخلاة 
② NIST/VQiPS, Defining Video Quality Requirements, p. 20. 

③ Axis Communications, Lighting for network video, 2023 . 
④ Axis Communications, Lighting for network video, 2023 . 
⑤ Axis Communications, Lighting for network video, 2023 . 
⑥ Axis Communications, Lighting for network video, 2023 . 

⑦ NIST/VQiPS, Defining Video Quality Requirements, pp. 19–20. 
⑧ NIST/VQiPS, Defining Video Quality Requirements, pp. 19–20. 
⑨ NIST/VQiPS, Defining Video Quality Requirements, pp. 19–20. 
⑩ NIST/VQiPS, Defining Video Quality Requirements, pp. 19–20. 
⑪ NIST/VQiPS, Defining Video Quality Requirements, pp. 19–20. 

⑫ Axis Communications, Wide dynamic range, 2026 . 
⑬ Axis Communications, Wide dynamic range, 2026 . 
⑭ Axis Communications, Wide dynamic range, 2026 . 
⑮ Axis Communications, Wide dynamic range, 2026 . 

⑯ NIST/VQiPS, Defining Video Quality Requirements, pp. 19–20. 
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 المبحث السادس: الرؤية الليلية

 
اللالابببة مابببتلببببة مختلفبببة ين الملالالبببة النهبببت يبببة، ة ن اكخفبببتض يبببدخ   الملالالبببة  تت لببب  

 .(1) الفأتأكتر المتتمة يو ل    الضأنتع واللأن و لية ال تل  والتفتصاة
 :(2) ويب  ا وة  التمااس  ان
نتعد نتعد  تة شاة تنظ النملاع .Day/Night اتمالار اتمالار منخفضة اة   اة 

 التصأيل النلا ي 

نتعد : ال تمالار منخفضة اة   ا وة 
 :(3) تصتفاد من

 .مصتشالار ا اثل مصت اة •
 .يد تر ذار  تنة منت لة •
 .ماتلبة متقدمة للضأنتع •
 .ا خا د ا  ضة لل ص  وال تل  •
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 .ل نهت ة تباة الاعم الم ل  مصتوي ت للضأع ال ت  
ت: اة شاة تنظ النملاع   تكا 

يتخد مصببببتشببببالار لاتخ د يل  اة ببببتفتخد من اة شبببباة  Day/Night تصببببتخدم اتمالار
 .(4) مدمبة ا و لت واة IR القليلة من تنظ النملاع، ولاد تصتخدم ا نتعد

يم ن ا ن تنتقبة من  Day/Night وتشببببببببال المصببببببببتخ  المهنابة النبديثبة ا ل  ا ن ابتمالار
ا ا ل  التصبببببأيل اة متخي لاع  يند ا خلتق ك تو اة شببببباة القليلة من  التصبببببأيل الملأن كهت  
نببتعد  تة شبباة تنظ النملاع يم ن ا ن تتاأ التصببأيل    الاعم  تنظ النملاع، وا ن اة 

 .(5) يندمت ة يتأ ل الضأع المل   ال ت  
 :IR (6) مسايت
 .ا م تكاة الامة    غاتب الضأع المل   •
نتعد اللاضتع •  .تقلاة النتوة ا ل  اة 
 .ا م تكاة المنت اة يل  مصتألا من الصلية اللصلية •
 :IR (7) لااأخ
ت ا متخية اللأن    ونع اللاة •  .الصأ د غتلل 
 .امتمتق ظهأ  اكا ت تر •
 .تت  ل اة خاع  تة   أ القليلة والعماة •
نتعد •  .التعو المدلا الفال   نص  المشهد والاد ة واة 

ت يل  اة خاع   قببد تان  ا ن ال ببتمالا   "Zero Lux" وة ينل   ايتلببت  يلببت د خلاع  اببت ابب 
 .(8) مضت ة IR تاتمد يل  ا نتعد

  تلث ت: التصأيل النلا ي
التصببببببببأيل النلا ي ة ياتمببد يل  الضببببببببأع المل    ببتل ليقببة الت  تاتمببديببت ال ببتمالار  

شاتت النلا ي المنلاث من اة وصتم ا كمت يصتفاد من اة   .(9) اللصلية، و
ا    ال شبب، ين ووأخ ا وصببتم   ولهذا يم ن ا ن ي أن  اتة     الاعم، ولاد ي أن مفاد 

 .ا و  لوو ملا ية
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ل ن يب  يدم مصببببببتواد الصببببببأ د النلا ية  تلصببببببأ د اللصببببببلية   تلتصببببببأيل النلا ي له 
 .(10) لصت ي مختلفة، ولاد ة يقدم التفتصاة اللصلية كفصهت العومة لتنديد الهأية
توخيتن   IRوتواد اة خ اتر المهناة ا ن ال تمالار النلا ية وال تمالار اللصلية المسوخد  ببببببب 

وظت ، مختلفة، وا ن النلا ية لاد ت أن ممتتود لل شبببببب، ل نهت ة تصببببببتلدق  تلضببببببلو د  
 .(11) ال تمالار المل اة يندمت ت أن التفتصاة اللصلية ا و الهأية م لأ ة

ت: مقت كة التقناتر   ا ا 
 التقناتر المصتخدمة    الملالالة اللالاة . 1

o  تقناة Low-light ( نتعد المنخفضة  (اة 
A. نتعد المنخفضة :اللارة المنت لة  .اة متان ذار اة 
B.  ت  ت بتخدام الضبأع   :القأد اة  بت باة المنت اة يل  صبأ د  صبلية وانبنة كصبلا 

 .المتت 
C.  نتعد مت  تتم ن من ا كتتج صأ د  :القاد الل ا تنتتج ا ل  ووأخ لاد  من اة 

 .منت لة
o  تقناة Day/Night + IR ( كهت ي/لال  مع اة شاة تنظ النملاع) 

A. نتعد الضاافة :اللارة المنت لة  .متةر الاعم ا و اة 
B. تأ ال لاد د وادد يل  الملالالة اللالاة  ت بتخدام اة شباة تنظ  :القأد اة  بت باة

 .النملاع
C.  ت ا متخية اللأن  :القاد الل ا  .ت أن الصأ د    الأنع اللال  غتلل 

o  نتعد اللاضتع  تقناة اة 
A. اة متان المالمة الت  تت ل  النصأق يل  صأ د ملأكة :اللارة المنت لة. 
B. نبببتعد     خت   :القأد اة  بببت ببباة تأ ال صبببأ د ملأكة، مع ا م تكاة ا ن تصبببهم اة 

 . اض الصلأااتر غال الملغأ ة
C.  نبتعد مسيبة لع شبختل ا و ملفتة لعكتلته، ولاد تو ل  :القاد الل ا لاد ت أن اة 

 .   ولااة اللارة الملالالة
o  تقناة Thermal ( التصأيل النلا ي) 
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A. متةر الاعم ا و الالوو الت  ي أن  اهت ال شببب، النلا ي  :اللارة المنت بببلة
 .ا اثل  تيلاة

B. القد د يل  ال شببببب، ين اة وصبببببتم ومصبببببتخ  النلا د خون   :القأد اة  ببببت بببباة
 .النتوة ا ل  الضأع المل  

ا م تكاة تنديد الهأية  :القاد الل ا  ين تل  الت  تأ ليت    تختل، التفتصبببباة اللصببببلية و
 .ال تمالار المل اة التقلادية
ت: التلت  اللهية    :(12)اةلتلت     اللالاة: ينل  لتمص 

A. نتعد المنخفضة  .اة 
B. الاعم. 
C. ووأخ مصتخ  نأع. 
D. ووأخ  ات ار ومصت اأ. 
E. الم ل. 
F. الضلتب. 
G. ا يداو متنلاة. 
H.  المصت تر الفالاة للمألاع. 
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ة  المبحث السابع: الحركة والظروف المتغتر

 
تمثبة النلابة ا مبد ا يم الاأامبة الت  لابد توخي ا ل   قبدان التفبتصببببببببابة. ولابد ت أن النلابة  

 .(1) كتتبة ين الهدو، ا و الخلفاة، ا و ال تمالا كفصهت
ا ل  ا ن النلاة لاد توخي ا ل  تشببببأش الهدو، وا ن ا تفتت النلاة لاد ينتج   NIST ويشببببال

 .(2) ين اثلد اة وصتم المتنلاة ا و  لية ملاة يدو وامد
  

: تشأش النلاة  ا وة 
يندمت تتنلك الصبببببببأ د  تلنصبببببببلة ا ل  المصبببببببتشبببببببال لعق  تلد   Motion Blur يندئ
 .(3) التاليض

 :(4) وتسخاخ المش لة يتخد يندمت
ت •  .ي أن الهدو  ليا 
نتعد منخفضة •  .ت أن اة 
 .ت أن  لية ال تل  منخفضة •
 .ت أن المصت ة الالد •
 .ت أن ال تمالا كفصهت غال مصتقلد •
  

  تكا ت:  لية ال تل 
توخي ويتخد  بببلية ال تل  ا ل  تقلاة الفتلد السمناة الت  يتالض  اهت المصبببتشبببال للصبببأ د،  

 .(5) ممت يصتيد    تقلاة التشأش،  شل  تأ ل الضأع ال ت  
ا ل  ا ن  بلية ال تل  اة يل  مفادد    المشبتيد المتنلاة يندمت تصبمأ  NIST ولاد ا شبت 

نتعد  ذل   .(6) ظلوو اة 
  

وت ار   تلث ت: مادق اة 
وت ار    التمثاة السمن  للنلاة، ل نه لا   ديع  ين  لية ال تل   .(7) يو ل مادق اة 
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وبت ار ة يضببببببببمن ومبده التخلي من ا ذا ابتن ابة ا وبت    Motion Blur  ل ع مابدق اة 
ت  .كفصه مشأش 

 :(8) ومن  م ينل   التمااس  ان
• Frame Rate: وت ار    الثتكاة  .يدخ اة 
• Shutter Speed:  مدد التاليض ل ة ا وت. 
  

ت: الالوو المت الد   ا ا 
 :(9) تشمة

نتعد •  .ت ال اة 
 .ت ال ال ق  •
 .ت ال ملاة اة  لاخ •
 .ت ال الملالتر •
 .ا نت ة يأا   •
 .ت ال تلتا  المألاع  •
 .ت ال اتبته الشم  •

ويب  تصبببببمام الناتم يل  ا  بببببتس الصبببببانت يأيتر المتألااة، ولا  يل  صبببببأ د التلت   
 .وامدد

  
ت: الماتلبة الللاماة  لتمص 

ا   لاد تصببتيد تقناتر تقلاة الضببأنببتع والتثلاظ والماتلبة الدينتما اة، ل نهت لاد تنتج او ت  
يداخار شديدد  .(10) وتكلاة ا ذا اتكظ اة 

 :(11) لذل  ينل   التلت 
 .الند من الضأنتع •
• WDR. 
ل تلوك  •  .التثلاظ اة 
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 .الشنذ •
 .ماتلبة النلاة •

 الملاوع:
① NIST/VQiPS, Motion. 
② NIST/VQiPS, Motion. 
③ NIST/VQiPS, Motion. 
④ NIST/VQiPS, Motion. 

⑤ NIST/VQiPS, Defining Video Quality Requirements, pp. 19–20. 
⑥ NIST/VQiPS, Defining Video Quality Requirements, pp. 19–20. 
⑦ NIST/VQiPS, Defining Video Quality Requirements, pp. 19–20. 
⑧ NIST/VQiPS, Defining Video Quality Requirements, pp. 19–20. 

⑨ NIST/VQiPS, Motion. 
⑩ NIST/VQiPS, Motion. 
⑪ NIST/VQiPS, Motion. 
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ات  المبحث الثامن: العوامل البيئية والحماية الميكانيكية للكامتر

 
ة يم ن تقاام وأخد الصببببببببأ د  ماسق ين اللارببة الت  تامببة  اهببت ال ببتمالا.  ببتل ببتمالا  
ت ين اللاربة البداللابة، ولابد تو ل يبذه الاأامبة     الخبت وابة تتالض لاأامبة تختل، وبذ يب 

ل تلوكاتر والنتمة والصأ د كفصهت  .(1) الاد ة والمصتشال واة 
  

: ا يم الاأامة اللاراة  ا وة 
 :(2) تشمة

 .النلا د •
 .الللوخد •
 .اللوأ ة •
 .ال لت  •
 .الم ل •
 .الضلتب •
 .الملأ واللذاذ اللنلي •
 .الليت  •
 .اةيتساو •
 .الثلأج    اللارتر الت  تتالض لهت •
 .المأاخ ال امات اة    اللارتر الصنتياة •
  

  تكا ت: ا  ل اللارة    الصأ د
 :(3) لاد توخي

 .لا لار المتع يل  الاد ة ا ل  تشأيه الصأ د •
 .ال لت  ا ل  لفض التلتين •
 .الضلتب ا ل  لفض اللهية والتلتين •
 .الليت  ا ل  ايتساو ال تمالا •
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 .النلا د واللوأ ة ا ل  التت  ال    مأ ألااة الم أكتر •
  

 IP  تلث ت: ماات 
الملوع اة  بت ب  لتصبنا، خ وتر النمتية الت  تأ ليت اة غلفة نبد   IEC 60529 يمثة

 .(4) خلأق اة وصتم الصللة والمتع
ا كمت تصببنا، لنمتية ال عو   IP وة ينل   تفصببال يل  ا كه متصببنا، لبأخد ال تمالام، و

 .و   شلو  اةلتلت  الماات ية
 :(5) ومن اة مثلة الشت اة

 التصنا، المان  الاتم
 IP65 ممتية من ال لت  + النمتية من كفت تر المتع و   اةلتلت  المندخ
 IP66 ممتية من ال لت  + مصتألا ا يل  من النمتية من كفت تر المتع
 IP67 ممتية من ال لت  + تنمة ال مل المولاظ و   شلو  اةلتلت 

يبنببببدخيببببت   وومبن  ويبمب   شببببببببلو   و ب   غبمبل   + الب بلببببت   مبن  مبمببببتيببببة 
 المصنع/الماات  والتصنا، المالن

IP68 

مثع  يل  ا كه يان  ا ن ا ي وهتو يم ن غمله ا ل  ا ي يم  وة ي   IP68 وة يبأو تفصبببال
 .(6) مدد  ة ن شلو  اة خاع يب  اللوأت  اهت ا ل  مأاصفة المنتج والتلت  التصنا،

  
ت: النمتية الما تكا اة  IK  ا ا 

ت ين IK ينل   ا نت ة ماات   .IP (7) ا ل  الفصة، ة كه ياتلج وتكل ت مختلف 
ا ل  تصبببنا، خ وتر النمتية الت  يأ ليت ال عو نبببد الصبببدمتر   IEC 62262 ويشبببال

 .(8) الما تكا اة الخت واة
 IP ≠ IK :ويلاه
ت  تلنمتية من الدلأق وال لت  والمتع،  انمت IP بببببببببببب  يتال   تلنمتية من  IK يتال  ا  بببت ببب 

 .الصدمتر الما تكا اة
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ت: التات  النمتية اللاراة  لتمص 
 :(9) ينل   ا ن ياتمد اةلتات  يل 

 .مألاع ال تمالا •
 .خ وة التالض للمتع •
 .ال لت  •
 .امتمتق الالث •
 .الصدمتر •
 .ولااة النتمة •
 .اللارة الصنتياة •
 .النتوة ا ل   ختن ا و مسية  وأ ة •
   .مت للتر الصاتكة •
 



 

244 
 

ونية  منظومات المراقبة الإلكتر

 
 الملاوع:

① International Electrotechnical Commission, IEC 60529:1989+A1:1999+A2:2013, Degrees of protection provided by 
enclosures (IP Code), (Geneva: IEC). 

② IEC 60529. 
③ IEC 60529. 
④ IEC 60529. 
⑤ IEC 60529. 
⑥ IEC 60529. 

⑦ International Electrotechnical Commission, IEC 62262:2002+A1:2021, Degrees of protection provided by enclosures for 
electrical equipment against external mechanical impacts (IK Code), (Geneva: IEC). 

⑧ IEC 62262 . 
⑨ IEC 60529 وIEC 62262 . 
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ي
 المبحث التاسع: اختيار مستوى الجودة وفق الهدف الأمن 

 
 :(1)  اد تنلاة ينتصل وأخد الصأ د، يصلأ الصواق الملاسي    التصمام

؟  مت مصتألا البأخد الذي تنتتوه المنشت د  اع 
ا كمت وت ة الالماة لاصظ: ما يل  خلاة متتمةم، و  :واة 

 مت ا لاة مصتألا ا خاع ينق  الأظافة اة مناة الم لأ ة  صأ د مأ ألاة    الالوو الفالاة؟
ا ن النابتم ينل   ا ة ي أن ا يل  ا و ا لابة من امتابتوبتر الت لا ، وا ن  ويوابد المختصببببببببأن  

التاببت  الم أكبتر ينل   ا ن ين ل  من مبتلبة اة ببببببببتخببدام ومصببببببببتألا التمااس الم لأب 
نتعد  .(2) ومبم الهدو والنلاة واة 

  
: تنديد الهدو اة من   ا وة 

 :(3) لالة التات  ال تمالا ينل   تنديد مت ا ذا اتن الم لأب
ت  تلمشهد • ت يتم   .ويا 
 .اش، ووأخ شخي ا و ملالة •
 .متت اة النلاة •
 .وص، لصت ي الهدو •
 .التالو يل  شخي مالوو •
 .تنديد يأية •
 .التنق  من يأية مديتد •
 .لالاعد لأمة ملالة •
 .تأ ا  والااة •
 .تأ ال متخد تنلالاة ةمقة •
  

  تكا ت: تنديد مبم الهدو
ا ن مبم الهدو   NIST يب  تنديد مبم الهدو المتألاع خالة الصبببببببأ د. ولاد ا اد

 .(4)  تلنصلة ا ل  مبتق اللهية يو ل ملتشلد    القد د يل  تمااس التفتصاة
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  تلث ت: تنديد النلاة

 :(5) يب  تنديد
 . لية اة شختل •
 . لية الملالتر •
 .اثت ة النلاة •
 .امتمتق ملاة ال تمالا •
 .النتوة ا ل  التتلع  •
  

نتعد ت: تنديد اة    ا ا 
 :(6) يب  تنلاة

 .النهت  •
 .اللاة •
 .الت ال الاأم  •
نتعد الخلفاة •  .اة 
 .مصتخ  الضأع القأية •
 .اةكا ت تر •
  

ت: تنديد اثت ة الل صعر  لتمص 
صدا  الماتمد    اد تنديد المهمة، تنُدخ اثت ة الل صعر المصتهد ة و   الماات  واة 
   المشبببببلوت. وينت يب  يدم تقديم القام يل  ا كهت نبببببمتكتر مصبببببتقلة   ة  تيتلت يت  

 .(7) ا يدا  ت تصماماة ماات ية ا و ا  شتخية تنتتج ا ل  التلت  لالأق مألاا 
  

ت: الض م والتلماس ومادق اللظ   تخ  
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ة ي ف  ا ن تنتج ال تمالا صبببأ د وادد يند المصبببتشبببال   ة يب  ا ن تنت ل المناأمة 
 .(8) يل  التفتصاة ا  نتع التلماس والتخسين والنقة

 الض م . 1
يوخي الضببببب م ا ل  تقلاة اماة اللاتكتر، ولاد يوخي الضببببب م المفل  ا ل   قد تفتصببببباة  

ا ل  ا ن الضب م لاد يوخي ا ل   قد غال لات ة لع بتلوتت، وا ن مقدا    NIST مهمة. ويشبال
 .(9) الض م ينل   ا ن يلتلم  مت للتر التخسين واة تخدام

 Bitrate مادق اللظ . 2
مابدق اللبظ يأ مقبدا  اللابتكبتر الت  ينقلهبت ا و ينتبهبت تبد   الفابديأ لعق ومبدد ومنابة.  

 :(10) ويُقتس يتخد  ب
• bit/s. 
• kbit/s. 
• Mbit/s. 

ت وأخد ا  ضبة  صبأ د م لقة، ل نه يأ ل يتخد لاد د ا الل   وا تفتت مادق اللظ ة يان  خا م 
 .يل  تمثاة التفتصاة يندمت ت أن الاأامة اة لللا متصتوية

 الاعلاة  ان الض م ومادق اللظ . 3
 :(11) يم ن تلصام الاعلاة امت يت ت 

 .ا الل  تفتصاة  قد  امتمتق →  ا لاة وشل ة  تخسين →  ا لاة   اتكتر  →ن م ا يل   •
  يل    ا الل  لاد د → ا يل   وتخسين شبببل ة  مت للتر →  ا اثل   اتكتر →نببب م ا لاة   •

 .التفتصاة  يل  المنت اة
وتأنببببببببأ الملاوع المهنابة الخبتصبببببببببة  بتلتن م    مابدق اللبظ ا ن وأخد الفابديأ تتبت  ل  

وببت ار، ووأق ، وتاقاببد  GOP  ببتلضبببببببب م، وماببدق اللببظ، وخلاببة الصببببببببأ د، وماببدق اة 
 .(12) المشهد

  
ت  H.265و H.264 : ت ا 

 :(13) تصتخدم ا كامة الملالالة النديثة تقناتر تلماس مثة
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• H.264/AVC. 
• H.265/HEVC. 

وتأ ل يذه الماتيال و ببببببت ة  اتلة لخفض مبم الفاديأ مقت كة  تلفاديأ غال المضبببببب أ ،  
ت   H.265" ل ن المقبت كبة  انهمبت ة ينل   ا ن تخُتسق    كصببببببببلبة  بت تبة من لالابة يأ ل خا مب 

وببت ار 50% يببداخار والببدلاببة وماببدق اة  م  ة ن مقببدا  الأ ل ياتمببد يل  المشببببببببهببد واة 
 .(14) ومصتألا البأخد

المتال   تللث المتقدم   Profile T نببببمن H.265و H.264 ا ل  خيم ONVIF وتشببببال
 .(15) للفاديأ

  
وت ار والتخسين   تمن ت: مادق اة 

وبت ار يوخي يبتخد ا ل  ويبتخد امابة اللابتكبتر ا ذا  قابظ  قابة المت الار   ا تفبتت مابدق اة 
 .(16)  ت تة

وت ار و   المهمة  :(17) لذل  ينل   التات  مادق اة 
ت   •  .ملتفع   مادق ا ل   ينتتج ة لاد  →مشهد  ت ظ كصلا 
 .ا يل   مادق ا ل   ينتتج  لاد →ملاة مصتملد   •
وت ار  لمادق مشتلاة خ ا ة  يت ل  →ملالتر  لياة   •  .ال تل  و لية اة 
 .التنلاة لأا وماة  مت للتر ا ل   اللوأت  ينل   →التنلاعر اةولاة  •
  

ت: مصتب تقليل  للتخسين  (19)تت ا 
 :(18) يم ن تقديل الصاة الختم للتخسين من لعق

Storage = (Bitrate × Time) / 8 
 Mbit/s 4 : ت ذا اتن مادق اللظ

 
 : ت ن اماة اللاتكتر النالية    يأم وامد تقت ب

(4 × 86400) / 8 = 43200 MB 
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 GB/day 2 .43 :ا ي كنأ
لالة ا نبببت ة اةيتلت ار الختصبببة  أمدار القاتس، واللاتكتر الملا قة، والهأامش، وكاتم 

 .الملفتر، وا  لأب التصباة
ولهبذا  بت ن تقبديل التخسين ينل   ا ن ياتمبد يل  مابدق اللبظ الفال  المتألاع ولا  يل   

 .(20) الدلاة ومديت
  

ا: مصفأ ة التات  البأخد  يتشل 
،  "4K = Identification بدق الببدوق البذي يل م ابة يبدو ا من   بدلابة  بت تبة مثبة م

 :(21) ياتمد يذا الفصة المصفأ ة اةوتاة
 الاأامة النت مة واة يداو التصماماة لأظت ، الملالالة . 1

o الأي  الاتم (General Awareness): 
 .مبتق اللهية، مصتألا التلتين، وا تقلا  الصأ د :الاأامة النت مة ▪
 .تأ ال  هية شتملة للمشهد ومتت اة النلاة خالله :الهدو التصمام  ▪
 .تنقا  الأي  الاتم  تلمألاع واة مدائ البت ية :الأظافة ▪
 .التلت  المشهد الفال  والتت اد من ونأ  اللهية والنلاة :ا  لأب التنق  ▪

o ،ال ش (Detection): 
، وملاة (PPM) مبم الهدو، اثت ة الل صبببببعر ل ة متل :الاأامة النت ببببمة ▪

 .الهدو
 .ا  لتر ووأخ الهدو وااتشت ه نمن ك تو الملالالة :الهدو التصمام  ▪
 .ال ش، ين اة شختل ا و الملالتر ا و اة وصتم منة اةيتمتم :الأظافة ▪
ا ببببببببتخببدام ا يببداو التلببت يببة للتنق  من لاببد د الناببتم يل   :ا  بببببببلأب التنق  ▪

 .ال ش،
o المعماة (Observation): 

، لصبببببت ي الاد بببببة، ومصبببببتألا (PPM) اثت ة الل صبببببعر :الاأامة النت ببببمة ▪
نتعد  .اة 
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تأ ال مالأمتر ات اة لأصبببببب، ملاة الهدو ولصببببببت صببببببه  :الهدو التصبببببمام  ▪
 .الاتمة

 .متت اة الهدو والنصأق يل  مالأمتر وصفاة ينه :الأظافة ▪
 .ا ولاع التلت  مألاا     الالوو التش الاة الفالاة :ا  لأب التنق  ▪

o التال و (Recognition): 
نتعد :الاأامة النت مة ▪  .اثت ة الل صعر، وأخد الاد ة، ومصتألا اة 
  م الهدو  خصبببببت ي ا و مأاصبببببفتر شبببببخي ا و وصبببببم  :الهدو التصببببمام  ▪

 .مالوو
 .تم ان المش  ة من التالو يل  الهدو وتصنافه  صأ د مأ ألاة :الأظافة ▪
ا ولاع التلت   شلي مضلأ  لقاتس لاد د اة شختل يل  التالو   :ا  لأب التنق   ▪

 .يل  الهدو
o تنديد الهأية (Identification): 

نبتعد،  :الاأامة النت بمة ▪ ا تفتت اثت ة الل صبعر، وأخد اللصبليتر، مصبتألا اة 
 .ووأخد الض م الللام  للصأ د

 .تأ ال مصتألا التفتصاة العوم للأصأق ا ل  الهأية الم لأ ة :الهدو التصمام  ▪
 .تنديد يأية الشخي ا و الهدو  د وة يتلاة من الثقة :الأظافة ▪
ا ولاع التلت  لالأق للتت اد من تنقا  المصبببببببتألا الم لأب من  :ا  ببببببلأب التنق  ▪

 .اة خاع
o التنق  من الهأية (Verification): 

التفتصبببببباة الدلااقة، وأخد صببببببأ د الأوه ا و الهدو، وظلوو  :الاأامة النت بببببمة ▪
 .اةلتقت 

 .مقت كة الهأية المديتد مع ملوع ا و  بة مالوو :الهدو التصمام  ▪
 .التت اد من ت ت   الشخي ا و الهدو مع الهأية الملوااة :الأظافة ▪
 .ا ولاع التلت  وظاف  ينتا  ظلوو اة تخدام الفالاة :ا  لأب التنق  ▪

o لالاعد لأمتر الملالتر (License Plate Reading): 
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مبم اللأمة،  ببلية الملالة،  ببلية ال تل ، ا ببتخدام اة شبباة  :الاأامة النت بمة  ▪
 .، وواوية التصأيل(IR) تنظ النملاع

النصببببببأق يل  صببببببأ د وانببببببنة تم  ن من لالاعد اة ملو  :الهدو التصبببببمام  ▪
 .واة  لاتم المأوأخد يل  اللأمة

 .لالاعد وتصباة  اتكتر لأمتر الملالتر  دلاة :الأظافة ▪
ا ولاع التلت ار  ت ببتخدام لأمتر ملالتر  الاة وتنظ ظلوو  :ا  ببلأب التنق  ▪

 .تش اة مختلفة
ت ت ملسم  ا  لاما       .(22) ويذا البدوق ا وت  تصمام  ولا  ماات  

 متخي يشل: اةلتلت  والقلأق
 :(23) ة ينل   ايتلت  التصمام م تمع   مبلخ تلاا  ال تمالار.  ة ينل   تنفاذ

 .التلت  كهت ي .1
 .التلت  لال  .2
نتعد الخلفاة .3  .التلت     اة 
 .التلت     النلاة .4
 .التلت  للمصت تر النلوة .5
 .التلت  للتصباة .6
 .التلت  لع تلوتت .7
 .التلت  للتخسين .8
 .التلت  لمادق اللظ .9
 .التلت  للشل ة .10
 .التلت  للالض .11
 .التلت  لل لض اة من  النهت   .12
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ا ن ك تلاهت يشببببمة التخ ام والتصببببمام والتلاا  واةلتلت    IEC 62676-4:2025 وتواد
ت يب    والتشبببببب اة والصبببببباتكة، ويأ مت يديم النال ا ل  وأخد الصببببببأ د  تيتلت يت مأنببببببأي 

 .(24) التنق  منه نمن خو د ماتد المناأمة، ولا  يند شلاع ال تمالا  قم
  تك  يشل: لاتيدد اةلتات  النهت اة

 :(25) يم ن صاتغة لاتيدد يذا الملنث يل  الننأ اةوت 
،  م   ة تختت  ال تمالا ا وة   م تلنث ين ا ببتخدام لهت   ة مدخ اة ببتخدام اة من  ا وة 
نببببتعد والدلاة  مدخ مصببببتألا التفتصبببباة الم لأب،  م صببببمم اللصببببليتر والمصببببت ة واة 
ا تنق  من النتابة ماداكا ت  .والتلماس والتخسين والشل ة  مت ينق  ذل  المصتألا، وا لال 

 

 الملاوع:
① NIST/VQiPS, Discrimination Level وGUC Aspects. 
② NIST/VQiPS, Discrimination Level وGUC Aspects. 

③ NIST/VQiPS, GUC Aspects. 
④ NIST/VQiPS, Target Size. 

⑤ NIST/VQiPS, GUC Aspects. 
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⑥ NIST/VQiPS, GUC Aspects. 

⑦ Axis Communications, Pixel density based on IEC 62676-4:2025, 2026 . 
⑧ NIST/VQiPS, Defining Video Quality Requirements, pp. 15–19. 
⑨ NIST/VQiPS, Defining Video Quality Requirements, pp. 15–19. 
⑩ NIST/VQiPS, Defining Video Quality Requirements, pp. 15–19. 
⑪ NIST/VQiPS, Defining Video Quality Requirements, pp. 15–19. 

⑫ Axis Communications, Bit rate control, 2026 . 
⑬ ONVIF, Profile T – Advanced Video Streaming. 
⑭ ONVIF, Profile T – Advanced Video Streaming. 
⑮ ONVIF, Profile T – Advanced Video Streaming. 

⑯ NIST/VQiPS, Defining Video Quality Requirements, pp. 15–19. 
⑰ NIST/VQiPS, Defining Video Quality Requirements, pp. 15–19. 
⑱ NIST/VQiPS, Defining Video Quality Requirements, pp. 15–19. 
⑲ NIST/VQiPS, Defining Video Quality Requirements, pp. 15–19. 
⑳ NIST/VQiPS, Defining Video Quality Requirements, pp. 15–19. 

㉑ NIST/VQiPS, GUC Aspects. 
㉒ NIST/VQiPS, GUC Aspects. 

㉓ NIST/VQiPS, Defining Video Quality Requirements, pp. 19–20. 
㉔ International Electrotechnical Commission, IEC 62676-4:2025, (Geneva: IEC, 2025). 

㉕ NIST/VQiPS, GUC Aspects. 
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 الثالثخلاصة الفصل 

يتضببببأ ممت  ببببل  ا ن وأخد الصببببأ د    ا كامة الملالالة  تلفاديأ لاصببببظ لتصبببباة منفلخد  
ا كمبت ي  كتاببة لتفبتيبة مبمأيبة   يم ن التسالهبت    البدلابة ا و يبدخ الماببت  صببببببببعر، و

 .من الاأامة الفناة واللاراة والتش الاة
وتلدا  يذه الصبببببلصبببببلة من ال لض اة من    م تنديد مصبببببتألا التمااس الم لأب، ومبم  
نببببتعد، والنلاة،  م   الهدو، والمصببببت ة، ومبتق اللهية، والاد ببببة، والمصببببتشببببال، واة 

 .تمتد ا ل  الماتلبة والتلماس والض م ومادق اللظ والنقة والتخسين والالض
ا ببببببببتخبببدام مصبببببببب لنبببتر ا ن  البببد ا بببببببببببة  ا ظهلر   Recognitionو Detection امبببت 

ينتبتج ا ل  نببببببببلم مفبتيام ، وا كبه ة يبأو التابتمبة   Verificationو Identificationو
وت    DORI ماهت  أصببفهت ملات  متلاخ ة. امت يب  التمااس  ان  ببلم التت يخ  و ان اة 

 . IEC 62676-4:2025التش ال  اة مدئ الملتلم  ب
ة ينل   ا بببتخدامهت  صبببأ د منفصبببلة ين ظلوو المشبببهد،   PPM وتلان اذل  ا ن لاام

وا ن ماتخةر مبتق اللهية واثت ة الل صبببببببعر ا خوار تصبببببببماماة مفادد، ل نهت ة تنة  
 .منة اةلتلت  الفال 

نببببببببتعد،  قبد تلان ا ن ا ببببببببتخبدام ا  لابتم وبتمبدد لتصببببببببنا، المأالاع ا و التابت    Lux ا مبت اة 
ت مفلو ت  ة ن لاامة ومديت ة ت شب، الن تو الدينتما   ا و  Lux ال تمالار يمثة تلصبا  
 .ولااة المشهد ا و ا خاع ال تمالا    النلاة

نبببببببتعد، واتمالار  و   مبتق اللهية اللالاة، ينل   الفصبببببببة  ان التصبببببببأيل منخفض اة 
Day/Night  مع IR  نبببتعد اللاضبببتع، والتصبببأيل النلا ي   ل ة تقناة مبتق وظاف ، واة 

 .مختل،
ت، ويأ الضبب م ومادق اللظ  ة ن وأخد   امت ا نببا، ا ل  الفصببة اللاد الذي اتن كتلاصبب 
الصببأ د الت  تنتبهت ال تمالا يم ن ا ن تتديأ  ا  نتع التلماس ا و النقة ا و التخسين ا ذا اتكظ  

 .المأا خ غال ات اة ا و اتن الض م مفلو ت
ا،  ت ن ممتية ال تمالا  ارا ت ة تقتصبل يل  ت ا ل IP وا لال  يندمت   IK ،  ة يب  النال ا يضب 

 .ت أن الصدمتر ا و الالث الما تكا   من المختول المنتملة
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 الثالثأهم نتائج الفصل 

 .وأخد الصأ د مفهأم وظاف  يلتلم  تلهدو اة من  .1
 .وأخد البهتو ة تصتوي وأخد الصأ د .2
ا .3 ا منفلخ   .الدلاة ينصل مهم ل نهت لاصظ ماات  
 .اثت ة الل صعر ا خاد مهمة    التصمام .4
 .يب  تنديد ا صدا  الماات  يند ا تخدام مصتأيتر اة خاع اللصلي .5
 .اللاد اللو ي ومبتق اللهية ياتمدان يل  ا  اتخ المصتشال والاد ة .6
 .المصت ة ينصل مت م    اماة التفتصاة المتتمة .7
ت ولا  التسالهت     لام .8 نتعد ينل   تنلالهت ماداكا   .وامد Lux اة 
9. WDR وBLC وHLC نتعد  .تقناتر مختلفة لماتلبة ظلوو اة 
10. IR ة يصتوي التصأيل النلا ي. 
ت للتصأيل المل   .11  .التصأيل النلا ي ة يمثة  ديع  م لق 
نتعد .12 وت ار و لية ال تل  واة   .النلاة تت ل  ماتلبة مشتلاة لمادق اة 
 .الض م ومادق اللظ يو لان    القامة البنت اة ا و التنقاقاة للصأ د .13
 .الشل ة والتخسين والالض وسع من وأخد الفاديأ النهت اة .14
15. IP يختي  تلنمتية من خلأق اة وصببببتم والمتع،  انمت IK   يتال   تلنمتية

 .من الصدمتر الما تكا اة
ت ماات ية   .16 البداوق الللاماة ينل   ا ن تاُلض  أصببببفهت ا يدا  ت تصببببماماة ا و لاام 

 .ملتل ة  ت صدا  مندخ
 .اةلتلت  المألاا  يأ الأ الة النهت اة للتنق  من تنقا  ال لض اة من  .17

  
 ا  رلة التف ال والتقاام للفصة الختم 

: ا  رلة مال اة  ا وة 
 مت المقصأخ  بأخد الصأ د    كاتم الملالالة؟ .1
 مت الفلو  ان وأخد البهتو ووأخد الصأ د؟ .2
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 ؟PPFو PPM مت المقصأخ   ثت ة الل صعر؟ ومت الفلو  ان .3
 مت الاعلاة  ان اللاد اللو ي ومبتق اللهية؟ .4
؟ .5  مت الاأامة المو لد    وأخد الصأ د لاع 
 والتصأيل النلا ي؟ IR مت الفلو  ان .6
 ؟HLCو BLCو WDR مت الفلو  ان .7
 مت المقصأخ  تلض م ومادق اللظ؟ .8
 ؟IKو IP مت الفلو  ان .9

  تكا ت: ا  رلة تنلالاة
 ومديت للن م يل  وأخد ال تمالا؟ 8Kا و  4Kلمتذا ة ت ف  خلاة  .10
 .ملة الاعلاة  ان المصت ة واثت ة الل صعر .11
 .كتلاش ا  ل الاد ة    اة خاع اة من  .12
 لمتذا لاد ت أن اتمالا ا لاة خلاة ا اثل  تيلاة من اتمالا ا يل  خلاة؟ .13
ا ةلتات  ال تمالا اللالاة؟ Lux لمتذا ة ينل   ا تخدام .14  ومده ماات  
والتصببببببببأيل النلا ي من مناأ  ال شبببببببب، والتالو وتنبديبد   IR لابت ن  ان .15

 .الهأية
 .ملة ا  ل الض م ومادق اللظ    القامة التنقاقاة للفاديأ .16
 لمتذا يب  التلت  المناأمة    ظلوو المألاع الفالاة؟ .17
 .وا يماة اة منهمت    التصمام اة من  IKو IP كتلاش الفلو  ان .18

  تلث ت: ا  رلة ت لاقاة
 .التل منشت د تالاماة ومدخ اة تخدام اة من  ل ة اتمالا منتملة .19
صببببببببمم مصببببببببفأ بة تل م  ان الهبدو اة من  والابد ببببببببة والمصببببببببت بة واثبت بة   .20

 .الل صعر
 .امص  مبتق اللهية ل تمالا و   ا  اتخ المصتشال واللاد اللو ي والمصت ة .21
 .لهدو يقع يل  مصت ة مندخد PPM امص  .22
 .صمم  انت يأ التلت  لال  ل تمالا لت واة .23
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صبببمم التلت  لالأق للتنق  من لاد د ال تمالا يل  تنديد يأية اة شبببختل   .24
 .يند مدلة منشت د

امصببببببببب  مت للبتر التخسين اة ولابة و   مابدق  بظ مالأم ويبدخ ابتمالار   .25
 .ومدد امتفتظ مندخد

لابت ن  ان ابتمالتان مختلفتان    البدلابة والابد بببببببببة ومببتق اللهيبة،  م مبدخ   .26
 .ا يهمت ا  ضة ل لض ا من  مندخ

نببببببببع مأاصببببببببفببة  ناببة ل ببتمالا لببت واببة مالنببببببببببة لل لببت  والم ل والالببث   .27
 .المنت لة  اد تنلاة المختول IKو IP الما تكا  ، مع تنديد مت للتر
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 الفصل السادس: التسجيل والتخزين وإدارة المعلومات
 تمهاد الفصة

تمثبة يملابة التصبببببببببابة والتخسين الململبة الت  تنتقبة  اهبت مناأمبة الملالالبة  بتلفابديأ من 
مبلخ المشبببببببببتيبدد اةوكابة ا ل  ا كتبتج  ببببببببببة مالأمبتت  يم ن اللوأت ا لابه ينبد النبتوبة.  
 تلملالالة الملتشببببلد تنق  لاامة تشبببب الاة اوكاة،  انمت يصببببمأ التصببببباة  تنأية المشببببهد  

متخد يم ن ملاواتهت وتنلالهت وا بببببببتخدامهت    التنق   الذي ولاع    لناة ماانة ا ل  
 .(1) من اة مدائ وخيم التنقاقتر العمقة

ومن يببذا المن ل ،  ببت ن ووأخ اببتمالار ذار وأخد ملتفاببة ة يضببببببببمن ومببده كبببت   
مناأمة الملالالة.  قد تنتج ال تمالا صبأ د ممتتود، ل ن ا ذا لم تصُببة  تلبأخد المنت بلة، 
ا و لم تتأا ل  اة تخسين ات اة، ا و لم يتم اةمتفتظ  هت للمدد الم لأ ة، ا و تاذ  اللنث  

 لقامة اة مناة الفالاة للناتم تنخفض  صبببأ د الالد. ويواد خلاةينهت وا بببتلوتيهت،  ت ن ا
Video Quality in Public Safety (VQiPS)   ا ن التخسين الصببلام للفاديأ مهم  صببأ د

لبتصببببببببة    الت لاقبتر اة  لبتتابة والتنقاقابة، وا ن  قبد اللابتكبتر ا و تبديأ يبت ا  نبتع التخسين  
 .(2) لاد يبالهت غال لات لة لع تخدام    المصتقلة

وتسخاخ ا يماة التصببببباة    المنشببببتور الت  تت ل  القد د يل  ا يتخد  نتع اة مدائ  اد  
ولاأيهت، مثة المنشببببتور الناأية، والمدالة والمخت ج، والمنتو  النصببببت ببببة، ومأالا، 
كبذا  ا و  الملالبتر، والمصببببببببتأخيبتر، والمأالاع الت  تلتلم  اهبت ا كامبة الملالالبة  بت كامبة اة 

 .التن م    الدلأق
ا كتاببة اةكتقبتق من التصبببببببببابة   ولابد ا صببببببببلنبظ مناأمبتر الفابديأ النبديثبة ا اثل تاقابد 

، والتخسين  NVR الملاسي التقلابدي ا ل  كمبتذج متابدخد تشببببببببمبة التصبببببببببابة    ا وهسد
ال ل   خالببة ال ببتمالا، والتخسين الملاسي، والتخسين المأوت، والنلأق الصببببببببنببت اببة ا و 

، يل   بببببببلاة المثتق، وظت ، ملتل ة  تلتصبببببببباة  ONVIF Profile G الهبانة. ويتاأ
،  مت    ذل   IP واللنث واة بببتلوتت والتشببب اة    اة كامة القت مة يل   لوتأاأةر

 .(3)  اض متةر التخسين ال ل  
وة ينل   النال ا ل  التخسين  بتيتلبت ه مصببببببببت لبة  ببببببببابة ا لالال  قم،  بة  أصببببببببفبه مناأمبة 
ال بببتمالار، وكمم   ويبببدخ  اللابببتكبببتر،  الفابببديأ، ومابببدق  تتبببدالبببة  اهبببت وأخد  مت بببتملبببة 
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التصبببببببببابة، ومبدد اةمتفبتظ، ووليقبة اللنبث، واولابتر النمبتيبة، والنصبببببببب  اةمتابتو ،  
ا خا د الصببببببببعمابتر. وتوابد ا ن كابتم الملالالبة  بتلفابديأ ينل   ا ن   IEC 62676-4:2025 و

يُنال ا لاه نببببببببمن خو د ماتد مت تملة تشببببببببمة التخ ام والتصببببببببمام والتلاا  واةلتلت   
والتشبب اة والصبباتكة، وا ن التصببباة والتخسين يمثعن وسع ا من يذه الدو د، ولاصببت ا ولاع   

ت منفصع  ين التصمام  .(4) ةمق 
ا خا د المالأمتر  أصببببفهت   ويلاه، يهدو يذا الفصببببة ا ل  خ ا ببببة التصببببباة والتخسين و
ينتصبل متلا  ة    مناأمة اة من الألات   والملالالة  تلفاديأ، وصبأة  ا ل   نتع ماات  يمل  
يم ن من لعله تنديد مت الذي ينل   تصباله، و ت ي وأخد، وة ي مدد، واا، ينل    

 .مفاه وا تلوتيه وممتيته
ويتنتوق الفصبببببة تصببببباة ملتمث متلا  ة: ا يماة التصبببببباة اة من ، وا كمت  التصبببببباة،  
ووأخد التصبباة، و باة التخسين، ومدد اةمتفتظ  تلتصبباعر، واللنث واة بتلوتت،  

ا خا د التصباعر، وممتية التصباعر و عمتهت  .والنص  اةمتاتو ، و
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ي
 المبحث الأول: أهمية التسجيل الأمن 

 
ة تقتصببببل وظافة مناأمة الملالالة  تلفاديأ يل  يلض المشببببتيد    الألاظ النقاق   ا ذ  
ا ن ا مبدلا ا يم وظبت فهبت اة منابة تتمثبة    ا كشبببببببببتع  ببببببببببة يم ن اللوأت ا لابه  ابد ولاأت  
النبدئ. وينبدمبت ينبدئ مبتخئ ا من ،  بت ن المشببببببببتيبدد الملبتشببببببببلد لابد ة ت أن ابت ابة،  

ت ا ذا ولاع الندئ    لناة لم ي ن   اهت المش ة ينال ا ل  الشتشة ا و ا ذا ت ل   لصأص 
التنقا  ملاواة تصببلصببة اة مدائ الذي  ببل  الأالااة وتعيت. ومن ينت يصببلأ التصببباة  

 .(1) وسع ا من الذاالد اة مناة للمنشت د
وي تصبب  يذا الملنث ا يماة لتصببة ة كه يضببع اة  ببتس المفتيام  الذي يأوه وماع  
القلا ار العمقة المتالقة  ت كمت  التصبببباة ووأخته و ببباته ومدد اةمتفتظ  ه، ويبن   

 .(2) الخلم  ان التصباة اأظافة تقناة والتصباة ااملاة ا مناة مت تملة
  

: التصباة  أصفه ذاالد ا مناة  ا وة 
يصبببببببمأ التصبببببببباة  نفل المالأمتر المل اة لفتلد مندخد،  ناث يم ن اللوأت ا لاهت  
يند النتوة. وتختل، لاامة التصببباة  نصبب  ولااة المهمة اة مناة   قد ي أن ال لض  
منببه مبلخ مال ببة مببت مببدئ، ا و تنببديببد تألااببظ النببدئ، ا و التالو يل  اة شببببببببخببتل  

 .(3) والملالتر، ا و تنلاة تصلصة اة مدائ
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ا كمبت  مبدلا لابد د يبذا   و بتلتبتل   بت ن لاامبة التصبببببببببابة ة تقبتس  مبلخ ووأخ مل،  ابديأ، و
ت ة  لتر   وت ة ين اة  بببببببرلة اة مناة الم لأ ة.  قد ي أن التصبببببببباة ات ا  المل، يل  اة 
ت   ووأخ شبخي    من قة ماانة، ل نه غال اتوك للتالو يل  معمنه. ولاد ي أن منت بل 

 .نه غال منت   لقلاعد لأمة الملالةلمال ة اتبته ملاة ملالة، ل 
  

  تكا ت: الأظت ، اة مناة للتصباة
 :(4) يوخي التصباة اة من  لم  وظت ،   اصة

 التأ ا  . 1
ت  .مفل اة مدائ والألات ع     بة يم ن اللوأت ا لاه ةمق 

 خيم التنقا  . 2
ا ل  ا ن   NIST تأ ال ا خلة  صبببببلية يم ن ا بببببتخدامهت    التنقا  ا و المصبببببتعلة. وتشبببببال

التخسين الصبلام للفاديأ مهم  صبأ د لتصبة    الت لاقتر اة  لتتاة والتنقاقاة، وا ن  قد 
 .(5) اللاتكتر ا و تديأ يت ا  نتع التخسين لاد يبالهت غال لات لة لع تخدام    المصتقلة

 خيم اة تبت ة . 3
تأ ال مالأمبتر يم ن اللوأت ا لاهبت ا  نبتع اة مبدائ ا و  ابديبت.  قبد ينتبتج  لي  اة من ا ل  
كذا ، ا و تنديد مصبببت  شبببخي خالة المنشبببت د، ا و مال ة كق ة  مال ة مت  بببل  ا وعو اة 

 .(6) الدلأق الت  ا تخدمهت، ا و تنديد الملالة الملتل ة  تلندئ
 الملاواة والتنصان . 4

 .تم ان ملاواة اة خاع اة من  وتنصانه
 اةمتثتق . 5

 .تللاة المت للتر التنااماة والقتكأكاة
  

  تلث ت: التصباة اانصل     لصلة اة من
 :(7) يم ن النال ا ل  القامة اة مناة للتصباة و   الصلصلة اةوتاة

  ←   ا ببببتلوتيهت ←  ينهت  اللنث ← مفاهت  ←  تصبببببالهت ←  كقلهت ←التقت  الصببببأ د  
 اة من  القلا      ا تخدامهت ←  تنلالهت
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 .وا ي للة وأيلي    ا مدلا يذه الملامة يم ن ا ن يقلة القامة النهت اة للمالأمة
  

ت: الفلو  ان التصباة الن  والتصباة المووة   ا ا 
 :(8) ينل   التمااس  ان

 .مشتيدد اة مدائ    الألاظ النقاق  :التصباة الن  •
 .اللوأت ا ل  اة مدائ  اد ولاأيهت :التصباة المووة •

والتصبببببببببابة المووبة يأ البذي ينق  القامبة اة منابة ال بتملبة، ة ن اة مبدائ اة منابة ة 
ت، وة ن التنقا  والمصببببببببتعلبة ينتبتوبتن ا ل   ببببببببببة يم ن اللوأت   يم ن التنلو  هبت خا مب 

 .ا لاه
ت: لصت ي التصباة اة من  الفاتق   لتمص 

 :(9) يتماس التصباة اة من  الفاتق  خصت ي يدد
 .ت  اة وماع اة مدائ المهمة :اةاتمتق •
 .تأ ا  اة مدائ  دلاة :الدلاة •
 .يدم اكق تت التصباة :اة تملا ية •
 .نمتن  عمة التصباعر :المأ ألااة •
 . هألة الأصأق ا ل  التصباعر :اة تلوتت •
 .ممتية التصباعر من الالث ا و الفقدان  :النمتية •
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: أنماط التسجيل ي

 المبحث الثان 
 

ة يأود كمم تصبباة وامد منت ب  لبماع المنشبتور،  ة ينل   التات  كمم التصبباة  
 نببتع  يل  ولااببة المخببتول وال لض اة من  وخ وببة ا يماببة المن قببة. ويختل، ا  ببببببببلأب  
التصبببببببببابة  بتلتعو ولاابة النابتم والهبدو اة من  والمأا خ المتبتمبة. ولبذلب  ينل   ا ن  

ت    اون وامبد، ولا  مبلخ    ينال المصببببببببمم ا ل  كمم التصبببببببببابة  بتيتلبت ه ت و ناب  ا ا مناب  لالا  
 .(1) ا يداخ  لمب 

  
: التصباة المصتمل  ا وة 

 .(2) يقصد  ه تصباة الفاديأ  صأ د متأاصلة لعق  تلد التش اة المندخد
 :المسايت
 .ت  اة اتملة لبماع اة مدائ •
 .يدم  قدان ا ي مدئ •
خا د •  . صتوة اة 
 :القاأخ
 .مت للتر تخسين ملتفاة •
 .مت للتر شل ة ملتفاة •
 .صاأ ة اللنث    اماتر الالد من اللاتكتر •

 :اة تخدام
 .المدالة الل اصاة •
 .منتو  ا تقلتق السوا  •
 .غلو التن م •
 .المنتو  ذار القامة اة مناة الاتلاة •
 .(3)  اض المأالاع المنا اة •
  

  تكا ت: التصباة يند النلاة
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يلدا  التصبباة ا و ينتقة الناتم ا ل  ونبع التصبباة اة يل  وأخد يند ااتشبتو ملاة و   
 .(4) لأا وماة ا و ا يداخ ماان

 :المسايت
 .تأ ال مصتمة التخسين •
 .تقلاة مبم اللاتكتر •
 . هألة اللنث •
 :القاأخ
 .لاد يفأر ا مدا  ت   ارة ا و غال ملااة •
 .ياتمد يل  خلاة اش، النلاة •
 .لاد يوخي ا ل  تصباعر وا دد ا و كتلاصة •

 :اة تخدام
 .المملار منخفضة النشت  •
 .المنتو  ذار اة ولأية المتأ  ة •
 .(5) اللارتر الت  تقة  اهت اة مدائ •
  

  تلث ت: التصباة يند الندئ
يلتلم التصباة  ندئ صتخ  من ال تمالا ا و كاتم اولل، مثة ا كذا  ا من  ا و مدئ وصأق 

 .(6) ا و  تأ  تب
 :المسايت
 .تصباعر ملاسد يل  اة مدائ •
 .تأ ال الال    التخسين •
 .ت تمة مع اة كامة اة مناة اة لللا •
 :القاأخ
كذا  •  .ياتمد يل  خلاة كاتم اة 
كذا  •  .لاد يفأر ا مدا  ت لم ي تشفهت كاتم اة 
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ت •  .يت ل  ت تمع  تقنا 
 :اة تخدام

 .كقت  التن م •
 .اللارتر الت  تت تمة  اهت الملالالة مع ا كامة ا لللا •
 .(7) المنتو  الت  تقة  اهت اة مدائ •
  

ت: التصباة المبدوق   ا ا 
يندخ الناتم  تلار ومناة ماانة للتصبببببباة، مثة تصبببببباة مصبببببتمل ا  نتع  بببببتيتر الامة  

 .(8) وتصباة مختل، لت وهت
 :المسايت
 .ملوكة    ا خا د التصباعر •
 .تأ ال    التخسين •
 .ت اا، مع ا كمت  النشت  •
 :القاأخ
 .لاد يفأر ا مدا  ت لت ج اة ولاتر المندخد •
 .يت ل  مال ة خلااقة  ت كمت  النشت  •

 :اة تخدام
 .المنشتور ذار اة كش ة المت الد •
 .(9) المنتو  الت  تختل،  اهت المختول  ان النهت  واللاة •
  

ت: التصباة المختلم  لتمص 
 :(10) لاد ي أن النة اة اثل افتعد     اض المنشتور يأ البمع  ان اة كمت 

 .تصباة مصتمل للمدلة الل اص  •
 .تصباة  تلنلاة    المملار منخفضة النشت  •
 .تصباة ملتلم  تة مدائ    كقت  التن م •
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 .وأخد تصباة ا يل  يند ولاأت ا كذا  •
 .وينق  يذا اة  لأب تأاوك ت  ان اة تملا ية و اة التخسين

  
ت: التصباة ال ل     تخ  

يم ن ا ن يندئ التصببببببباة خالة ال تمالا ا و وهتو ول   لالي  من مصببببببد  الصببببببأ د.  
والتخسين   ONVIF Profile G وياببببد التصببببببببباببببة  وظببببت ،  ت     الت   الماببببتيال  من 

 ،  مت    ذل  اة وهسد ذار التخسين ال ل  IP واة ببببتلوتت    اة كامة القت مة يل 
(11). 

وتفابد يبذه اللنابة     اض الت لاقبتر الت  تت لب  ا ببببببببتملا  التصبببببببببابة ينبد اكق بتت  
 .اةتصتق  تلختخم الملاسي، يل  ا ن تتم ا خا د المسامنة واة تلوتت و   تصمام الناتم

  
ت: التصباة الملاسي   ت ا 
 .(12) ا و لتخم تصباة ا و منصة ا خا د  اديأ ملاسية NVR يتم ا   تق الفاديأ ا ل 

 :المسايت
خا د المأمدد •  .اة 
 . هألة الملالالة الملاسية •
 .تأماد  ات تر اةمتفتظ •
 .ا م تكاة ا خا د يدخ الال من ال تمالار من مألاع ملاسي •
 :القاأخ
اةيتمتخ المفل  يل  كق ة ملاسية وامدد لاد يبالهت يد  ت لفشببببة الناتم ا و كق ة  •

 .التنتو
 .ينتتج ا ل  خ ا ة اةيتمتخية والت لا  •
  

  تمن ت: التصباة المأوت
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 لابد تأوت يملابتر التصبببببببببابة  ان يبدد ا وهسد ا و مأالاع  بدق اةيتمبتخ يل  كق بة وامبدد
(13). 

ويفاد ذل     المنشتور الأا اة ا و متادخد المأالاع، امت يم ن ا ن يقلة ا  ل تا ة وسع  
 .من المناأمة

  
ت: مصفأ ة التات  كمم التصباة  تت ا 

 :(14) يم ن  نتع مصفأ ة ةلتات  كمم التصباة و   المن قة والأظافة اة مناة
ت ا ملسم   .(15) ويذا لا  ماات  

 تأويع ا كمت  الملالالة والتصباة مص  المنتو 
 المدلة الل اص :

 
 الأظافة اة مناة: التالو يل  اة شختل والتنق  من يأيتتهم.

 كمم التصباة: تصباة مصتمل لضمتن تأ ل  بة مت تمة لنلاة الدلأق والخلوج.
 وأخد الصأ د: يتلاة،  مت يضمن تأ ال التفتصاة العومة لاملاتر التالو والتنق .

  أا ة الملالتر:
 

 الأظافة اة مناة: لالاعد وتأ ا  لأمتر الملالتر.
كمم التصبببببباة: تصبببببباة مصبببببتمل، مع تفااة التصبببببباة الملتلم  تة مدائ يند ملو   

 الملالتر ا و ااتشتو كشت  ذي صلة.
ا، لضببببببببمتن ونببببببببأ  اة ملو واة  لاتم    ظلوو التشبببببببب اة   وأخد الصببببببببأ د: يتلاة ود 

 المختلفة.
 المملار:

 
 الأظافة اة مناة: الملالالة الاتمة ومتت اة ملاة اة شختل.

كمم التصبباة: التصبباة يند ااتشبتو النلاة،  هدو تقلاة مبم اللاتكتر المصببلة  
 مع النفتظ يل  اة مدائ المهمة.
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 وأخد الصأ د: متأ  ة،  مت يتنت   مع ولااة الملالالة الاتمة.
 الم تت :

 
 الأظافة اة مناة: الملالالة الاتمة ومتت اة اة كش ة خالة المن قة.

 كمم التصباة: تصباة مبدوق و   ا ولاتر الامة ا و الفتلار الت  تت ل  الملالالة.
ا ة ن الهدو اة  ببببت بببب  يأ الملالالة الاتمة ولا  تنديد   وأخد الصببببأ د: متأ بببب ة، كال 

 الهأية.
 المختون:

 
 الأظافة اة مناة: ال ش، ين النلاة ا و اة كش ة غال الماتتخد.

كمم التصببببباة: التصببببباة يند ااتشببببتو النلاة، مع تاسيس التصببببباة يند و وخ ا كذا   
 ا من .

 وأخد الصأ د: متأ  ة، مع التلااس يل  القد د يل  ااتشتو النشت  وتنديد مألااه.
 المنام الخت و :

 
 الأظافة اة مناة: اش، منتوةر التصلة ا و الدلأق غال المصل   ه.

كمم التصبببببببببابة: التصبببببببببابة ينبد ااتشببببببببتو النلابة،  مبت يتاأ متبت ابة اة كشبببببببب بة غال  
 اةيتاتخية.

وأخد الصبببببأ د: متأ ببببب ة، مع ا ي تع اة ولأية لت  اة المصبببببتمتر الأا ببببباة وااتشبببببتو  
 النلاة.

 المنتو  النصت ة:
 

 الأظافة اة مناة: ممتية اة صأق والمنشتور ا و المأالاع ذار اة يماة اة مناة الاتلاة.
 كمم التصباة: تصباة مصتمل لضمتن تأ ا  وماع اة مدائ خون اكق تت.

وأخد الصببببأ د: يتلاة،  مت يتاأ النصببببأق يل  تفتصبببباة ات اة لديم ال شبببب، والتالو  
 والتنق  يند النتوة.
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 المبحث الثالث: جودة التسجيل

 
ة تان  يملاة التصبببباة مفل ا ي صبببأ د  نصببب   ا ذ ينل   ا ن تنفل الصبببأ د  د وة  
وأخد تتنت بببب  مع الأظافة اة مناة الت  ا كشببببل الناتم من ا ولهت. ولاد يوخي لفض وأخد  
ت  التصببببباة  هدو تأ ال مصببببتمة التخسين ا ل   قد تفتصبببباة ة يم ن ا ببببتاتختهت ةمق 

(1). 
وي تصبببب  يذا الملنث ا يماة لتصببببة ة كه يأنببببأ الاعلاة  ان وأخد التصببببباة ووأخد  
الصأ د اة صلاة، ويلان ا ن وأخد التصباة وسع من  لصلة البأخد الت  تلدا  من ال تمالا  

 .(2) وتنته  يند الالض
  

: الاعلاة  ان وأخد اةلتقت  ووأخد التصباة  ا وة 
ا ذا التق ظ ال تمالا صببأ د يتلاة البأخد  م  بببة الناتم كصببخة منخفضببة البأخد،  ت ن  

م تكتر النالية للمصتشال  .(3) التنقا   ااتمد يل  النصخة المصبلة ة يل  اة 
وأخد التصببببببباة الفالاة   وأخد المصببببببد  ا ذا ا خر الماتلبة ا و الضبببببب م ا و  :و تلتتل 

يداخار ا ل  لفض المالأمتر  .اة 
  

وت ار   تكا ت: مادق اة 
وت ار    لاد د الفاديأ يل  تمثاة النلاة  .(4) يو ل مادق اة 

 تلمشببتيد الل ارة لاد ة تنتتج ا ل  مادق ملتفع،  انمت تت ل  المشببتيد الصببلياة، مثة  
وت ار  مت يتنت ببب  مع   الملالتر ا و اة  أاب ا و منتو  النلاة ال ثافة، خ ا بببة مادق اة 

 .الأظافة
ت لبماع ال بتمالار  ة ن ذلب  يسيبد مابدق اللابتكبتر   وبت ار تلقبت اب  وة ينل     ع مابدق اة 

 .والتخسين
  

  تلث ت: الض م والتلماس
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 .(5) تصتخدم ا كامة الفاديأ تقناتر ن م لتقلاة مبم اللاتكتر
ولاد توخي ويتخد الضب م ا ل  لفض مادق اللاتكتر، ل نهت لاد تو ل    التفتصباة الدلااقة  

 .يند مصتأيتر ماانة
 .الشل ة  ←  التخسين ←  اللاتكتر  مادق  ←البأخد   :ولهذا ينل   تنقا  التأاون  ان

 H.264 يديم تقناتر  ث  اديأ متقدمة تشببببببمة Profile T ا ل  ا ن  ONVIF وتشببببببال
ا كامببة  H.265و ا يماببة التلماس    تصببببببببمام     المنتبببتر المتأا قببة، ويأ مببت يا   

 .(6) الفاديأ النديثة
  

ت: الض م ومادق اللظ   ا ا 
 الض م . 1

يوخي الضببببب م ا ل  تقلاة اماة اللاتكتر، ولاد يوخي الضببببب م المفل  ا ل   قد تفتصببببباة  
ا ل  ا ن الضب م لاد يوخي ا ل   قد غال لات ة لع بتلوتت، وا ن مقدا    NIST مهمة. ويشبال

 .(7) الض م ينل   ا ن يلتلم  مت للتر التخسين واة تخدام
 مادق اللظ . 2

مابدق اللبظ يأ مقبدا  اللابتكبتر الت  ينقلهبت ا و ينتبهبت تبد   الفابديأ لعق ومبدد ومنابة.  
 .bit/s ،kbit/s ،Mbit/s (8) ويُقتس يتخد  ب

ت وأخد ا  ضبة  صبأ د م لقة، ل نه يأ ل يتخد لاد د ا الل   وا تفتت مادق اللظ ة يان  خا م 
 .يل  تمثاة التفتصاة يندمت ت أن الاأامة اة لللا متصتوية

 الاعلاة  ان الض م ومادق اللظ . 3
 :(9) يم ن تلصام الاعلاة امت يت ت 

 .ا الل  تفتصاة  قد  امتمتق →  ا لاة وشل ة  تخسين →  ا لاة   اتكتر  →ن م ا يل   •
  يل    ا الل  لاد د → ا يل   وتخسين شبببل ة  مت للتر →  ا اثل   اتكتر →نببب م ا لاة   •

 .التفتصاة  يل  المنت اة
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وتأنببببببببأ الملاوع المهنابة الخبتصبببببببببة  بتلتن م    مابدق اللبظ ا ن وأخد الفابديأ تتبت  ل  
وببت ار، ووأق ، وتاقاببد  GOP  ببتلضبببببببب م، وماببدق اللببظ، وخلاببة الصببببببببأ د، وماببدق اة 

 .(10) المشهد
  

ت  H.265و H.264 :لتمص 
 :(11) تصتخدم ا كامة الملالالة النديثة تقناتر تلماس مثة

• H.264/AVC. 
• H.265/HEVC. 

وتأ ل يذه الماتيال و ببببببت ة  اتلة لخفض مبم الفاديأ مقت كة  تلفاديأ غال المضبببببب أ ،  
ت   H.265" ل ن المقبت كبة  انهمبت ة ينل   ا ن تخُتسق    كصببببببببلبة  بت تبة من لالابة يأ ل خا مب 

وببت ار 50% يببداخار والببدلاببة وماببدق اة  م  ة ن مقببدا  الأ ل ياتمببد يل  المشببببببببهببد واة 
 .(12) ومصتألا البأخد

المتال   تللث المتقدم   Profile T نببببمن H.265و H.264 ا ل  خيم ONVIF وتشببببال
 .(13) للفاديأ

  
ت: وأخد التصباة والهدو اة من    تخ  

 .(14) ا ذا اتن الهدو يأ الملالالة الاتمة،  قد ت أن وأخد ماانة ات اة
ا مت ا ذا اتن الهدو يأ التالو يل  يأية شببببخي ا و لالاعد لأمة ملالة،  قد ت أن ينتك  
ا يداخار تصبببببببباة   متوة ا ل  مصبببببببتألا ا يل  من التفتصببببببباة، و تلتتل  مادق  اتكتر و

 .مختلفة
  

ت: يدم ا تخدام مادق  اتكتر منخفض  صأ د م لقة   ت ا 
من اة ل بتع الشبببببببببت ابة تنبديبد مابدق  ابتكبتر منخفض لبماع ال بتمالار  هبدو تقلابة  

 .(15) التخسين
واة  ضببة يأ تصببنا، ال تمالار  نصبب  الأظافة اة مناة،  م تنديد مصببتألا التصببباة  

 .المنت   ل ة  رة
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 المبحث الرابع: سعة التخزين

 
ا    تصببمام مناأمة الملالالة.  سيتخد   تمثة  بباة التخسين ا مدلا ا اثل القضببتيت الفناة تت  ال 
يبدخ ال بتمالار ا و وأخد التصبببببببببابة ا و مبدد اةمتفبتظ توخي يبتخد ا ل  ويبتخد مت للبتر  
التخسين. وة يم ن تنديد الصبببباة  صببببأ د صببببنانة خون خ ا ببببة مادق اللاتكتر ومدد  

 .(1) التصباة وكم ه
وي تصب  يذا الملنث ا يماة لتصبة ة كه يقدم الماتخةر الفناة الدلااقة لنصبتب  باة  

 .(2) التخسين، ويلان ا ن الصاة ة تتندخ  ادخ ال تمالار ومده
: الاأامة المو لد    الصاة  ا وة 

 :(3) تتت  ل الصاة الم لأ ة  تلاأامة اةوتاة
 .يدخ ال تمالار •
 .مادق اللاتكتر ل ة اتمالا •
وت ار •  .مادق اة 
 .خلاة الفاديأ •
 .كأت التلماس •
 .كمم التصباة •
 .يدخ  تيتر التصباة الاأماة •
 .مدد اةمتفتظ •
 .كصلة النلاة •
نت اة النتتبة ين اة مدائ •  .التصباعر اة 

  تكا ت: الماتخلة اة  ت اة
 :(4) يم ن مصتب  اة التخسين من لعق الماتخلة التتلاة

Storage = (Bitrate × Time) / 8 
 :ماث
• Storage = اة التخسين . 
• Bitrate = مادق اللظ. 
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• Time = ومن التصباة. 
  تلث ت: مثتق مصت  

 :(5) ا ذا اتن لدينت
 .اتمالا 16 •
 .ل ة اتمالا Mbit/s 4مادق  ظ   •
 .تصباة مصتمل •
ت  30مدد امتفتظ   •  .يأم 

ومتل   الخ أد اة ول : مصتب مادق اللظ اة 
Bitrate Total = 16 × 4 = 64 Mbit/s 

 الخ أد الثتكاة: مصتب اماة اللاتكتر    الاأم
Data per Day = (64 × 86400) / 8 = 691,200 MB = 691. 2 GB 

ت  30الخ أد الثتلثة: مصتب اماة اللاتكتر      يأم 
Data per 30 Days = 691. 2 × 30 = 20,736 GB = 20.7 TB 

تالا تيظ لتنقا  مدد اةمتفتظ    21ويذا يان  ا كنت  نتوة ا ل   بببببباة تخسين ة تقة ين 
  .(6) الم لأ ة

ت: يتمش اة متن    ا ا 
 .(7) ة ينل   تصمام التخسين  ناث يامة يند الند اة لاص  للصاة  صأ د مصتملد

وينل   تأ ال يتمش تشبببببب ال  يصببببببمأ  سيتخد مادق اللاتكتر ا و ا نببببببت ة اتمالار ا و ت ال  
من الصببببببباة    %30و  %20ا كمت  التصبببببببباة. ويُأصببببببب  يتخد  ت نبببببببت ة يتمش يتلاو   ان  

  .(8) المنصأ ة
ت: التخسين واة خاع  لتمص 

ومتلاة ومديت  ا ذ يب  ملايتد لاد د كاتم التخسين يل  ا بببببببتقلتق   ة ت ف  الصببببببباة اة 
 .(9) اللاتكتر واتت تهت ولالاعتهت    الألاظ كفصه

الصبباة +  ببلية ال تت ة +  ببلية القلاعد +  :و تلتتل   ت ن تصببمام التخسين يت ل  خ ا ببة
 .اةيتمتخية + الت لا  + لات لاة التأ ع 
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ت: التخسين واةمتاتوتر المصتقللاة   تخ  
 .(10) ينل   ا ن يتضمن التصمام تألااتر التأ ع 

 ت ذا ا نببببببافظ اتمالار وديدد، ا و ا تفاظ وأخد التصببببببباة، ا و واخر مدد اةمتفتظ،  
 قد تصبلأ الصباة النتلاة غال ات اة. ولهذا ينل   ايتلت  لات لاة التأ بع وسع ا من التصبمام  

 .اة صل 
 الملاوع 

1. International Electrotechnical Commission (IEC). (2014). IEC 62676-4:2014: Video surveillance systems for use in 
security applications – Part 4: Application guidelines. Geneva: IEC.  

2. British Standards Institution (BSI). (2015). BS EN 62676-4:2015: Video surveillance systems for use in security 
applications – Part 4: Application guidelines. London: BSI. BBSI Knowledge 

3. Cisco Systems. (2009). Local Storage for Video Archives Using iSCSI. Cisco Systems.  
4. Cisco Systems. (2009). IP Video Surveillance Whitepapers. Cisco Systems.  
5. Cisco Systems. (2012). iSCSI SAN Solution Design Guide for VSM on the UCS Express Platform. Cisco Systems.  
6. Cisco Systems. (2014). Cisco Video Surveillance IP Camera Configuration Guide: Local Storage. Cisco Systems. 
7. Cisco Systems. (2009). Cisco Video Management and Storage System CLI Administrator Guide. Cisco Systems.  
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 المبحث الخامس: مدة الاحتفاظ بالتسجيلات

 
تمثبة مبدد اةمتفبتظ الفتلد الت  تلق  لعلهبت التصببببببببباعر متبتمبة لالبة ا ببببببببتلبدالهبت ا و 
مذ هت و    بببات بببة الناتم. وة ينل   تنديد يذه المدد  صبببأ د يشبببأا اة  ة كهت تلتلم  
  لااة المختول، واةمتاتوتر التش الاة، ومت للتر التنقا ، والصات تر المو صاة، 

 .(1) ااماة ذار الصلةواةلتسامتر القتكأكاة والتن
وي تصبببب  يذا الملنث ا يماة لتصببببة ة كه يأنببببأ الاأامة الت  تندخ مدد اةمتفتظ،  
ا كمبت يصببببببببتنبد ا ل  تنلابة المت للبتر   ت، و ويلان ا ن تنبديبديبت ة ينل   ا ن ي أن يشببببببببأا اب 

 .(2) اة مناة والقتكأكاة والتش الاة
 

: مفهأم مدد اةمتفتظ  ا وة 
اةمبتبفببببتظ  ببببت كبهببببت مببببدد  تبابليب،  اةمبتبفببببتظ   :يبمب بن  لبعلبهببببت  يبتبم  البتب   البسمبنباببببة  البفبتبلد 

 .(3) تلتصباعر لالة مذ هت ا و ا يتخد اتت تهت، و    ات ة امتفتظ مندخد  
 

  تكا ت: الاأامة المو لد    مدد اةمتفتظ
 :(4) تتت  ل مدد اةمتفتظ  ادد يأامة

 المت للتر القتكأكاة والتنااماة . 1
ا ا خك  لمدد اةمتفتظ •  .لاد تفلض التشلياتر مد 
ا ا لاص  لنمتية الخصأصاة •  .لاد تفلض التشلياتر مد 

 ولااة المنشت د . 2
 .المنشتور الناأية تنتتج ا ل  مدد امتفتظ ا وأق •
 .المنشتور التبت ية لاد تنتتج ا ل  مدد ا لاصل •

 مصتألا المختول . 3
 .المنتو  ذار المختول الاتلاة تنتتج ا ل  مدد امتفتظ ا وأق •
 .المنتو  ذار المختول المنخفضة لاد تنتتج ا ل  مدد ا لاصل •

 القامة التنقاقاة للتصباة . 4
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 .ا ذا اتكظ التصباعر ذار لاامة تنقاقاة يتلاة، تنتتج ا ل  مدد امتفتظ ا وأق •
 السمن المتألاع ةاتشتو النتخئ . 5

ا ذا ابتن النبتخئ لابد ة يُ تشبببببببب، ا ة  ابد  تلد، تنتبتج التصببببببببباعر ا ل  مبدد   •
 .امتفتظ ا وأق

 مدد التنقا  الدالل  . 6
، تنتتج التصبببباعر ا ل  مدد   • ا ذا اتكظ التنقاقتر الداللاة تصبببت لو ولات ت وأيع 

 .امتفتظ ا وأق
 مت للتر البهتر المختصة .7
 .لاد ت ل  البهتر المختصة اةمتفتظ  تلتصباعر لفتلد مندخد •
 ت لفة التخسين .8
 .المت واخر مدد اةمتفتظ، واخر ت لفة التخسين •

 
  تلث ت: اةمتفتظ المتد ج

يم ن ت لا   بات بة امتفتظ متد وة،  ناث تختل، مدد اةمتفتظ ا و وأخد التصبباة  
 .(5)  نص  ا يماة المن قة ا و كأت الندئ

 :مثتق
 المن قة مدد اةمتفتظ

ت 90  المدالة الل اصاة يأم 
ت 30  المملار يأم 
ت 14  الم تت  يأم 
ت 30  المختون  يأم 
ت 30  المنام يأم 

 .(6) ويذا ا اثل افتعد من ت لا  مدد وامدد  صأ د اولاة يل  وماع ال تمالار
 

ت:  ات ة النذو   ا ا 
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ينل   ا ن ت أن يملاة النذو وسع ا من  ببببببات ببببببة ماتمدد، ة كتابة يشببببببأا اة ةمتعع  
 .(7) القلل

ويم ن للناتم ا بتخدام اولاة اة بتلداق الدو ي  ناث تنذو ا لادم التصبباعر يندمت  
 .تصة الصاة ا ل  مدوخ ماانة، مت لم ت ن ينتك تصباعر منماة من النذو

 
ت: التبماد القتكأك  ا و اة من   لتمص 

ا ذا ا تلم تصببببببببباة ماان  نتخئ ا و تنقا ،  انل   منع مذ ه و   اولاة مأ قة ا ل  مان  
 .(8) اكتهتع ال لض من اةمتفتظ  ه

وينت تنتقة التصبباعر من مبلخ  اتكتر تشب الاة ا ل  مالأمتر منفأظة ة غلاض ا  لتتاة  
 .ا و تنقاقاة

 
ت: الاعلاة  ان مدد اةمتفتظ و اة التخسين   تخ  

تأود يعلاة ملتشلد  ان مدد اةمتفتظ و اة التخسين.  ت ذا اتكظ مدد اةمتفتظ م لأ ة  
 .(9) لفتلد وأيلة،  ت ن الصاة يب  ا ن ت أن ات اة
 :(10) ويم ن التالال ين الاعلاة  تلماتخلة التتلاة

ومتل  ل  8مدد اةمتفتظ ك ) اة التخسين ل    86400  / )مادق اللظ اة 
 الملاوع:  

الع نبة التنفابذيبة لنابتم ا بببببببتخبدام ابتمالار   .(2023) .ووا د البداللابة الصبببببببباأخيبة .1
الملالالة اة مناة: اةمتفتظ  تلتصببببببباعر يند ووأخ  عغ ا و متخئ ا ل  مان اكتهتع  

 .ا ولاعار التنقا 
كابتم ا بببببببتخبدام ابتمالار الملالالبة اة منابة:   .(2022) .الممل بة الال ابة الصبببببببباأخيبة .2

 .ا م تم اةمتفتظ  تلتصباعر وتصلامهت للبهتر المختصة
 تناام ا ببببتخدام اتمالار وا وهسد    2011  لصببببنة  9لاتكأن  لام ) .(2011) .خولة لا ل .3

 .م2011 ، 7، البليدد الل ماة، الادخ )الملالالة اة مناة
و اقة الشببببلو  والمت للتر اة مناة لتلاا  كاتم   .(2023) .ووا د الداللاة الصببببباأخية .4

 .الملالالة والمأاصفتر الفناة الاتمة ة وهسد ا كامة اتمالار الملالالة اة مناة
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و اقة الشببلو  والمت للتر اة مناة لتلاا  كاتم   .(2023) .الممل ة الال اة الصبباأخية .5
الملالالة والمأاصببفتر الفناة الاتمة ة وهسد ا كامة اتمالار الملالالة اة مناة: مت للتر  

 .اةمتفتظ  تلتصباعر
المت للبتر اة منابة لنابتم الملالالبة التلفسيأكابة   .(2019) .اللنبب  الملاسي الصبببببببباأخي .6

 .، الممل ة الال اة الصاأخيةللق تت المتل 
الع نبة التنفابذيبة لنابتم ا بببببببتخبدام ابتمالار   .(2023) .ووا د البداللابة الصبببببببباأخيبة .7

الملالالة اة مناة: نببببببأا م اةمتفتظ  تلتصببببببباعر ويدم اةمتفتظ  هت لت ج المدد  
 .المندخد

 تناام ا ببببتخدام اتمالار وا وهسد    2011  لصببببنة  9لاتكأن  لام ) .(2011) .خولة لا ل .8
ا يدامهت  ،  الملالالة اة مناة: نببأا م مفل التصببباعر وتصببلامهت للبهة المختصببة و

 .م2011 ، 7البليدد الل ماة، الادخ )
و اقة الشببلو  والمت للتر اة مناة لتلاا  كاتم   .(2023) .الممل ة الال اة الصبباأخية .9

الملالالة والمأاصببفتر الفناة الاتمة ة وهسد ا كامة اتمالار الملالالة اة مناة: مت للتر  
 .التخسين واةمتفتظ  تلتصباعر

10. Cisco Systems. (2009). Local Storage for Video Archives Using 
iSCSI. Cisco Systems. 
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جاع  المبحث السادس: البحث والاستر

 
تسخاخ القامة الاملاة للتصبباة يندمت يصبت اع المصبتخدم الأصبأق ا ل  المق ع الم لأب 
 صبببلية وخلاة.  ف  مناأمة تنتأي يل  مرتر ال تمالار وا يتم ا و ا  بببت اع من التصبببباة،  
ة يم ن اةيتمتخ يل  المشببببببتيدد الادوية المتصببببببلصببببببلة لبماع الملفتر. ولهذا تمثة  

 .(1) ا  ت ا ت من ا خا د المالأمتر اة مناةوظت ، اللنث واة تلوتت وسع ا  
وي تصب  يذا الملنث ا يماة لتصبة ة كه يأنبأ اافاة تصبمام ا كامة  نث وا بتلوتت  

 .(2)  اتلة، ويلان ا ن  هألة الأصأق ا ل  التصباعر وسع من القامة اة مناة للمناأمة
 

: مفهأم اللنث واة تلوتت  ا وة 
يملابة تنبديبد مألاع التصبببببببببابة الم لأب  :يم ن تالي، اللنبث واة ببببببببتلوبتت  بت كبه

والأصببببببأق ا لاه،  ت ببببببتخدام ماتيال مندخد، مثة السمن ا و ال تمالا ا و الندئ ا و اللاتكتر  
 .(3)الأصفاة  

 
  تكا ت: ماتيال اللنث

 :(4) يم ن اللنث    التصباعر و   ماتيال متادخد
 اللنث السمن  . 1

 .التت ي  •
 .الألاظ •
 .الفتلد السمناة •

ويفتلض كبت  يذه الأظافة ووأخ مسامنة ومناة منت ببببلة  ان ال تمالار وا وهسد التصببببباة  
 .واة كامة الملتل ة

 اللنث  نص  الندئ . 2
 .النلاة •
كذا  •  .اة 
 .الدلأق •
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 . تأ اللتب •
 .الالث  تل تمالا •
 .اة مدائ التنلالاة •

 اللنث  ت تخدام اللاتكتر الأصفاة . 3
 .تصنا، اة وصتم •
 .اللأمتر •
 .الأوأه •
 .اة مدائ •

وتسخاخ ا يمابة اللابتكتر الأصببببببببفابة    اة كامبة النبديثبة، ا ذ يم ن   م الفابديأ  مالأمتر  
وظببت ،   ONVIF Profile G مثببة كأت البصببببببببم ا و النببدئ ا و المألاع ا و السمن. ويتاأ

يل    Profile M لللنث واة بببببببتلوتت نبببببببمن ا كامة التصبببببببباة المتأا قة،  انمت يلاس
 .(5) اللاتكتر الأصفاة واة مدائ الملتل ة  ت لاقتر التنلاعر

 
  تلث ت: ا كأات اللنث

 :(6) يم ن تصنا، اللنث ا ل  كأيان
 اللنث الادوي . 1

 .ياتمد يل  المش ة •
ا •  .يت ل  ولات ت ووهد 
 .منت   لع كامة الص الد •

 اللنث اةول  . 2
 .ياتمد يل  التنلاعر •
 .ا  لت وا اثل خلاة •
 .منت   لع كامة ال لالد •

 
ت:  لية اة تلوتت   ا ا 
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ة ينل   تقاام كابتم التصبببببببببابة  صببببببببابة التخسين  قم،  بة  قبد تبه يل  الأصببببببببأق ا ل  
 .(7) المالأمتر

ا ل ن يملابة اللنبث   اربة، ممبت يقلبة القامبة التشبببببببب الابة   ولابد ت أن الصببببببببابة الالد وبد 
 .للناتم

 
ت: التصديل  لتمص 

ينل   ا ن يصببت اع الناتم تصببديل المقتوع المهمة   ليقة تنت ل يل  الصبباتو واللاتكتر  
 .(8) ذار الصلة، مع تأ ا  مصد  المل، وومنه ومت تم من يملاتر ماتلبة ا و تنأية

 
ت: مفل الصاتو   تخ  

 .(9) من اة ل تع الشت اة ا تخلاج  أانك مادوخد مأق الندئ خون اةمتفتظ  تلصاتو
ولابد ي أن من اة  ضببببببببة     اض التنقاقبتر مفل  تلد ومنابة لالبة النبدئ و ابده، ة ن  

 . هم الأالااة لاد يت ل  مال ة مت  لقهت ومت تعيت
 الملاوع:

ا كامببة الملالالببة  ببتلفاببديأ   .(2014) .(IEC) المنامببة الببدولاببة للتقاا  ال هل ببت   .1
 .البسع اللا ع: ا  شتخار الت لا  –لع تخدام    الت لاقتر اة مناة  

ا كامببة الملالالببة  ببتلفاببديأ   .(2014) .(IEC) المنامببة الببدولاببة للتقاا  ال هل ببت   .2
البسع الثبتك : مت للبتر  لوتأاأةر واوهبتر    –لع ببببببببتخبدام    الت لاقبتر اة منابة  

 .الفاديأ
المأاصبببفة الفناة   .(2014) .(ONVIF) المنتدلا المفتأ  لأاوهة الشبببل تر للفاديأ .3

 .ONVIF Recording Search Specification لللنث    التصباعر
للفابببديأ .4 الشببببببببل بببتر  لأاوهبببة  المفتأ    ONVIF .(2014) .(ONVIF) المنتبببدلا 

Profile G: التخسين واة تلوتت واللنث    تصباعر الفاديأ. 
للفابببديأ .5 الشببببببببل بببتر  لأاوهبببة  المفتأ    ONVIF .(2021) .(ONVIF) المنتبببدلا 

Profile M: اللاتكتر الأصفاة واة مدائ الختصة  ت لاقتر التنلاعر. 
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 مأاصببببببببفببة .(2021) .(ONVIF) المنتببدلا المفتأ  لأاوهببة الشببببببببل ببتر للفاببديأ .6
ONVIF Profile M: اللاتكتر الأصفاة وتنلاة اة مدائ. 

مأاصببفة التن م   .(2013) .(ONVIF) المنتدلا المفتأ  لأاوهة الشببل تر للفاديأ .7
 .ONVIF Recording Control Specification    التصباعر

ا كامبة  :IEC 62676-1-1 .(2018) .(IEC) المنامبة البدولابة للتقاا  ال هل بت   .8
 .البسع اة وق: مت للتر الناتم –الملالالة  تلفاديأ لع تخدام    الت لاقتر اة مناة  

 :BS EN 62676-4:2015 .(2015) .(IEC) المنامة الدولاة للتقاا  ال هل ت   .9
البسع اللا ع: ا  شببببتخار   –ا كامة الملالالة  تلفاديأ لع ببببتخدام    الت لاقتر اة مناة  

 .الت لا 
ا كامة  :IEC 62676-2-3 .(2020) .(IEC) المنامة الدولاة للتقاا  ال هل ت   .10

 – لوتأاأةر كقبة الفابديأ    –الملالالبة  بتلفابديأ لع ببببببببتخبدام    الت لاقبتر اة منابة  
 .البسع الثتلث: مت للتر واوهتر التش اة اللان 
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 المبحث السابع: النسخ الاحتياطي
 

لاد تتالض التصبببباعر للفقد كتابة تا ة اة لالال ا و تل، اة وهسد ا و ا ل تع التشببب اة  
ا و الهبمببتر الللاماببة. ومن  م  ببت ن   ا و النببذو غال المقصببببببببأخ ا و النأاخئ الفاسيببت اببة 

ت كصخة امتاتواة  .(1) التصباة اة  ت   ة ينل   ايتلت ه خا م 
وي تصببب  يذا الملنث ا يماة ة كه يأنبببأ ا بببتلاتاباتر النصببب  اةمتاتو ، ويلان ا ن  

ا كمت وسع من التصمام اة من   .(2) النص  اةمتاتو  لا  مبلخ ا ولاع ا خا ي، و
 

: الفلو  ان التخسين والنص  اةمتاتو   ا وة 
 التخسين يأ الم تن الذي ينتفل  اه الناتم  تلتصبببببباعر ة غلاض التشببببب اة الماتتخد

(3). 
ا مت النصبب  اةمتاتو   هأ ا كشببتع كصببخة مصببتقلة يم ن ا ببتخدامهت يند  قد اة صببة ا و 

 .يدم ا م تكاة الأصأق ا لاه
 .وامد ة يان  ووأخ كص  امتاتو  NVR و تلتتل   ت ن ووأخ تصباة يل  وهتو

 
  تكا ت: النص  اةمتاتو  للتصباعر النلوة

ت   ت كصبب  وماع التصببباعر ا ل  كاتم امتاتو  اتمة، لصببأصبب  لا  من الضببلو ي خا م 
 .(4)    المناأمتر الضخمة

 :ولاد ي أن ا اثل افتعد تنديد التصباعر النلوة، مثة
 .التصباعر الملتل ة  تلنأاخئ •
 .التصباعر الم لأ ة للتنقا  •
 .المقتوع ذار القامة القتكأكاة •
 .التصباعر المتالقة  تة صأق النصت ة •

 
  تلث ت: النص  المنل  واللااد

 :(5) يم ن ا ن ي أن النص  اةمتاتو 
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 .خالة المألاع  •
 .   مألاع منفصة •
 .    ناة تخسين  اادد •
 .    ارة  نت اة، و   مت للتر المو صة •

والهدو من الفصبة  ان النصبخة اة صبلاة واةمتاتواة يأ تقلاة امتمتق  قديمت  صبل   
 .متخئ وامد

 
ت: ا تلاتاباة    1-2-3 ا ا 

 :(6) للنص  اةمتاتو   1-2-3يم ن ا تخدام ا تلاتاباة  
 .كص  من اللاتكتر 3 •
 .و ت م مختلفة 2 •
 .كصخة لت ج المألاع  1 •

 
ت: التنق  من النص  اةمتاتو   لتمص 

 .(7) ا ن ا كشتع كصخة امتاتواة خون التلت  ا تلوتيهت ة يضمن  اتلاتهت
 :ولهذا ينل   التلت 

 .ا م تكاة القلاعد •
 . عمة المل، •
 .ااتمتق التصباة •
 .صنة التألااظ •
 .ا م تكاة  تنه  تلأ الة الماتمدد •
 .ووأخ اللاتكتر الملتل ة  ه •

 
ت: النص  اةمتاتو  و لصلة الناتود   تخ  
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 يندمت يصبببلأ التصبببباة خلاع   لاما ت، يب  تأ ا  مصبببد ه والاملاتر الت  ا وليظ يلاه
ا ل  ا يماة تأ ا  مصبببد  المل،، والنفتظ يل   بببعمته، وا بببتخدام لاام التبس ة   وكشبببال
 .يند التاتمة مع اة خلة الللاماة الللاماة

 
 الملاوع:

اللنببث والتنقا  البنببت     .(2006) .ينال: ممببدو  يلببد النماببد يلببد الم لبب  .1
البنبببت  ،   اللنبببث  ال ملاأتل،  البلا م يلل  كتلكبببظ:  ال ملاأتل واة  الللام     ولا م 

 .خا  ال ت  القتكأكاة، القتيلد .الدلاة الللام 
الببدلاببة الللام  وماببتيال وأختببه    اة  لببتر   .(2015) .ينال: مصببببببببلد لببتلببد النمببد .2

 .ملاس ال تتب اة اتخيم  .البنت  
ل تلوك     اة  لبتر   .(2019) .ينال: منمأخ يلبد ال ن  وبتخ المأل  .3 خو  البدلابة اة 

 .خا  الف ل البتما ، اة   ند ية .البنت  : خ ا ة مقت كة
ل تلوك  وخو ه    اة  لتر البنت     .(2019) .ينال: مصتم  تنة مشاش .4 الدلاة اة 

مت ات  مع شبببل  للبلا م المالأمتتاة ت يلاه  ت م تم القضبببتع اة  خا  مصبببل للنشبببل   .مالق 
 .والتأويع، القتيلد

مباة الدلاة   .(2022) .ينال: ا ممد ومتق الشبببببتيد، ومنمأخ ومتق يلد النماد .5
ل تلوك     اة  لبتر البنبت  : خ ا بببببببببة تنلالابة ت لاقابة مقبت كبة للقبتكأن  لام     175اة 

ت يل  ذل   ت مدئ    2018لصببببببببنة     شببببببببت ن م ت نة ولا م تقناة المالأمتر ومالق 
 .خا  النهضة الال اة، القتيلد .ا م تم القضتع

6. ( يلببببتس.  يل   لاصبببببببب   اة  لببببتر  2024ينال:  ل تلوك      اة  الببببدلاببببة  ةمباببببة   . 
 .مبلة الاة القتكأن والالأم الصات اة .«البنت  

اة خلة الللاماة المتنصبببلة من التفتاش البنت     .(2024) .ينال: ا ممد ل ف  الصببباد .7
ل تلوك  صدا ار القتكأكاة .اة   .خا  اة يلام لع 
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 المبحث الثامن: إدارة التسجيلات

 
ة ت ف  القد د التقناة يل  تصبباة الفاديأ  ا ذ تنتتج التصبباعر ا ل  ا خا د تندخ من 
يصببببببببت اع الأصببببببببأق ا لاهبت، واا، يتم اللنبث ينهبت، ومت  يتم تصبببببببببديليبت، ومن يملب   
صبببببببعماة مذ هت ا و ممتيتهت. ولهذا تمثة ا خا د التصبببببببباعر وسع ا من مأامة مناأمة 

 .(1) الملالالة
وي تصببب  يذا الملنث ا يماة لتصبببة ة كه يأنبببأ اافاة ا خا د خو د ماتد التصبببباعر،  

خا د البادد للتصباعر وسع من التصمام اة من   .(2) ويلان ا ن اة 
  

: ا خا د المصتخدمان  ا وة 
 .(3) ينل   تنديد صعماتر المصتخدمان و   ا خوا يم

 لا  من الضببلو ي ا ن يمتل  المشبب ة الاتخي القد د كفصببهت الت  يمتل هت مديل الناتم  
 .ا و مصووق التنقا 

 :ويم ن تأويع الصعماتر مثع  ا ل 
 .مشتيدد ملتشلد •
 .مشتيدد تصباعر •
 .اللنث •
 .التصديل •
 .ا خا د المصتخدمان •
يداخار •  .تادية اة 
 .مذو ا و ممتية التصباعر •

  
  تكا ت: الصبعر التش الاة

 :(4) ينل   ا ن ينتفل الناتم  صبعر لع  اتق المهمة، مثة
 .تصباة الدلأق •
 .اللنث •
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 .التصديل •
يداخار •  .ت اال اة 
 .مذو التصباة •
 .ت اال الصعماتر •
 .تا اة اتمالا ا و تصباة •

 .وتصتيد يذه الصبعر    ااتشتو اة تخدام غال المصل   ه و   خيم التنقاقتر
  

  تلث ت: ا خا د خو د ماتد التصباة
 :(5) يم ن تقصام خو د ماتد التصباة ا ل 

  مذو  ←  تصبببديل ا و  ا  شبببفة  ←  النتوة  يند ممتية ←  ا بببتخدام ←  تخسين  ←ا كشبببتع  
 الصات ة و  

 .ويب  ا ن ت أن ل ة ململة لاأايد واننة
  

ت: ا خا د اللاتكتر الأصفاة   ا ا 
 :(6) ة ينل    صة الفاديأ ين المالأمتر الملتل ة  ه، مثة

 .الألاظ •
 .مالو ال تمالا •
 .المألاع  •
 .اة مدائ •
 . اتكتر الناتم •

 . قد ت أن يذه اللاتكتر نلو ية لفهم التصباة والتنق  منه
  

ت: التأا    ان اة كامة  لتمص 
ت  .(7)    اللارتر متادخد المأ خين، يصلأ التش اة اللان  مهم 
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يلتلم  ملفبببتر ONVIF وتأنببببببببأ الفال   التأا    و بببتلمنتببببتر   Profile ا ن  منبببدخد 
 ."ONVIF المصبلة المتأا قة، ولا   مبلخ ا تخدام يلت د يتمة مثة ممتأا   مع 

  
ت: ا خا د التصباعر    اللارتر ال لالد   تخ  

    المنشبببتور ال لالد يم ن ا ن يصبببلأ مبم التصبببباعر ا الل من ا ن تتم ا خا ته يدوي ت
(8). 

 :ولهذا تنتتج المناأمة ا ل 
 . ات تر اولاة لعمتفتظ •
 .تصنا، للتصباعر •
 .اولاتر  نث •
 .ملالالة  اة التخسين •
 .ا كذا ار يند  شة التصباة •
 .تقت يل تش الاة •
 .ا خا د ملاسية للصعماتر •

  :الملاوع 
الدلاة   .(2024) .ينال: يلداللواو الملوتن، منمد شببألا ، يأ بب، الصببلاتوي، منمد المنشببتوي،  بباأا  ل ، ووعق الهتشببة .1

 .خا  وتماة كتي، للنشل .اة تلشتخي للتاتمة مع اة خلة البنت اة الللاماة    الدوق الال اة
ل تلوكاة من مصببل  البليمة ا ل  منصببة القضببتع: خ ا ببة مقت كة      .(2026) .ينال: كلاة غلليتق .2 ال   الشببلي  الللام  واة خلة اة 

صدا ار القتكأكاة .الأالاع الال   والتنقا  التقن   .خا  اة يلام لع 
كتلكظ: البلا م يلل   .(2006) .ينال: ممدو  يلد النماد يلد الم ل  .3 اللنث والتنقا  البنت   الللام     ولا م ال ملاأتل واة 

 .خا  ال ت  القتكأكاة، القتيلد .ال ملاأتل، اللنث البنت  ، الدلاة الللام 
ل تلوك     اة  لبتر البنبت  : خ ا بببببببببة   .(2022) .ينال: ا ممبد ومبتق الشبببببببببتيبد، ومنمأخ ومبتق يلبد النمابد .4 مبابة البدلابة اة 

ت يل  ذل   ت مدئ ا م تم    2018لصببببنة    175تنلالاة ت لاقاة مقت كة للقتكأن  لام     شببببت ن م ت نة ولا م تقناة المالأمتر ومالق 
 .خا  النهضة الال اة، القتيلد .القضتع

 شببببببت ن تناام وتللاي وا ببببببتخدام    2011لصببببببنة  2خلاة النام الألات اة للقتكأن  لام  .(2020) .ينال: يارة تناام الصببببببنتية اة مناة .5
مت ار الال اة المتندد .اتمالار الملالالة وا وهسد اة من  .خ  ، اة 

 Scientific Working Group on Digital Evidence (SWGDE). (2017). Best Practices for Maintaining the Integrity :ينال .6
of Imagery, Version 1.0. 

 .ONVIF. (2026). ONVIF Profiles. Open Network Video Interface Forum :ينال .7
 Scientific Working Group on Digital Evidence (SWGDE). (2023). Best Practices for Digital Forensic Video :ينال .8

Analysis, SWGDE 18-V-001-2.0. 
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 المبحث التاسع: حماية التسجيلات وسلامتها

 
تمثة التصببباعر اة مناة  اتكتر مصببت ببة    اثال من اللارتر، ولذل   ت ن ممتيتهت ة 
تقة ا يماة ين تصبببببالهت. ولاد يوخي الأصببببأق غال المصببببل   ه ا و التادية ا و النذو ا و 
التصبببببلي  ا ل  ا نببببباتو القامة اة مناة للتصبببببباة،  ة لاد ينأله     اض النتةر ا ل  

 .(1) مصد  ل ل يل  المنشت د
وي تصبب  يذا الملنث ا يماة لتصببة ة كه يأنببأ اافاة ممتية التصببباعر من الالث  

 .(2) ا و الفقدان ا و الأصأق غال المصل   ه، ويلان ا ن النمتية وسع من التصمام اة من 
  

:  لية التصباعر  ا وة 
 .(3) ينل   تنديد من يمل  الن     مشتيدد التصباعر ا و تصديليت

وتسخاخ ا يمابة ذلب  ينبدمبت تنتأي التصببببببببباعر يل  ا شببببببببخبتل ا و يملابتر خاللابة ا و 
 .مالأمتر تش الاة مصت ة

   
  تكا ت:  عمة التصباة

 .(4) تان   عمة التصباة القد د يل  ا  لتر ا ن المل، لم يت ال  صأ د غال مصل   هت
وتاد يذه المصبببببببت لة مهمة  صبببببببأ د لتصبببببببة يندمت يصبببببببتخدم الفاديأ    التنقاقتر ا و 

ولاعار الل ماة  .اة 
ا ل  ا ن الملفتر الللاماة  بببهلة الت اال كصبببلا ت، وا ن المنت اة يل   بببعمة  NIST وتشبببال

اللاتكتر تمثة لاضبباة ا  ببت بباة    مفل اة خلة الللاماة، مع ا م تكاة ا ببتخدام لاام التبس ة  
 .(5) والتألاااتر الللاماة اتولاتر مصتيدد للتنق  من الصعمة

  
ا خا د الصعماتر   تلث ت: المصتخلاة و

ينل   ممتية مصبببببببت تر المصبببببببتخدمان، وتبن  النصبببببببت تر المشبببببببتلاة يندمت ت أن  
 .(6) المصتعلة الفلخية م لأ ة
 .ا لاة صعماة ةومة ة خاع الأظافة :امت ينل   ت لا  ملدا  
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 . تلمصتخدم ينل   ا ن يمتل  الصعماتر الضلو ية  قم
  

ت: ممتية الشل ة   ا ا 
 .(7) ، ة ينل   النال ا ل  التصباة اانصل منفصة ين ا من الشل ةIP    ا كامة

خا د لاد تشبببببب ة ومااهت ا وساع من اللناة    تل تمالا ووهتو التصببببببباة والختخم ومنصببببببة اة 
 .الللاماة كفصهت

ا خا د الخدمتر، وتقصبببببببام الشبببببببل تر يند   ولهذا ينل   اةيتمتم  تلتنديثتر اة مناة، و
خا د  .النتوة، وممتية واوهتر اة 

  
ت: ممتية ا وهسد التخسين  لتمص 

ة تقتصببل النمتية يل  الللمباتر  ا ذ ينل   ملايتد النمتية الفاسيت اة ة وهسد التصببباة  
 .(8) والتخسين

ولاعار المهمة  :ومن اة 
 .ونع ا وهسد التصباة    مأالاع مقادد الأصأق •
 .ممتية غلو المادار •
 .ملالالة الأصأق ا ل  الخأاخم •
 .تأ ال ال تلاة اةمتاتواة المنت لة •
 .خ ا ة النلا د والتلليد •
 .ملالالة متلة اة لالال •
 .تأ ال الت لا  يند النتوة •
  

ت: ممتية التصباعر من النذو الالن    تخ  
 :(9) ينل   تأ ال اولاتر تمنع النذو غال المقصأخ للتصباعر النلوة، مثة

 .صعماتر النذو المقادد •
 .ونع التصباة    متلة ممتية •
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 .التصديل ا ل  مخسن منفصة •
 .اةمتفتظ  نصخة مصتقلة •
 .تأ ا  ا ولاعار النذو •
  

ت:  لصلة الناتود   ت ا 
 :(10) يندمت يصتخدم التصباة ة غلاض ا  لتتاة، ينل   تأ ا 

  اا،   ←  ا بببتخلج مت  ←  ا بببتخلوه من ←  منفأظ ت  اتن  ا ين ←من ا كشبببت  التصبببباة  
 يلاه  ا وليظ الت   الت االار مت ←  ا تلمه من ←  كقة
ا ل  ا يماة تأ ا  مصد  المل، وملاته، ومفل لاام التبس ة  صأ د منفصلة   NIST وتشال

 .(11) واومنة للمصتيدد    التنق  من  عمة الملفتر الللاماة
  
 

  تمن ت:  عمة التصباة لاصظ مبلخ منع التادية
ت التت اد من  :(12) ينل   ا يض 

 .ااتمتق الفتلد السمناة •
 .صنة التت ي  والألاظ •
 .يدم ووأخ  بأار غال ملل د •
 .ا م تكاة  تأ المل، •
 .ا تلتوه  تل تمالا الصنانة •
 .ووأخ المالأمتر الأصفاة الضلو ية •
  

ت: ا خا د الفشة  تت ا 
ا يل  ااتشتو متةر مثة  :(13) ينل   ا ن ي أن الناتم لاتخ  

 .تألا، التصباة •
 .امتعع التخسين •
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 . شة القلل •
 .اكق تت اةتصتق •
 . قد اتمالا •
 . شة المسامنة السمناة •

 .وة ي ف  ا ن يندئ الفشة   ة يب  ا ن يصة ا كذا  منت   ا ل  البهة المصوولة
  

ا: ملدا  النمتية متادخد ال لقتر  يتشل 
 :(14) يم ن  نتع ممتية التصباعر يل  يدد مصتأيتر

 .ممتية  اسيت اة •
 .ممتية الشل ة •
 .ممتية النصت تر •
 .ممتية التخسين •
 .ممتية النص  اةمتاتواة •
 .ملالالة الصبعر •
 .تأ ا  الاملاتر •
 .ممتية اة خلة النلوة •

ويذا يا   مقاقة ا ن  ببببعمة التصببببباة لاصببببظ وظافة وامدد،  ة كتابة لت تمة يدد  
 .ولقتر
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الدلاة   .(2024) .ينال: يلداللواو الملوتن، منمد شببألا ، يأ بب، الصببلاتوي، منمد المنشببتوي،  بباأا  ل ، ووعق الهتشببة .1

 .خا  وتماة كتي، للنشل .اة تلشتخي للتاتمة مع اة خلة البنت اة الللاماة    الدوق الال اة
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 خلاصة الفصل السادس

ا خا د المالأمتر ا ن مناأمة الملالالة  تلفاديأ ة  يتضببببأ من خ ا ببببة التصببببباة والتخسين و
ا كمبت تلبدا  ململبة ا لللا ة تقبة ا يمابة تتمثبة    مفل يبذه   تنته  ينبد ا كتبتج الصببببببببأ د، و

ا خا تهت وتنأيلهت ا ل  مالأمة لات لة لع تخدام اة من   .الصأ د و
ا ن التصببببببببباببة يمثببة الببذاالد السمناببة للمناأمببة، وا ن لاامتببه تتنببدخ   ولاببد ا ظهل التنلاببة 
 مبمأيببة متلا  ببة من الاأامببة تلببدا   بأخد التصببببببببباببة، وتمل  صبببببببباببة التخسين ومببدد  
اةمتفتظ، وتنته   قد د المصبببببببتخدم يل  اللنث واة بببببببتلوتت والتنق  من  بببببببعمة 

 .المتخد المصبلة
ا كمبت  امبت يتضببببببببأ ا ن التخسين لا  مبلخ يملابة مصببببببببت ابة تاتمبد يل  يبدخ اة لالال، و

 :كتابة لتفتية يدد مت الار، ا يمهت
يبدخ ال بتمالار + وأخد التصبببببببببابة + مابدق اللابتكبتر + كمم التصبببببببببابة +  ببببببببتيبتر 

 التش اة + مدد اةمتفتظ + مت للتر التأ ع 
ا ن ماببدق التلماس ا و اللاببتكببتر، ا ل  وببتكبب  مببدد   NIST و   يببذا الصبببببببباببتو، تأنببببببببأ

اةمتفتظ، يو لان  صبببأ د ملتشبببلد    مت للتر  ببباة التخسين، وا ن التخسين غال الصبببلام  
ت  يم ن ا ن يوخي ا ل   قبد اللابتكبتر ا و تبديأ يبت  مبت يو ل    ا م بتكابة ا ببببببببتخبدامهبت ةمقب 

(1). 
امت ا ن وظافة التصبببباة ة ت تمة خون اللنث واة بببتلوتت.  تلتصبببباة الذي يصبببت لو  
الأصبببببأق ا لاه ولات ت وأيع  ا و يفتقل ا ل  اللاتكتر السمناة والأصبببببفاة المنت بببببلة لاد يفقد وسع ا  

ت من لاامته التش الاة  .مهم 
 ONVIF Profile ولاد ا  ببهمظ الماتيال المفتأمة    ت أيل يذا البتك   ا ذ يخصببي

G   وظت ، للتصببببباة واللنث واة ببببتلوتت والتشبببب اة،  مت يتاأ مصببببتألا من التشبببب اة
 .(2) اللان   ان اة وهسد والللمباتر المتأا قة

ومن كتماة ا لللا، ينل   التمااس  ان التصببباة التشبب ال  والتصببباة ذي القامة اة  لتتاة.  
 تة وق يخضببع يتخد لصببات ببة اةمتفتظ الدو ية،  انمت ينتتج الثتك  ا ل  ممتية ا نببت اة  

 .تمنع النذو ا و التادية وتأ    لصلة ماتوته
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الختصبببببببة  نفل اة خلة الللاماة ا يماة تأ ا  مصبببببببد  الملفتر  NIST وتواد ا  شبببببببتخار
 .(3) وملاتهت، وا تخدام اولاتر مثة لاام التبس ة للتنق  من  عمتهت يند النتوة
خا د التصباعر يل  الننأ اةوت   :و ذل  يم ن صاتغة النمأذج المت تمة ة 

  التخسين    اة  ←  اللاتكتر  مادق  ←  التصباة وأخد  ←  التصباة كأت  ←الهدو اة من   
  الصببعماتر   ا خا د ←  اةمتاتو   النصبب  ←واة ببتلوتت    اللنث ←  اةمتفتظ  مدد ←
 والتنقاق  اة من   اة تخدام ←  اللاتكتر و عمة ممتية ←

ومن ينت  ت ن كبت  مناأمة التصبباة ة يقتس  تلصبواق: ام  بتية تصبت اع المناأمة ا ن  
 تصبة؟

 : ة  تلصواق اة اثل خلاة
ية تصببببببببت اع المناأمة ا ن تأ ل التصببببببببباة الصببببببببناأ،  تلبأخد المنت ببببببببلة،    الألاظ  
ا م بتن التنق  منبه ينبد   الم لأب، وأاق المبدد المنبدخد، وا ن تنبت ل يل   ببببببببعمتبه و

 النتوة؟
ويبذا التنأق من مفهأم مالتصبببببببببابةم ا ل  مفهأم ما خا د المالأمبتر اة منابة المصبببببببببلبةم  

خا ية لتصمام مناأمتر الملالالة النديثة  .يمثة ا مد ا يم اة    الفناة واة 
  

 أهم نتائج الفصل السادس
 .التصباة يمثة الذاالد السمناة لمناأمة الملالالة .1
 .ة ت ف  وأخد ال تمالا ا ذا لم تنفل الصأ د  تلبأخد الم لأ ة .2
 .يب  التات  كمم التصباة و   ولااة الخ ل والأظافة اة مناة .3
 .التصباة المصتمل يأ ل ا تملا ية يتلاة ل نه يسيد مت للتر التخسين .4
 .التصباة الملتلم  تلنلاة ا و الندئ يم ن ا ن يقلة مبم اللاتكتر .5
 .التصباة المختلم يصمأ  تأويع المأا خ و   ا يماة المنتو  .6
 .وأخد التصباة يب  ا ن تلتلم  تلهدو اة من  .7
 .مادق اللاتكتر من ا يم الاأامة المو لد     اة التخسين .8
 .يدخ ال تمالار ومدد اةمتفتظ يو لان  صأ د ملتشلد    مبم التخسين .9
 .ينل   تأ ال يتمش تش ال  ولات لاة للتأ ع  .10
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مببدد اةمتفببتظ يببب  ا ن تنببدخ و   المخببتول واةمتاببتوببتر والصبببببببباببت ببببببببببتر  .11
 .والمت للتر القتكأكاة والتنااماة ذار الصلة

 .التصباعر الملتل ة  تلنأاخئ تنتتج ا ل  ممتية لتصة من النذو الدو ي .12
 .اللنث واة تلوتت ينصلان ا  ت اتن    القامة التش الاة للتصباة .13
 .اللاتكتر الأصفاة واة مدائ تصتيد    تصليع الأصأق ا ل  المقتوع المنت لة .14
 .النص  اةمتاتو  ة يصتوي التخسين اة  ت   .15
 .ينل   التلت  ا م تكاة ا تلوتت النص  اةمتاتواة .16
 .ا خا د المصتخدمان والصعماتر وسع من ا خا د التصباعر .17
خا ية النصت ة .18  .ينل   تصباة الاملاتر اة 
 . عمة التصباة مهمة  صأ د لتصة    اة تخدامتر التنقاقاة واة  لتتاة .19
واولاتر التأ ا  المنت ببببببلة للتنق  من  ببببببعمة الملفتر  Hash يم ن ا ببببببتخدام .20

 .الللاماة
ممتية التصببببببببباعر يب  ا ن تشببببببببمة البأاك  الفاسيت اة والشببببببببل اة والللمباة   .21

خا ية  .واة 
ا صدا  التنلاهتر المنت لة .22  .ينل   ملالالة  شة التصباة والتخسين و
التصباة ينل   ا ن ينال ا لاه  تيتلت ه وسع ا من مناأمة ا خا د المالأمتر اة مناة، ة  .23

 .مبلخ وظافة    وهتو التصباة
 .Storage = (Bitrate × Time) / 8 :الماتخلة اة  ت اة .24
 .للنص  اةمتاتو   1-2-3ا تلاتاباة   .25
 . لصلة الناتود نلو ية لصعمة التصباعر .26
 .يديم وظت ، التصباة واللنث واة تلوتت ONVIF Profile G ماات  .27
 .يديم اللاتكتر الأصفاة واة مدائ ONVIF Profile M ماات  .28
 .يب  ا ن ت أن  ات ة النذو واننة ومضلأوة .29
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الماات  الامل  المقتل : مصبتألا التصبباة المنت ب  ك الأظافة اة مناة + مصبتألا   .30
المختول + ولااة المشببببببهد + وأخد الصببببببأ د الم لأ ة + كمم التصببببببباة + مدد  

 .اةمتفتظ + لات لاة اة تلوتت + مت للتر النمتية
  

 أسئلة التفكتر والتقييم للفصل السادس
: ا  رلة مال اة  ا وة 

 مت المقصأخ  تلتصباة اة من ؟ ومت وظت فه الخم ؟ .1
 مت الفلو  ان التصباة المصتمل والتصباة الملتلم  تلنلاة؟ .2
 مت المقصأخ  تلتصباة الملتلم  تلندئ؟ .3
 مت الاأامة الت  تو ل     اة التخسين؟ .4
 مت المقصأخ  مدد اةمتفتظ؟ .5
 مت ا يماة اللنث واة تلوتت؟ .6
 مت الفلو  ان التخسين والنص  اةمتاتو ؟ .7
 مت المقصأخ  صعمة التصباة؟ .8
 مت المقصأخ  صلصلة الناتود الللاماة؟ .9
    مناأمتر الفاديأ؟ ONVIF Profile G مت وظافة .10
  تكا ت: ا  رلة تنلالاة .11
 ".كتلاش الالت د: مووأخ التصباة ة يان   تلضلو د ووأخ لاامة ا مناة .12
 .ملة الاعلاة  ان وأخد التصباة و اة التخسين .13
 لمتذا لاد ي أن التصباة المصتمل غال منت   للاض المنتو ؟ .14
 اا، يم ن ا ن يوخي اكخفتض وأخد التصباة ا ل  ا ناتو التنقا ؟ .15
 .كتلاش الاعلاة  ان مدد اةمتفتظ ومصتألا المختول .16
 الأامد كصخة امتاتواة؟ NVR لمتذا ة ياتلل وهتو .17
 اا، يو ل اللنث واة تلوتت    القامة التش الاة لمناأمة التصباة؟ .18
 لمتذا تاد  عمة التصباة مهمة    اة تخدامتر اة  لتتاة؟ .19
 .ملة الاعلاة  ان ا من الشل ة وممتية التصباعر .20
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 مت مختول اةيتمتخ يل  كق ة تخسين ملاسية وامدد؟ .21
  تلث ت: ا  رلة ت لاقاة

ت   .1 صببببمم  ببببات ببببة تصببببباة لمنشببببت د ا خا ية تضببببم مدالة ومملار ومأالا، ومنا  
 .لت وا ت

مدخ المنتو  الت  تنتتج ا ل  تصبباة مصبتمل والمنتو  الت  يم ن ا ن تصبتخدم   .2
 .التصباة الملتلم  تلنلاة

التقليلابببة الم لأ بببة لمناأمبببة تضببببببببم   .3   4ابببتمالا  مابببدق    40امصبببببببببب  الصببببببببابببة 
ت  30مابت ظ/ تكاة لل تمالا الأامدد ولمدد امتفتظ تللغ    .يأم 

 .ا كشل ودوة  يل م  ان ا يماة المن قة وكمم التصباة ووأخته ومدد اةمتفتظ .4
 .صمم  ات ة للنص  اةمتاتو  للتصباعر الملتل ة  تلنأاخئ .5
ت لصبة يأنأ يملاتر تصديل التصباعر .6  .نع كمأذو 
 .صمم ا ولاع  لنمتية تصباة ا صلأ وسع ا من تنقا  ا من  .7
 .نع لات مة التلت  للتنق  من  عمة كاتم التخسين وا تلوتت التصباعر .8
ت   .9 مدخ لمصببببة ا  ببببلتب يم ن ا ن توخي ا ل   قد التصببببباعر، والاتل  ا ولاع  ولات ا 

 .ل ة  ل 
 .صمم التلت  لالأق لبأخد التصباة    منشت د ماأية .10
 

خا د التصباة •  الماات  الامل  المقتل  ة 
 :يم ن تلخاي يملاة اتختذ القلا     يذا الفصة    الماتخلة اةوتاة

مصبببتألا التصبببباة المنت ببب  ك الأظافة اة مناة + مصبببتألا المختول + ولااة المشبببهد + 
وأخد الصببببببببأ د الم لأ بة + كمم التصبببببببببابة + مبدد اةمتفبتظ + لابت لابة اة ببببببببتلوبتت + 

 مت للتر النمتية
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 :و نتع  يلاه يم ن ايتمتخ المصفأ ة التتلاة
مصببببببببببببتببببألا  

 اة يماة
التصببببببببباببببة   كمم 

 المقتل 
مبببببببببببببببببببببببببببببببببدد   وأخد التصباة

 اةمتفتظ
 النص  اةمتاتو 

 التات ي و   الصات ة لاات اة ملاة/مبدوق منخفض
ا لب    ملاة/مصتمل متأ م مبتبأ بببببببب ببببة 

 ملتفاة
 مص  اة يماة و   المختول

و بببببب    ملتفاة مصتمل ملتفع  ا وببببببأق 
 النتوة

 مأص   ه

ا يند   مصتمل + مدئ ملج ملتفاة ود 
 النتوة

و    بببببات بببببة 
 لتصة

ا لسام  و    ات ة  
 المنشت د

ا كمبت   ت لبماع المنشببببببببتور  و ا  بت تب  وة ينل   التابتمبة مع يبذه المصببببببببفأ بة  بتيتلبت يبت ماابت  
ت ةتخبتذ القلا  ينتبتج ا ل  التابديبة و   ولاابة المنشببببببببت د ومت للبتر   ت ا ولاب   بتيتلبت يبت كمأذوب 

 .اة من والخصأصاة واة كامة المامأق  هت
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 الباب الثالث:
 التشغيل والوظيفة الأمنية
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 : تشغيل وإدارة مراكز المراقبةالأولالفصل 
  

 تمهاد الفصة
ا خا د ملااس الملالالبة النلقبة الت  تتنأق  اهبت التقنابة ا ل  لالا  ا من   ال .   يمثبة تشبببببببب ابة و
 تل تمالار والشبببببل تر وا وهسد التصبببببباة وا كامة التخسين ة تنق  لاامة ا مناة  ذاتهت،  
ا ولاعار وانبنة،   ا كمت تتنق  يندمت يبد المشب ة اللشبلي ا متمه  ارة يمة منت بلة، و و

ت، وا خ ت ابت اب  وار خيم لالا   ابتلبة. وتوابد منهبابتر اة من المبتخي النبديثبة ا ن كببت   وتبد يلب 
ا كمبت  قبد د المناأمبة يل    مناأمبة الملالالبة ة يقبتس  ابدخ ال بتمالار ا و خلابة الصببببببببأ د، و

 .(1) ااتشتو اة مدائ والتنق  منهت واة تبت ة لهت
وي تصببببببببب  يبذا الفصبببببببببة ا يمابة لبتصبببببببببة ة كبه ينتقبة من الببتكب  التقن  ا ل  الببتكب   
ت    المناأمة،  ة يأ الذي   ا يتمشبببا  التشببب ال ، ويلان ا ن الانصبببل اللشبببلي لا  ينصبببل 

 Human Factorsينأق اللاتكتر المل اة ا ل  لالا  وا بببببببتبت ة. ولاد ا شبببببببت ر خ ا بببببببتر  
المتخصبببصبببة ا ل  ا ن ا خاع المشببب ة اللشبببلي يتت  ل  اأامة متادخد، منهت النمة المال  ،  
واة  يبتو، واةكتلبته، واللتبت بة، وا ن تصببببببببمام المناأمبة ينل   ا ن يلاي  يبذه الاأامبة منبذ  

 .(2) ململة التخ ام
امت ا ن ملااس الملالالة لم تاد مبلخ غلو تنتأي يل  شبببببتشبببببتر،  ة ا صبببببلنظ  ارتر  
ا ولاعار التشبببببببب اة   خا د واةتصببببببببتق، و تشبببببببب الاة مت تملة تتضببببببببمن تقناتر الالض واة 
والتصببااد، وا كامة خيم القلا ، واولاتر التأ ا . ويوخي يذا الت أ  ا ل  نببلو د النال ا ل  

 .(3)ة ولا  مبلخ مألاع  اسيت    ملاس الملالالة  أصفه مناأمة تش الا
ويتنتوق يذا الفصة تصاة ملتمث متلا  ة: ملاس الملالالة، وتناام الامة، ومش لأ ا كامة 
ا ولاعار التشبببببببب ابة، والتابتمبة مع اة مبدائ، والتأ ا    الملالالبة، والتبد يب  والتبت يابة، و

 .واة  عغ، واة  يتو واة ل تع اللشلية، والصاتكة وا تملا ية التش اة
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 المبحث الأول: مركز المراقبة

 
ولاعار اة منابة.  هأ   يُابد  ملاس الملالالبة كق بة اةلتقبتع  ان التقنابة والانصببببببببل اللشببببببببلي واة 
الم ببتن الببذي تتنأق  اببه الصببببببببأ  الملتق ببة ا ل  لالا ار، واة مببدائ الملصببببببببأخد ا ل  
ا ببتبت تر. وة ينل   تقاام كبت  ملاس الملالالة  ادخ الشببتشببتر ا و مبم ودا  الفاديأ  

ا كمبت ينل   تقاامبه و   لابد تبه يل  تنقا  المت للبتر   بتيتلبت يمبت موشببببببببلين منفل  خين  و
التشب الاة واة مناة المندخد،  مت    ذل  ال شب، والتنق  والتقاام واة بتبت ة والتأ ا   

 .(1) واة تملا ية
  

: مفهأم ملاس الملالالة  ا وة 
 ارة تشبببببب الاة مخصببببببصببببببة ة ببببببتقلتق ويلض وتنلاة   :يم ن تالي، ملاس الملالالة  ت كه

مالأمتر الملالالة، وتم ان المشبببببب لان من ااتشببببببتو اة مدائ والتنق  منهت وتقاامهت  
ولاعار المنت لة ا و تصااديت ا ل  البهتر المختصة    .(2)واتختذ اة 

 :(3) و ذل   ت ن الملاس يت أن من ا   اة ينتصل متلا  ة
خا د واةتصتق :التقناة .1  .الشتشتر، والخأاخم، وا كامة اة 
 .الفاديأ، واة مدائ، والتنلاهتر، واللاتكتر الملتل ة :المالأمتر .2
 .المش لأن، والمشل أن، وصتكاأ القلا  :الانصل اللشلي .3
ولاعار .4  . ات تر التش اة، واة تبت ة، والتصااد، والتأ ا  :اة 

 .وا ي نا،    ا مد يذه الانتصل ينا   يل  ا خاع الملاس  ت امله
  

  تكا ت: ا كأات ملااس الملالالة
 :(4) يم ن تصنا، ملااس الملالالة و   ماتيال متادخد

 و   الن تو . 1
 .يخدم منشت د وامدد :ملاس منل  •
 .يخدم يدد منشتور    من قة :ملاس ا لالام  •
 .يخدم وماع منشتور المو صة :ملاس ملاسي •
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 و   الأظافة . 2
 .يقتصل يل  الملالالة :ملاس ملالالة  قم •
 .يديل الملالالة واة كامة اة مناة اة لللا :ملاس تن م •
 .يديل وماع الاملاتر اة مناة والتش الاة :ملاس لااتخد وتن م •

 و    تيتر التش اة . 3
 .24/7يامة   :ملاس يل  مدا  الصتية •
 .يامة    ا ولاتر ماانة :ملاس  صتيتر يمة مندخد •
يامة يل  مدا  الصبببببتية    ا ولاتر الذ ود، و صبببببتيتر مندخد     :ملاس يبان •

  .(5) اة ولاتر اة لللا
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  تلث ت: اللناة الأظافاة لملاس الملالالة
 :(6) يم ن تمثاة اللناة الأظافاة لملاس الملالالة النديث يل  الننأ اةوت 

 واوهة ←منلك التنلاعر   ← VMS/PSIM ← النقة شببببببل ة ←مصببببببتخ  اللاتكتر  
 العم   والتنلاة  التأ ا  ←  اة تبت ة ←  الندئ  ا خا د كاتم ←  المش ة  ←  المش ة

ت: الفلو  ان  واة كامة اة لللا PSIMو VMS  ا ا 
 :(7) من اة ل تع الشت اة الخلم  ان اة كامة المختلفة    ملاس الملالالة

 الأظافة الناتم
VMS ا خا د الفاديأ 
PSIM ا خا د اة من المتخي المت تمة 

Video Analytics تنلاة الفاديأ 
Alarm Management كذا ار  ا خا د اة 

Access Control Integration ت تمة التن م    الدلأق 
Intercom/PA ذاية  اةتصتق واة 

GIS كاتم المالأمتر الب لا اة 
Incident Management ا خا د النأاخئ 

 
ت: النمأذج التشبببببب ال  لملاس الملالالة ت: النمأذج التشبببببب ال  لملاس    :(8)لتمصبببببب  لتمصبببببب 

 الملالالة
يم ن ايتمتخ كمأذج تشبببب ال  مت تمة لملاس الملالالة، يقأم يل  تصببببع ملامة متلا  ة،  

ولاعار وا تخعل الد وس المصتفتخد وتنته   بب   معماة الندئتلدا  من  ،  ملاواة اة 
 :وذل  و   التصلصة التتل 

  التصبااد ←  اة بتبت ة  ←  التصبنا،  ←التقاام    ←  التنق    ←  ال شب،  ←المعماة  
 الملاواة ← التأ ا  ←
 (Observation) المعماة  .1

 :   يذه الململة تتم المتت اة المصتملد لمت يندئ من لعق
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 .متت اة تد قتر الفاديأ •
 .ملالالة اة كش ة واة مدائ المختلفة •
 (Detection) ال ش،  .2

 :تهدو يذه الململة ا ل  ااتشتو ا ي مدئ ا و كشت  يصتدي  اةكتلته، من لعق
 .ااتشتو اة مدائ غال اةيتاتخية •
 .اة تفتخد من ا كامة وتقناتر التنلاة والملالالة •
 (Verification) التنق   .3

 : اد ااتشتو الندئ، يتم التت اد من مقاقته وتنديد تفتصاله من لعق
 .التنق  من ولااة الندئ •
 .التت اد من مألاع ولاأيه •
 (Assessment) التقاام .4

 :يتم    يذه الململة تنديد مدلا ا يماة الندئ ول أ ته، وذل  من لعق
 .تقاام مصتألا الخ أ د •
 .تنديد خ وة اة ولأية للتاتمة مع الندئ •
 (Classification) التصنا،  .5

ولاع المنت   للتاتمة ماه، من لعق  :يتم تنديد كأت الندئ واة 
 .تصنا، الندئ مص  ولااته •
ولاع الم لأب اتختذه •  .تنديد اة 
 (Response) اة تبت ة  .6

ولاع المندخ، وذل  من لعق  :   يذه الململة يتم التاتمة مع الندئ و   اة 
ولاع المنت   •  .تنفاذ اة 
 .التنصا  مع البهتر ا و الفلو الماناة •
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 (Escalation) التصااد .7 
ت ا نببت ا ت، يتم تصببااده ا ل  المصببتألا المنت بب ،   ا ذا اتن الندئ يت ل  تدلع  ا و خيم 

 :من لعق
 .  ع مصتألا التاتمة مع الندئ يند النتوة •
ولاعار العومة •  .ا  عغ البهتر الماناة ةتختذ اة 
 (Documentation) التأ ا   .8

ولاعار المتالقة  تلندئ، ويشمة ذل   :يتم تصباة وماع المالأمتر واة 
 .تأ ا  تفتصاة الندئ •
ولاعار الت  تم اتختذيت •  .تصباة اة 
 (Review) الملاواة .9 

 ابد اكتهبتع التابتمبة مع النبدئ، تتم ملاوابة مبت تم من ا ولاعار  هبدو تنصببببببببان اة خاع  
، وذل  من لعق  :مصتقلع 

 .ملاواة اافاة التاتمة مع الندئ •
ولاعار المصتقللاة •  .تنديد الد وس المصتفتخد واة تفتخد منهت    تنصان اة 

 صبببببببد النبدئ  و بذلب  يضببببببببمن يبذا النمأذج اكتقبتق ملاس الملالالبة  شبببببببب بة منام من  
ا ملاواة التاتمة   وااتشببببببت ه، ا ل  التنق  منه وتقاامه،  م اة ببببببتبت ة له وتأ اقه، وا لال 

 .ماه وا تخعل الد وس المصتفتخد
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ت: موشبببلار ا خاع ملاس الملالالة  يم ن تقاام ا خاع ملاس الملالالة من لعق موشبببلار  بببتخ ببب 
 :(9) متادخد

 الموشل الأمدد الأص،
 ومن اةاتشتو  أاك  من ولاأت الندئ ا ل  ااتشت ه
 ومن التنق   أاك  من اةاتشتو ا ل  التنق 
 ومن التقاام  أاك  من التنق  ا ل  التقاام
 ومن اتختذ القلا   أاك  من التقاام ا ل  القلا 
 ومن التصااد  أاك  من القلا  ا ل  التصااد

 ومن اة تبت ة خلات   من التصااد ا ل   دع اة تبت ة
كذا ار ال تذ ة كبببببببذا ار   % كصلة اة  اة  مبببببببابببببببدق 

 ال تذ ة
كذا ار غال الماتلبة غبابل   % كصلة اة  كببببذا ار  اة  مباببببدق 

 الماتلبة
كصببببببببلة الألاظ الذي يامة  اه الناتم  

   فتعد
 كصلة الت  اة التش الاة %

 تأ ل الناتم % كصلة الألاظ الذي يامة  اه الناتم
 مادق اة ي تق يدخ/شهل يدخ اة ي تق     تلد ومناة
صع  صع   تيتر متأ م الألاظ لع   ومن اة 

 خلاة تصنا، اة مدائ % كصلة التصنافتر الصنانة
 وأخد التأ ا  % كصلة التأ ا  الم تمة

اةلبببببببتبببببببسام   % كصلة اةلتسام  ت ولاعار التش اة كصبببببببببببببببلبببببببة 
ولاعار   تة 

الببمشبببببببببب ببلبباببن  بب   % كصلة النبت     اةلتلت ار ا خاع 
 اةلتلت ار
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ت: ومن خو د الندئ اة من    ت ا 
 :(10) يم ن ايتمتخ ومن خو د الندئ اة من  اموشل تش ال  ملا 

ومن خو د الندئ ك ومن ال شبببببببب، + ومن التنق  + ومن التقاام + ومن اتختذ القلا  + 
 ومن التصااد + ومن  دع اة تبت ة

 .ويذا الموشل يا   اة خاع اة من  النقاق ، ولا  مبلخ  لية التقناة
 :مثتق ت لاق 

، ول ن المشبببببب ة امتتج   5ا ذا ااتشببببببفظ ال تمالا الندئ لعق  خلات   للتنق    3 أانك
منه وتصببببببااده،  لا  من الصببببببناأ القأق ا ن الناتم م ببببببليعم.  تة خاع اة من  ة يقتس  

ا كمت  سمن الدو د التش الاة ال تملة للندئ  . صلية التقناة منفلخد، و
 الملاوع: . 1

 :International Electrotechnical Commission (IEC). (2025). IEC 62676-4:2025 :يبببنبببابببل . 1
Video surveillance systems for use in security applications – Part 4: Application 

guidelines. 2nd ed., Geneva: IEC. 
 :International Electrotechnical Commission (IEC). (2025). IEC 62676-4:2025 :يبببنبببابببل . 2

Video surveillance systems for use in security applications – Part 4: Application 
guidelines. 2nd ed., Geneva: IEC. 

 :International Electrotechnical Commission (IEC). (2025). IEC 62676-4:2025 :يبببنبببابببل . 3
Video surveillance systems for use in security applications – Part 4: Application 

guidelines. 2nd ed., Geneva: IECو  Cybersecurity and Infrastructure Security Agency 
(CISA). Control Rooms Guidance. 

 .Cybersecurity and Infrastructure Security Agency (CISA). Control Rooms Guidance :ينال . 4
 .Cybersecurity and Infrastructure Security Agency (CISA). Control Rooms Guidance :ينال . 5
 :International Electrotechnical Commission (IEC). (2025). IEC 62676-4:2025 :يبببنبببابببل . 6

Video surveillance systems for use in security applications – Part 4: Application 
guidelines. 2nd ed., Geneva: IECو  Cybersecurity and Infrastructure Security Agency 
(CISA). Control Rooms Guidance. 

 .Cybersecurity and Infrastructure Security Agency (CISA). Control Rooms Guidance :ينال . 7
 National Institute of Standards and Technology (NIST). (2023). Guide to :يبببببنبببببابببببل . 8

Operational Technology (OT) Security, NIST Special Publication 800-82 Revision 3. 
Gaithersburg, MD: NISTو  International Organization for Standardization (ISO). ISO 

22301: Security and resilience — Business continuity management systems — 
Requirements. 
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 :International Electrotechnical Commission (IEC). (2025). IEC 62676-4:2025 :يبببنبببابببل . 9

Video surveillance systems for use in security applications – Part 4: Application 
guidelines. 2nd ed., Geneva: IECو   National Institute of Standards and Technology 

(NIST). Video Quality in Surveillance Systems (VQiPS). 
 .Wickens, C. D., Hollands, J. G., Banbury, S., & Parasuraman, R. (2016) :يبببببنبببببابببببل .10

Engineering Psychology and Human Performance. 4th ed., Routledge. 
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: تنظيم العمل ي

 المبحث الثان 
 

ت لضببببمتن  تيلاة المناأمة،  ة يب  تناام الامة   ة ي ف  ووأخ ملاس ملالالة مبهس تقنا 
خالله  صببأ د تضببمن الت  اة المصببتملد، وتأويع المهتم  أنببأ ، وتنديد المصببوولاتر  

 .(1) والصعماتر، ونمتن التنصا   ان المش لان والمشل ان والبهتر الخت واة
ويم ن للتناام التشبببببببب ال  البابد ا ن يخف، ا  ل  اض ا ووبه القصببببببببأ  التقن ، ل نبه ة 
ياأض المت للتر التقناة النلوة الت  يلتلم  هت اة خاع اة من  ملتشببببببببلد، مثة اتمالا غال  

 .(2) منت لة للمشهد، ا و شل ة غال مصتقلد، ا و تخسين غال اتوك 
  

: مفهأم تناام الامة  ا وة 
ولاعار والتلتالبتر الت    :يم ن تالي، تناام الامبة    ملاس الملالالبة  بت كبه مبمأيبة اة 

تضببببببمن تأويع المهتم والمصببببببوولاتر والصببببببعماتر  ان الاتملان    الملاس، وتنصببببببا   
 .(3)يملهم لتنقا  اة يداو اة مناة  

  
  تكا ت: ينتصل تناام الامة

 :(4) يشمة تناام الامة    ملاس الملالالة يدد ينتصل
 تأويع المهتم . 1

 .تنديد مهتم اة مش ة  أنأ ، وتبن  التدالة ا و الفلاغ    المصوولاتر
 ودوق المنتو تر . 2

 .تناام المنتو تر لضمتن الت  اة المصتملد، مع ملايتد  تلار اللامة واة  يتو
 ا ولاعار التش اة . 3

ونبببببببع ا ولاعار وانبببببببنة للتاتمة مع اة مدائ، وتنديد ل أار الامة    النتةر  
 .المختلفة

 اولاتر التصااد . 4
تنديد اولاتر التصبببببااد يند النتوة، ومن المصبببببووق ين اة مصبببببتألا من مصبببببتأيتر  

 .التصااد
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 التأ ا  واة  عغ . 5
ولاعار  .تنديد اولاتر التأ ا  واة  عغ، ونمتن تصباة اة مدائ واة 

 التنصا  مع البهتر اة لللا . 6
خا د  .تنديد اولاتر التنصا  مع النلا ة والبهتر المختصة واة 

  
  تلث ت: كمتذج تناام الامة

 :(5) يم ن تصنا، كمتذج تناام الامة    ملاس الملالالة ا ل   ع ة كمتذج
 النمأذج الملاسي . 1

 .وماع المش لان    مألاع وامد •
 .ا خا د مأمدد •
 .منت   للمنشتور الص الد والمتأ  ة •

 النمأذج المأوت . 2
 .تأويع المش لان يل  مأالاع متادخد •
 .ا خا د ة ملاسية •
 .منت   للمنشتور الأا اة والمتادخد المأالاع  •

 النمأذج الهبان . 3
 .يبمع  ان الملاسي والمأوت •
 .ا خا د ملاسية مع  لو ماداكاة •
 .(6) منت   للمنشتور ال لالد والماقدد •
  

ت: ودوق المنتو تر   ا ا 
 : . وينل   ا ن يلاي 7يُاد  ودوق المنتو تر من ا يم ينتصل تناام الامة )

 .الت  اة المصتملد •
 . تلار اللامة •
 .اة  يتو •
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 .ال فتعار المتخصصة •
 .المنت لتر الختصة •
 .ال أا لا •

ا ا و متقت  ة، ممت يوخي ا ل  اة  يتو  ومن اة ل تع الشبت اة ا ن ت أن المنتو تر وأيلة ود 
ا ل  ا ن المنتو تر الت  تتبتوو   Human Factorsواكخفتض اة خاع. ولاد ا شبت ر خ ا بتر 

 .(8)  تية توخي ا ل  اكخفتض ملنأظ    اةكتلته وويتخد اة ل تع  8-12
  

ت: ماتيال تقاام تناام الامة  لتمص 
 :(9) يم ن تقاام تناام الامة    ملاس الملالالة من لعق يدد ماتيال

 .ونأ  المهتم •
 .يدالة تأويع المهتم •
 .افتية يدخ المش لان •
 .منت لة ودوق المنتو تر •
 .ونأ  ا ولاعار التش اة •
 . اتلاة اولاتر التصااد •
 .وأخد التنصا  مع البهتر اة لللا •
 .مصتألا التأ ا  واة  عغ •
 

 الملاوع:  
والت نألأواببببت .1 للماببببتيال  الأون   الماهببببد  تأصبببببببابببتر   .(2025) .(NIST) ينال: 

خا د مختول  اة من الصباللاك ، المنشبأ  الختل  وايتلت ار اة بتبت ة للنأاخئ ة 
NIST SP 800-61 Revision 3.  غتيثل بلالغ، مت يعكد: الماهد الأون  للماتيال

 .والت نألأوات
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خلاة التاتمة مع   .(2012) .(NIST) ينال: الماهد الأون  للماتيال والت نألأوات .2
 .NIST SP 800-61 Revision 2 مأاخئ ا من النت بببببأب، المنشبببببأ  الختل 

 .غتيثل لالغ، مت يعكد: الماهد الأون  للماتيال والت نألأوات
ا خا د الامة  ناتم   .(2006) .(HSE) ينال: يارة الصبببببببنة والصبببببببعمة الللي تكاة .3

لندن: يارة الصبنة والصبعمة  .HSG256 المنتو تر: ا  شبتخار الصبنة والصبعمة 
 .الللي تكاة

الاأامة اللشببلية ويلم   .(2026) .(HSE) ينال: يارة الصببنة والصببعمة الللي تكاة .4
ا خا د مصبببتأيتر الاتملان وي ع الامة  .الهند بببة اللشبببلية: المختول الشبببت اة و

 .لندن: يارة الصنة والصعمة الللي تكاة
ا  شبببتخار الممت  ببة   .(2026) .(HSE) ينال: يارة الصبببنة والصبببعمة الللي تكاة .5

 .لندن: يارة الصنة والصعمة الللي تكاة .البادد لتصمام وداوق المنتو تر
اة  يتو: ا خا د مختول   .(2026) .(HSE) ينال: يارة الصبنة والصبعمة الللي تكاة .6

 .لندن: يارة الصنة والصعمة الللي تكاة .اة  يتو والامة  ناتم المنتو تر
 ببببتيتر   .(2026) .(OSHA) ينال: ا خا د الصببببعمة والصببببنة المهناة اة ملي اة .7

ا  يتو الاتملان  واشببببببن ن:   .الامة ال أيلة والمنتو تر الممتدد ا و غال المنتامة و
 .ووا د الامة اة ملي اة

خلابة   .(2026) .(OSHA) ينال: ا خا د الصببببببببعمبة والصببببببببنبة المهنابة اة ملي ابة .8
 .واشن ن: ووا د الامة اة ملي اة .المنتو تر الممتدد وغال الماتتخد

الاأامة اللشبببلية      .(2026) .(HSE) ينال: يارة الصببببنة والصببببعمة الللي تكاة .9
 .لندن: يارة الصنة والصعمة الللي تكاة .التصمام: غلو التن م

ممببتيببة   .(2023) .(NIST) ينال: الماهببد الأون  للماببتيال والت نألأواببت .10
المالأمتر غال المصنفة الختناة للللات ة    اة كامة والمنامتر غال الفاد الاة،  

NIST SP 800-171 Revision 3.   غبببتيثل ببببببببلالغ، مبببت يعكبببد: الماهبببد الأون
 .  .للماتيال والت نألأوات
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 المبحث الثالث: مشغلو أنظمة المراقبة

 
يمثة مشبببببب لأ ا كامة الملالالة الانصببببببل اللشببببببلي الذي ينأق اللاتكتر المل اة ا ل  لالا ار 
وا بببتبت تر. وة يم ن ة ي مناأمة تقناة، مهمت  ل ظ خ وة تقدمهت، ا ن تصبببت ن  ين 
 الانصبببل اللشبببلي    تفصبببال اة مدائ وتقديل مصبببتألا الخ أ د واتختذ القلا  المنت ببب 

(1). 
وي تصبببببببب  يذا الملنث ا يماة لتصببببببببة ة كه يندخ مت للتر مشبببببببب ة ا كامة الملالالة، 
ت     ا يتمشبا  وي شب، ين التنديتر الت  تأاوهه، ويلان ا ن الاتمة اللشبلي لا  ينصبل 
ا ل  لالا . وياتمببد يببذا الملنببث يل  مبببتق   المناأمببة،  ببة يأ الببذي ينأق اللاببتكببتر 

Human Factors  المتخصي، ولا  يل  ملاوع CCTV (2) ومديت. 
  

: مفهأم مش ة ا كامة الملالالة  ا وة 
الشببببببببخي المصببببببببووق ين متت اة تد قتر   :يم ن تالي، مشبببببببب ة ا كامة الملالالة  ت كه

ولاعار   الفاديأ، وااتشببتو اة مدائ، والتنق  منهت، وتأ اقهت، واة ببتبت ة لهت و   اة 
 .(3)الماتمدد  

  
  تكا ت: مهتم مش ة ا كامة الملالالة
 :(4) تشمة مهتم مش ة ا كامة الملالالة

 .متت اة تد قتر الفاديأ •
 .ااتشتو اة مدائ واة كش ة المشلأية •
كذا ار •  .التنق  من التنلاهتر واة 
 .تأ ا  اة مدائ •
ولاعار الماتمدد •  .اة تبت ة و   اة 
 .التنصا  مع النلا ة والبهتر اة لللا •
 .ا يداخ التقت يل •
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  تلث ت: مت للتر مش ة ا كامة الملالالة
 :(5) ينل   ا ن يمتل  مش ة ا كامة الملالالة مبمأية من المت للتر

 المت للتر المال اة . 1
 . هم ا  ت اتر ا كامة الملالالة •
 .مال ة ا كأات ال تمالار والاد تر •
 . هم ا ولاعار التش اة •
 .مال ة ا ولاعار ال أا لا •

 المت للتر المهت ية . 2
 .القد د يل  متت اة الشتشتر •
 .القد د يل  ااتشتو اة مدائ •
 .القد د يل  التمااس  ان اة مدائ الاتخية والمشلأية •
 .القد د يل  التاتمة مع اة كامة التقناة •
 .القد د يل  التأاصة الفاتق •

 المت للتر الصلأااة . 3
 .اةكتلته والتلااس •
 .الهدوع    المأالا، النلوة •
 .اة متكة والمصوولاة •
 .القد د يل  الامة نمن  لي  •
ولاعار •  .اةلتسام  تة 
  

ت: التنديتر الت  تأاوه مش ة ا كامة الملالالة   ا ا 
 :(6) يأاوه مش ة ا كامة الملالالة يدد تنديتر

 اة  يتو . 1
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 Wickensمتت اة الشببتشببتر لفتلار وأيلة توخي ا ل  اة  يتو واكخفتض اةكتلته. ويشببال  
et al.   ا ل  ا ن اة  يتو يمثة ا مد ا يم الاأامة المو لد    ا خاع المشببببببب ة، وا كه يوخي ا ل

 .(7) اكخفتض الاقاة وويتخد اة ل تع
 النمة المال   . 2

ويشببببببببال   المال  .  النمببببة  يسيببببد  والتنلاهببببتر  ال ببببتمالار  من  الال  يببببدخ  مع  التاببببتمببببة 
Parasuraman & Riley   ا ل  ا ن النمة المال   السا د يوخي ا ل  اكخفتض اة خاع وويتخد

 .(8) اة ل تع
 ن م الألاظ . 3

 .النتوة ا ل  اتختذ لالا ار  لياة    مأالا، ملوة
 اة مدائ النتخ د . 4

ا ل  ا ن   Reasonلاببد ت أن اة مببدائ كببتخ د، ممببت يوخي ا ل  اكخفببتض الاقاببة. ويشببببببببال  
 .(9) المهتم اللتالة وأيلة اة مد توخي ا ل  اكخفتض اةكتلته وويتخد اة ل تع

كذا ار ال تذ ة . 5  اة 
كذا ار النقاقاة كذا ار ال تذ ة توخي ا ل  تبتية اة   .اثلد اة 

 التالض للمشتيد الصتخمة . 6
 & Hancockلاد يتالض المشببببب ة لمشبببببتيد صبببببتخمة تو ل    متلته النفصببببباة. ويشبببببال  

Desmond ا    ا خاع المش ة  .(10) ا ل  ا ن الض م النفص  يمثة يتمع  مو ل 
  

ت: الاأامة المو لد    ا خاع المش ة  لتمص 
 :(11) تتت  ل لاد د المش ة يل  ا خاع مهتمه  ادد يأامة

 .مصتألا التد ي 
 .الخللد .1
 . ارة الامة .2
نتعد .3  .اة 
 .الضأنتع .4
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 .يدخ الشتشتر .5
 .يدخ التنلاهتر .6
 .وأخد الصأ د .7
ولاعار .8  .ونأ  اة 
 .الديم من المشل ان .9

 الملاوع:
 Wickens, C. D., Lee, J. D., Liu, Y., & Gordon-Becker, S. (2014). An Introduction to Human Factors :يبببنبببابببل  .1

Engineering (2nd ed.). Pearson. 
 ,Parasuraman, R., & Riley, V. (1997). Humans and Automation: Use, Misuse, Disuse, Abuse. Human Factors :ينال .2

39(2), 230–253. 
 .Reason, J. (1990). Human Error. Cambridge: Cambridge University Press :ينال .3
 Hancock, P. A., & Desmond, P. A. (Eds.). (2001). Stress, Workload, and Fatigue. Mahwah, NJ: Lawrence :ينال .4

Erlbaum Associates. 
 Smith, M. J., Cohen, B. G. F., & Stammerjohn, L. W. (1981). An Investigation of Health Complaints and Job :ينال .5

Stress in Video Display Operations. Human Factors, 23(4), 387–400. 
 .Warm, J. S., Parasuraman, R., & Matthews, G. (2008). Vigilance Requires Hard Mental Work and Is Stressful :ينال .6

Human Factors, 50(3), 433–441. 
 See, J. E. (2012). Visual Inspection: A Review of the Literature. Quality Technologies and Quantitative :يبنبابل .7

Management, 9(3). 
 .Dember, W. N., & Warm, J. S. (1979). Psychology of Vigilance. New York: Academic Press :ينال .8
 ,Endsley, M. R. (1995). Toward a Theory of Situation Awareness in Dynamic Systems. Human Factors, 37(1) :ينال .9

32–64. 
 :Stanton, N. A., Salmon, P. M., Walker, G. H., Baber, C., & Jenkins, D. P. (2005). Human Factors Methods :ينال .10

A Practical Guide for Engineering and Design. Aldershot: Ashgate. 
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 المبحث الرابع: التدريب والتأهيل

 
يُاببد  التببد يبب  والتببت ياببة من ا يم الاأامببة الت  تنببدخ  ببتيلاببة مشبببببببب ل  ا كامببة الملالالببة. 
 تلمشبب ة غال المد ب لاد يفشببة    ااتشببتو اة مدائ ا و    اة ببتبت ة لهت، مت  لأ 

 .(1) اتكظ المناأمة التقناة متقدمة
وي تصبب  يذا الملنث ا يماة لتصببة ة كه يندخ مت للتر التد ي  والتت ياة، ويلان ا ن  
المناأمبببة  لملد وامبببدد،  بببة يملابببة مصببببببببتملد تت أ  مع ت أ   ت  لا  مبببد ببب  التبببد يببب  

 .(2) والتهديدار
  

: مفهأم التد ي  والتت ياة  ا وة 
الاملاة المنامة الت  تهدو ا ل  تسويد مشببببببب ل    :يم ن تالي، التد ي  والتت ياة  ت كه

ا كامبة الملالالبة  بتلمابت و والمهبت ار والصببببببببلأاابتر العومبة ة خاع مهبتمهم   فبتعد و ابتلابة  
(3). 
  

  تكا ت: ا كأات التد ي 
 :(4) يم ن تصنا، التد ي  ا ل  يدد ا كأات

 التد ي  اة ول  . 1
 .يتم لالة  دع الامة •
 .يهدو ا ل  تت ياة المش ة البديد •
 .يشمة المات و اة  ت اة والمهت ار اة ولاة •

 التد ي  المصتمل . 2
 .يتم  ش ة خو ي •
 .يهدو ا ل  تنديث المات و والمهت ار •
 .يشمة الت أ ار التقناة والتهديدار البديدد •

 التد ي  المتخصي . 3
 .يتم مص  النتوة •
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 .يهدو ا ل  تت ياة المش ة    مبتق ماان •
 .يشمة التنلاعر الذااة، ا و ا خا د اة ومتر، ا و التنقا  •

 التد ي  الامل  . 4
 .يتم     ارة الامة •
 .يهدو ا ل  ت لا  المات و والمهت ار •
 .(5) يشمة المنتاتد والتمت ين •
  

  تلث ت: منتألا التد ي 
 :(6) يشمة منتألا التد ي  يدد ينتصل

 المات و اة  ت اة . 1
 .ملتخلا ا كامة الملالالة •
 .ا كأات ال تمالار والاد تر •
 .ا كامة التصباة والتخسين •
 .الشل تر واةتصتةر •

 المهت ار التش الاة . 2
 .متت اة الشتشتر •
 .ااتشتو اة مدائ •
 .التنق  من التنلاهتر •
 .التأ ا  واة  عغ •
 .التاتمة مع اة كامة التقناة •

ولاعار . 3  اة 
 .ا ولاعار التش اة •
 .ا ولاعار اة تبت ة •
 .ا ولاعار التصااد •
 .ا ولاعار ال أا لا •
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 البأاك  القتكأكاة واة لعلااة . 4
 .الخصأصاة •
 .ممتية اللاتكتر •
 .المصوولاة •
 .(7) اة لعلااتر المهناة •
  

ت: ا  تلا  التد ي    ا ا 
 :(8) يم ن ا تخدام يدد ا  تلا  للتد ي 

 المنتنلار . 1
 .تقديم المات و النالية •

 الأ ش . 2
 .ت لا  يمل      ارة منماة •

 المنتاتد . 3
 .منتاتد  انت يأيتر والاااة •

 التد ي  الماداك  . 4
 .تد ي      ارة الامة الفالاة •

ل تلوك  . 5  التالام اة 
 .تد ي  ين  اد  ت تخدام التقناتر الللاماة •

 التد ي  يل   ا س الامة . 6
 .(9) تد ي  تنظ ا شلاو مشلو •
  

ت: تقاام التد ي   لتمص 
 : . ويشمة التقاام10ينل   تقاام  اتلاة التد ي   صأ د خو ية )

 .التلت ار مال اة •
 .تقاام مهت ار •
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 .معماة اة خاع •
 .تقاام النتت ج •
 .او اع المشت اان •

 الملاوع:
خا يببببة .1 اة  للتنماببببة  الال اببببة  المنامببببة  المأا خ  .(2009) .ينال:  وتنماببببة  التببببد يبببب  

القبتيلد: المنامبة الال ابة للتنمابة   .اللشببببببببليبة: المفبتيام واة  بببببببببتلاب  والت لاقبتر
خا ية  .اة 

 .اة   ند ية: الدا  البتمااة .ا خا د المأا خ اللشلية .(2007) .ينال: ا ممد متيل .2
كتتواة .(2001) .ينال: يل  الصببلم  .3 القتيلد:   .ا خا د المأا خ اللشببلية وال فتعد اة 

 .خا  غلي  لل لتية والنشل والتأويع 
ا خا د المأا خ اللشلية   .(2008) .ينال: يلد اللت ي ا  لايام خ د، وويال كاام الصلتغ .4

تن: خا  وا ة للنشل .   القلن النتخي والاشلين: منن  كام   .يم 
خا يببببة .5 اة  للتنماببببة  الال اببببة  المنامببببة  المأا خ  .(2007) .ينال:  وتنماببببة  التببببد يبببب  

خا ية .اللشلية  .القتيلد: المنامة الال اة للتنماة اة 
تن: خا    .ا خا د المأا خ اللشببببلية: ا وت  مت تمة .(2013) .ينال: مصببببان مليم .6 يم 

 .النتمد للنشل والتأويع 
المبببد  أن والمتبببد  أن   .(2006) .ينال: منمبببد الصببببببببال   .7 خا ي:  اة  التبببد يببب  

 .اة   ند ية: مو صة مأ س الدولاة للنشل والتأويع  .وا  تلا  التد ي 
خا ي .(2004) .ينال: يلبد اللممن الااصببببببببأي .8 خا يبة والتبد يب  اة   .ال فبتعد اة 

 .اة   ند ية: خا  البتماة البديدد
خا د الاصببببلية   .(2004) .ينال: ا ممد  بببباد مصبببب ف  .9 ا خا د المأا خ اللشببببلية: اة 

 .القتيلد: خا  ال ت  .للا س المتق الف لي
خا يبة .10 لاابتس وتقاام الابت بد من  .(2010) .ينال: المنامبة الال ابة للتنمابة اة 

خا ية .التد ي   .القتيلد: المنامة الال اة للتنماة اة 
.  
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 المبحث الخامس: إجراءات التشغيل

 
وبت  البذي يأوبه يمبة مشبببببببب ل  ا كامبة الملالالبة، ويضببببببببمن   تمثبة ا ولاعار التشبببببببب ابة اة 
التابتمبة مع اة مبدائ  صببببببببأ د منامبة ومأمبدد.  لبدون ا ولاعار وانببببببببنبة، لابد تتفبتور  
 اة ببببببببتبت تر  ان المشبببببببب لان، ولاد تندئ ا ل تع ا و تت لال    التاتمة مع اة مدائ

(1). 
وي تصب  يذا الملنث ا يماة لتصبة ة كه يندخ ا ولاعار التشب اة اة  بت باة، ويلان ا ن  
ولاعار   ولاعار البابدد يم ن ا ن تخف، ا  ل  اض القاأخ اللشببببببببليبة،  انمبت غابتب اة  اة 

 .(2) يم ن ا ن يوخي ا ل   شة المناأمة
  

: مفهأم ا ولاعار التش اة  ا وة 
مبمأيبة الخ أار واة خوا  والمصببببببببوولابتر  :يم ن تالي، ا ولاعار التشبببببببب ابة  بت كهبت

ت للتاتمة مع النتةر المختلفة الت  تأاوه مش ل  ا كامة الملالالة   .(3)المندخد مصلق 
  

  تكا ت: التمااس  ان مصتأيتر الأ ت   التش الاة
 :(4) من اة ل تع الشت اة الخلم  ان مصتأيتر الأ ت   التش الاة

ا ل  التالامببتر    الملببتخلا الاببتمببة والتأوهببتر تتببد ج و ببت   الامببة والتناام اة من  من  
والخ أار التفصبببببالاة،  ناث يندخ اة مصبببببتألا ك تلا ت ماان ت من المصبببببوولاتر واولاتر  

 .التنفاذ
 Policy – الصات ة . 1

المصببببتألا الاتم الذي يندخ الملتخلا والتأوهتر واة يداو اة  ببببت بببباة   الصبببات بببة تمثة  
وت  الاتم الذي يب  اةلتسام  ه يند تنفاذ المهتم  .للامة، وتأنأ اة 

ولاع . 2  Procedure – اة 
ولاعيندخ   الخ أار الاتمة العومة لتنفاذ كشببببت  ا و يملاة ماانة، ويتلوم الصببببات ببببة   اة 

 .ا ل  ل أار يملاة لات لة للتنفاذ
 SOP – ا ولاع التش اة الماات ي . 3
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ل أار تفصبببالاة   (Standard Operating Procedure) ا ولاع التشبب اة الماات ييقدم  
من لالبة  ومنامببة لتنفاببذ مهمببة منببدخد،  ناببث يتم تنفاببذيببت   ليقببة مأمببدد ومتصببببببببقببة  

 .الاتملان
 Work Instruction – تالامتر الامة . 4
الخ أار البدلااقبة الخبتصببببببببة  مهمبة  ليابة ا و يملابة منبدخد،  تالامبتر الامبةتتضببببببببمن  

وت أن ا اثل تفصببباع  من ا ولاعار التشببب اة الماات ية، وتهدو ا ل  تأنببباأ اافاة تنفاذ  
 .المهمة يملا ت

 Emergency Procedure – ا ولاع ال أا لا . 5
ولاعار الأاوب  اتلبتيهبت ينبد ولاأت مبتلبة وبت  بة،  مبت   ا ولاع ال أا لاينبدخ   الخ أار واة 

 .يصتيد يل   لية التاتمة ماهت وتقلاة او ت يت
 Incident Response Procedure – ا ولاع اة تبت ة للنأاخئ . 6

الخ أار الختصببببببة  تلتاتمة مع النأاخئ اة مناة،   ا ولاع اة بببببتبت ة للنأاخئيأنببببببأ  
ا  تلتاتمة ماه، واكتهتع   تلتأ ا  والمتت اة  . دع ا من ااتشتو النتخئ واة  عغ ينه، ملو  

 Escalation Matrix – مصفأ ة التصااد . 7
مصببببتأيتر التصببببااد والمصببببوولاتر، وتأنببببأ مت  يب    ع  مصبببفأ ة التصببباادتندخ  

النتخئ ا و المشببببب لة ا ل  مصبببببتألا ا خا ي ا و ا من  ا يل ، ومن يأ المصبببببووق ين اتختذ  
 .القلا     اة مصتألا

، متذا ولمتذاالت  تندخ    الصببات ببة و صببأ د يتمة، يم ن  هم التصببلصببة يل  ا كه يلدا  من 
ولاع  م   ، يلاه  اا،  تلتفصبباةالذي يندخ   SOP،  م  اا،  شبب ة يتمالذي يأنببأ    اة 

ا ولاعار ال أا لا  ،  انمبت تتخصببببببببي  الخ أار البدلااقبةالت  تأنببببببببأ    تالامبتر الامبة 
المصببوولاتر    مصببفأ ة التصببااد   النتةر اة ببتثنت اة، وتندخ    واة ببتبت ة للنأاخئ 

 .ومصتأيتر   ع اة مدائ
ولاع لا  تالامتر يمة تفصالاة  . تلصات ة لاصظ ا ولاع ، واة 

  
  تلث ت: ا كأات ا ولاعار التش اة

 :(5) يم ن تصنا، ا ولاعار التش اة ا ل  يدد ا كأات
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 ا ولاعار التش اة الاأماة . 1
 . دع الامة •
 .متت اة الشتشتر •
 .تصلام وتصلم المنتو تر •
 .اكتهتع الامة •

 ا ولاعار التاتمة مع اة مدائ . 2
 .ااتشتو الندئ •
 .التنق  من الندئ •
 .تصنا، الندئ •
 .اة تبت ة للندئ •
 .التصااد •

 ا ولاعار ال أا لا . 3
 .النلي  •
 .اةكفبت  •
 .اةلاتنتم •
 .ال أا ئ ال لاااة •
 .اكق تت ال تلاة •

 ا ولاعار الصاتكة . 4
 .الصاتكة الألات اة •
 .الصاتكة التصناناة •
 .التاتمة مع اة ي تق •

 ا ولاعار اة من الصاللاك  . 5
 .التاتمة مع اةلتلالاتر •
 .التاتمة مع  قدان اللاتكتر •
 .(6) التاتمة مع التنديثتر •
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ت: ينتصل ا ولاعار التش اة   ا ا 

 :(7) تشمة ا ولاعار التش اة يدد ينتصل
 .الهدو •
 .الن تو •
 .المصوولاتر •
 .الخ أار •
 .المأا خ •
 .التأ ا  •
 .الملاواة •
  

ت: ا يداخ ا ولاعار التش اة  لتمص 
 :(8) ينل   ا ن تاُد  ا ولاعار التش اة و   منهباة منامة

 تنلاة المهتم . 1
 .تنديد المهتم الم لأ ة •
 .تنديد المختول •
 .تنديد المت للتر •

ولاعار . 2  صاتغة اة 
 .اتت ة الخ أار  أنأ  •
 .تنديد المصوولاتر •
 .تنديد المأا خ •

 اةلتلت  . 3
ولاعار     ارة منماة •  .التلت  اة 
ولاعار مص  النتوة •  .تادية اة 

 اةيتمتخ . 4
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ت • ولاعار   ما   .ايتمتخ اة 
 .تأوياهت يل  الاتملان •

 الملاواة . 5
ولاعار خو ي ت •  .ملاواة اة 
 .(9) تاديلهت مص  النتوة •

ولاعار ت: تد ي  الاتملان يل  اة    تخ  
ولاعار،  ة يب  تد ي  الاتملان يلاهت )  : . ويشمة التد ي  10ة ت ف  صاتغة اة 

ولاعار •  .شل  اة 
 ./التقاام     ./ المنتاتد  .التد ي  الامل  •

 الملاوع:  
خا يببببة .1 اة  للتنماببببة  الال اببببة  المنامببببة  التبببد يببب  وتنمابببة المأا خ   .(2007) .ينال: 

خا ية .اللشلية  .القتيلد: المنامة الال اة للتنماة اة 
تن: خا    .ا خا د المأا خ اللشبببلية: ا وت  مت تمة .(2013) .ينال: مصبببان مليم .2 يم 

 .النتمد للنشل والتأويع 
خا ي: المببد  أن والمتببد  أن   .(2006) .ينال: منمبببد الصببببببببال   .3 التببد يبب  اة 

 .اة   ند ية: مو صة مأ س الدولاة للنشل والتأويع  .وا  تلا  التد ي 
خا ي .(2004) .ينال: يلبد اللممن الااصببببببببأي .4 خا يبة والتبد يب  اة   .ال فبتعد اة 

 .اة   ند ية: خا  البتماة البديدد
خا د الاصببببلية   .(2004) .ينال: ا ممد  بببباد مصبببب ف  .5 ا خا د المأا خ اللشببببلية: اة 

 .القتيلد: خا  ال ت  .للا س المتق الف لي
خا يببببة .6 اة  للتنماببببة  الال اببببة  المنامببببة  لاابببتس وتقاام الابببت بببد من   .(2010) .ينال: 

خا ية .التد ي   .القتيلد: المنامة الال اة للتنماة اة 
خا يببببة .7 اة  للتنماببببة  الال اببببة  المنامببببة  التبببد يببب  وتنمابببة المأا خ   .(2009) .ينال: 

القبتيلد: المنامبة الال ابة للتنمابة  .اللشبببببببليبة: المفبتيام واة  بببببببتلاب  والت لاقبتر
خا ية  .اة 
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 .اة   ند ية: الدا  البتمااة .ا خا د المأا خ اللشلية .(2007) .ينال: ا ممد متيل .8
كتتواة  .(2001) .ينال: يل  الصببلم  .9 القتيلد:   .ا خا د المأا خ اللشبلية وال فتعد اة 

 .خا  غلي  لل لتية والنشل والتأويع 
ا خا د المأا خ   .(2008) .ينال: يلد اللت ي ا  لايام خ د، وويال كاام الصبببلتغ .10

تن: خا  وا ة للنشل .اللشلية    القلن النتخي والاشلين: منن  كام   .يم 
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 المبحث السادس: التعامل مع الأحداث

 
يمثبة التابتمبة مع اة مبدائ وأيل يمبة ملاس الملالالبة.  بتلمشبببببببب بة ة يقتصببببببببل خو ه يل   
متت اة الشببببتشببببتر،  ة يمتد ا ل  ااتشببببتو اة مدائ والتنق  منهت وتقاامهت وتصببببنافهت  

 .(1) واة تبت ة لهت وتصااديت
وي تصببب  يذا الملنث ا يماة لتصبببة ة كه يندخ خو د التاتمة مع اة مدائ، ويلان ا ن  

ولاعار  .(2) اة تبت ة الفاتلة تت ل  ت تمع   ان الانصل اللشلي والتقناة واة 
  

: مفهأم الندئ اة من   ا وة 
ا ا و  :يم ن تالي، النببدئ اة من   ببت كببه ا ي والااببة ا و  ببببببببلأك ا و ظلو لاببد يمثببة ل ل 

ا ا منا ت، ويصتدي  اكتلته المش ة واتختذ ا ولاع منت      .(3)مختلفة ا و تهديد 
  

  تكا ت: خو د التاتمة مع اة مدائ
 :(4) تمل خو د التاتمة مع اة مدائ  تصع ملامة

 (Observation) المعماة . 1
 .متت اة تد قتر الفاديأ •
 . صد اة كش ة •

 (Detection) ال ش، . 2
 .ااتشتو الندئ من لعق الملالالة الملتشلد ا و التنلاهتر •
 .ا تخدام التنلاعر الذااة لديم اةاتشتو •

 (Verification) التنق  . 3
 .التنق  من ولااة الندئ •
 .التنق  من مألاع الندئ •

 (Assessment) التقاام . 4
 .تقاام مصتألا الخ أ د •
 .تقاام اة ولأية •
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 (Classification) التصنا، . 5
 .تصنا، الندئ مص  النأت والخ أ د •
ولاع المنت   •  .تنديد اة 

 (Response) اة تبت ة . 6
ولاع المنت   •  .تنفاذ اة 
 .التنصا  مع البهتر اة لللا •
 (Escalation) التصااد .7
 .تصااد الندئ •
 .ا  عغ البهتر الماناة •
 (Documentation) التأ ا  .8
 .تأ ا  الندئ •
ولاعار المتخذد •  .تأ ا  اة 
 (Review) الملاواة .9
 .ملاواة التاتمة مع الندئ •
 .(5) ا تخعل الد وس المصتفتخد •
  

  تلث ت: مصتأيتر اة مدائ
 :(6) يم ن تصنا، اة مدائ و   مصتأيتر الخ أ د

 ا مدائ يتخية . 1
ت • ا ا منا   .ة تش ة تهديد 
 .ة تصتدي  تدلع   •

 ا مدائ تصتدي  اةكتلته . 2
ا منتمع   •  .لاد تش ة تهديد 
 .تصتدي  متت اة •

 ا مدائ تصتدي  التدلة . 3
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ت • ا ا منا   .تش ة تهديد 
 .تصتدي  ا تبت ة  أ ية •

 ا مدائ ملوة . 4
ا • ا ل ال   .تش ة تهديد 
ا  أ ي ت •  .تصتدي  تصااد 
  

ت: مصفأ ة اة مدائ   ا ا 
ا ولاع المشب ة   يم ن  نتع مصبفأ ة لع مدائ تل م  ان كأت الندئ ومصبتألا الخ أ د و

 :(7) والتأ ا   اة تخدام القاتخي و
مصبببببببببببببتببببببألا   ا ولاع المش ة اة تخدام القاتخي التأ ا 

 الخ أ د
 الندئ

 ببببببببببببببببببببة  
 الندئ

البببببببتبببببببنبببببببقببببببب    يند النتوة
 والمتت اة

 ملاة غال ايتاتخية منخفض

البببببببتبببببببنبببببببقببببببب    المشلو/النلا ة تقليل
 والتأاصة

 خلأق غال مصل  متأ م

تببببببببقببببببببليببببببببل  
 متخئ

متت اة وتصببااد   اة من/ال أا لا
  أ ي

 الاتنتم يتقك 

الببببقبببباببببتخد/البببببببببهببببتر   تقليل شتمة
 المختصة

لب ببببة  تبنبفباببببذ 
 ال أا لا

 تهديد ملج ملج

ت ا ملسم   .ويذه المصفأ ة ا وت  تل أي وت لاق  ولاصظ ماات  
  

ت: يأامة كبت  التاتمة مع اة مدائ  لتمص 
 :(8) يتألا، كبت  التاتمة مع اة مدائ يل  يدد يأامة

 . لية اةاتشتو •
 .خلاة التنق  •
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 .صنة التقاام •
 .صنة التصنا، •
 . لية اة تبت ة •
 . اتلاة التصااد •
 . اتلاة التنصا  •
 .وأخد التأ ا  •
 .افتعد المش لان •
ولاعار •  .ونأ  اة 
  

ت: التنديتر    التاتمة مع اة مدائ   تخ  
 :يأاوه المش لأن تنديتر متادخد    التاتمة مع اة مدائ

كذا ار ال تذ ة •  .اثلد اة 
 .النمة المال   •
 .ن م الألاظ •
 .كقي المالأمتر •
 .صاأ ة التنصا  •
 .القاأخ التقناة •
 .القاأخ القتكأكاة •

 الملاوع:
خا يببببة .1 اة  للتنماببببة  الال اببببة  المنامببببة  التبببد يببب  وتنمابببة المأا خ   .(2009) .ينال: 

القبتيلد: المنامبة الال ابة للتنمابة  .اللشبببببببليبة: المفبتيام واة  بببببببتلاب  والت لاقبتر
خا ية  .اة 

 .اة   ند ية: الدا  البتمااة .ا خا د المأا خ اللشلية .(2007) .ينال: ا ممد متيل .2
كتتواة  .(2001) .ينال: يل  الصببلم  .3 القتيلد:   .ا خا د المأا خ اللشبلية وال فتعد اة 

 .خا  غلي  لل لتية والنشل والتأويع 
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ا خا د المأا خ اللشلية   .(2008) .ينال: يلد اللت ي ا  لايام خ د، وويال كاام الصلتغ .4
تن: خا  وا ة للنشل .   القلن النتخي والاشلين: منن  كام   .يم 

خا ي: المببد  أن والمتببد  أن   .(2006) .ينال: منمبببد الصببببببببال   .5 التببد يبب  اة 
 .اة   ند ية: مو صة مأ س الدولاة للنشل والتأويع  .وا  تلا  التد ي 

خا ي .(2004) .ينال: يلبد اللممن الااصببببببببأي .6 خا يبة والتبد يب  اة   .ال فبتعد اة 
 .اة   ند ية: خا  البتماة البديدد

خا د الاصببببلية   .(2004) .ينال: ا ممد  بببباد مصبببب ف  .7 ا خا د المأا خ اللشببببلية: اة 
 .القتيلد: خا  ال ت  .للا س المتق الف لي

خا يببببة .8 اة  للتنماببببة  الال اببببة  المنامببببة  لاابببتس وتقاام الابببت بببد من   .(2010) .ينال: 
خا ية .التد ي   .القتيلد: المنامة الال اة للتنماة اة 



 

337 
 

ونية  منظومات المراقبة الإلكتر
 المبحث السابع: التوثيق والإبلاغ

 
يُاد  التأ ا  واة  عغ من ا يم مهتم مشبببببب ل  ا كامة الملالالة، ا ذ يضببببببمنتن مفل  بببببببة  

ولاعار المتخذد، ويصهعن الملاواة والمصتعلة والتنصان  .(1) لع مدائ واة 
وي تصبببب  يذا الملنث ا يماة لتصببببة ة كه يندخ مت للتر التأ ا  واة  عغ، ويلان ا ن  
ت،  ببة يأ وسع من الامببة اة من . امببت يماس  ان تأ ا    ت  ببتكأيبب  ا ولاع  ا خا يبب  التأ ا  لا  

 .(2) الندئ ومفل الدلاة الللام ، ا ذ ا ن ل ة منهمت مت للتر مختلفة
 

: مفهأم التأ ا  واة  عغ  ا وة 
ولاعار والمالأمتر المتالقة   :يم ن تالي، التأ ا   ت كه يملاة تصببببببباة اة مدائ واة 

ت   .(3) هت     بة منام يم ن اللوأت ا لاه ةمق 
يملابة كقبة المالأمبتر المتالقبة  بتة مبدائ ا ل  البهبتر   :ويم ن تالي، اة  عغ  بت كبه
 .(4)الماناة    الألاظ المنت    

  
  تكا ت: التمااس  ان تأ ا  الندئ ومفل الدلاة الللام 

 :(5) من اة ل تع الشت اة الخلم  ان تأ ا  الندئ ومفل الدلاة الللام 
 الماات  تأ ا  الندئ مفل الدلاة الللام 
ولاعار مفل اة خلة الللاماة  الهدو تصباة اة مدائ واة 

 المت للتر الدلاة واةاتمتق  عمة الدلاة
ولاعار التصباة واة  عغ  لصلة الناتود  اة 

NISTIR 8387 ،ISO 27037 IEC 62676-4  الملوع 
  

  تلث ت: ا يماة التأ ا  واة  عغ
 :(6) ي تص  التأ ا  واة  عغ ا يماة لتصة لادد ا  لتب

 .مفل  بة لع مدائ •
 .خيم التنقاقتر •
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 .المصتعلة •
 .تنصان اة خاع •
 .اةمتثتق للمت للتر •

 
ت: منتألا التأ ا    ا ا 

 :(7) يشمة التأ ا  يدد ينتصل
 .ولاظ الندئ •
 .مألاع الندئ •
 .وص، الندئ •
 .ال تمالار ذار الصلة •
ولاعار المتخذد •  .اة 
 .البهتر الت  تم ا  عغهت •
 .ولاظ اة  عغ •
 .النتت ج •
  

ت:  عمة اة خلة الللاماة  لتمص 
 :(8) يندمت يصتخدم التصباة ة غلاض ا  لتتاة، ينل   تأ ا 

 .يدم التادية غال المصل   ه : عمة التصباة .1
 .ال تمالا ا و البهتو :مصد  التصباة .2
 .التت ي  والألاظ :ولاظ التصباة .3
 .تأماد التألااظ  ان اة وهسد :مسامنة الألاظ .4
 .الصعماتر :التن م    الأصأق .5
 .تصباة وماع الاملاتر : بة الاملاتر .6
 .تأ ا  ملاة الدلاة : لصلة ماتود الدلاة .7
 .اولاتر النمتية :منع التادية غال المصل   ه .8
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 .مدد اةمتفتظ : ات تر اةمتفتظ .9
 .ا ولاعار التصديل :ا تخلاج التصباعر .10
ا ل  ا يمابة تأ ا  مصبببببببببد  المل،، والنفبتظ يل   ببببببببعمتبه،  NISTIR 8387وتشببببببببال  

 .(9) يند التاتمة مع اة خلة الللاماة Hashes وا تخدام لاام التبس ة الللاماة
 .(10) ا  شتخار لتنديد وومع ومفل اة خلة الللاماة ISO/IEC 27037امت تأ ل  

  
ت: ا  تلا  التأ ا    تخ  

 :(11) يم ن ا تخدام يدد ا  تلا  للتأ ا 
 الصبعر الادوية . 1

 .اتت ة اة مدائ     بة و لا  •
ل تلوكاة . 2  الصبعر اة 

 .ا تخدام ا كامة ا ل تلوكاة لتصباة اة مدائ •
 .التصباعر المل اة :  تخدام التصباعر المل اة اتأ ا  . 3
 .(12) التقت يل : ا يداخ تقت يل خو ية ا و مص  النتوة . 4

ت: ماتيال التأ ا  الباد   ت ا 
 :(13) يتماس التأ ا  الباد  ادد لصت ي

/ ببببببببهألبة    ./التناام   ./المأنببببببببأيابة   ./التألاابظ   ./لأنببببببببأ    .البدلابة  /اةاتمبتق •
 .الأصأق
 الملاوع:

 National Institute of Standards and Technology (NIST). (2022). Digital Evidence Preservation: Considerations :ينال .1
for Evidence Handlers, NISTIR 8387. Gaithersburg, MD: National Institute of Standards and Technology. 

 .International Organization for Standardization (ISO) & International Electrotechnical Commission (IEC) :يبنبابل .2
(2012). ISO/IEC 27037:2012: Information Technology — Security Techniques — Guidelines for Identification, 

Collection, Acquisition and Preservation of Digital Evidence. Geneva: ISO. 
 National Institute of Standards and Technology (NIST). (2006). Guide to Integrating Forensic Techniques into :ينال .3

Incident Response, NIST Special Publication 800-86. Gaithersburg, MD: National Institute of Standards and 
Technology. 

 International Electrotechnical Commission (IEC). (2025). IEC 62676-4:2025: Video Surveillance Systems for :ينال .4
Use in Security Applications — Part 4: Application Guidelines. Geneva: International Electrotechnical Commission. 
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 Scientific Working Group on Digital Evidence (SWGDE). (2023). Best Practices for Digital Forensic Video :ينال .5

Analysis, SWGDE 18-V-001-2.0. 
 National Institute of Standards and Technology (NIST). (2022). Digital Evidence Preservation: Considerations :ينال .6

for Evidence Handlers, NISTIR 8387. Gaithersburg, MD: National Institute of Standards and Technology. 
 .International Organization for Standardization (ISO) & International Electrotechnical Commission (IEC) :يبنبابل .7

(2012). ISO/IEC 27037:2012: Information Technology — Security Techniques — Guidelines for Identification, 
Collection, Acquisition and Preservation of Digital Evidence. Geneva: ISO. 

 ,National Institute of Standards and Technology (NIST). (2012). Computer Security Incident Handling Guide :ينال .8
NIST Special Publication 800-61 Revision 2. Gaithersburg, MD: National Institute of Standards and Technology. 

 National Institute of Standards and Technology (NIST). (2022). Digital Evidence Preservation: Considerations :ينال .9
for Evidence Handlers, NISTIR 8387. Gaithersburg, MD: National Institute of Standards and Technology. 

 .International Organization for Standardization (ISO) & International Electrotechnical Commission (IEC) :يبنبابل .10
(2012). ISO/IEC 27037:2012: Information Technology — Security Techniques — Guidelines for Identification, 

Collection, Acquisition and Preservation of Digital Evidence. Geneva: ISO. 
 National Institute of Standards and Technology (NIST). (2006). Guide to Integrating Forensic Techniques into :ينال .11

Incident Response, NIST Special Publication 800-86. Gaithersburg, MD: National Institute of Standards and 
Technology. 

 Scientific Working Group on Digital Evidence (SWGDE). (2023). Best Practices for Digital Forensic Video :ينال .12
Analysis, SWGDE 18-V-001-2.0. 

 International Electrotechnical Commission (IEC). (2025). IEC 62676-4:2025: Video Surveillance Systems for :ينال .13
Use in Security Applications — Part 4: Application Guidelines. Geneva: International Electrotechnical Commission. 
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ية  المبحث الثامن: الإرهاق والأخطاء البشر

 
يمثة اة  يتو واة ل تع اللشبببلية من ا يم التنديتر الت  تأاوه مشببب ل  ا كامة الملالالة. 
ت، مالض لع  يبتو واكخفبتض اةكتلبته وا ت بتب   بتلمشبببببببب بة اللشببببببببلي، مهمبت ابتن مبد  ب 

 .(1) اة ل تع، لتصة    المهتم اللتالة وأيلة اة مد
وي تصبببب  يذا الملنث ا يماة لتصببببة ة كه يندخ ا  ببببلتب اة  يتو واة ل تع اللشببببلية،  

 Humanويلان اافابة الت لب  يلاهبت ا و تقلابة او بت يبت. وياتمبد يبذا الملنبث يل  مببتق  
Factors  المتخصي، ولا  يل  ملاوع CCTV (2) ومديت. 

  
: مفهأم اة  يتو  ا وة 

كهتك البصببببدي ا و الذين  تنشببببت  ين المبهأخ   :يم ن تالي، اة  يتو  ت كه متلة من اة 
المصبببببتمل ا و المهتم اللتالة ا و الالوو غال المنت بببببلة، وتوخي ا ل  اكخفتض اة خاع وويتخد  

 .(3)اة ل تع  
ا ل  ا ن اة ل تع اللشببلية لاصببظ يشببأا اة،  ة تندئ    ا كمت  يم ن  Reasonويشببال  

 .(4) تألااهت والألاتية منهت
 :(5)  تكا ت: ا  لتب اة  يتو : يندئ اة  يتو لادد ا  لتب
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ت    ا خاع المشببب ة، وا ن ويتخد النمة   وكشبببال ا ل  ا ن النمة المال   يمثة يتمع  مت بببم 

 .(6) توخي ا ل  اكخفتض اة خاع وويتخد اة ل تع
  

  تلث ت: ا كأات اة ل تع اللشلية
 :(7) ا ل  Reasonيم ن تصنا، اة ل تع اللشلية و   

 (Mistakes) اة ل تع . 1
 .ا ل تع    التخ ام •
 .ا ل تع    القلا  •

 (Slips) السةر . 2
 .ا ل تع    التنفاذ •
 .ا ل تع    اةكتلته •

 (Lapses) الهفأار . 3
 .ا ل تع    الذاالد •
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 .ا ل تع    التلااس •
  

ت: تت  ال اة  يتو    اة خاع   ا ا 
 :(8) يو ل اة  يتو    اة خاع  ادد ولو

 .اكخفتض اةكتلته •
 . مع اة تبت ة •
 .ويتخد اة ل تع •
 .اكخفتض وأخد القلا ار •
 .اكخفتض الدا ااة •
 .ويتخد التأتل •
  

ت: ا تلاتاباتر الت ل  يل  اة  يتو واة ل تع  لتمص 
 :(9) يم ن الت ل  يل  اة  يتو واة ل تع من لعق

 تناام المنتو تر . 1
 .تقصال المنتو تر •
 .ويتخد  تلار اللامة •
 .تنتوب المهتم •

 تنصان  ارة الامة . 2
نتعد المنت لة •  .اة 
 .تقلاة الضأنتع •
 .التن م    النلا د •
 .تأ ال التهأية •

 تقلاة النمة المال   . 3
 .تقلاة يدخ الشتشتر •
 .تقلاة التنلاهتر غال الضلو ية •
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 .ا تخدام التنلاعر الذااة •
 التد ي  . 4

 .تد ي  يل  ا خا د اة  يتو •
 .تد ي  يل  التاتمة مع الض م •

 الديم النفص  . 5
 .تأ ال الديم النفص  •
 .تأ ال  تلار  امة كفصاة •

 اة تمتة . 6
 .ا تخدام اة تمتة للمهتم اللتالة •
 .ا تخدام التنلاعر الذااة لل ش، اة ول  •

ا ل  ا ن اة تمتة يم ن ا ن تقلة النمة المال  ، ل نهت   Parasuraman & Rileyويشبببال  
يمتقم ا و ما  ببببببتعد   لاد توخي ا ل  مشبببببب عر وديدد مثة ماة ببببببتخدام الختولم ا و ماة 

 .(10) اة تخدامم ا ذا لم تصُمم  صأ د منت لة
 الملاوع:  

 .Reason, J. (1990). Human Error. Cambridge University Press :ينال .1
 Wickens, C. D., Hollands, J. G., Banbury, S., & Parasuraman, R. (2016). Engineering Psychology and Human :ينال .2

Performance. 4th ed., Routledge. 
 .Hockey, G. R. J. (2013). The Psychology of Fatigue: Work, Effort and Control. Cambridge University Press :ينال .3
 .Reason, J. (1990). Human Error. Cambridge University Press :ينال .4
 Dawson, D., McCulloch, K., & Baker, A. (2001). “Extended Workhours and the Accidents and Injuries in the :ينال .5

Workplace: A Review of the Evidence.” Occupational and Environmental Medicine, 58(2), 68–75. 
 Wickens, C. D., Hollands, J. G., Banbury, S., & Parasuraman, R. (2016). Engineering Psychology and Human :ينال .6

Performance. 4th ed., Routledge. 
 .Reason, J. (1990). Human Error. Cambridge University Press :ينال .7
 .Hockey, G. R. J. (2013). The Psychology of Fatigue: Work, Effort and Control. Cambridge University Press :ينال .8
 International Organization for Standardization (ISO). (2019). ISO 10075-2:2019: Ergonomic Principles :يبببنبببابببل .9

Related to Mental Workload — Part 2: Design Principles. 
 Parasuraman, R., & Riley, V. (1997). “Humans and Automation: Use, Misuse, Disuse, Abuse.” Human :يببنبباببل .10

Factors, 39(2), 230–233 
. 
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 المبحث التاسع: الصيانة واستمرارية التشغيل

 
تمثة الصاتكة وا تملا ية التش اة من ا يم مت للتر المناأمة اة مناة، ا ذ تضمن ا تملا   

 .(1) يمة المناأمة   فتعد و اتلاة، وتند من اة ي تق والتألا،
وي تصبببب  يذا الملنث ا يماة لتصببببة ة كه يندخ ا كأات الصبببباتكة ومت للتر ا ببببتملا ية  
  التش اة، ويلان ا ن المناأمة ة ت تمة  مبلخ التلاا ،  ة تنتتج ا ل  صاتكة مصتملد

  
: مفهأم الصاتكة  ا وة 

ولاعار والاملاتر الت  تهدو ا ل  النفتظ   :يم ن تالي، الصببببببباتكة  ت كهت مبمأية اة 
ا صببببببببع  اة ي بتق ينبد   يل  المناأمبة    مبتلبة يمبة وابدد، والألابتيبة من اة ي بتق، و

 مدو هت  
  

  تكا ت: ا كأات الصاتكة
  يم ن تصنا، الصاتكة ا ل  يدد ا كأات

 الصاتكة الألات اة . 1
 .تتم  ش ة خو ي •
 .تهدو ا ل  الألاتية من اة ي تق •
 .تشمة الفني والتناا، واةلتلت  •

 الصاتكة التصناناة . 2
 .تتم يند مدوئ ي ة •
 .تهدو ا ل  ا صع  الا ة •
صع  واة تلداق •  .تشمة اة 

 الصاتكة التنلوية . 3
 .تاتمد يل  ملالالة النتلة •
 .تهدو ا ل  التنلو  تة ي تق •
كذا ار •  .تشمة تنلاة اللاتكتر واة 
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 الصاتكة ال ت  ة . 4
 .تتم يند مدوئ ي ة مفتول •
 .تهدو ا ل  ا صع  الا ة  ت  لت ولاظ •
صع  الفأ ي •   تشمة اة 

  
  تلث ت: ا تملا ية التش اة

  تت ل  ا تملا ية التش اة يدد ينتصل
 ال تلاة اةمتاتواة . 1

• UPS. 
 .المألدار •
 .مصتخ  ال تلاة اللديلة •

 الت لا  . 2
 .ت لا  الم أكتر النلوة •
 .ت لا  مصت ار اةتصتق •
 .ت لا  التخسين •

 الصاتكة . 3
 .الصاتكة الألات اة •
 .الصاتكة التصناناة •
 .الصاتكة التنلوية •

 ا خا د اة ي تق . 4
 .ااتشتو اة ي تق •
 .اة  عغ ين اة ي تق •
 .ا صع  اة ي تق •
 .تأ ا  اة ي تق •

 ل م ال أا لا . 5
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 .ل م اة تبت ة لل أا لا •
 .ل م التات   •
  ل م اة تملا ية •

  
ت: اة من الصاللاك  لملاس الملالالة   ا ا 

ا   مع تنأق ملااس الملالالببة ا ل   ارببتر  لاماببة مت ببتملببة، ا صببببببببلأ اة من الصبببببببباللاك  منأ  
 : . ويشمة8مصتقع     ا تملا ية التش اة )

 .ا خا د النصت تر والصعماتر •
 .الفصة الشل   •
 .تنديث الللمباتر •
 .ا خا د الث لار •
 .النص  اةمتاتو  •
 .ملالالة الصبعر •
 .الأصأق ين  اد •
 .ممتية من تر المش لان •
 .اة تبت ة للنأاخئ الصاللاكاة •
 .ا من المأ خين •

من  OT/ICS ا ل  ا يماة ممتية ا كامة NIST SP 800-82 Rev. 3وتشببببببال ا  شببببببتخار  
ت للهبأم الصاللاك    التهديدار الصاللاكاة، وا ن ملاس الملالالة يمثة   ن 

  
ت: ماتيال تقاام الصاتكة وا تملا ية التش اة  لتمص 

  يم ن تقاام الصاتكة وا تملا ية التش اة من لعق يدد ماتيال
 .كصلة تأا ل الناتم •
 .متأ م الألاظ  ان اة ي تق •
صع  •  .متأ م الألاظ لع 
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 .كصلة اة ي تق المت ل د •
 .افتعد الصاتكة •
 . اتلاة ل م ال أا لا •
 .مصتألا التد ي  يل  الصاتكة •
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 خلاصة الفصل السابع

ا خا د ملااس الملالالة ا ن كبت  مناأمة الملالالة ة يقتس  ادخ   يتضبببأ من خ ا بببة تشببب اة و
ا كمت  قد د المناأمة يل  ااتشبتو اة مدائ والتنق  منهت   ال تمالار ا و خلاة الصبأ د، و
التقناببة،   ا   اببة ينببتصببببببببل:  ا ة  ت ببتمببة  واة ببببببببتبببت ببة لهببت. وا ن يببذه القببد د ة تتنق  

ولاعاروالمالأمتر، والانصل اللشلي  .، واة 
ولاد ا ظهل التنلاة ا ن ملاس الملالالة  ارة تشب الاة مت تملة ولا  مبلخ غل ة شبتشبتر، وا ن  
كبتمه يتألا، يل  تصمامه وتناام الامة  اه وافتعد مش لاه. وا ن اللناة الأظافاة للملاس  
 .تشمة تصاة ينتصل متلا  ة، تلدا  من مصتخ  اللاتكتر وتنته   تلتأ ا  والتنلاة العم 
امت تلان ا ن مشببببب ة ا كامة الملالالة يمثة الانصبببببل اللشبببببلي الذي ينأق اللاتكتر المل اة  
ا يمهببت اة  يببتو، والنمببة   ا ل  لالا ار وا ببببببببتبببت ببتر، وا كببه يأاوببه تنببديببتر متاببدخد، 
كذا ار ال تذ ة، والتالض للمشببببتيد الصببببتخمة. وا ن ا خاعه   المال  ، ونبببب م الألاظ، واة 

 .مةيتت  ل  تلتد ي  والخللد و ارة الا 
وا ظهل التنلاة ا ن التد ي  والتت ياة من ا يم الاأامة الت  تندخ  تيلاة المشببببببب لان، وا ن  
وت    التد ي  لا  مد  ت لملد وامدد،  ة يملاة مصبتملد. وا ن ا ولاعار التشب اة تمثة اة 

ولاع/ا ولاع التشببب اة   الذي يأوه يمة المشببب لان، ويب  التمااس  اهت  ان الصبببات بببة/اة 
  القات  /تالامتر الامة.

وا ن التابتمبة مع اة مبدائ يمثبة وأيل يمبة الملاس، ويمل  تصببببببببع ملامبة: المعمابة، 
وال شبببببببب،، والتنق ، والتقاام، والتصببببببببنا،، واة ببببببببتبببت ببة، والتصببببببببااببد، والتأ ا ،  

 .والملاواة
امبت تلان ا ن التأ ا  واة  عغ من ا يم مهبتم المشبببببببب لان، وا ن التمااس  ان تأ ا  النبدئ  
ومفل الدلاة الللام  نبببلو ي للأنبببأ  اة اتخيم . وا ن اة  يتو واة ل تع اللشبببلية من 
ا يم التنديتر الت  تأاوههم، وا ن الصبببببببباتكة وا ببببببببتملا ية التشبببببببب اة من ا يم مت للتر  

ا مصتقع     ا تملا ية التش اة  المناأمة. وا ن اة من الصاللاك   .ا صلأ منأ  
 :ومن ينت يم ن صاتغة النمأذج المت تمة لتش اة ملاس الملالالة يل  الننأ اةوت 
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  ←   تد يلهم ←  المشب لان  التات  ←  الامة  تناام ← الملاس  تصبمام  ←الهدو اة من  
  ← اة  يبتو    ا خا د  ←  واة  عغ  التأ ا   ←  اة مبدائ  مع   التابتمبة  ←  التشبببببببب ابة  ا ولاعار
 والتنصان  التقاام ←  الصاللاك   اة من ←  التش اة وا تملا ية  الصاتكة

ام شبتشبة لدينت؟  ة  تلصبواق اة اثل   :ومن ينت  ت ن كبت  ملاس الملالالة ة يقتس  تلصبواق
ية يصببببت اع الملاس تنأية المالأمتر المل اة ا ل  ا ببببتبت ة ا مناة  اتلة    الألاظ   :خلاة

 :المنت  ؟ وي تمة يذا الصواق  موشل ومن خو د الندئ اة من 
ومن خو د الندئ ك ومن ال شبببببببب، + ومن التنق  + ومن التقاام + ومن اتختذ القلا  + 

 ومن التصااد + ومن  دع اة تبت ة
  

 أهم نتائج الفصل السابع
 .ملاس الملالالة  ارة تش الاة مت تملة ولا  مبلخ غل ة شتشتر .1
يت أن الملاس من ا   اببة ينببتصببببببببل: التقناببة، والمالأمببتر، والانصببببببببل اللشببببببببلي،   .2

ولاعار  .واة 
 .ة ينل   تقاام كبت  الملاس  ادخ الشتشتر ا و مبم ودا  الفاديأ .3
 .اللناة الأظافاة للملاس تشمة تصاة ينتصل متلا  ة .4
ت للتاتمة مع اة مدائ .5 ا وانن   .النمأذج التش ال  التصتي  يأ ل ا وت  
 .موشلار اة خاع تأ ل ا خوار مأنأياة لتقاام الفاتلاة .6
 .ومن خو د الندئ اة من  موشل تش ال  ملا  .7
 .واة كامة اة لللا PSIMو VMS يب  التمااس  ان .8
 .تناام الامة يمثة اة  تس التناام  لتش اة الملاس .9
التناام البابد يم ن ا ن يخف، ا  ل  اض ا ووبه القصببببببببأ  التقن ، ل نبه ة  .10

 .ياأض المت للتر التقناة النلوة
 .مش ة ا كامة الملالالة ينأق اللاتكتر المل اة ا ل  لالا ار .11
مشب ة ا كامة الملالالة يأاوه تنديتر: اة  يتو، والنمة المال  ، ونب م   .12

كذا ار ال تذ ة، والتالض للمشتيد الصتخمة  .الألاظ، واة 
 .التد ي  والتت ياة من ا يم الاأامة الت  تندخ  تيلاة المش لان .1
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وت  الذي يأوه يمة المش لان .2  .ا ولاعار التش اة تمثة اة 
 .Policy/Procedure/SOP/Work Instruction يب  التمااس  ان .3
 .التاتمة مع اة مدائ يمثة وأيل يمة ملاس الملالالة .4
 .خو د التاتمة مع اة مدائ تشمة تصع ملامة .5
ت .6 ا تل أي ت وت لاقا   .مصفأ ة اة مدائ تأ ل ا وت  
 .التأ ا  واة  عغ من ا يم مهتم المش لان .7
 .يب  التمااس  ان تأ ا  الندئ ومفل الدلاة الللام  .8
 . عمة اة خلة الللاماة تت ل  تأ ا  المصد  والألاظ والمسامنة .9
 . لصلة الناتود نلو ية لع خلة الللاماة .10
 .اة  يتو واة ل تع اللشلية من ا يم التنديتر .11
 .Lapsesو Slipsو Mistakes ا ل  Reason اة ل تع اللشلية تصن، و   .12
 .يم ن الت ل  يل  اة  يتو  تقلاة النمة المال   وتنصان  ارة الامة .13
 .الصاتكة وا تملا ية التش اة من ا يم مت للتر المناأمة .14
 .الصاتكة تشمة: الألات اة، والتصناناة، والتنلوية، وال ت  ة .15
 .ا تملا ية التش اة تت ل  ال تلاة اةمتاتواة والت لا  .16
 .اة من الصاللاك  منأ  مصتقة    ا تملا ية التش اة .17
الماات  النهت  : ية يصببت اع الملاس تنأية المالأمتر المل اة ا ل  ا ببتبت ة ا مناة   .18

  اتلة؟
  

 أسئلة التفكتر والتقييم للفصل السابع
: ا  رلة مال اة  ا وة 

 مت تالي، ملاس الملالالة؟ ومت م أكتته اة   اة؟ .1
 مت اللناة الأظافاة لملاس الملالالة؟ .2
 ؟PSIMو VMS مت الفلو  ان .3
 مت النمأذج التش ال  التصتي ؟ .4
 مت موشلار ا خاع ملاس الملالالة؟ .5
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 مت مفهأم تناام الامة؟ ومت ينتصله؟ .6
 مت كمتذج تناام الامة؟ .7
 مت مت للتر مش ة ا كامة الملالالة؟ .8
 مت ا كأات التد ي ؟ .9
 ؟SOPو Procedureو Policy مت الفلو  ان .10
 مت ملامة خو د التاتمة مع اة مدائ؟ .11
 مت الفلو  ان تأ ا  الندئ ومفل الدلاة الللام ؟ .12
 ؟Reason مت ا كأات اة ل تع اللشلية و   .13
 مت ا كأات الصاتكة؟ .14
 مت م أكتر اة من الصاللاك  لملاس الملالالة؟ .15

 ثانيًا: أسئلة تحليلية
 .ملة الاعلاة  ان تصمام ملاس الملالالة و تيلاة المناأمة .1
 لمتذا ة يقتس كبت  الملاس  ادخ الشتشتر؟ .2
ا ملال ت؟ .3  لمتذا ياد  ومن خو د الندئ اة من  موشل 
 اا، يم ن لموشلار اة خاع ا ن تنصن تش اة الملاس؟ .4
 لمتذا ة يم ن للتناام الباد ا ن ياأض اة القاأخ التقناة؟ .5
 لمتذا ياد  اة  يتو من ا يم تنديتر المش ة؟ .6
كذا ار ال تذ ة    ا خاع المش ة؟ .7  اا، تو ل اة 
 .ملة الاعلاة  ان  لية اةاتشتو و تيلاة اة تبت ة .8
 لمتذا ياد  التصااد ململة مصتقلة ين اة تبت ة؟ .9
 لمتذا ياد  التمااس  ان تأ ا  الندئ ومفل الدلاة الللام  نلو ي ت؟ .10
 لمتذا تاد   لصلة الناتود نلو ية؟ .11
 اا، يو ل اة  يتو    ا خاع المش ة؟ .12
ا مصتقع     ا تملا ية التش اة؟ .13  لمتذا ا صلأ اة من الصاللاك  منأ  

  تلث ت: ا  رلة ت لاقاة
 .التل منشت د تال هت، وملة تصمام ملاس الملالالة  اهت .1
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 لأ وُل  من  تصمام ملاس ملالالة لمنشت د ماأية، مت الماتيال الت   تلاياهت؟ .2
 .نع مصفأ ة موشلار ا خاع لملاس ملالالة .1
 .نع ودوق منتو تر لملاس ملالالة يامة يل  مدا  الصتية .2
ت لمش ة ا كامة ملالالة    منشت د ماأية .3 ت وظافا   .نع وصف 
 .نع  لكتمج تد ي  لمش ل  ملالالة    منشت د ماأية .4
 .نع ا ولاعار تش اة لملاس ملالالة    منشت د ماأية .5
 .نع ا ولاع  للتاتمة مع مدئ الاتنتم    منشت د ماأية .6
 .صمم مصفأ ة ا مدائ لمنشت د تالاماة .7
ت لتأ ا  مدئ ا من  .8  .نع كمأذو 
 .صمم ا ولاع  لنفل خلاة  لام  .9
ت لتقلاة اة  يتو    ملاس ملالالة .10  .نع  لكتمب 
 .نع ل ة صاتكة لمناأمة ملالالة    منشت د ماأية .11
 .صمم ل ة لع من الصاللاك  لملاس ملالالة .12
 .صمم التلت  لالأق لملاس ملالالة    منشت د ماأية .13
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يالفصل 
 : كاميرات المراقبة وتعزيز أمن المنشآتالثان 

  
 تمهاد الفصة

يمثة يذا الفصبببببببة اكتقتة  من خ ا بببببببة البأاك  الفناة والتشببببببب الاة لمناأمة الملالالة ا ل  
خ ا بببببببببة الأظافبة اة منابة الفالابة الت  توخيهبت يبذه المناأمبة    تاسيس ا من المنشبببببببببتور.  
  تمالار الملالالة ة تصبببببببتمد لاامتهت اة مناة من لاد تهت يل  ا كتتج الصبببببببأ  وتصببببببببالهت  

ا كمت من لاد تهت   يل  تأ ال مالأمتر لات لة لع بببببتخدام    الألاتية وال شببببب،  نصببببب ، و
واة ببتبت ة والتأ ا  والتنقا ، نببمن مناأمة ا مناة مت تملة. وتواد اة  شببتخار النديثة  
الخبتصبببببببببة  بت كامبة الملالالبة  بتلفابديأ ا ن  بتيلابة المناأمبة تلتلم  بتلتخ ام والتصببببببببمام  

الاتنتع ال تمالار ا و   ع مأاصببفتتهت  والتلاا  واةلتلت  والتشبب اة والصبباتكة، ولا   مبلخ  
 .(1) الفناة

ا كمت   :  ومن  م  ت ن الصبواق اة من  اة  بت ب  ة يتمثة   : ةاا، تامة ال تمالا؟ ، و
ا من  ا يبببداو  تصببببببببهم    تنقا   المناأمبببة، واا،  الت  توخيهبببت  اة منابببة  الأظافبببة  ةمبببت 
المنشبت د؟ .  تلتات  كاتم الفاديأ ينل   ا ن ين ل  من متةر اة بتخدام والمهتم اة مناة  

 .(2) ر وأخد الفاديأ والتبهاسار المنت لة لهتالم لأ ة،  م تنديد مت للت
و   يذا الصبببباتو، ينل   يدم النال ا ل  اتمالار الملالالة  أصببببفهت مع  شببببتمع  لبماع  
ا كمبت  بتيتلبت يبت ا مبد م أكبتر مناأمبة ا منابة متابدخد ال لقبتر، تت بتمبة   المخبتول اة منابة، و
ا ولاعار   كبذا ، والنمبتيبة المبتخيبة، والانصببببببببل اللشببببببببلي، و مع التن م    البدلأق، واة 

ر اة مناة النديثة يذا اةتبته  ا ذ تواد نببببببلو د   م ا كامة اة ببببببتبت ة. وتديم اة خ ات
ولاعار وو بببت ة النمتية اة لللا، امت تشبببال اة خلة الت لاقاة   الملالالة  تلصبببات بببتر واة 

 .(3) تختل،  تلتعو الصاتو ووليقة اة تخدام CCTV ا ل  ا ن  اتلاة
ويتنتوق يذا الفصبببببببة يشبببببببلد ملتمث متلا  ة: الأظافة اة مناة للملالالة، والألاتية واللخت،  
وااتشبببببببتو اة مدائ، وخيم اة بببببببتبت ة اة مناة، وملالالة المدالة والمخت ج، وممتية 
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ا خا د اة ومبتر  المنبتو  النصبببببببببت بببببببببة، وتأ ا  الألابت ع، وخيم اة ببببببببتبدةق والتنقا ، و
 .وال أا لا، ومدوخ اةيتمتخ يل  اتمالار الملالالة
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 المبحث الأول: الوظيفة الأمنية للمراقبة

 
تتادخ الأظت ، الت  يم ن ا ن توخيهت مناأمة الملالالة  تلفاديأ  نصببب  ا يداو المنشبببت د  
وولااة المختول الت  تأاوههت. ولذل  ة ينل   التساق وظافة الملالالة    التصببببببببباة ا و 
كتتج مالأمتر ا مناة يم ن تأظافهت   المشببببتيدد،  ة ينل   النال ا لاهت  أصببببفهت و ببببالة ة 

ا     ملامبة مختلفبة من خ و د التابتمبة مع النبدئ، ا تبداع  من الألابتيبة وال شبببببببب،، وملو  
 .(4)  تة تبت ة، واكتهتع   تلتأ ا  والتنقا 

: مفهأم الأظافة اة مناة  ا وة 
مبمأية اة خوا  الت  توخيهت مناأمة الملالالة   :يم ن تالي، الأظافة اة مناة للملالالة  ت كهت

ا من المنشببببببببببت د، من لعق ومع المالأمببتر اللصببببببببليببة وماببتلبتهببت      خيم ا يببداو 
 .(5)وا تخدامهت    الألاتية وال ش، واة تبت ة والتأ ا  والتنقا   

وة يان  ذل  ا ن اة مناأمة ملالالة توخي يذه الأظت ،  تلمصببببببتألا كفصببببببه  ا ذ يتندخ  
ذل  و   تصمام المناأمة، ومألاع ال تمالار، ووأخد الصأ د، وولو التش اة، ولاد ار 
ولاعار اة منابة اة لللا. وتوابد منهبابة  المشبببببببب لان، ومبدلا ت بتملهبت مع اة كامبة واة 
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VQiPS  ا ن تنببديببد مت للببتر الفاببديأ ينل   ا ن يلببدا  من مببتلببة اة ببببببببتخببدام والأظافببة
 .(6) الم لأب تنفاذيت،  م تلومة تل  الأظافة ا ل  مت للتر  ناة

  تكا ت: الأظت ، اة مناة اة  ت اة
 :(7) يم ن تنديد الأظت ، اة مناة اة  ت اة للملالالة    لم  وظت ، متلا  ة

 الألاتية واللخت . 1
تصببببهم الملالالة    الألاتية من لعق ويتخد ا م تكاة ااتشببببتو النشببببت  غال المصببببل   ه، 
ولام  ا و المختل، يندمت يد ك الفتية   ولاد تصبببببببهم     خت  اض صبببببببأ  الصبببببببلأك اة 
 امتمتق ااتشببت ه. غال ا ن مقدا  يذا اة  ل يختل،  تلتعو اللارة ووليقة ت لا  الناتم

(8). 
 ال ش، . 2

تصبببتيد المناأمة يل  ااتشبببتو اة مدائ ا و اة كشببب ة ذار الدةلة اة مناة،  بببأاع من 
 .(9) لعق الملالالة اللشلية الملتشلد ا و من لعق وظت ، التنلاة اةول  للفاديأ

 خيم اة تبت ة . 3
تأ ل المناأمببة مالأمببتر تصببببببببببتيببد الاببتملان اة مناان يل   هم مألاع النببدئ وولااتببه  

 .(10) وت أ ه، ومن  م خيم اتختذ القلا  وتأواه اة تبت ة المنت لة
 التأ ا  . 4

ت للملاواة والتنق    تأ ل التصببببباعر  بببببع   صببببلي ت لع مدائ يم ن اللوأت ا لاه ةمق 
 .والتنلاة

 خيم التنقا  . 5
يم ن ا بتخدام التصبباعر    ا يتخد  نتع التصبلصبة السمن  لع مدائ، و  م المشبتيد  
 لاضبببببهت، وتنديد مصبببببت ار النلاة والألات ع ذار الصبببببلة، مع ملايتد مت للتر  بببببعمة 

ولاعار القتكأكاة المامأق  هت  . اة خلة واة 
  تلث ت: الفلو  ان الأظافة التقناة والأظافة اة مناة
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 :(12) ينل   التمااس  ان الأظافة التقناة لل تمالا والأظافة اة مناة للمناأمة
 الماات  الأظافة اة مناة الأظافة التقناة

 الهدو تنقا  غلض ا من  ا كتتج صأ د ا و تصباة
نببتعد، الت  اة، وأخد   الدلاة، اة 

 الصأ د
القبد د يل  خيم يبدو ا من   

 مندخ
مببببببباببببببباببببببببت   

 التقاام
واة ببببببببببتببخببببدام   ال تمالا والم أكتر الفناة الببمببنبباببأمببببة 

 والتش اة
مبببببببببببببببببببببتق  

 التلااس
 النتابة مالأمة لات لة لع تخدام اة من  صأ د ا و تصباة

ت للن م يل   بتيلابة النابتم   قبد   ا ابت اب  ويلابه،  بت ن وأخد الصببببببببأ د ة تمثبة ومبديبت ماابت  
ت أن الصبببببببأ د ذار وأخد  ناة ملتفاة، ل نهت غال منت بببببببلة لل لض اة من  الم لأب ا ذا  
اتن مأنببببببببع التصببببببببأيل غال منت بببببببب  ا و اتكظ واوية اللهية ة تنق  المهمة الم لأ ة.  

ا ن وأخد الفاديأ ينل   تقاامهت    نببأع مت ينتتج المصببتخدم ا ل   هيته والتالو   وكواد
  يلاه    متلة اة تخدام المندخد

 الملاوع:
 ,National Institute of Standards and Technology (NIST). Video Quality in Public Safety (VQiPS). Gaithersburg :ينال .1

MD: NIST. 
 International Electrotechnical Commission (IEC). (2025). IEC 62676-4:2025: Video surveillance systems for :ينال .2

use in security applications – Part 4: Application guidelines. 2nd ed., Geneva: IEC. 
 ,National Institute of Standards and Technology (NIST). Video Quality in Public Safety (VQiPS). Gaithersburg :ينال .3

MD: NIST. 
 International Electrotechnical Commission (IEC). (2025). IEC 62676-4:2025: Video surveillance systems for :ينال .4

use in security applications – Part 4: Application guidelines. 2nd ed., Geneva: IEC. 
 Welsh, B. C., & Farrington, D. P. (2009). “Public Area CCTV and Crime Prevention: An Updated Systematic :ينال .5

Review and Meta-Analysis.” Justice Quarterly, 26(4), 716–745. 
 International Electrotechnical Commission (IEC). (2025). IEC 62676-4:2025: Video surveillance systems for :ينال .6

use in security applications – Part 4: Application guidelines. 2nd ed., Geneva: IEC. 
 National Institute of Standards and Technology (NIST). (2023). Guide to Operational Technology (OT) :يببنبباببل .7

Security, NIST Special Publication 800-82 Revision 3. Gaithersburg, MD: NIST. 
 Scientific Working Group on Digital Evidence (SWGDE). (2023). Best Practices for Digital Forensic Video :ينال .8

Analysis, SWGDE 18-V-001-2.0. 
 International Electrotechnical Commission (IEC). (2025). IEC 62676-4:2025: Video surveillance systems for :ينال .9

use in security applications – Part 4: Application guidelines. 2nd ed., Geneva: IEC. 
 ,National Institute of Standards and Technology (NIST). Video Quality in Public Safety (VQiPS). Gaithersburg :ينال .10

MD: NIST. 
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: الوقاية والردع ي

 المبحث الثان 
 

ت   تمثببة الألاببتيببة واللخت ا مببدلا الأظببت ، المهمببة للملالالببة، ا ة ا ن التاببتمببة ماهببت ا اببتخيمابب 
ت ا ل  اكخفبتض البليمبة ا و منع   يت لب  تبنب  ا تلاض ا ن ووأخ ال بتمالار يوخي تلقبت اب 

   لفض البليمة مأوأخ  CCTV النأاخئ.  قد ا ظهلر الملاواتر المنهباة ا ن ا  ل
    اض الصببببببباتلاتر ول نه متأانبببببببع ومتفتور  نصببببببب  الم تن وكأت البليمة ووليقة  

 .(1) الت لا 
  

: مفهأم الألاتية واللخت  ا وة 
ولاعار والأ بببببببببت بة الت  تهبدو ا ل  منع ولاأت   :يم ن تالي، الألابتيبة  بت كهبت مبمأيبة اة 

 .(2)اة مدائ اة مناة ا و لفض امتمتق مدو هت ا و الند من او ت يت  
خ اك  تمتمتق   ا مت اللخت     ببباتو الملالالة  اشبببال ا ل  اة  ل المنتمة للملالالة      ع اة 

 .(3)ااتشتو الصلأك غال المشلوت،  مت لاد يو ل    لالا  الفتية المنتمة  
  

  تكا ت: اولاتر اللخت
 :(4) يم ن  هم ا  ل اللخت الملتلم  تلملالالة من لعق يدخ من اةولاتر

خ اك .1  .ا خ اك ووأخ الملالالة :اة 
 .ايتقتخ الفتية  ت ن كشتوه يم ن ااتشت ه :امتمتق اةاتشتو .2
 .تألاع ا ن يوخي ال ش، ا ل  تدلة ا من  :امتمتق التدلة .3
اكخفتض الفتلد  ان ولاأت الندئ وااتشببت ه والتاتمة   : ببلية ال شبب، واة ببتبت ة .4

 .ماه
نبببببببببتعد والتن م     :ا تلبت  الملالالبة  بت ولاعار ا منابة ا لللا .5 مثبة النلا بببببببببة واة 

 .الدلأق
ت للخت البليمبة   بتلنتبت ج اللنثابة   وة ينل   التابتمبة مع يبذه اةولابتر  بتيتلبت يبت نببببببببمبتكب 

 .(5) يتفتور  صأ د الالد  ان اللارتر CCTV تشال ا ل  ا ن ا  ل
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  تلث ت: مدوخ اللخت
 :(6) تتمثة ا يم مدوخ اللخت    اةوت 

 .ة يوخي تلاا  ال تمالار  ذاته ا ل  نمتن منع البلا م •
 .تختل،  تيلاة اللخت  نص  ولااة اللارة وكأت البليمة •
 .لاد ي أن تت  ال ال تمالار ا الل يندمت ت أن وسع ا من تدلة ا من  مت تمة •
ة يبأو الخلم  ان اكخفببتض البليمببة و ان ا  لببتر ا ن ال ببتمالا ومببديببت اببتكببظ   •

 . ل  اةكخفتض
ت: اة خلة التبليلاة يل   تيلاة اللخت   ا ا 

تاُببد  الملاواببتر المنهباببة من ا يم اة خوار لتقاام ا  ل اللخت. ولاببد للصببببببببببظ ملاواببة  
Welsh وFarrington   شببببببببملببببظ  2008لاببببتم الت   الاببببتم    44،  اة  ل  ا ن  ا ل   ت،  تقاامبببب 

ت، مع تفتور الال  نص  الصاتو. واتن اة  ل   CCTVلب    لفض البليمة اتن متأانا 
 .(7)ا لاألا    مأالا، الصات ار،  انمت لم ياهل ا  ل وانأ    ولا م الان،  

التلأي الببذي ا ولاه   ،  قببد  2019وومعهه يببتم   Pizaا مببت الملاواببة المنهباببة والتنلاببة 
ت وخاة     البليمة، مع ا لاألا اةو ت  وا اثليت اتصبببببتلا ت    مأالا،  ت متأانبببببا  وودا اكخفتنببببب 

 .(8) الصات ار
ينل   ا ن يلاي  كأت اللارببة ووليقببة   CCTV ويببذه النتببت ج تواببد ا ن الن م يل   ببتيلاببة

الت لا  وال لض اة من ، وا ن اةيتلاو  ندوخ اللخت لا  تقلاع  من لاامته،  ة يأ شل   
 .ا  ت   ة تخدامه  صأ د  اتلة ومصوولة

 الملاوع:
① Brandon C. Welsh and David P. Farrington, "Effects of Closed Circuit Television Surveillance on Crime," Campbell 

Systematic Reviews, Vol. 4 (2008), pp. 1–73 . 
② IEC, IEC 62676-4:2025 . 

③ Welsh and Farrington, "Effects of Closed Circuit Television Surveillance on Crime," 2008. 
④ NIST, VQiPS: Getting Started. 

⑤ Welsh and Farrington, "Effects of Closed Circuit Television Surveillance on Crime," 2008. 
⑥ Welsh and Farrington, "Effects of Closed Circuit Television Surveillance on Crime," 2008. 
⑦ Welsh and Farrington, "Effects of Closed Circuit Television Surveillance on Crime," 2008. 

⑧ Eric L. Piza, Brandon C. Welsh, David P. Farrington, and Amanda L. Thomas, "CCTV Surveillance for Crime Prevention: 
A 40-Year Systematic Review with Meta-Analysis," Criminology & Public Policy, Vol. 18, No. 1 (2019), pp. 135–159. 
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 المبحث الثالث: اكتشاف الأحداث

 
يمثة ااتشببتو اة مدائ ا مد المنتو  اة  ببت بباة للأظافة اة مناة للملالالة  ا ذ ة تتنأق  
الصببببأ د ا ل  لاامة ا مناة يملاة ا ة يندمت ت أن لات لة لع ببببتخدام    التالو يل  مدئ  

ولاع المع م  .(1) ذي ا يماة ا مناة، و   الألاظ المنت   ةتختذ اة 
  

: مفهأم ال ش،  ا وة 
يملاة ااتشبتو ووأخ مدئ ا و كشبت  ا و  بلأك ذي خةلة  :يم ن تالي، ال شب،  ت كه

ولاع المنت      .(2)ا مناة، وتنديد ولاأيه ا و ت أ ه  مت يصمأ  تتختذ اة 
  

  تكا ت: مصتأيتر ال ش،
 :(3) يم ن التمااس  ان  ع ة مصتأيتر وظافاة لل ش،

 ال ش، الاتم . 1
 .ا  لتر ووأخ ملاة ا و كشت     من قة ماانة

 ال ش، التفصال  . 2
 .تنديد ولااة النشت  ولصت صه ذار الصلة  تلقلا  اة من 

 ال ش، المتقدم . 3
ا من المشببببهد  ت ببببتخدام وأخد تصببببأيل منت ببببلة ا و  ا ببببتخعل لصببببت ي ا اثل تنديد 
ت تنديد يأية الشبخي يل    تنلاعر الفاديأ، مع يدم ا تلاض ا ن الناتم يصبت اع خا م 

 .(4) كنأ مأ أو
ت لمصببتألا التمااس الم لأب   تلتالو يل  ووأخ شببخي   وتختل، مت للتر الصببأ د تلا 
ا و ملالة ة يت ل   تلضبببلو د المصبببتألا كفصبببه من وأخد الفاديأ العوم لمهمة ا اثل خلاة. 

  م مت للتر الفاديأ  مصبببببتألا التمااس الم لأب ومبم الهدو   VQiPS وتتاأ ا خوار
نتعد واة تخدام الفأ ي ا و العم   .(5) والنلاة واة 

  
 



 

362 
 

ونية  منظومات المراقبة الإلكتر

  تلث ت: يأامة كبت  ال ش،
 :(6) يتألا، كبت  ال ش، يل  مبمأية من الاأامة، ا يمهت

 .وأخد الصأ د .1
 .مبتق اللهية .2
 .واوية ال تمالا ومألااهت .3
نتعد .4  .اة 
 .ملاة الهدو وال تمالا .5
 .وأخد النقة والتصباة .6
 .لاد د المش ة .7
 .افتعد التنلاعر اةولاة يند ا تخدامهت .8
 .ونأ  ا ولاعار اة تبت ة  اد ااتشتو الندئ .9
ا ل  ا ن وأخد الفاديأ تتت  ل  صببلصببلة الناتم اتملة، من المشببهد وال تمالا   VQiPS وتشببال

 .(7) ا ل  النقة والالض، ولا   تل تمالا منفلخد
  

ت: ال ش، الادوي وال ش، اةول    ا ا 
 ال ش، الادوي . 1

ياتمد يل  الملالالة اللشبببلية للمشبببتيد الناة ا و المصببببلة. وتتمثة ا يم لااأخه    ايتمتخ  
 .(8) اة خاع يل  لاد ار المش ة، واةكتلته، والا ع التش ال 

 ال ش، اةول  . 2
كتبتج تنلاهبتر ا و موشببببببببلار لع مبدائ. ويم ن ا ن   ياتمبد يل  وظبت ، تنلابة الفابديأ ة 
يصببببببببتيبد    ملالالبة يبدخ الال من مصببببببببتخ  الفابديأ، ل نبه ة يل   النبتوبة ا ل  التنق   
كذا ار ال تذ ة ا و  ولاعار التشبببب الاة، امت ينل   التاتمة مع امتمتةر اة  اللشببببلي واة 

 .(9) يدم ااتشتو  اض اة مدائ
 الملاوع:
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 المبحث الرابع: دعم الاستجابة الأمنية

 
ة ت تمبة القامبة اة منابة للملالالبة  مبلخ ااتشبببببببببتو النبدئ  ا ذ تتنبدخ القامبة الاملابة  
 د وة لاد د المناأمة يل  تأ ال مالأمتر تصببببتيد     هم المألا، واتختذ القلا  وتأواه  
ا للمالأمتر نببمن يملاة ا مناة ا و ببع، ولاصببظ   اة ببتبت ة. ولذل  تمثة الملالالة مصببد  

 .(1) ت ة كفصهت ديع  ين ا ولاعار اة تب
  

: مفهأم خيم اة تبت ة  ا وة 
تأ ال المالأمتر الت  تصببببببتيد الاتملان والقاتخار   :يم ن تالي، خيم اة ببببببتبت ة  ت كه

ولاعار المنت ببلة للتاتمة مع   اة مناة يل  تقديل المألا، واتختذ القلا  وتأواه المأا خ واة 
 .(2)الندئ  

  
  تكا ت: المالأمتر الت  تأ ليت الملالالة لع تبت ة

 :(3) يم ن ا ن تصهم الملالالة    تأ ال مالأمتر تتال   ب
 ا ين ولاع؟ :مألاع الندئ •
 مت الذي يندئ؟ :ولااة الندئ •
 مت ك تلاه؟ :مدلا الندئ •
 ية يت ال ا و يتصع؟ :ت أ  الندئ •
مببت الخصببببببببببت ي الت  يم ن  :اة شببببببببخببتل ا و الملالببتر الملتل ببة  ببتلمشببببببببهببد •

 معماتهت؟
 مت اتبتيتر النلاة ذار الصلة؟ :مصت ار النلاة •

وة ينل   ا تلاض ا ن الفاديأ يصبببت اع ومده تنديد يأية اة شبببختل  صبببأ د لاتواة  ا ذ  
 يتألا، ذل  يل  وأخد التصببباة والالوو والأ ببت ة المصببتخدمة والمت للتر القتكأكاة

(4). 
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  تلث ت: ت تمة الملالالة مع ا كامة اة تبت ة
 :(5) تسخاخ لاامة الملالالة يندمت تت تمة مع 

كذا  .1  .ا كامة اة 
 .ا كامة التن م    الدلأق .2
 .ا كامة اةتصتق .3
 .ا كامة ا خا د النأاخئ .4
 .ا ولاعار ال أا لا .5
 .ملاس القاتخد والتن م .6

الخبتصببببببببة  نمبتيبة المنشببببببببتور ا يمابة البمع  ان ملالالبة الأصببببببببأق  NIST وتوابد ملاوع 
والتن م    كقت  الدلأق والخلوج ومفل  بببببببببعر الأصببببببببأق، امت تضببببببببع الملالالة  

 .(6)  تلفاديأ نمن ا خوار ملالالة الأصأق المتخي
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 المبحث الخامس: مراقبة المداخل والمخارج

 
تمثة المدالة والمخت ج كقتو ت ذار ا يماة ا مناة لتصبة  ة كهت تلتلم  نلاة اة شبختل  
والملالببتر وخلألهم ا ل  المنببتو  المنماببة وللووهم منهببت. ولببذلبب  ينل   تصببببببببمام  
الملالالة  اهت و   الهدو اة من  الم لأب، و تلت تمة مع و ببببببببت ة التن م    الدلأق  

 .(1) والخلوج
  

: ا يماة ملالالة المدالة والمخت ج  ا وة 
 :(2) تتمثة ا يماة ملالالة المدالة والمخت ج   

 .خيم ملالالة الدلأق والخلوج •
 .ااتشتو منتوةر الدلأق غال المصل   ه •
 .تأ ا  اة مدائ الملتل ة  تلدلأق والخلوج •
 .خيم ملاواة  بعر الأصأق •
 .تأ ال مالأمتر مصتكدد للتنقاقتر •

المتالقببة  ببتلنمببتيببة المببتخيببة ا يماببة التن م    كقببت  الببدلأق   NIST وتواببد مت للببتر
والخلوج، والتنق  من صببعماتر الأصببأق، ومفل  بببعر كقت  الدلأق والخلوج،  

 .(3) وملالالة الأصأق المتخي
  

  تكا ت: مت للتر ملالالة المدالة
 :(4) تختل، المت للتر  تلتعو ولااة المنشت د ومختوليت، ا ة ا كهت لاد تشمة

 .ونع ال تمالا    مأنع ينق  ال لض اة من  الم لأب •
 .تأ ال وأخد صأ د منت لة للهدو •
 .نمتن ا نتعد ات اة •
 .ملايتد اتبته النلاة وواوية التصأيل •
 .ت تمة الملالالة مع كاتم التن م    الدلأق يند النتوة •
 .تأ ال تصباة يم ن اللوأت ا لاه •
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وة يصببببببببأ ا تلاض ا ن ووأخ ةاببتمالا لتأ ا  الأوببه  ي ف  ومببده لتنقا  التالو   ببة  
 .(5) ينل   تنديد مصتألا التمااس الم لأب  م تصمام الناتم و قه

  
  تلث ت: مت للتر ملالالة المخت ج

 :(6) تشمة ملالالة المخت ج،  نص  ولااة المنشت د
 .تأ ا  ملاة الخلوج •
 .ملالالة منتوةر الخلوج غال المصل   ه •
 .الل م مع  بعر التن م    الدلأق والخلوج •
 .تأ ال التصباعر العومة للملاواة والتنقا  •
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 المبحث السادس: حماية المناطق الحساسة

 
تنتتج  اض المنتو  خالة المنشبببببببت د ا ل  مصبببببببتأيتر ا يل  من النمتية  صبببببببل  لاامة 
اة صببأق المأوأخد  اهت ا و مصببت بباة الاملاتر الت  تتم خاللهت. ومن  م ينل   ا ن ياتمد  
مصببببببببتألا الملالالببة يل  تقاام المخببتول، ولا  يل  لاببتيببدد مأمببدد تن ل  يل  وماع  

 .(1) المنتو 
  

: مفهأم المنتو  النصت ة  ا وة 
ت من  :يم ن تالي، المنبتو  النصببببببببت ببببببببة  بت كهبت المنبتو  الت  تت لب  مصببببببببتألا ملتفاب 

النمتية  صبببل  لاامة اة صبببأق المأوأخد  اهت، ا و مصبببت ببباة الاملاتر الت  تتم  اهت، ا و 
ولااببة المالأمببتر ا و الماببدار الملتل ببة  هببت، ا و المت للببتر التنااماببة الم لقببة يلاهببت  

(2). 
  

  تكا ت: ا مثلة المنتو  النصت ة
 :(3) لاد تشمة

 .غلو الخأاخم وملااس اللاتكتر •
 .غلو التن م •
 .المختللار •
 .منتو  مفل اة صأق ملتفاة القامة •
 .المنتو  الت  تنتأي يل  مادار ملوة •
 .منتو  تخسين المأاخ ا و المادار الت  تصتأو  نأا م لتصة •

الختصبة  ت من الت نألأوات التشب الاة ا ل  ا يماة التن م    الأصبأق  NIST وتشبال ملاوع 
المتخي للمنتو  الت  تنتأي يل  م أكتر ا و ا كامة مصبببببت بببببة، امت تشبببببال ا ل  ا يماة 

 .(4) ا كامة التن م    الدلأق والملالالة نمن اللناة اة مناة للمنشتور
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  تلث ت: مت للتر ممتية المنتو  النصت ة
 :(5) يم ن ا ن تشمة مت للتر النمتية

 .ت  اة منت لة للمنتو  ذار المختول الملتفاة •
 .وأخد صأ د تتنت   مع المهمة اة مناة •
 .تصباة منت   •
 .ت تمة مع التن م    الدلأق •
كذا ار يند النتوة •  .الت تمة مع اة 
 .ممتية متخية لل تمالار والم أكتر •
 .تقااد صعماتر الأصأق ا ل  التصباعر •

وينل   تبنب  يلبت د ةالت  ابة ال بتملبة   أصببببببببفهبت لابتيبدد م لقبة  ا ذ لابد ت أن الت  ابة  
 .(6) الم لأ ة ي  الت  اة الت  تنق  الأظافة اة مناة المندخد  اد تنلاة المختول

 الملاوع:
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 المبحث السابع: توثيق الوقائع

 
يمثة تأ ا  الألات ع وظافة ا  بببببت ببببباة ة ن التصبببببباة المل   يم ن ا ن يأ ل  ببببببع  يم ن 
اللوأت ا لابه  ابد ولاأت النبدئ. غال ا ن القامبة اة منابة والقبتكأكابة للتصبببببببببابة تاتمبد يل   
ا خا ته. وتواد ا خلة ووا د الادق اة ملي اة ا يماة تت مان    ببعمة وماه ومفاه وا ببتلوتيه و

 .(1) اة يل   اتكتر الفاديأ  مت ينت ل يل  لاامتهت اة  لتتاةوتأ ا  وتخسين والمنت 
 

: مفهأم تأ ا  الألات ع   ا وة 
يملاة تصبباة ومفل اة مدائ المل اة   ليقة تصبمأ  :يم ن تالي، تأ ا  الألات ع  ت كه

ت ة غلاض الملاوابة والتنلابة والتنقا ، مع المنبت ابة يل   ببببببببعمبة   بتللوأت ا لاهبت ةمقب 
ا م تن التنق  من مصد ه وظلوو التاتمة ماه   .(2)التصباة و

  
  تكا ت: مت للتر التأ ا 
 :(3) تشمة مت للتر التأ ا 

 .وأخد صأ د منت لة لل لض الم لأب .1
 .تصباة و    ات ة تش اة واننة .2
 .مدد امتفتظ مندخد و   النتوة والمت للتر الناتماة .3
 .نلم الأصأق ا ل  التصباعر .4
 . هألة اللنث واة تلوتت .5
 .المنت اة يل  المالأمتر الأصفاة الملتل ة  تلتصباة .6

ا ل  ا يماببة اللاببتكببتر الأصببببببببفاببة    خيم التاببتمببة مع   NISTIR 8161 Rev.1وتشببببببببال  
التصببببببببباعر وتنقا  لابت لابة التلبتخق، امبت يلاس يل  مت للبتر تصببببببببديل الفابديأ الللام  

 .(4) وتلتخق التصباعر
  

  تلث ت:  عمة التأ ا 
 :(5) تت ل   عمة التصباعر
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 .الند من التادية غال المصل   ه .1
 .تأ ا  مصد  التصباة .2
 .تأ ا  التألااظ الملتلم  تلتصباة .3
 .نلم يملاتر التصديل والنقة .4
 .تنديد صعماتر الأصأق .5
 .تأ ا  التاتمة مع التصباة يندمت يصتخدم ة غلاض تنقاقاة ا و ا  لتتاة .6

وتشبال ا  شبتخار ووا د الادق اة ملي اة ا ل  ا يماة تت مان التصبباعر و هل بتهت وتخسينهت  
 .(6) والمنت اة يلاهت يند التاتمة ماهت ات خلة  اديأ
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 المبحث الثامن: دعم الاستدلال والتحقيق

 
ت للمالأمببتر  اببد ولاأت النببدئ، ا ذ يم ن  ا مهمبب  تمثببة التصببببببببباعر المل اببة مصبببببببببد  
ا بببببببتخدامهت    ا يتخد  نتع التصبببببببلصبببببببة السمن  والم تك  لع مدائ، و  م المشبببببببتيد  
المختلفة، وا ببتخعل المالأمتر ذار الصببلة  تلتنقا . ا ة ا ن القامة اة  لتتاة للفاديأ  

ا خا تهتتألا، يل  وليقة النصأق يلاه ومفاه و   .(1) تداوله و
  

: مفهأم خيم اة تدةق والتنقا   ا وة 
ا بتخدام المالأمتر المل اة المصبتخلوة   :يم ن تالي، خيم اة بتدةق والتنقا   ت كه

ا يتخد  نتع تصببببلصببببة اة مدائ وتنديد المالأمتر   من التصببببباعر    تنلاة الألات ع و
ولاعار الناتماة والقتكأكاة المامأق  هت    .(2)ذار الصلة  تلتنقا ، و   اة 

  
  تكا ت: المالأمتر الت  تأ ليت الملالالة للتنقا 

 :(3) يم ن ا ن تأ ل التصباعر
 .التصلصة السمن  لع مدائ •
 .مأالاع ولاأت اة مدائ •
 .مصت ار النلاة •
 .لصت ي اة شختل ا و الملالتر الاتيلد    التصباة •
 .الاعلاة السمناة  ان اة مدائ •
 .المالأمتر اللصلية ذار الصلة  تلأالااة •

ت   تلقد د يل  تنديد الهأية   وة ينل   البسم  ت ن التصباة يندخ ةيأية  الشخي خا م 
 .(4) تتألا، يل  وأخد الصأ د والالوو وولااة المهمة واة  تلا  المصتخدمة

  
  تلث ت: مت للتر خيم التنقا 

 :(5) تشمة المت للتر
 .وأخد صأ د منت لة •
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 . عمة التصباة •
 .تأ ا  المصد  •
 .تأ ا  السمن •
 .نلم الأصأق •
 .تصديل التصباة   ليقة منامة •
 .المنت اة يل  المالأمتر الأصفاة •
 .تأ ا  يملاتر التاتمة مع التصباة •

لتنديد مت للتر ا  بببببت ببببباة للتأا      تصبببببديل   NISTIR 8161 Rev.1ولاد صبببببممظ  
الللاماة،  مت    ذل  ينتصبببببل ملتل ة  تلتصبببببباة واللاتكتر   CCTV وتلتخق تصبببببباعر

 .(6) الأصفاة
  

ت:  عمة اة خلة الللاماة   ا ا 
 :(7) يندمت تصتخدم التصباعر     اتو ا  لتت ، ينل   اةيتمتم  ب

 .مصد  التصباة •
 .وليقة النصأق يلاه •
 .ولاظ النصأق يلاه •
 . عمة المل، •
 .وليقة كقله وتخسينه •
 .اة شختل الذين تاتملأا ماه •
 .ا ي ماتلبة ا و تنأية ا ولي يلاه •

ولاعار المنامة لتت مان وومع   وتواد اة خلة الصبتخ د ين ووا د الادق اة ملي اة ا يماة اة 
وتخسين وتنلابة  ابديأ اة خلبة، امبت تتنبتوق اة خلبة الخبتصببببببببة  بتةخيبتع كقبة وتخسين وتنقاأ  

 .(8) واة  صت  ين الفاديأ يند ا تخدامه    الصاتو القضت  
 الملاوع:
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 المبحث التاسع: إدارة الأزمات والطوارئ

 
ا    ا خا د اة ومتر وال أا لا من لعق تأ ال صبببأ د   ا مصبببتكد  يم ن ا ن توخي الملالالة خو  
 صببببببببليبة ين مبتلبة المألاع، ومتبت ابة ت أ  النبدئ، وتأ ال مالأمبتر تصبببببببببتيبد    اتخبتذ  
منبببة ل م   ينبببة  ال أا لا، وة  ا خا د  يابببة وسع ا من مناأمبببة  ا ن خو يبببت  القلا . غال 

 .(1)  تبت ةال أا لا وو ت ة اةتصتق و لو اة 
  

: مفهأم ا خا د اة ومتر وال أا لا  ا وة 
اة ومبببتر وال أا لا  بببت كهبببت ا خا د  الت    :يم ن تالي،  ولاعار  واة  الاملابببتر  مبمأيبببة 

تهدو ا ل  اة ببتاداخ لع مدائ ال ت  ة واة ببتبت ة لهت والند من او ت يت وخيم ا ببتاتخد  
  .(2)النشت   اد ولاأيهت  

  
  تكا ت: خو  الملالالة    ا خا د اة ومتر

 :(3) يم ن ا ن تصهم الملالالة   
 .تأ ال مالأمتر  صلية ين المألا، :التقاام •
 .ملالالة ت أ  الندئ :المتت اة •
 .تأ ال مالأمتر مصتكدد ةتختذ القلا  :التأواه •
 .تصباة اة مدائ والت أ ار :التأ ا  •
 .تأ ال مالأمتر ةمقة لملاواة مت مدئ :خيم التات   •
  

  تلث ت: ا تخدامتر الملالالة    ال أا لا
 :(4) يم ن ا تخدام الملالالة    التاتمة مع 

 .النلا   •
 .اةلاتنتمتر •
 .النأاخئ ال لللا •
 .التبماتر والنشأخ •
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 . اض ال أا ئ ا و اة مدائ ال لاااة •
 .اة مدائ الت  تت ل  متت اة  صلية مصتملد •

وينل   ا ة يفهم ذلب  يل  ا ن ابتمالار الملالالبة تنبة منبة ا كامبة اشبببببببب، النلي  ا و 
كذا  المتخصصة   ة توخي وظافة مالأمتتاة مصتكدد نمن المناأمة  .ا كامة اة 

  
ت: مت للتر ا خا د اة ومتر   ا ا 

 :(5) تسخاخ  تيلاة الملالالة ا  نتع اة ومتر يندمت تتأا ل
 .ت  اة متنت لة مع المختول •
 .و ت ة اتصتق  اتلة •
 .ملاس ا و كق ة لااتخد منت لة •
 .ا ولاعار تش الاة لل أا لا •
كذا  •  .ت تمة مع ا كامة اة 
 .تد ي  للاتملان •
 .و ت ة  ديلة يند تا ة الناتم •

   مبببتق الت نألأواببت التشبببببببب الاببة ا يماببة ملايببتد اةيتمببتخيببة  NIST وتواببد ا  شبببببببببتخار
 .(6) والصعمة واة تملا ية يند تصمام اة كامة الت  تتفتية مع اللارة المتخية

 الملاوع:
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ات المراقبة : حدود الاعتماد على كامتر  المبحث العاشر

 
يل  اللغم من اة يمابة اة منابة ل بتمالار الملالالبة،  بت كهبت ة تمثبة مع  شبببببببببتمع  لبماع  
المختول. ولذل   ت ن اة ببببببتخدام الفاتق لهت يت ل  تنديد لاد اتهت ومدوخيت، و   هت  

ولاعار التنااماة وو ت ة النمتية اة لللا  .(1)  تلانصل اللشلي واة 
  

: الندوخ التقناة  ا وة 
 :(2) تشمة الندوخ التقناة

 .مندوخية مبتق اللهية •
نتعد •  .تت  ل الصأ د  تة 
 .المصت ة •
 .النلاة •
 .الاأامة اللاراة •
 .وأخد النقة والتصباة •
 .مندوخية  اض وظت ، التنلاة اةول  •

ا ن وأخد الفاديأ ينل   النال ا لاهت من لعق المهمة الت  يلاخ تنفاذيت،   VQiPS وتأنأ
نبببتعد ووليقة اة بببتخدام تو ل    المت للتر   وا ن يأامة مثة مبم الهدو والنلاة واة 

 .(3) العومة
  

  تكا ت: الندوخ اللشلية
 :(4) يلتلم ا خاع الملالالة اللشلية  اأامة منهت

 .اةكتلته •
خ اك •  .اة 
 .الخللد •
 .القد د يل  تفصال المشهد •
 .الا ع التش ال  •
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 .اة  يتو •
 . لية اتختذ القلا  •

ومن  م ة ينل   ا تلاض ا ن ويتخد يدخ ال تمالار توخي  تلضبببببببلو د ا ل  ويتخد ممت لة    
 .القد د يل  الملالالة اللشلية

  
  تلث ت: الندوخ التنااماة
 :(5) تشمة الندوخ التنااماة

 .القأاكان واللأا أ ذار الصلة •
 .ممتية الخصأصاة •
 . ات تر اةمتفتظ  تلتصباعر •
 .صعماتر الأصأق •
 .المأا خ المتلاة واللشلية •
 .التد ي  •
 . ات تر التش اة واة تبت ة •

ا ل  ا ن ملالالة الأصببببأق المتخي والملالالة  تلفاديأ ينل   ا ن تخضببببع   NIST وتشببببال ملاوع 
لضأا م تنااماة وصعماتر مندخد، وا ن ا خا د المالأمتر اة مناة يب  ا ن ت أن وسع ا  

 .(6) من كاتم ممتية ا و ع 
  

ت: مختول  اةيتمتخ المفل    ا ا 
 :(7) يم ن ا ن يوخي اةيتمتخ المفل  يل  التقناة ا ل 

 .اةيتقتخ الختول  ت ن ووأخ ال تمالار يصتوي ووأخ ممتية اتملة •
 .ا يمتق الانصل اللشلي •
 .ا يمتق ا ولاعار اة تبت ة •
 .ويتخد التاقاد خون تنقا   ت دد ا مناة متنت لة •
 .لل  ايتمتخ تش ال  يل  ا كامة ا و م أكتر تقناة مندخد •
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ا ن النتت ج لاصبببظ مأمدد  ان اللارتر، امت  CCTV وتواد الد ا بببتر الختصبببة  فتيلاة
 ا ن اة خلة تشال ا ل  ا ن ا  ل ال تمالار ي أن ا لاألا     اض الصاتلاتر وا نا،    ا لللا

(8). 
  

ت: الملالالة ابسع من مناأمة متادخد ال لقتر  لتمص 
ينل   ا ن تامة الملالالة نبببببمن مناأمة ا مناة متادخد ال لقتر تشبببببمة،  نصببببب  ولااة  

 :(9) المنشت د
 .النمتية المتخية •
 .التن م    الدلأق •
كذا  •  .ا كامة اة 
 .النلا ة •
 .ا ولاعار التش اة •
 .ا خا د النأاخئ وال أا لا •
 .التد ي  •
 .الصات تر التنااماة •

المتالقة  تلت نألأوات التشببببببب الاة ا ن اة من ينل   ا ن    م   ا  شبببببببتخاتهويواد المختصبببببببأن  
ولاعار، ولا  من لعق تقنابة   يابتلج المخبتول من لعق مبمأيبة من الضببببببببأا م واة 

 .(10) منفلخد
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 خلاصة الفصل الثامن

يتضبببببببأ من خ ا بببببببة اتمالار الملالالة وتاسيس ا من المنشبببببببتور ا ن الأظافة اة مناة للملالالة  
تتبتوو مبلخ التصببببأيل والتصببببباة، لتشببببمة الألاتية واللخت وال شبببب، وخيم اة ببببتبت ة  

 .والتأ ا  وخيم التنقا ،  ضع  ين خو يت المصتكد    ا خا د اة ومتر وال أا لا
ولاد ا ظهل التنلاة ا ن الألاتية واللخت يمثعن ا مد ا ووه اة بببتفتخد اة مناة من الملالالة، ا ة 
ا كمبت يتفبتور  تلتعو الصببببببببابتو وولاابة البليمبة   ت وة مضببببببببمأك ت، و ا ن ا  ليمبت لا  م لقب 

    CCTV ووليقبة تصببببببببمام المناأمبة وتشبببببببب الهبت. وتوابد الملاوابتر المنهبابة ا ن ا  ل
ت ول نه ذو خةلة     اض اللارتر، مع تفتور   لفض البليمة يم ن ا ن ي أن متأانببببببا 

 .(1) وانأ  ان المأالاع وا كأات البلا م
امبت تلان ا ن ال شبببببببب، يمثبة ملقبة ملاسيبة    الأظافبة اة منابة، وا ن  بتيلاتبه تلتلم  بأخد  
نببببببببتعد ومألاع ال بتمالا ولابد ار المشبببببببب بة والتنلاعر اةولابة،  الفابديأ ومببتق اللهيبة واة 

ولاعار الت  تل  يملاة ال ش،  .ا نت ة ا ل  اة 
وا ظهل الفصببة اذل  ا يماة ملالالة المدالة والمخت ج وممتية المنتو  النصببت ببة، مع  
ا كمببت  ببتلت ببتمببة مع التن م     التببت ااببد يل  ا ن الملالالببة ة ينل   ا ن تامببة منفلخد، و

ولاعار التش الاة كذا  والنمتية المتخية واة   .الدلأق واة 
ت لتأ ا  الألات ع وخيم التنقا ، ا ة ا ن لاامتهت   ا مهم  امت تلان ا ن التصباعر تمثة مصد  
ا م ببتن   ا كمببت يل  وأخد التصببببببببباببة و ببببببببعمتببه و ة تاتمببد يل  ووأخيببت  نصبببببببببب ، و
ا بببتلوتيه، ويل   بببعمة ا ولاعار النصبببأق يلاه ومفاه وتصبببديله والتاتمة ماه يندمت  

 .(2) يصتخدم     اتو ا  لتت 
و   مبتق اة ومتر وال أا لا، يم ن للملالالة ا ن تأ ل مالأمتر مهمة ين ت أ  الندئ  
كبذا  وال أا لا و لو  وتصبببببببببتيبد    خيم القلا  والتأ ا ، ا ة ا كهبت ة تنبة منبة ا كامبة اة 

 .اة تبت ة
ا، ا اد التنلاة ا ن اتمالار الملالالة لاصبببظ مع  شبببتمع  للمشببب عر اة مناة، وا ن   وا لال 
ا تقناة و شببببببلية وتنااماة. ولذل  ينل   ا خمتوهت نببببببمن مناأمة ا مناة متادخد   لهت مدوخ 
ولاعار المنت لة  .ال لقتر، تقأم يل  تقاام المختول وتنديد اة يداو والمأا خ واة 
 :ومن  م يم ن صاتغة النمأذج المت تمة للأظافة اة مناة للملالالة يل  الننأ اةوت 
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  خيم  ←  التأ ا  ←  اة ببببببتبت ة  خيم ←  ال شبببببب، ←  واللخت الألاتية  ←الهدو اة من  
 اة ومتر ا خا د  خيم ←  التنقا 

ام اتمالا   :ويلاه،  ت ن كبت  مناأمة الملالالة    تاسيس ا من المنشببتور ة يقتس  تلصببواق
ا كمت  تلصبببببببواق اة اثل خلاة ا ل  ا ي مدلا تصبببببببهم مناأمة الملالالة     :لدلا المنشبببببببت د؟ و

تنقا  اة يبداو اة منابة المنبدخد للمنشبببببببببت د   فبتعد و بتيلابة، نببببببببمن مناأمبة ممبتيبة 
 مت تملة؟

 أهم نتائج الفصل الثامن
 .الأظافة اة مناة للملالالة تتادخ  نص  ا يداو المنشت د وولااة المختول .1
تشبمة الأظت ، اة  بت باة الألاتية واللخت وال شب، وخيم اة بتبت ة والتأ ا  وخيم  .2

 .التنقا 
 .يب  التمااس  ان الأظافة التقناة لل تمالا والأظافة اة مناة للمناأمة .3
ت للن م يل  الفتيلاة اة مناة .4 ا ات ا   .ة تمثة وأخد الصأ د ومديت ماات  
 .يم ن للملالالة ا ن تصهم    الألاتية واللخت، ل ن ا  ل اللخت لا  مضمأك ت .5
 . تلتعو الصاتو وكأت البليمة ووليقة الت لا  CCTV تختل،  تيلاة .6
 .يمثة ال ش، ملقة ملاسية    الأظافة اة مناة للملالالة .7
نتعد ومبتق اللهية والمألاع والتش اة .8  .تتت  ل  تيلاة ال ش،  بأخد الصأ د واة 
 .يصهم التنلاة اةول     خيم ال ش،، مع  قتع النتوة ا ل  التنق  واة تبت ة  .9
 .تصتيد الملالالة    تأ ال مالأمتر مصتكدد لع تبت ة اة مناة .10
كبذا  والتن م    البدلأق واةتصبببببببببتق   .11 تسخاخ لاامبة الملالالبة ينبدمبت تت بتمبة مع اة 

ا خا د النأاخئ  .و
 .تمثة المدالة والمخت ج كقتو ت ذار ا يماة ا مناة لتصة .12
 .ينل   تنديد مت للتر ملالالة المدالة والمخت ج و   ال لض اة من  الم لأب .13
تنتتج المنتو  النصبببت بببة ا ل  مصبببتألا من النمتية يتنت ببب  مع المختول ولاامة  .14

 .اة صأق ومصت اة الاملاتر
 .يمثة تأ ا  الألات ع وظافة ا  ت اة للملالالة .15
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ا خا د منامبة و ببببببببعمبة    النفل   .16 تت لب  لاامبة التصببببببببباعر وأخد منبت ببببببببلبة و
 .واة تلوتت

 .تصهم التصباعر    ا يتخد  نتع اة مدائ وخيم التنقا  .17
ة يان  ووأخ التصببباة ا م تكاة تنديد يأية اة شببختل  صببأ د لاتواة    وماع   .18

 .النتةر
تت ل  التصبببببباعر المصبببببتخدمة    الصببببباتو اة  لتت  ا ولاعار منامة للنفل   .19

 .والتصديل والتاتمة
المالأمبببتر   .20 تأ ال  اة ومبببتر وال أا لا من لعق  ا خا د  تبببديم  ا ن  للملالالبببة  يم ن 

 .اللصلية
 .ة تنة اتمالار الملالالة منة ا كامة ال أا لا المتخصصة ا و  لو اة تبت ة .21
 .للملالالة مدوخ تقناة و شلية وتنااماة .22
 .ة توخي ويتخد يدخ ال تمالار  تلضلو د ا ل  ويتخد ممت لة    مصتألا النمتية .23
 .لاد يوخي اةيتمتخ المفل  يل  التقناة ا ل  ا ناتو  قاة ينتصل المناأمة اة مناة .24
 .ينل   ا خمتج الملالالة نمن مناأمة ا مناة متادخد ال لقتر .25
ت لتنديد لاامة مناأمة  .26 يمثة تقاام اة يداو والمختول ومتةر اة ببتخدام ا  ببت بب 

 .الملالالة
 أسئلة التفكتر والتقييم للفصل الثامن

: ا  رلة مال اة  ا وة 
 مت المقصأخ  تلأظافة اة مناة للملالالة؟ .1
 مت الأظت ، اة مناة اة  ت اة لمناأمة الملالالة؟ .2
 مت الفلو  ان الأظافة التقناة والأظافة اة مناة؟ .3
 مت المقصأخ  تلألاتية واللخت    مبتق الملالالة؟ .4
 مت ا يم الاأامة الت  تو ل     تيلاة اللخت؟ .5
 مت المقصأخ  تل ش،؟ .6
 مت الاأامة المو لد    كبت  ال ش،؟ .7
 مت الفلو  ان ال ش، الادوي وال ش، اةول ؟ .8
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 مت المالأمتر الت  يم ن ا ن تأ ليت الملالالة لديم اة تبت ة؟ .9
 لمتذا تاد ملالالة المدالة والمخت ج مهمة؟ .10
 مت ا يم مت للتر ملالالة المدالة والمخت ج؟ .11
 مت المقصأخ  تلمنتو  النصت ة؟ .12
 مت ا مثلة المنتو  النصت ة    المنشتور؟ .13
 مت مت للتر ممتية المنتو  النصت ة؟ .14
 مت المقصأخ  تأ ا  الألات ع؟ .15
 مت ا يم مت للتر تأ ا  التصباعر؟ .16
 مت المقصأخ  ديم اة تدةق والتنقا ؟ .17
 مت المالأمتر الت  يم ن ا ن تأ ليت التصباعر للتنقا ؟ .18
 مت خو  الملالالة    ا خا د اة ومتر وال أا لا؟ .19
 مت ا يم الندوخ التقناة واللشلية والتنااماة للملالالة؟ .20

 ثانيًا: أسئلة تحليلية
 .ملة الاعلاة  ان الأظافة التقناة والأظافة اة مناة للملالالة .1
 لمتذا ة ت ف  وأخد الصأ د ومديت لتنقا  الفتيلاة اة مناة؟ .2
 لمتذا ة يامة اللخت النتتج ين الملالالة  صأ د مضمأكة؟ .3
 .ملة الاعلاة  ان ال ش، واة تبت ة اة مناة .4
نتعد    لاد تهت يل  ا خاع الأظافة اة مناة؟ .5  اا، يو ل مألاع ال تمالا ووأخد اة 
اا، يم ن ا ن يصببببببببهم ت ببتمببة الملالالببة مع التن م    الببدلأق    تاسيس ا من  .6

 المنشت د؟
 لمتذا تنتتج المنتو  النصت ة ا ل  مصتألا ممتية يتنت   مع خ وة المختول؟ .7
 .ملة الاعلاة  ان التأ ا  والتنقا  .8
 لمتذا تاد  عمة التصباعر مهمة يند ا تخدامهت    التنقا ؟ .9
 اا، يم ن للملالالة ا ن تديم ا خا د اة ومتر خون ا ن تنة منة ا كامة ال أا لا؟ .10
 .ملة مختول اةيتمتخ المفل  يل  اتمالار الملالالة .11
 لمتذا ينل   النال ا ل  الملالالة  تيتلت يت وسع ا من مناأمة ا مناة متادخد ال لقتر؟ .12
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ا ين يدخ ال تمالار؟ .13  اا، يم ن لااتس الفتيلاة اة مناة لمناأمة الملالالة  ااد 
 .كتلاش الاعلاة  ان وأخد الفاديأ ومتلة اة تخدام اة مناة .14

ا: أسئلة تطبيقية
ً
 ثالث
 .التل منشت د تال هت، وملة الأظت ، اة مناة الت  توخيهت مناأمة الملالالة  اهت .1
 .نع ا تلاتاباة لتاسيس الألاتية واللخت    منشت د ماأية .2
 .نع ل ة لتنصان لاد د ال ش،    منشت د ذار مصتألا ا من  ملتفع  .3
ا لملالالة مدلة منشبببببت د ماأية، مع تنديد الهدو اة من  من اة   .4 صبببببمم تصبببببأ  

 .ينصل
 .مدخ المنتو  النصت ة    منشت د ا تلاناة، و تلهت و   خ وة اة ولأية اة مناة .5
ا لنمتية من قة مصبت بة من لعق الت تمة  ان الملالالة والتن م     .6 صبمم تصبأ  

كذا   .الدلأق واة 
 .صمم ا ولاع  لتأ ا  والااة ا مناة من لناة ااتشت هت مت  مفل التصباة .7
ت لتصديل تصباة  اديأ ذي لاامة تنقاقاة .8  .صمم ا ولاع  منام 
ا ة تخدام الملالالة    خيم اة تبت ة لنتخئ ا من  .9  .نع تصأ  
كذا  واةتصتق .10 خا د ا ومة مديأمة  تلملالالة واة   .صمم ل ة ة 
 .نع ا تلاتاباة ة تخدام الملالالة نمن مناأمة ا مناة متادخد ال لقتر .11
 .الاتل  موشلار لقاتس الفتيلاة اة مناة لمناأمة الملالالة    منشت د مندخد .12
ا اثل   .13 ا يهمبببت  لابببت ن  ان مناأمتان للملالالبببة تختلفبببتن    يبببدخ ال بببتمالار، ومبببدخ 

 . تيلاة و   ا يداو ا مناة مندخد، مع  اتن ا  لت  
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 الباب الثالث: 
 التشغيل والوظيفة الأمنية
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: التكامل بين كاميرات المراقبة الثالثالفصل 
 والمنظومات الأمنية

 تمهاد الفصة
لم تاد اتمالار الملالالة النديثة تامة  أصببفهت مناأمتر مصببتقلة تقتصببل وظافتهت يل   
ا كمت ا صبلنظ وسع ا من  ارة ا مناة متلا  ة تتفتية  اهت ا كامة  التقت  الصبأ  وتصببالهت، و
كببذا ، وا كامببة اةتصبببببببببتق،   الملالالببة المل اببة مع ا كامببة التن م    الببدلأق، وا كامببة اة 

، وا كامة اة من والصبببعمة. ويا   يذا الت أ  اكتقتة  من مفهأم وملااس القاتخد والتن م
المالأمبببتر   ا ل  تأمابببد  يهبببدو  البببذي  اة من   الت بببتمبببة  ا ل  مفهأم  المنفلخد  الملالالبببة 

 [1].وتنصان القد د يل  ااتشتو اة مدائ وتقاامهت واة تبت ة لهت
وي تصب  الت تمة  ان اتمالار الملالالة والمناأمتر اة مناة ا يماة لتصبة    المنشبتور 
الت  تتادخ  اهت مصببببببتخ  المختول وتت ل  ا ببببببتبت ة منصببببببقة و ببببببلياة.  تلقامة اة مناة  
ا كمت تسخاخ يندمت يم ن ا بببتخدام   لل تمالا ة تتنق   مبلخ لاد تهت يل  ا كتتج صبببأ د، و

ينهت مع مالأمتر ا لللا صتخ د ين ا كامة ا مناة مختلفة،  مت المالأمتر المل اة النتتبة  
 [2].يصتيد يل  ت أين صأ د ا اثل شمأة  ين النتلة اة مناة

ويتاأ الت تمة، يل   ببببببلاة المثتق،   م مدئ صببببببتخ  ين كاتم التن م    الدلأق  
 تلمالأمتر المل اة الت  تأ ليت ال تمالار، ا و تأواه اكتلته المش ة ا ل  من قة ماانة يند  
صبببببببببدو  ا كبذا ، ا و يلض مالأمبتر متابدخد    ملاس لاابتخد وتن م وامبد. ومن  م،  بت ن  

ا كمت يان  تناام تلتخق المالأمتر  الت تمة ة يان  مبلخ تأصببببببباة اة   وهسد  لاضبببببببهت، و
 [3].واة مدائ  ان م أكتر المناأمة اة مناة  مت يخدم ا يدا  ت ا مناة مندخد

ت   ت منبت ببببببببلب  ت، وتصببببببببمامب  ت تقناب  وة يخلأ الت بتمبة من تنبديبتر  ا ذ يت لب  كببتمبه تأا قب 
ت   ا للمصببببوولاتر والصببببعماتر، وتد يل  ا ولاعار تشبببب اة وانببببنة، وتنديد  للمناأمة، و
للمصببببتخدمان،  ضببببع  ين ملايتد اة من الصبببباللاك  وممتية المالأمتر والخصببببأصبببباة.  

، ولا   ولذل   ت ن الت تمة ينل   ا ن ينال ا لا ت مت تمع  ت وتشبببببب الا  ت ا منا  ه  تيتلت ه مشببببببلوي 
 [4].مبلخ مشلوت تقن 

ويتنبتوق يبذا الفصبببببببببة  ببببببببلابة ملبتمبث متلا  بة تلبدا   تنبديبد مفهأم الت بتمبة اة من ،  م  
كبذا ، وتنتقبة ا ل   تلنبث    الل م  ان ابتمالار الملالالبة وا كامبة التن م  بتلبدلأق واة 
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ا خا د   تنبببتلاش  ا كامبببة اة من والصببببببببعمبببة،  م  والت بببتمبببة مع  القابببتخد والتن م  خو  ملااس 
 .اة مدائ المت تملة ومت للتر كبت  الت تمة
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ي
 المبحث الأول: مفهوم التكامل الأمن 

 
يمثببة الت ببتمببة اة من  اة  بببببببببتس الببذي تقأم يلاببه الاعلاببة  ان اببتمالار الملالالببة و قاببة  
المناأمببتر اة مناببة. ويهببدو يببذا الت ببتمببة ا ل  تبببتوو مببتلببة يمببة اة كامببة  صببببببببأ د  
منفصببببببببلبة، واةكتقبتق ا ل   اربة تصببببببببت اع  اهبت اة كامبة تلبتخق المالأمبتر واة مبدائ  مبت 

ولاعار المنت لةيصتيد الاتملان يل   هم النتلة اة    .مناة واتختذ اة 
: مفهأم الت تمة اة من   ا وة 

 :يم ن تالي، الت تمة اة من   ت كه
تناام وتنصبا  التفتية وتلتخق المالأمتر  ان مناأمتر وتقناتر ا مناة متادخد،  مت يتاأ  

 [5].ا تخدامهت  صأ د متلا  ة لتنقا  ا يداو ا مناة وتش الاة مشتلاة
وة يان  الت ببتمببة  ببتلضببببببببلو د خمج وماع اة كامببة    كاببتم تقن  وامببد،  قببد يتنق   
الت تمة من لعق تلتخق اة مدائ واللاتكتر  ان ا كامة مصببببببتقلة، ا و من لعق منصببببببة  

 .مأمدد تالض المالأمتر الصتخ د ين ا كامة متادخد
ويلاببه، ينل   التمااس  ان الت ببتمبة والبدمج   بتلبدمج لابد يشببببببببال ا ل  تأماببد م أكبتر ا و 
وظت ، متادخد     ارة وامدد،  انمت يشبببببببال الت تمة  صبببببببأ د ا و بببببببع ا ل  لاد د اة كامة 

 [6].المختلفة يل  التفتية وتلتخق المالأمتر وتنفاذ وظت ، متلا  ة
  تكا ت: ا يداو الت تمة اة من 

ا من اة يبداو،   يم ن ا ن ينق  الت بتمبة  ان ابتمالار الملالالبة والمناأمبتر اة منابة يبدخ 
 :من ا يمهت
تنصببان الأي   تلمألا، اة من  من لعق ومع المالأمتر الصببتخ د ين مصببتخ    .1

 .متادخد
كذا ار والمالأمتر المل اة .2  .تصليع ااتشتو اة مدائ من لعق الل م  ان اة 
 .تنصان  لية اة تبت ة يلل تأواه المش لان والمأا خ ا ل  مألاع الندئ .3
كذا ار من لعق ا ببببببببتخدام الصببببببببأ د المل اة   .4 تقلاة الألاظ العوم للتنق  من اة 

 .للتنق  من النتلة
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تنصببببببببان تأ ا  اة مبدائ من لعق   م التصببببببببباعر المل ابة  لابتكبتر اة كامبة  .5
 .اة لللا

 [7].خيم التنقا  العم  من لعق ا تتمة مالأمتر متلا  ة ين الندئ .6
  تلث ت: مصتأيتر الت تمة

 :يم ن النال ا ل  الت تمة اة من  يل  يدد مصتأيتر
 الت تمة المالأمتت  . 1

ا و  الببدلأق والخلوج  ويتمثببة    تلببتخق المالأمببتر  ان اة كامببة، مثببة تلببتخق  اببتكببتر 
كذا ار مع كاتم الملالالة  . اتكتر اة 

 الت تمة التش ال  . 2
ويتنق  يندمت توخي المالأمتر الصببتخ د ين ا مد اة كامة ا ل  ا ولاع تشبب ال     كاتم 
اولل   ال   لاة المثتق، يم ن ا ن يوخي ا كذا  مندخ ا ل  ا تديتع يلض اتمالا ملتل ة  

 . تلمن قة منة الندئ
خا ي . 3  الت تمة اة 

ويتمثبة    تأمابد ا ولاعار التشبببببببب ابة والمتبت ابة والتابتمة مع اة مدائ،  نابث ة تامبة  
ت  .اة مناأمة و   ا ولاعار منفصلة تمتم 

 الت تمة يل  مصتألا ملاس القاتخد . 4
ويأ المصبببببتألا الذي يتم  اه يلض المالأمتر الصبببببتخ د ين ا كامة متادخد نبببببمن  ارة  

ا خا د اة مدائ  [8].تش اة وامدد،  مت يديم اتختذ القلا  و
ت: ا يماة الت تمة اة من    ا ا 

تاهل ا يماة الت تمة  صببببأ د لتصببببة يندمت ت أن ولااة الندئ اة من  متادخد اة  اتخ.  
ت   كذا  الصببببببببتخ  ين كاتم تن م    الدلأق، يل   ببببببببلاة المثتق، لاد ة ي أن ات ا   تة 
ومببده لتنببديببد مببت ا ذا اببتن ينببتك تهببديببد  ال . وينببد    ببه  ببتلمالأمببتر المل اببة يم ن 

ولاع المنت  للمش ة التنق  من ولااة الندئ وت  .نديد اة 
و بذلب  يتنأق الت بتمبة من مبلخ و ببببببببالبة لل م اة وهسد ا ل  و ببببببببالبة لتنأيبة اللابتكبتر  

 .المتفللاة ا ل  مالأمتر لات لة لع تخدام اة من 
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: الربط مع أنظمة التحكم بالدخول ي

 المبحث الثان 
تمثبة ا كامبة التن م  بتلبدلأق ا مبد ا يم اة كامبة الت  يم ن    هبت   بتمالار الملالالبة، 
ة ن اع الناتمان يتاتمة مع ملاة اة شببببختل والملالتر خالة المنشببببت د. ويتاأ الل م  
 انهمبت اةكتقبتق من مبلخ تصبببببببببالاقصبببببببببد  بت كامبة التن م  بتلبدلأق المناأمبتر الت   

ختل ا و الملالتر ا ل  منتو  الدلأق والخلوج  تصببببببتخدم لتناام ا و تقااد خلأق اة شبببببب 
 [9].ا ل  ا م تكاة التنق  المل   من اة مدائ الملتل ة  تلدلأق

: مفهأم ا كامة التن م  تلدلأق  ا وة 
يقصبببببببببد  بت كامبة التن م  بتلبدلأق المناأمبتر الت  تصببببببببتخبدم لتناام ا و تقاابد خلأق  

 [10].اة شختل ا و الملالتر ا ل  منتو  ا و مأا خ مندخد و   لاأايد وصعماتر مصلقة
وتشبببمة يذه اة كامة،  نصببب  ولااة المنشبببت د، و بببت ة متادخد للتالو والتنق ، مثة  

 .الل تلاتر، واللمأو، والأ ت ة اللاأمتلية، وغاليت من و ت ة المصتخلاة
  تكا ت: ا يماة الل م  ان التن م  تلدلأق والملالالة
 :يصتيد الل م  ان الناتمان يل  تاسيس القد د يل 

 .التنق  المل   من يملاتر الدلأق •
 .متت اة منتوةر الدلأق غال المصل   هت •
 .  م  اتكتر الدلأق  تلتصباعر المل اة •
 .خيم التنقا     متةر ا  تعد ا تخدام الصعماتر •
 [11].تنصان متت اة المنتو  المقادد •

وتتضببأ ا يماة يذا الل م يندمت يندئ تات ض  ان اللاتكتر الناتماة والمشببهد الفال    
ت غال    قد يصببببببة كاتم التن م ا بببببتخدام   تلاة صبببببنانة،  انمت تاهل ال تمالا  بببببلأا 
ت   ا ا نبت ا  متأا   مع اة بتخدام المتألاع. و   يذه النتلة تأ ل الاعلاة  ان الناتمان مصبد  

 .قاام الندئللمالأمتر يصتيد يل  ت
  تلث ت: اولاتر الل م

 :يم ن ا ن يتم الل م  ادد صأ ، منهت
 الل م السمن  . 1

 .  م  بة الدلأق ا و الخلوج  تلتصباة المل      الألاظ كفصه
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 الل م الم تك  . 2
 .  م كق ة تن م ماانة   تمالا ا و مبمأية اتمالار ت    المن قة كفصهت

 الل م القت م يل  الندئ . 3
يند مدوئ مدئ ماان    كاتم التن م  تلدلأق، يتم ا ببببببببتديتع المالأمتر المل اة  

 .الملتل ة  ه
 الل م مع ا خا د اة مدائ . 4

 [12].ا خ اج  اتكتر الدلأق والتصباعر المل اة نمن  بة مأمد للندئ اة من 
ت: متةر اة تخدام اة من    ا ا 

 :يم ن ا تخدام الت تمة    متةر متادخد، مثة
 .منتوةر الدلأق المل أنة •
 .ا تخدام   تلاة لت ج ا ولاتر الصعماة •
 .الدلأق ا ل  من قة مقادد •
 . تأ  تب    ظلوو غال ايتاتخية •
 .متت اة يملاتر الدلأق والخلوج ا  نتع النأاخئ •
 [13].التنقا     اة مدائ الت  تت ل  تنديد تصلصة النلاة •

ت: مت للتر كبت  الل م  لتمص 
 :يت ل  الل م الفاتق

ت للألاظ    اة كامة • ت خلااق   .نل  
 .تنديد الاعلاة  ان كقت  التن م وال تمالار •
 .ا ولاعار واننة للتاتمة مع اة مدائ •
 .صعماتر وصأق منت لة •
 .ممتية اللاتكتر من اة تخدام غال المصل   ه •
 .التلت  الت تمة  صأ د خو ية •
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 المبحث الثالث: الربط مع أنظمة الإنذار

 
ت لع مدائ اة مناة الت  تت ل  التنق  واة بببتبت ة.   ا ا  بببت بببا  كذا  مصبببد   تاد ا كامة اة 
كذا    ويتاأ    هت   تمالار الملالالة ا ببببببببتخدام المالأمتر المل اة للتنق  من ولااة اة 

ولاع المنت    [14].وتقاام المألا، لالة اتختذ اة 
كذا  : مفهأم ا كامة اة   ا وة 

كذا  المناأمتر الت  تهدو ا ل  ااتشبببببتو متةر ا و ظلوو مندخد   تشبببببمة ا كامة اة 
ا صببببدا  تنلاه ينهت، مثة منتوةر اةلاتنتم ا و  تأ اة  أاب ا و  اض النتةر اللاراة ا و  و

 [15].التش الاة،  نص  ولااة الناتم والمنشت د
كذا  والملالالة   تكا ت: ا يماة الل م  ان اة 

كذا  لاد يشبببببال ا ل  ووأخ متلة تصبببببتأو  اةكتلته، ل نه ة  ت من ا يماة الل م    ا ن اة 
ت مالأمتر ات اة ين ولااة الندئ  .يقدم خا م 
كذا   تل تمالار، يم ن للمش ة  :ويند ا تلت  اة 

 .تنديد مألاع الندئ •
كذا  •  .مشتيدد المن قة الملتل ة  تة 
 .التنق  من ووأخ شخي ا و كشت  غال ماتتخ •
 .تقديل ل أ د النتلة •
 [16].خيم لالا  اة تبت ة •

كذا ار   تلث ت: التنق  المل   من اة 
 .يمثة التنق  المل   ا مد ا يم ت لاقتر الت تمة  ان الناتمان

كذا   أصببببببببفه مالأمة منفلخد، يم ن ا ببببببببتخدام الفاديأ لتقاامه    لدة  من التاتمة مع اة 
 :وتصنافه ا ل 

 .ا كذا  يصتأو  اة تبت ة •
 .ا كذا  ينتتج ا ل  متت اة •
 .ا كذا  كتتج ين  ل  غال ا من  •
 .ا كذا  اتذب ا و غال مواد •
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ا   ا كمببت يأ ل مصبببببببببد   ولاعار اة لللا، و وة يان  ذلب  ا ن الفاببديأ يل   النببتوبة ا ل  اة 
ت للمالأمتر يصتيد    اتختذ القلا   .ا نت ا 

ت: الل م القت م يل  اة مدائ   ا ا 
 :يم ن تصمام الناتم  ناث يوخي صدو  ا كذا  ماان ا ل  ا ولاعار متلا  ة، مثة

 .تصباة الندئ .1
 .ا تديتع ال تمالا الملتل ة  تلمألاع  .2
 .يلض الصأ د للمش ة .3
 .ا صدا  تنلاه للمصتخدم .4
 .تصباة ا ولاعار اة تبت ة .5
 .مفل المالأمتر الملتل ة  تلنتخئ .6

ا ولاعاتهت اة مناة، ة  تيتلت يت   ولاعار و   امتاتوتر المنشببت د و ويب  تصببمام يذه اة 
 .وظت ، تقناة منفصلة ين التش اة

ت: تنديتر الت تمة  لتمص 
ا من التنديتر، من ا يمهت كذا  والملالالة يدخ   :لاد يأاوه الل م  ان اة 

كذا ار •  .اثلد اة 
كذا ار ال تذ ة •  .اة 
 .يدم ت ت   مأالاع اة وهسد •
 .التعو اة كامة والللوتأاأةر •
 .تت لل كقة المالأمتر •
 .نا، ا ولاعار اة تبت ة •

ا كمت  قد ته   ومن  م  ت ن وأخد الت تمة ة تقتس  أوأخ اتصتق تقن   ان الناتمان  قم، و
 .يل  ا كتتج مالأمة لات لة لع تخدام    الألاظ المنت  
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 المبحث الرابع: مراكز القيادة والتحكم

 
الت  تتبمع  اهبببت المالأمبببتر اة منابببة   التشبببببببب الابببة  اللاربببة  القابببتخد والتن م  تمثبببة ملااس 
وتصُبببتخدم    متت اة اة مدائ واتختذ القلا ار وتنصبببا  اة بببتبت ة. ولذل   ت ن ت تمة  
اببتمالار الملالالببة مع ملاس القاببتخد والتن م يمثببة ململببة متقببدمببة من ملامببة الت ببتمببة  

 [17].اة من 
: مفهأم ملاس القاتخد والتن م  ا وة 

الت  يتم  اهببت ا ببببببببتقلببتق   يم ن تالي، ملاس القاببتخد والتن م  ببت كببه اللارببة التشبببببببب الاببة 
ولاعار   المالأمببتر المتالقببة  ببتة مببدائ، ومتببت اتهببت وتنلالهببت، وتنصببببببببا  القلا ار واة 

 [18].العومة للتاتمة ماهت
وة يقتصبل ملاس القاتخد والتن م يل  شبتشبتر يلض ال تمالار،  ة يشبمة اة شبختل  

ولاعار واةتصتةر واة كامة الت  تم ن الملاس من ا خاع وظافته  .واة 
  تكا ت: خو  ال تمالار    ملاس القاتخد والتن م

ا  صلي ت للمالأمتر يم ن ا تخدامه     :تأ ل اتمالار الملالالة للملاس مصد  
 .متت اة النتلة اة مناة •
كذا ار •  .التنق  من اة 
 .تقاام اة مدائ •
 .متت اة ملاة اة شختل والملالتر •
 .خيم تأواه  لو اة تبت ة •
 [19].تأ ا  اة مدائ •

  تلث ت: الت تمة خالة ملاس القاتخد والتن م
 :يم ن ا ن يبمع الملاس مالأمتر صتخ د ين

 .اتمالار الملالالة •
 .ا كامة التن م  تلدلأق •
كذا  •  .ا كامة اة 
 .ا كامة اةتصتق •
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 .ا كامة ا خا د النأاخئ •
 .ا كامة اة من والصعمة •

ويتاأ يذا التبماع للمشبببب ة ت أين صببببأ د ا اثل شببببمأة  ين النتلة،  دة  من اةكتقتق  
 .المصتمل  ان ا كامة منفصلة
ت: الأي   تلمألا، اة من    ا ا 

يمثبة الأي   بتلمألا، ا مبد اة يبداو اة  ببببببببت ببببببببابة لملااس القابتخد والتن م. ويان  لابد د  
الاتملان يل   هم النتلة النتلاة، وتقديل ت أ يت المنتمة، واتختذ القلا ار المنت بببببببلة  

ا ا ل  المالأمتر المتتمة  [20].ا تنتخ 
وتصببهم الملالالة المل اة    يذا المبتق، ل نهت ة تصببت اع ومديت تأ ال الصببأ د ال تملة 

 .للمألا،  ا ذ لاد تت ل   اض اة مدائ مالأمتر من ا كامة ا لللا
ت: الانصل اللشلي    ملاس القاتخد  لتمص 

ت    تشبببببب اة ملااس القاتخد   ا ا  ببببببت ببببببا   غم الت أ  التقن ، ياة الاتمة اللشببببببلي ينصببببببل 
 .والتن م.  تلمالأمتر المتادخد تنتتج ا ل  تفصال وتلتا  لع ولأيتر واتختذ لالا 

 :ولهذا ينل   ا ن يلاي  تصمام الملاس
 . هألة ا تخدام اة كامة •
 .ونأ  المالأمتر •
 .تقلاة المالأمتر غال الضلو ية •
 .تنديد المصوولاتر •
 .التد ي  •
 .ا ولاعار التصااد واة تبت ة •
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 المبحث الخامس: التكامل مع أنظمة الأمن والسلامة

 
ة تقتصل وظافة الت تمة اة من  يل  اة كامة الملتل ة ملتشلد  منع الدلأق ا و ااتشتو  
ت    المنشبتور الت    التهديدار اة مناة،  ة تمتد ا ل  ا كامة الصبعمة وال أا لا، لصبأصب 
لعع   واة  والنأاخئ  النلي   مخببببتول  مع  اة مناببببة  المخببببتول  تتببببدالببببة  اهببببت  ا ن  يم ن 

 [21].وال أا لا
: مفهأم ا كامة اة من والصعمة  ا وة 

ولاعار الت  تهدو ا ل  ممتية  تشببمة ا كامة اة من والصببعمة مبمأية من اة كامة واة 
اة شببببببببخبتل والممتل بتر وا ببببببببتملا ية الاملابتر من المخبتول اة منابة ا و التشبببببببب الابة ا و 

 .ال ت  ة
 :ومن ا مثلتهت

كذا  •  .ا كامة اش، النلي  واة 
لعع وال أا لا •  .ا كامة اة 
 .ا كامة اةتصتق    متةر ال أا لا •
 .ا كامة ا خا د الملتك  ذار الصلة  تلصعمة •
 .ا كامة ملالالة الالوو اللاراة،  نص  ولااة المنشت د •

  تكا ت: ا يماة الت تمة
 :يصمأ الت تمة  ت تخدام المالأمتر المل اة    خيم تقاام النتةر ال ت  ة، مثة

 .التنق  من ووأخ ا شختل    من قة متت  لد •
 .متت اة ت أ  متلة وت  ة •
لعع •  .خيم تقاام مصت ار النلاة واة 
 .مصتيدد  لو اة تبت ة     هم النتلة الماداكاة •
 [22].تأ ا  ت أ  الندئ •

  تلث ت: الت تمة مع ا كامة النلي  وال أا لا
يم ن ا ن تت تمة ال تمالار مع ا كامة النلي  وال أا لا   ليقة تصببببمأ  ت ظهت  الصببببأ   

كذا   .الملتل ة  تلمألاع الذي صد  منه اة 
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ومع ذلبب ، ينل   يببدم الخلم  ان خو  ال ببتمالار وخو  ا كامببة ال شبببببببب، الماتمببدد  
ت منببة ا كامببة  للصببببببببعمببة   ببتل ببتمالا لاببد تببديم التنق  والملالالببة، ل نهببت ة تنببة تلقببت ابب 

 [23].ال ش، والنمتية المصممة و   مت للتر الصعمة ذار الصلة
لعع ت: الت تمة مع ا خا د اة    ا ا 

لعع وتنديد اةوخمتم ا و الاأا   ا و  يم ن ا ببببتخدام المالأمتر المل اة لديم متت اة اة 
ووأخ ا شببببببببخبتل    منبتو  ماانبة،  مبت يصبببببببببتيبد  لو ال أا لا يل  اتخبتذ لالا ار ا اثل  

ت  .اوعي 
ا ولاعار المنشبببببببببت د،  نابث ت أن   ويبب  ا ن يتم ذلب  و   ل م ال أا لا الماتمبدد و

 .التقناة خايمة للخ ة ولاصظ  ديع  ينهت
ت: الت تمة وا تملا ية اة يمتق  لتمص 

يم ن ا ن تصببببببببتيد المالأمتر الصببببببببتخ د ين المناأمتر المت تملة    خيم تقاام تت  ال  
اة مببدائ يل  الاملاببتر وتنببديببد اة ولأيببتر ا  نببتع ال أا لا، ويأ مببت يباببة الت ببتمببة  

ت اذل   مفهأم ا تملا ية اة يمتق والقد د يل  التات    [24].ملتل  
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 المبحث السادس: إدارة الأحداث المتكاملة

 
تمثببة ا خا د اة مببدائ المت ببتملببة الململببة الت  تاهل  اهببت القامببة التشبببببببب الاببة النقاقاببة  
ا كمت يمتد   كذا ار ا و يلض الصأ ، و للت تمة اة من   ا ذ ة يقتصل اة مل يل  ا تقلتق اة 
لبببه وتأ اقبببه   منبببذ لنابببة ااتشبببببببببببت بببه ومت  تقاامبببه واة ببببببببتببببت بببة  النبببدئ  ا ل  تناام 

ا غعلاه  [25].و
: مفهأم الندئ اة من   ا وة 

يم ن تالي، النبدئ اة من   بت كبه والاابة ا و مبتلبة ا و موشببببببببل يت لب  اةكتلبته ا و التقاام ا و 
 .اتختذ ا ولاع من وتك  البهة المصوولة ين اة من

 :ولاد ي أن الندئ
 .خلأة  غال مصل   ه •
ت • ا ا منا   .ا كذا  
 .متلة وأا لا •
ت •  .متخ  ت تش الا 
 .كشتو ت غال ايتاتخي •

  تكا ت: مفهأم ا خا د اة مدائ المت تملة
 :يقصد  ت خا د اة مدائ المت تملة

تناام يملابة ا ببببببببتقلبتق اة مبدائ اة منابة وتقاامهبت وتصببببببببنافهبت واة ببببببببتببت بة لهبت وتأ ا   
 .ا ولاعار التاتمة ماهت  ت تخدام المالأمتر الأا خد من مناأمتر ا مناة متادخد

ا كمت  تيتلت ه   وت من القامة اة  بببت ببباة    ا ن الندئ ة ياتلج  تيتلت ه مالأمة منفلخد، و
 .متلة يم ن ا ن تبمع  اتكتر من مصتخ  مختلفة

  تلث ت: ملامة ا خا د الندئ
 :يم ن تناام ا خا د الندئ    الملامة اةوتاة

 اةاتشتو . 1
 .يلدا  الندئ من لعق ا كذا  ا و معماة  شلية ا و تنلاة اول  ا و مصد  مالأمتر اولل

 التنق  . 2
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 .يتم ومع المالأمتر العومة لتنديد مقاقة الندئ، ومن  انهت المالأمتر المل اة
 التقاام . 3

 .يتم تقديل ولااة الندئ وخ وة ل أ ته وتت  اله
 التصنا، واة ولأية . 4

 .تندخ اة ولأية و   مصتألا الخ ل والنتوة ا ل  اة تبت ة
 اة تبت ة . 5

ولاعار المنت لة وتأواه المأا خ الماناة  .يتم اتختذ اة 
 التأ ا  . 6

ولاعار والمالأمتر والتصباعر الملتل ة  تلندئ  .تأ   اة 
غعو والملاواة .7  اة 

ولاعار   ولاعار وا بببببتخعل الد وس وتنصبببببان اة   اد اكتهتع الندئ، تتم ملاواة اة 
 [26].المصتقللاة

ت: خو  اتمالار الملالالة    ا خا د الندئ   ا ا 
ا    ملامة متادخد، منهت  :توخي ال تمالار خو  

 .ال ش، •
 .التنق  •
 .التقاام •
 .متت اة ت أ  الندئ •
 .تأواه اة تبت ة •
 .التأ ا  •
 .خيم التنقا  العم  •

ا كمبت   و بذلب  ة ينل   النال ا ل  ال بتمالا يل  ا كهبت ا خاد مصببببببببتقلبة خالبة خو د النبدئ، و
ا للمالأمتر يم ن ا تخدامه    ملامة مختلفة  . تيتلت يت مصد  

ت: ا خا د اة ولأيتر  لتمص 
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من ا يم مت للتر ا خا د اة مدائ المت تملة تنديد اة ولأيتر  ا ذ لاد تصبببببتقلة المنشبببببت د  
ا من اة مدائ    الألاظ كفصه ا الال   .يدخ 

ولاعار  :ولذل  يب  ا ن تندخ اة 
 .مصتألا ل أ د الندئ •
 .البهة المصوولة •
 .ومن اة تبت ة المتألاع  •
 .اولاة التصااد •
 .مت للتر التأ ا  •
غعو •  .ا ولاعار اة 

ت: ا خا د  بة الندئ   تخ  
 :ياد  بة الندئ من الانتصل المهمة    ا خا د اة مدائ  ة كه يصمأ  تأ ا 

 .ولاظ ااتشتو الندئ •
 .مصد  الندئ •
 .المالأمتر الملتل ة  ه •
 .ا ولاعار التنق  •
 .القلا ار المتخذد •
 .ا ولاعار اة تبت ة •
غعو •  .ولاظ اة 
 .المعماتر العمقة •

 .ويصتيد يذا الصبة    التقاام والملاواة والتنقا  وتنصان اة خاع
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 المبحث السابع: متطلبات نجاح التكامل

 
ا كمبت يت لب  مبمأيبة  ت، و ة يتنق  الت بتمبة اة من   مبلخ   م اة وهسد واة كامبة تقناب 

والتشبببب الاة واللشببببلية والتنااماة. ولذل   ت ن كبت  الت تمة ياتمد    من المت للتر الفناة
 [27].يل  لاد د المنشت د يل  ا خا د يذه المت للتر  صأ د متأاوكة

: المت للتر الفناة  ا وة 
 :تشمة المت للتر الفناة

 .تأا   اة كامة والللوتأاأةر •
 .خلاة التسامن السمن  •
 .مأ ألااة اةتصتةر •
 .افتية اللناة التنتاة للشل ة •
 .لات لاة اة كامة للتأ ع  •
 .التأا    ان الللمباتر واة وهسد •
 .ا خا د النص  والتنديثتر •

ويب  ا ن يندخ التصمام منذ اللداية ولااة التفتيعر الم لأ ة  ان اة كامة،  دة  من 
 .اةاتفتع  ت نت ة الل م  اد تنفاذ اة كامة  صأ د منفصلة

  تكا ت: المت للتر التش الاة
 :يت ل  الت تمة ونع ا ولاعار تش اة واننة تندخ

 من يتلق  التنلاه؟ •
 من يتنق  منه؟ •
 من يتخذ القلا ؟ •
 من يأوه اة تبت ة؟ •
 مت  يتم تصااد الندئ؟ •
 اا، يتم ا غعلاه؟ •
 اا، يتم تأ اقه؟ •
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ولاعار لابد يوخي ا ل  ويبتخد امابة المالأمبتر خون    بتلت بتمبة التقن  خون ت بتمبة    اة 
 .تنصان مقاق     اة خاع
  تلث ت: المت للتر اللشلية

 :يت ل  الت تمة تد ي  الاتملان يل 
 .تش اة اة كامة •
 .تفصال المالأمتر •
 .التنق  من اة مدائ •
 .تنديد اة ولأيتر •
 .تنفاذ ا ولاعار التصااد •
 .تأ ا  اة مدائ •
 .التاتمة مع اة ي تق •

امت ينل   ملايتد الاأامة اللشببببببلية يند تصببببببمام واوهتر التشبببببب اة ومقدا  المالأمتر  
 .المالونة للمش ة

ت: المت للتر التنااماة   ا ا 
 :تشمة المت للتر التنااماة

 .تنديد المصوولاتر •
 .تنديد الصعماتر •
 .ونع  ات تر ا تخدام المالأمتر •
 .تناام الأصأق ا ل  التصباعر •
 .تنديد مدخ اةمتفتظ  تللاتكتر و   المت للتر القتكأكاة والتنااماة •
 .تنديد ا ولاعار التدلاا  والملاواة •

ت: اة من الصاللاك   لتمص 
ت    اة كامة اة مناة المت تملة، ة ن ويتخد التلا م   ا ا  بببت بببا  يمثة اة من الصببباللاك  ينصبببل 

 . ان اة كامة تان  ويتخد يدخ كقت  اةتصتق والتفتية  انهت
 :ولذل  ينل   ملايتد
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 .ا خا د مصت تر المصتخدمان والصعماتر •
 .ممتية اةتصتةر •
 .تنديث اة كامة •
 .ا خا د الث لار •
 .تصباة اة مدائ اة مناة •
 .النص  اةمتاتو  والتات   •
 [28]. صة اة كامة النصت ة و   التصمام اة من  المنت   •

وي تصببب  يذا البتك  ا يماة لتصبببة    ا كامة الملالالة القت مة يل  الشبببل تر، ا ذ ا ن  
ال بتمالار ومصبببببببببعر الفابديأ والخأاخم ومن بتر التشبببببببب ابة لابد تمثبة م أكبتر تقنابة  

 .متصلة  تللناة التنتاة الللاماة للمنشت د
ت: لات لاة التش اة واة تملا ية   تخ  

ت امبت يأ مخ م   ينل   التلبت  الت بتمبة  صببببببببأ د خو يبة للتبت ابد من ا ن اة كامبة تامبة ماب 
 .لهت

 :ويشمة اةلتلت 
 .التلت  الل م •
 .التلت  اة مدائ •
كذا ار •  .التلت  اة 
 .التلت  ا ولاعار اة تبت ة •
 .التلت  متةر  شة اةتصتق •
 .التلت  ا تاتخد الخدمة •

امبت ينل   ووأخ ل م  بديلبة للتابتمبة مع تا بة ا مبد م أكبتر الت بتمبة، مت  ة يوخي  
 . شة كاتم وامد ا ل  تا اة القد د اة مناة  صأ د وا اة

ت: لااتس  تيلاة الت تمة   ت ا 
 :يم ن تقاام  تيلاة الت تمة من لعق موشلار ا خاع منت لة، مثة

 .ومن ااتشتو الندئ •
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 .ومن التنق  •
 .ومن اة تبت ة •
كذا ار الت  تم التنق  منهت •  .كصلة اة 
 .كصلة اة مدائ الت  تم تأ اقهت  صأ د م تملة •
 .ومن ا تاتخد الخدمة يند مدوئ ي ة •
 .مصتألا اةلتسام  ت ولاعار التش اة •

ويب  ا ة ينال ا ل  يذه الموشببببببببلار  صببببببببأ د منفصببببببببلة ين ا يداو المنشببببببببت د وولااة  
 .المختول الت  تأاوههت
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 الثالثخلاصة الفصل 

يتضأ من خ ا ة الت تمة  ان اتمالار الملالالة والمناأمتر اة مناة ا ن الت أ     ا كامة 
ا كمبت  ت  قم  تنصببببببببان وأخد الصببببببببأ د ا و ويبتخد يبدخ ال بتمالار، و الملالالبة لم يابد ملتل ب 
ت  صبببببأ د متسايدد  قد د المناأمة يل  التفتية مع اة كامة اة مناة اة لللا   ا صبببببلأ ملتل  

 .لمتادخد ا ل  لاد د تش الاة وا مناة لات لة لع تخداموتنأية المالأمتر ا
ولاد تنتوق الفصة مفهأم الت تمة اة من ، و ا ن ا ن الت تمة ة يان   تلضلو د خمج وماع  
ا كمبت لابد يتنق  من لعق تلبتخق المالأمبتر واة مبدائ   اة كامبة    منصبببببببببة وامبدد، و

ولاعار  ان اة كامة المختلفة  .وتنصا  اة 
امت ا ونأ الفصة ا يماة الل م  ان اتمالار الملالالة وا كامة التن م  تلدلأق، ا ذ يتاأ  
يببذا الل م البمع  ان الصبببببببببعر الناببتماببة والمالأمببتر المل اببة،  مببت يببديم التنق   
كببذا ، وة  ببببببببامببت خو ه    التنق    والتأ ا  والتنقا . امببت تنببتوق الل م مع ا كامببة اة 

كذا ار وتقاامه  .ت لالة اتختذ ا ولاعار اة تبت ةالمل   من اة 
وتنتوق الفصبببببة اذل  خو  ملااس القاتخد والتن م  أصبببببفهت اللارة التشببببب الاة الت  تبمع  
المالأمبتر اة منابة وتبديم اتخبتذ القلا ، مع التبت اابد يل  ا ن الت نألأوابت ة تل   ا يمابة 

ا كمت ينل   ا ن تديم لاد ته يل   هم المألا، واتختذ القلا   .الاتمة اللشلي، و
امت امتد التنلاة ا ل  الت تمة مع ا كامة اة من والصببعمة، وا ونببأ ا ن ال تمالار يم ن 
ا ن تبديم التنق  والتقاام واة ببببببببتببت بة    مبتةر ال أا لا، ل نهبت ة تمثبة  بديع  ين 

 .ا كامة الصعمة الماتمدد
وتنبتوق الفصبببببببببة مفهأم ا خا د اة مبدائ المت بتملبة  بتيتلبت يبت يملابة تلبدا  من ااتشبببببببببتو  
الندئ والتنق  منه وتقاامه وتصببببببنافه واة ببببببتبت ة له وتأ اقه  م ا غعلاه وملاواته، مع  

 . اتن الدو  الذي توخيه اتمالار الملالالة    مختل، ملامة يذه الدو د
ا،  ا ن الفصببببببببة ا ن كببت  الت بتمبة ة يتألا، يل  اةتصببببببببتق التقن   ان اة كامبة،  وا لال 
ا كمببت يت لبب  تأا ل مبمأيببة مت ببتملببة من المت للببتر الفناببة والتشبببببببب الاببة واللشببببببببليببة   و

 .والتنااماة، ا ل  وتك  اة من الصاللاك  واةلتلت  الدو ي ولااتس اة خاع
 :ومن  م يم ن صاتغة النمأذج الاتم للت تمة اة من  يل  الننأ اةوت 
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كذا  + القاتخد والتن م + اة من والصعمة     → اتمالار الملالالة + التن م  تلدلأق + اة 
  تأ ا    →  منصببببببببقبة  ا ببببببببتببت بة  →  النبدئ  ا خا د  →   بتلمألا،  وي   →  متلا  بة  مالأمبتر
 وملاواة

ية اة كامة متصبببلة تقنا ت؟   :و ذل   ت ن ماات  كبت  الت تمة ة ينل   ا ن ي أن الصبببواق
ا كمت الصواق اة اثل خلاة يأ  :و

ية يوخي الت تمة ا ل  تنصببببان القد د يل  ااتشببببتو اة مدائ والتنق  منهت وتقاامهت  
ا خا تهت  صأ د ا اثل افتعد و تيلاة؟  واة تبت ة لهت و

 
 الثالثأهم نتائج الفصل 

الت تمة اة من  يمثة اكتقتة  من تشببببب اة اة كامة  صبببببأ د منفصبببببلة ا ل  تشببببب الهت   .1
 . صأ د متلا  ة

 .ة يان  الت تمة  تلضلو د خمج وماع اة كامة    منصة وامدد .2
 .يصهم الت تمة    تنصان الأي   تلمألا، اة من  .3
 .الل م مع التن م  تلدلأق ياسو التنق  من يملاتر الدلأق والخلوج .4
كذا  يديم التنق  المل   من اة مدائ .5  .الل م مع ا كامة اة 
 .ملااس القاتخد والتن م تمثة اللارة التش الاة الل اصاة للت تمة .6
 .ت تمة المالأمتر من مصتخ  متادخد يديم اتختذ القلا  .7
ت    المناأمة المت تملة .8 ا ا  ت ا   .الاتمة اللشلي ياة ينصل 
 .يم ن للملالالة ا ن تديم ا كامة اة من والصعمة وال أا لا .9
 .ة ينل   ايتلت  ال تمالار  ديع  ين ا كامة الصعمة المتخصصة .10
ا خا د اة مببدائ المت ببتملببة تل م  ان اةاتشبببببببببتو والتنق  واة ببببببببتبببت ببة   .11

 .والتأ ا 
 .كبت  الت تمة يت ل  مت للتر  ناة وتش الاة و شلية وتنااماة .12
 .اة من الصاللاك  ينصل ا  ت      اة كامة اة مناة المت تملة .13
 .اةلتلت  الدو ي نلو ي للتنق  من ا تملا ية الت تمة .14
 .ينل   لااتس  تيلاة الت تمة  موشلار ا خاع ملتل ة  تة يداو اة مناة .15
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ا منابببة   .16 لابببد د  ا ل   المتفللابببة  المالأمبببتر  البببذي ينأق  النبببتوأ يأ  الت بببتمبببة 
 .وتش الاة لات لة لع تخدام

 
 أسئلة التفكتر والتقييم للفصل التاسع

: ا  رلة مال اة  ا وة 
 مت مفهأم الت تمة اة من ؟ .1
 مت الفلو  ان الت تمة والدمج؟ .2
 مت ا يماة الل م  ان اتمالار الملالالة وا كامة التن م  تلدلأق؟ .3
كذا ؟ .4  مت ا يماة الل م  ان اتمالار الملالالة وا كامة اة 
 مت المقصأخ  ملاس القاتخد والتن م؟ .5
 مت خو  ال تمالار    ملااس القاتخد والتن م؟ .6
 مت المقصأخ  ت خا د اة مدائ المت تملة؟ .7
 مت ملامة ا خا د الندئ اة من ؟ .8
 مت المت للتر الفناة لنبت  الت تمة؟ .9
 مت ا يماة اة من الصاللاك     اة كامة المت تملة؟ .10

  تكا ت: ا  رلة تنلالاة
 .ملة الاعلاة  ان الت تمة اة من  وتنصان الأي   تلمألا، .11
 لمتذا ة ي ف  الل م التقن  ومده لتنقا  الت تمة؟ .12
 .ملة ا يماة الل م  ان التن م  تلدلأق والملالالة .13
كذا ار؟ .14  اا، يصهم الفاديأ    التنق  من اة 
 .ملة خو  ملااس القاتخد والتن م    ا خا د اة مدائ .15
 لمتذا ة يم ن للت نألأوات ا ن تنة منة الاتمة اللشلي؟ .16
 .ملة الاعلاة  ان الت تمة اة من  واة من الصاللاك  .17
ت    ا خا د اة مدائ؟ .18 ا ا  ت ا   لمتذا يمثة تنديد اة ولأيتر ينصل 
 اا، يم ن لااتس  تيلاة الت تمة اة من ؟ .19
 مت مختول  شة الت تمة  ان اة كامة اة مناة؟ .20
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  تلث ت: ا  رلة ت لاقاة
التل منشبببببت د تال هت ومدخ اة كامة اة مناة الت  ينل   ت تملهت مع اتمالار   .21

 .الملالالة
ا لل م اتمالار الملالالة  ناتم التن م  تلدلأق .22  .صمم تصأ  
 .صمم  انت يأ لل م ا كذا  الاتنتم  تل تمالار .23
ا لملاس لااتخد وتن م مت تمة .24  .صمم تصأ  
 .صمم  انت يأ ة تخدام ال تمالار    ا خا د متلة وأا لا .25
خا د مدئ ا من  .26  .صمم خو د مت تملة ة 
 .نع لات مة تنق  لتقاام الت تمة اة من     منشت د .27
 .صمم موشلار ا خاع لقاتس  تيلاة الت تمة .28
كذا  والتن م  تلدلأق .29  .نع ل ة ةلتلت  الت تمة  ان ال تمالار واة 
 .الاتل  ا ولاعار للتاتمة مع تا ة ا مد م أكتر المناأمة المت تملة .30
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 : أمن منظومة المراقبة وحمايتهاالرابعالفصل 

 تمهاد الفصة
ا صبببلنظ مناأمتر الملالالة  تلفاديأ النديثة وسع ا من اللناة التقناة واة مناة للمنشبببتور،  
ولم تاد تقتصببببببببل وظافتهت يل  التقت  الصببببببببأ  وتصبببببببببالهت،  ة ا صببببببببلنظ تاتمد يل   
خا د، وشببببببببل بتر اةتصببببببببتق، ومن بتر   ال بتمالار الشببببببببل ابة، ولأاخم التصبببببببببابة واة 

لتنلاعر المل اة والت تمة مع ا كامة ا مناة  المشبببببب لان، والتخسين، والللمباتر، و  مت ا
ا لللا. ولاببد ا خلا يببذا التنأق ا ل  اتصبببببببببتت ك ببتو المخببتول الت  يم ن ا ن تتالض لهببت  
ا يل  ممببتيببة ال ببتمالا من التل، ا و الالببث   المناأمببة،  ناببث لم ياببد ا منهببت مقتصببببببببل 
ت ممتية النصببت تر، والشببل تر، وا وهسد التصببباة،  ا كمت ا صببلأ يشببمة ا يضبب    المتخي، و
واللاتكتر المصبببلة، والنصبب  اةمتاتواة، وا ببتملا ية الخدمة. وتشببال ا  شببتخار الماهد  

ا ل  ا ن ا كامة التشبببب اة والتقناتر المتصببببلة   (NIST) الأون  اة ملي   للماتيال والتقناة
ت  (1) . تلشل تر تنتتج ا ل  نأا م ا مناة تلاي  المختول التقناة والتش الاة واللشلية ما 

وتنلع ا يمابة ا من مناأمبة الملالالبة من ا ن التلالاهبت ا و تا الهبت لابد ة يوخي  قم ا ل   قبدان  
القد د يل  اللهية،  ة لاد يوخي اذل  ا ل   قدان التصبباعر، ا و تاديلهت، ا و الأصبأق  
غال المصببببببببل   به ا لاهبت، ا و ا ببببببببتخبدام المناأمبة انق بة خلأق ا ل  ا كامبة ا لللا خالبة  

ت  المنشت د. ولذل   ت ن ممتي ت مالأمتتا  ة مناأمة الملالالة ينل   ا ن تنال ا لاهت  تيتلت يت كاتم 
، ولا  مبلخ مبمأية من ال تمالار وا وهسد التصباة ت مت تمع   (2) .وا منا 

امت ا ن ولااة التصببباعر المل اة تباة مصببت لة ممتية اللاتكتر ذار ا يماة لتصببة  ا ذ  
لاد تتضببمن التصببباعر صببأ  اة شببختل وملاتهم و ببلأاهم ومالأمتر ملتل ة  تلسمتن  
والم تن، ويأ مت يصببببببتدي  ت لا  ملتخلا النمتية المنت ببببببلة وأاق خو د ماتد اللاتكتر،  

هت، واكتهتع   تةمتفتظ  هت ا و مذ هت و   الصبببببات بببببتر  ا تداع  من ا كشبببببت هت وكقلهت وتخسين
 (3) .الماتمدد

ويلابه، يتنبتوق يبذا الفصبببببببببة ا من مناأمبة الملالالبة من مناأ  مت بتمبة من لعق  ببببببببلابة 
ملتمث متلا  ة، تلدا   نمتية م أكتر المناأمة،  م ا خا د المصبتخدمان والصبعماتر،  
وممتية الشببل تر، وممتية ا وهسد التصببباة، وممتية التصببباعر، والنصبب  اةمتاتو   

لالث والتعي . ويهدو يذا اللنتع ا ل  اةكتقتق  وا بببببتملا ية الخدمة، وتنته   مختول ا
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من ممتية الم أكتر الفلخية ا ل  ممتية المناأمة ا ة،  مت ينق  الصببببببلية والصببببببعمة 
 .والتأا ل والمأ ألااة التش الاة للتصباعر والخدمتر اة مناة
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 المبحث الأول: حماية مكونات المنظومة

 
تلدا  ممتية مناأمة الملالالة من ممتية م أكتتهت اة  بببببببت ببببببباة، ا ذ ا ن نبببببببا، ا ي م أن 
يم ن ا ن يو ل    ا من المناأمبة  بت املهبت. وتشببببببببمبة يبذه الم أكبتر ال بتمالار، وا وهسد  
التصببببببببباببة، والخأاخم، ومن ببتر الامببة، وماببدار الشببببببببل ببة، وو ببببببببببت م التخسين،  

 .والللمباتر الملتل ة  تلمناأمة
وة ينل   النال ا ل  يذه الم أكتر  تيتلت يت ومدار مصبببببببتقلة، ة ن ا تلتوهت  لاضبببببببهت  
ا يل  التت  ال    وظت ، الم أكتر اة لللا  .اللاض يباة التلاو ا مديت ا و تا اله لاتخ  

: ممتية ال تمالار  ا وة 
تاد ال تمالار ال لو الماداك  لمناأمة الملالالة، ولذل   ت ن ممتيتهت تتضبببمن وتكلان  

 .  اصاان: النمتية المتخية والنمتية التقناة
وتشببببببببمبة النمبتيبة المبتخيبة ونببببببببع ال بتمالار    مأالاع تقلبة امتمبتةر الالبث  هبت ا و 
ا تع هت، وا بببتخدام و بببت ة التثلاظ المنت بببلة، وممتيتهت من الالوو اللاراة الت  لاد تو ل  

 .   تش الهت، و   ولااة مألاع التلاا 
ا خا د مصببببببت تر الأصببببببأق ا لاهت،   ا مت النمتية التقناة  تشببببببمة تت مان ا يداخار ال تمالا، و
وتنبديبث الللمبابتر الثبت تبة ينبد تأ ل التنبديثبتر المنبت ببببببببلبة، وتا ابة الخبدمبتر غال  

 .الضلو ية، وت اال  اتكتر اةيتمتخ اة تلاناة
ولاعار ا يماة لتصببة    ال تمالار الشببل اة  ة ن ال تمالا لاد ت أن   وت تصبب  يذه اة 

ا مت أ ا ت متصع   تلشل ة، ولا  مبلخ وهتو تصأيل تقلادي  (4) .وهتو 
  تكا ت: ممتية ا وهسد ولأاخم المناأمة

خا د ا ل  ممبتيبة مبتخيبة وتقنابة منبت ببببببببلبة   تنتبتج ا وهسد التصبببببببببابة والخأاخم ومن بتر اة 
 .ل لااة المالأمتر والأظت ، الت  توخيهت

وتشبببمة النمتية المتخية تقااد الأصبببأق ا ل  غلو المادار، وا بببتخدام و بببت ة منت بببلة  
 .للتن م    الدلأق، وممتية المادار من الأصأق غال المصل   ه ا و التل، الالن 

ا خا د النصت تر، وت لا  التنديثتر   ا مت النمتية التقناة  تشمة تت مان ا كامة التش اة، و
خا د والتش اة   .اة مناة، وتقلاة الخدمتر غال الضلو ية، وملالالة اة كش ة ذار الصلة  تة 
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وتواد ممت  بببببتر اة من الصببببباللاك  النديثة ا يماة ت لا  ملدا  تقلاة  ببببب أ الهبأم من 
 (5) .لعق الند من الخدمتر والمنت ذ والصعماتر غال الضلو ية

  تلث ت: ممتية مادار الشل ة
ة تقتصبببببل ممتية المناأمة يل  اة وهسد الت  تنتج التصبببببباعر،  ة تمتد ا ل  مادار  

 .الشل ة الت  تنقة اللاتكتر  انهت
وتشببببببببمبة يذه المابدار المنأةر، والمأوهبتر، والببد ان النبت ية، وكقبت  اةتصببببببببتق  
الع بببببببل اة يندمت تصبببببببتخدم، وغاليت من الم أكتر الت  تتاأ اةتصبببببببتق  ان ينتصبببببببل  

 .المناأمة
ويوخي نببا، ممتية الشببل ة ا ل  ا م تكاة ايتلاض اةتصببتةر ا و الأصببأق غال المصببل   
 ه ا ل  اة وهسد ا و تا اة الخدمة، ولذل  ينل   ا خ اج م أكتر الشببببببل ة نببببببمن ك تو  

 (6) .النمتية اة مناة للمناأمة
ت: ملدا  النمتية متادخد ال لقتر   ا ا 

ا كمت ينل   ت لا    ة ي ف  اةيتمتخ يل  ا ولاع ا من  وامد لنمتية م أكتر المناأمة، و
ا خا د الأصبببببأق، وا من  مبمأية من الضبببببأا م المت تملة الت  تشبببببمة النمتية المتخية، و

 .الشل تر، والتنديثتر، والملالالة، واة تبت ة للنأاخئ
ويا   يذا النهج ملدا  الد تت متادخ ال لقتر،  ناث ة يوخي  شبببببة ا مد الضبببببأا م  

 (7) .ا ل  اكهات  النمتية  تل تمة
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 : ي
 إدارة المستخدمير  والصلاحياتالمبحث الثان 

 
تمثة مصببت تر المصببتخدمان والصببعماتر ا مد ا يم ينتصببل ا من مناأمة الملالالة  ة ن  

يداخار    الأصبأق غال المنضبلم لاد يصبمأ  مشبتيدد التصبباعر ا و مذ هت ا و تادية اة 
 .ا و تا اة  اض الأظت ،

ت التت اد   ا كمت تت ل  ا يض  ومن  م  ت ن ممتية المناأمة ة تتنق   مبلخ تت مان اة وهسد، و
 .من ا ن اة مصتخدم ينصة يل  الصعماتر العومة ة خاع مهتمه  قم

: ا خا د مصت تر المصتخدمان  ا وة 
ينل   ا ن ت أن ل ة مصببتخدم يأية مصببت اة مندخد تم ن من   م اة كشبب ة الت  يقأم 

 . هت  تلنصتب المصتخدم
ويوخي ا بتخدام النصبت تر الفلخية ا ل  تنصبان المصبتعلة، ويصبتيد يل  تتلع يملاتر  
الدلأق والت اال والظ يلسم ا ن يمتل  مشببب ة الملالالة الصبببعماتر كفصبببهت الت  يمتل هت  
يداخار، وتصديل   خا د، وت اال اة  مصووق الناتم، الفصة  ان صعماتر المشتيدد، واة 

ا خا د المصتخدما خا ية  والتصديلن،  التصباعر، و  .وغاليت من اة كش ة اة 
وتأصبببببب  ممت  ببببببتر ا خا د الهأية والأصببببببأق  ت ببببببتخدام يأيتر  لخية  دق النصببببببت تر  

 (8) .المشتلاة المت اتن ذل  مم ن ت
  تكا ت: ملدا  ا لاة لاد  من الصعماتر

يقأم ملدا  ا لاة لاد  من الصببعماتر يل  منأ المصببتخدم الند اة خك  من الصببعماتر  
 .العومة ة خاع وظافته

 ال   ببلاة المثتق، ة يلسم ا ن يمتل  مشبب ة الملالالة الصببعماتر كفصببهت الت  يمتل هت  
مصببووق الناتم، امت ة يلسم ا ن يمتل  مصببووق الصبباتكة صببعماتر الأصببأق ا ل  وماع  

 .التصباعر مت لم ت ن وظافته تت ل  ذل 
 (9) .ويقلة يذا الملدا  من او ت  التلاو النصتب ا و ا  تعد ا تخدامه

  تلث ت: الفصة  ان الصعماتر
يصببببتيد الفصببببة  ان الأظت ،    الند من تلااس الصببببعماتر النصببببت ببببة    مصببببتب  

 .وامد
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خا د، وت اال    ام ن،  نصببب  ولااة المنشبببت د، الفصبببة  ان صبببعماتر المشبببتيدد، واة 
ا خا د المصتخدمان، والصاتكة يداخار، وتصديل التصباعر، و  .اة 

ت    اللارتر الت  تتاتمة مع تصباعر لاد تصتخدم     ت لصأص  ولاع مهم  ويُاد يذا اة 
التنقاقتر ا و الملو  اة تلانبباة، وونببع  ببات ببتر منت ببلة ل لمتر الملو ، وا ببتخدام  
المصببببببببتخلابة متابدخد الاأامبة ينبدمبت الملالالبة. ويبب  ا ن يقأم يل  الهأيبتر الفلخيبة، وا لابة 

ولاعار الل ماة  لاد  من الصعماتر، والفصة  .المنت    ان الأظت ،، والم اة 
ت: المصتخلاة وممتية  اتكتر اةيتمتخ   ا ا 

ينل   ا بببتخدام اولاتر مصبببتخلاة منت بببلة، مع منع ا بببتخدام المتر الملو  اة تلانببباة،  
وونببع  ببات ببتر منت ببلة ل لمتر الملو ، وا ببتخدام المصببتخلاة متادخد الاأامة يندمت  

 (10) .ت أن متتمة ومتنت لة مع مصتألا المختول
ت   امت ينل   ملاواة النصببت تر خو ي ت وتا اة النصببت تر الت  لم تاد م لأ ة، لصببأصبب 

 .مصت تر المأظفان الذين اكتهظ يعلاتهم  تلمنشت د ا و ت الر مصوولاتتهم
ت: تصباة ا كش ة المصتخدمان  لتمص 

ة ت تمة ا خا د الصعماتر خون تصباة اة كش ة المهمة للمصتخدمان،  ناث يم ن 
 .مال ة من خلة ا ل  الناتم، ومت  خلة، ومت الاملاتر النصت ة الت  لاتم  هت

ويُصبببببببهم ذل     تاسيس المصبببببببتعلة وااتشبببببببتو اة بببببببتخدام غال الماتتخ والتنقا     
 .النأاخئ
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 المبحث الثالث: حماية الشبكات

 
تاد الشبل ة الت  تل م م أكتر مناأمة الملالالة من ا يم ينتصبليت  ا ذ تنتقة من لعلهت  
ولاعار الت  يم ن ا ن تقلة من اكتشببت    الصببأ  واة وامل و   امتاتوتر المنشببت د، من اة 

ا ة ت أن وماع اةتصبببتةر  ان م أكتر   الضبببلو يالتهديدار وتند من الأصبببأق غال  
ا كمت ينل   تنديد اةتصببببببتةر الضببببببلو ية  ان   الشببببببل ة مفتأمة  صببببببأ د غال مقادد، و
خا د وم أكتر ينل   ا ببببببتخدام اولاتر ممتية منت ببببببلة   ال تمالار والخأاخم ومن تر اة 

 تلغ اة يماة      مأ ألاةلعتصببببببتةر، وة  ببببببامت يندمت تمل اللاتكتر يلل شببببببل تر غال  
مناأمة الملالالة، ة كهت تصبتقلة التصبباعر وتخسكهت وتأ ليت للمصبتخدمان ا اثل م أكتر 
ا خا يبة، مع تبت مان كابتم   المناأمبة مصببببببببت ببببببببابة، ولبذلب  تنتبتج ا ل  ممبتيبة مبتخيبة وتقنابة و
خا د وتقلابة الخبدمبتر غال الضببببببببلو يبة وملالالبة الاملابتر لابتكأكابة.   التشبببببببب ابة وواوهبتر اة 

نببببت ة ا ل  نببببمتن  ولذل    ت ن ممتيتهت ينل   ا ن تشببببمة الصببببلية والصببببعمة والتأا ل،  تة 
ذل  من لعق التن م    الصبعماتر، وممتية ا كامة   مصبد يت تنق ا م تكاة ا  لتر  

التخسين، وتقااد يملاتر التصببببديل والنصبببب ، وا ببببتخدام و ببببت ة التاة التخسين، واولاتر  
اة ببتلوتت منت ببلة تمنع ا ببتاتختهت خون تصببليأ، مع ملايتد ا ي مت للتر تتال   نفل  

ة التصببديل، ومن ا ولاعار تضببمن المنت اة يل  ا صببة التصببباة و ببعمته، وتأ ا  يملا
ا ل  ممتية مت تملة تضبمن  بليتهت و بعمتهت وتأا ليت. امت يب    هلاتم  هت، وولاظ مدو 

تناام اةمتفتظ  هت ومذ هت وتصبببديليت و   يل  الملالالة  صبببأ د مصبببتملد ا و الت  تمثة  
ت للمالأمتر اة مناة. وينل   ا ة تقتصببببل الخ ة يل    ا ا  ببببت ببببا   اهت التصببببباعر مصببببد  

اتكتر المهمة، المصببببل   ه ا ل  ا كشببببتع كصبببب  امتاتواة،  ة يب  ا ن تشببببمة تنديد الل
ت من لعق الببدلأق غال المصببببببببل   ببه ا ل   ت من لعق يتم الالببث تقنابب  الناببتم، ا و ا خا يبب 
يداخار، ا و تا اة التصبببباة، ا و النصبببت تر، وتقااد الصبببعماتر،   الناتم، ا و ت اال اة 
خا د. ولذل   ت ن   ا من وتصببببببببباة الاملاتر، وملالالة اة كشبببببببب ة غال الماتتخد، و اتكتر اة 

 .الشل ة يمثة وسع ا ة يتبسا  من ا من الملالالة
: يسق شل ة الملالالة  ا وة 
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ت و   امتاتوتر   يُاد  صبببة مناأمة الملالالة ين الشبببل تر اة لللا، ا و تقصبببامهت من قا 
ولاعار الت  يم ن ا ن تقلة من اكتشبببت  التهديدار وتند من الأصبببأق  المنشبببت د، من اة 

 .غال الضلو ي
 Networkويُالو يببذا اةتبببته نببببببببمن ممببت  بببببببببتر ا من الشببببببببل ببتر  ببتلتقصببببببببام ا و  

Segmentation. (11) 
  تكا ت: التن م    اةتصتةر

ينل   ا ة ت أن وماع اةتصببببببتةر  ان م أكتر الشببببببل ة مفتأمة  صببببببأ د غال مقادد،  
خا د   ا كمت ينل   تنديد اةتصببببببببتةر الضببببببببلو ية  ان ال تمالار والخأاخم ومن تر اة  و

 .وم أكتر الشل ة اة لللا
ويم ن ا بتخدام البد ان النت ية ولاأايد التن م    الأصبأق للند من اةتصبتةر غال  

 (12) .الضلو ية
  تلث ت: ممتية اةتصتةر

يند كقة اللاتكتر يلل الشبل تر، ينل   ا بتخدام اولاتر ممتية منت بلة لعتصبتةر، وة 
 . امت يندمت تمل اللاتكتر يلل شل تر غال مأ ألاة

وتصببببتيد تقناتر التشببببفال و لوتأاأةر اةتصببببتق اةومنة يل  تقلاة مختول التنصببببظ ا و 
 .التعي   تللاتكتر ا  نتع النقة
ت: تنديث مادار الشل ة   ا ا 

تنتتج مادار الشببل ة ا ل  ا خا د مصببتملد للتنديثتر والث لار اة مناة، ة ن ووأخ وهتو  
 .شل ة غال مندئ لاد يمثة كق ة نا، تو ل     قاة المناأمة

وينل   ا ن ت أن يملابة التنبديث منامبة، وملنابة يل  تقاام المخبتول، وا ن تلاي  التلبت   
 .التنديثتر لالة ت لاقهت    اللارتر النصت ة

ت: ملالالة الشل ة  لتمص 
تصتيد ملالالة الشل ة    ااتشتو الصلأك غال الماتتخ ومنتوةر الأصأق غال المصل   

 . ه، وتأ ل مالأمتر يم ن ا تخدامهت    اة تبت ة للنأاخئ
وتسخاخ ا يماة يذه الملالالة يندمت ت أن مناأمة الملالالة متصببببلة  شببببل تر المو ببببصببببة ا و 

كتلكظ  . تة 
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 المبحث الرابع: حماية أجهزة التسجيل

 
ا  تلغ اة يماة    مناأمة الملالالة، ة كهت تصبببببببتقلة   تمثة ا وهسد التصبببببببباة والخأاخم ملاس 

 .التصباعر وتخسكهت وتأ ليت للمصتخدمان واة كامة المصل  لهت
ومن  م  ت ن التلاو وهتو التصبباة ا و تا اله لاد يوخي ا ل   قدان وسع الال من الأظافة 

 .اة مناة للمناأمة
: النمتية المتخية  ا وة 

ينل   ونبع ا وهسد التصبباة    ا متان مقادد الأصبأق، ومنت بلة من ماث خ وة النلا د  
 .وال تلاة والنمتية من المختول اللاراة

 .امت ينل   منع الأصأق غال المصل   ه ا ل  المنت ذ واة لالال وو ت م التخسين
  تكا ت: تت مان كاتم التش اة

يبب  تبت مان كابتم التشبببببببب ابة البذي يامبة يلابه وهبتو التصبببببببببابة، وت لا  التنبديثبتر  
 .المنت لة، وتا اة الخدمتر غال الم لأ ة، وا تخدام مصت تر ا خا ية منماة

ويبب  ا ن ت أن ا خا د البهبتو وسع ا من  لكبتمج ا خا د اة صببببببببأق والتنبديثبتر اة منابة    
 .المنشت د

خا د   تلث ت: ممتية واوهتر اة 
خا د المنلاة ا و الشبببل اة ا ل  ممتية منت بببلة،  مت يشبببمة المصبببتخلاة   تنتتج واوهتر اة 

خا ي  .القأية، وتنديد المصتخدمان المصل  لهم، وتقااد الأصأق اة 
ت: ملالالة الاملاتر   ا ا 

ينل   اةمتفتظ  صببعر منت بلة للاملاتر النصبت بة الت  تتم يل  ا وهسد التصبباة،  
يببداخار، ومببذو اللاببتكببتر ا و تصبببببببببديليببت، مت  اببتن   خا ي، وت اال اة  مثببة الببدلأق اة 

 .الناتم يديم ذل 
ت: تقلاة كقت  الضا،  لتمص 

ينل   تقلاة الخدمتر والمنت ذ والنصببببت تر الت  ة تنتتج ا لاهت ا وهسد التصببببباة، ة ن  
 .اة لدمة غال نلو ية يم ن ا ن تسيد من   أ الهبأم
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 المبحث الخامس: حماية التسجيلات

 
تاد التصبببباعر المل اة من ا يم اة صبببأق الت  تنتبهت مناأمة الملالالة، ولاد ت أن ذار  
لاامبة تشبببببببب الابة ا و تنقاقابة ا و لابتكأكابة. ولبذلب   بت ن ممبتيتهبت ينل   ا ن تشببببببببمبة الصببببببببليبة  
نت ة ا ل  نمتن ا م تكاة ا  لتر مصد يت و عمتهت يند النتوة  .والصعمة والتأا ل،  تة 

:  لية التصباعر  ا وة 
 .تت ل   لية التصباعر منع اةوعت يلاهت من اة شختل غال المصل  لهم

ويتنق  ذلبب  من لعق التن م    الصببببببببعماببتر، وممببتيببة ا كامببة التخسين، وتقااببد  
ت  .يملاتر التصديل والنص ، وا تخدام و ت ة التشفال المنت لة ماثمت اتن ذل  مع م 

  تكا ت:  عمة التصباعر
 .تان   عمة التصباعر نمتن يدم ت اال منتأايت ا و الالث  هت خون ااتشتو ذل 

وت تصبب  يذه المصببت لة ا يماة لتصببة يندمت تصببتخدم التصببباعر ة غلاض التنقا  ا و 
ولاعار القتكأكاة  .اة 

وتت ل   بعمة اللاتكتر ا بتخدام نبأا م منت بلة لمنع التادية غال المصبل   ه، وتأ ا   
 .يملاتر الأصأق والتصديل، والمنت اة يل  النص  اة صلاة و   الصات تر الماتمدد

  تلث ت: تأا ل التصباعر
 .ة ت ف  ممتية التصباعر من التادية ا ذا لم ت ن متتمة يند النتوة

ومن  م ينل   تنببديببد مت للببتر اةمتفببتظ، و بببببببباببة التخسين، واولاببتر اة ببببببببتلوببتت،  
 .والضأا م الت  تمنع  قدان اللاتكتر  صل  اة ي تق ا و النذو غال المقصأخ

ت: اةمتفتظ والنذو   ا ا 
ينل   ا ة يُنال ا ل  اةمتفبتظ  بتلتصببببببببباعر يل  ا كبه يملابة تخسين مفتأمبة المبدد،  بة  
يب  ا ن تندخ المنشبببببت د مدد اةمتفتظ و   امتاتوتتهت اة مناة والتشببببب الاة والمت للتر  

 .الناتماة والتنااماة ذار الصلة
وينبد اكتهبتع المبدد ينل   التخلي من اللابتكبتر   ليقبة منبت ببببببببلبة تمنع ا ببببببببتابتختهبت خون  

 (13) .تصليأ، مع ملايتد ا ي مت للتر تتال   نفل اة خلة ا و التنقاقتر البت ية
ت: تصديل التصباعر  لتمص 
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يند تصببببببديل تصببببببباعر ة غلاض التنقا  ا و المشببببببت اة الل ببببببماة، ينل   ا ببببببتخدام  
ا ولاعار تضببمن المنت اة يل  ا صببة التصببباة و ببعمته، وتأ ا  يملاة التصببديل، ومن 

 .لاتم  هت، وولاظ مدو هت، والنصخة الت  تم ا تخلاوهت
ا  شببتخار  ناة لتصببديل الفاديأ الللام   هدو تاسيس لات لاة ا ببتخدام   NIST ولاد لصببي

 (14) .التصباعر ومفل لصت صهت المهمة
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 المبحث السادس: النسخ الاحتياطي واستمرارية الخدمة

 
ت لابد تهبت يل    ة تقتصببببببببل ممبتيبة مناأمبة الملالالبة يل  منع اةلتلاو،  بة تشببببببببمبة ا يضبببببببب 

 .اة تملا     الامة وا تاتخد التصباعر والخدمتر  اد اة ي تق ا و النأاخئ
وتسخاخ ا يماة ذل     المنشبببتور الت  تاتمد يل  الملالالة  صبببأ د مصبببتملد ا و الت  تمثة  

ت للمالأمتر اة مناة ا ا  ت ا   . اهت التصباعر مصد  
: مفهأم النص  اةمتاتو   ا وة 

يقصببببببد  تلنصبببببب  اةمتاتو  ا كشببببببتع كصببببببخة ا نببببببت اة من اللاتكتر يم ن ا ببببببتخدامهت  
 .ة تاتختهت يند  قدان اللاتكتر اة صلاة ا و تلفهت ا و يدم ا م تكاة الأصأق ا لاهت

وة ينل   ا ن يقتصبببل النصببب  اةمتاتو  يل  التصبببباعر ومديت    وماع النتةر   
ت ا ل  ممتية ا يداخار اة كامة ولاأايد اللاتكتر والمالأمتر    قد ت أن ينتك متوة ا يضبببببب 

يتخد  نتع المناأمة  .العومة ة 
  تكا ت: ا تلاتاباة النص  اةمتاتو 

 :ينل   ا ن تندخ المنشت د
 .اللاتكتر الت  يب  كصخهت •
 .خو ية النص  •
 .مألاع النص  •
 .مدد اةمتفتظ  تلنص  •
 .اولاة ا تاتخد اللاتكتر •
 .المصوولاتر المتالقة  ت خا د النص  •

وتأصب  ممت  بتر ا بتملا ية اة يمتق واة من الصباللاك   تلتلت  يملاتر اة بتاتخد  دق  
 (15) .ا تلاض ا ن النص  اةمتاتواة  تامة تلقت ا ت يند النتوة

  تلث ت: النص  المنفصة
ينل  ،  نصبب  مصببتألا المختول، اةمتفتظ  لاض النصبب      ارة منفصببلة ين الناتم  
 .التش ال  اة  ت  ،  ناث ة يوخي التلاو الناتم اة صل  ا ل   قدان وماع النص 
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وت تصبببب  يذه الممت  ببببة ا يماة لتصببببة    مأاوهة الهبمتر الت  تصببببتهدو مذو  
 .اللاتكتر ا و تشفاليت

ت: ا تملا ية الخدمة   ا ا 
تان  ا ببتملا ية الخدمة لاد د مناأمة الملالالة يل  اة ببتملا     ا خاع وظت فهت اة  ببت بباة  

 . غم اة ي تق ا و النأاخئ
 :ويم ن تنقا  ذل  من لعق ا ولاعار تشمة

 .تأ ال مصتخ  وتلاة امتاتواة •
 .ا تخدام م أكتر امتاتواة يند النتوة •
 .ووأخ  دا ة منت لة للتخسين ا و التصباة •
 .ل م ة تاتخد الخدمة •
 .ا ولاعار واننة للتاتمة مع اة ي تق •

ت: التلت  اة تاتخد  لتمص 
ة يم ن ايتلت  ل ة النصبببببب  اةمتاتو  كتونة خون التلت   ال  لقد د المنشببببببت د يل   

 .ا تاتخد اللاتكتر والخدمتر
ولهذا ينل   ا ولاع التلت ار خو ية للتنق  من صبببببببعماة النصببببببب ، و بببببببعمة اللاتكتر،  

 .والمدد العومة لع تاتخد
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 المبحث السابع: مخاطر العبث والتلاعب

 
لهبببت مناأمبببة  ا ن تتالض  الت  يم ن  التهبببديبببدار  ا ل ل  ا مبببد  الالبببث والتعيببب   يمثبببة 
ا و مبببذو   يبببداخار  اة  ا و ت اال  ال بببتمالار  الماتبببدي    تا ابببة  الملالالبببة، ة ن كببببت  

 .التصباعر لاد يوخي ا ل  ا ناتو لاد د المنشت د يل  ال ش، والتأ ا  والتنقا 
ا، ا و تقنا ت من لعق الأصبببأق غال المصبببل   ه ا ل  الناتم،   ولاد ي أن الالث متخي ت ملتشبببل 

 .ا و ا خا ي ت من لعق ا  تعد ا تخدام الصعماتر
: الالث المتخي  ا وة 
 :يشمة الالث المتخي

 .تنلي  ال تمالا من مأناهت .1
 .ت  اة الاد ة .2
 .لا ع ال تلاة ا و اةتصتق .3
 .ا تعو البهتو .4
 .الأصأق ا ل  ا وهسد التصباة ا و التخسين .5

وتت ل  مأاوهة ذل  ا ولاعار متخية منت ببلة، وملالالة متلة اة وهسد، وونببع ال تمالار  
 .والمادار النصت ة    مأالاع تقلة امتمتةر الالث  هت

  تكا ت: الالث التقن 
يداخار،   لاد يتم الالث تقنا ت من لعق الدلأق غال المصبببل   ه ا ل  الناتم، ا و ت اال اة 

 .ا و تا اة التصباة، ا و مذو اللاتكتر، ا و تادية صعماتر المصتخدمان
وتت ل  مأاوهة ذل  ممتية النصبببببت تر، وتقااد الصبببببعماتر، وتصبببببباة الاملاتر،  

 .وملالالة اة كش ة غال الماتتخد، وت لا  نأا م ا من الشل تر
  تلث ت: التعي   تلتصباعر

ياد التعي   تلتصبببببباعر من ا ل ل ا شببببب تق الالث  ة كه لاد يوخي ا ل   قدان القامة 
 .اة  لتتاة للتصباة ا و التش ا      عمته

ولهذا ينل   ت لا  نبببببببأا م تمنع التادية غال المصبببببببل   ه، وتأ ا  يملاتر الأصبببببببأق 
ولاعار الماتمدد  .والتصديل، والنفتظ يل  النص  اة صلاة و   اة 
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ت: ااتشتو الالث   ا ا 
 .ة ينل   ا ن تقتصل النمتية يل  منع الالث،  ة يب  ا ن تشمة القد د يل  ااتشت ه

 :ومن الأ ت ة المم نة
 .التنلاه يند  قد اةتصتق •
 .ملالالة متلة ال تمالار •
يداخار •  .تصباة ت االار اة 
 .ملالالة يملاتر الدلأق •
 .ملاواة الصبعر •
 .التنلاه يند مدوئ  لأك غال ماتتخ •

ت: اة تبت ة لنأاخئ الالث  لتمص 
 :يند ااتشتو يلث ا و تعي ، ينل   ووأخ ا ولاع وانأ يندخ

 .اافاة ااتشتو النتخئ واة  عغ ينه .1
 .اافاة يسق الم أن المتت  ل يند النتوة .2
 .اافاة المنت اة يل  اة خلة والصبعر .3
 .اافاة ا تاتخد الخدمة .4
 .اافاة تنديد  ل  النتخئ .5
 .اافاة منع ت لا ه .6

ويتأا   ذل  مع ملبتخلا ا خا د النأاخئ اة منابة الت  تواد ا يمابة اة ببببببببتابداخ وال شبببببببب، 
 (16) .واة تبت ة والتات   والتنصان المصتمل
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ونية  منظومات المراقبة الإلكتر
 المبحث الثامن: الضوابط التنظيمية والإجرائية

 
ولاعار التقناة المتالقة  تل تمالار والشل تر   ة تقتصل ممتية مناأمة الملالالة يل  اة 
ولا اة الت  تندخ   ا كمت تمتد ا ل  مبمأية من الضأا م التنااماة واة  وا وهسد التصباة، و
اافابة تشبببببببب ابة المناأمبة، والمصببببببببوولابتر الملتل بة  هبت، ومبدوخ ا ببببببببتخبدامهبت، واولابتر  

التاتمة ماهت.  نت  المناأمة الت  تتمتع  مصببتألا ملتفع من الأصببأق ا ل  التصببباعر و 
النمبتيبة التقنابة لابد تتالض للخ ل ا ذا غبت بظ الصببببببببابت بببببببببتر الأانببببببببنبة، ا و لم تنبدخ  
ا و لم تأوببد ا ولاعار منامببة للتاببتمببة مع النأاخئ   المصببببببببوولاببتر والصببببببببعماببتر، 

 .والتصباعر
وتواد اة ول المهناة النديثة    ا خا د ا من المالأمتر والخصببببببأصبببببباة ا يماة البمع  ان  
ا ل  ا من النابببتم  بببتيتلبببت ه وظافبببة لع وهسد   والتناامابببة،  نابببث ة ينال  التقنابببة  التبببدا ال 
ولاعار والمصببوولاتر   ا كمت  تيتلت ه كتابة لت تمة الصببات ببتر واة  والللمباتر ومديت، و

امت تأصب  اة  شبتخار المتخصبصبة    ا كامة الملالالة المل اة  تنديد   .والضبأا م التقناة
المصببببببببووق ين ا خا د النابتم وتشبببببببب البه، وا غلاض ا ببببببببتخبدام الملالالبة، ومبدد اةمتفبتظ  
ا ولاعار التابتمة مع النأاخئ ووللبتر    تلتصببببببببباعر، ومن ين  له الأصببببببببأق ا لاهبت، و

 Eedpb.europa.eu+1 .النصأق يل  التصباعر
وت  الذي ينأق النمتية التقناة من  ولا اة تمثة اة  ومن  م،  ت ن الضبببببأا م التنااماة واة 
خا د والللابت بة والملاوابة  ولاعار المتفللابة ا ل  كابتم مو ببببببببصبببببببب  لابت بة لع  مبمأيبة من اة 

 .والمصتعلة
  

ولا اة : مفهأم الضأا م التنااماة واة   ا وة 
ولا اة    مناأمة الملالالة  ت كهت  :يم ن تالي، الضأا م التنااماة واة 

ولاعار والمصببببببوولاتر الت  تنام تشبببببب اة مناأمة  مبمأية الصببببببات ببببببتر والقأايد واة 
ا خا د الأصببببببببأق ا لاهت، وا ببببببببتخدام  اتكتتهت، وممتيتهت، والتاتمة مع النأاخئ   الملالالة، و

 .الملتل ة  هت،  مت يضمن ا تخدامهت و   اة يداو اة مناة والتنااماة الماتمدد
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وتشبمة يذه الضبأا م البأاك  المتالقة  من يمل  صبعماة تشب اة الناتم، ومن ين   
له مشبببببتيدد التصبببببباعر ا و تصبببببديليت، واافاة التاتمة مع اة ي تق والنأاخئ، واافاة  
اةمتفبتظ  بتلتصببببببببباعر والتخلي منهبت، واافابة ملاوابة ا خاع المناأمبة ومبدلا اةلتسام  

خار اة و و اة الختصببة  ت وهسد الفاديأ ا يماة ووأخ  تلصببات ببتر الماتمدد. وتواد اة  شببت
ا ولاعار تنببدخ المصببببببببوولاببتر، وا غلاض الملالالببة، و تلار اةمتفببتظ،    بببببببباببت بببببببببتر و

ا ولاعار النأاخئ واة تاتخد  Eedpb.europa.eu .والتد ي ، وصعماتر الأصأق، و
  

ولا اة   تكا ت: ا يماة الضأا م التنااماة واة 
وت  الذي يندخ اافاة   ولا اة ا يماتهت من اأكهت تأ ل اة  ت تصبب  الضببأا م التنااماة واة 

 :ويم ن  اتن ا يماتهت    اةوت  .ا تخدام المناأمة ولا  مبلخ اافاة تش الهت
 تنديد المصوولاتر . 1

تندخ الضبببببأا م البهة ا و اة شبببببختل المصبببببوولان ين ا خا د مناأمة الملالالة وتشببببب الهت  
 .وصاتكتهت وملاواة ا تخدامهت

 تناام الصعماتر . 2
خا د ا و التصبديل ا و مذو التصبباعر، و ت ي   تندخ من يمل  صبعماة المشبتيدد ا و اة 

 .مدوخ
 الند من اة تخدام غال المشلوت . 3

تصببهم الصببات ببتر الأانببنة    منع ا ببتخدام التصببباعر ة غلاض ة تتف  مع ال لض  
 .اة من  المندخ للمناأمة

ولاعار . 4  تأماد اة 
تضبمن ووأخ وليقة مأمدد للتاتمة مع النأاخئ واة ي تق ووللتر التصبباعر ومفل 

 .اة خلة
 تاسيس المصتعلة . 5

ولاعار لاببت لببة للتتلع والملاواببة، وتنببدخ المصببببببببوولاببة ينببد مببدوئ  تباببة القلا ار واة 
 .مختلفة ا و ا  تعد ا تخدام
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ا خا د   وتنصبببم يذه الملتخلا مع ا ول ا خا د الخصببأصبباة واة من الت  تلاس يل  النأامة، و
ا خا د الهأيبتر والصببببببببعمابتر، وممبتيبة اللابتكبتر، والملاوابة المصببببببببتملد  .المخبتول، و

NNIST+1 
  

  تلث ت: الصات تر الأاو  تأا ليت
 :ينل   ا ن تصتند مناأمة الملالالة ا ل  مبمأية من الصات تر الم تأ ة، ومن ا يمهت

تندخ ا يداو ا ببببببببتخدام الناتم وك تلاه  : ببببببببات ببببببببة ا ببببببببتخدام مناأمة الملالالة •
 .واة كش ة المصمأ   هت

تندخ مصببتأيتر الأصببأق واولاتر منأ   : ببات ببة ا خا د المصببتخدمان والصببعماتر •
 .الصعماتر و نلهت

تندخ مدخ اةمتفتظ و   اة يداو اة مناة   : بببببببات بببببببة اةمتفتظ  تلتصبببببببباعر •
 .والمت للتر القتكأكاة والتنااماة

تندخ النتةر الت  يبأو  اهت اةوعت يل    : ببات ببة الأصببأق ا ل  التصببباعر •
 .التصباعر ا و كصخهت ا و مشت اتهت

ولاعار الأاو  اتلتيهت يند مدوئ   : ببببببببات ببببببببة التاتمة مع النأاخئ • تندخ اة 
 .التلاو ا و يلث ا و  قدان للتصباعر

ا خا د التنديثتر : ات ة الصاتكة والتنديث •  .تنام صاتكة اة وهسد والللمباتر و
تندخ اولاتر النصببب  اةمتاتو  والتلت ه   : بببات بببة النصببب  اةمتاتو  واة بببتاتخد •

 .وا تاتخد الخدمة
تندخ مت للتر تد ي  الاتملان يل  تشبببب اة الناتم   : ببببات ببببة التد ي  والتأياة •

 .وممتية  اتكتته
الختل  ت بببببتخدام ا وهسد الفاديأ نبببببلو د ا ن تتضبببببمن  بببببات بببببتر   EDPB ويواد خلاة

الملالالبة مأنببببببببأيبتر مثبة المصببببببببوولابة ين النابتم، وال لض والن بتو، واة ببببببببتخبدامبتر  
ولاعار   المصببمأمة والمناأ د، ومدد التصببباة، والتد ي ، وصببعماتر الأصببأق، واة 
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النأاخئ   ا خا د  و التصببببببببباعر،  النصببببببببأق يل   والتابببتمبببة مع وللبببتر  التشبببببببب الابببة، 
 Eedpb.europa.eu .واة تاتخد

  
ولاعار التش الاة ت: اة    ا ا 

ة ت ف  الصببببببببابت بببببببببتر الابتمبة ومبديبت،  بة يبب  تنأيلهبت ا ل  ا ولاعار يملابة لابت لبة  
ولاعار  :للت لا . ومن ا يم اة 

 ا ولاعار  دع التش اة . 1
وتشبببببمة التنق  من متلة ال تمالار وا وهسد التصبببببباة والشبببببل تر واة كامة الملتل ة  

 . هت
 ا ولاعار الملالالة . 2

 .وتندخ اافاة متت اة الشتشتر والتاتمة مع التنلاهتر وتأ ا  اة مدائ المهمة
 ا ولاعار التاتمة مع النأاخئ . 3

وتندخ اافاة ااتشبببببببتو النتخئ، واة  عغ ينه، ومفل التصبببببببباعر ذار الصبببببببلة،  
 .وتصااده ا ل  البهة المختصة

 ا ولاعار تصديل التصباعر . 4
وتندخ من يمل  صبعماة تصبديل التصبباة، واافاة تأ اقه ومفاه، ومنع ا ولاع ت االار  

 .غال مصل   هت يلاه
 ا ولاعار اة ي تق . 5

تندخ اافاة التاتمة مع تا ة ال تمالار ا و ا وهسد التصببببباة ا و الشببببل ة، واولاة اة  عغ  
 .ين اة ي تق وا صعمهت

 ا ولاعار ا كهتع صعماة المصتخدم . 6
تتضببببمن ا ل تع مصببببت تر المصببببتخدمان الذين لم تاد لديهم متوة وظافاة ا ل  الناتم،  

ت يند ت اال الأظافة ا و اكتهتع الاعلاة الأظافاة  .لصأص 
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ت: التد ي  والتأياة  لتمص 
يمثة الانصبببل اللشبببلي وسع ا ا  بببت بببا ت من ا من مناأمة الملالالة. ولذل  ينل   ا ة يقتصبببل  

ت ا كمت يشمة ا يض   :التد ي  يل  اافاة تش اة اة وهسد، و
 .ممتية  اتكتر الدلأق •
 .اة تخدام الصناأ للصعماتر •
 .التاتمة مع التصباعر •
 .ممتية  لية المالأمتر •
 .ا ولاعار اة  عغ ين النأاخئ •
 .التاتمة مع وللتر النصأق يل  التصباعر •
 .اةلتسام  صات تر الخصأصاة •
ولاعار الماتمدد •  .مختول مشت اة التصباعر ا و كصخهت لت ج اة 

المتالقة  تلخصبأصباة ا ل  ا يماة ا خمتج الأي  والتد ي  نبمن مأامة   NIST وتشبال ا ول
ولاعار والملالالة والملاواة  مختول الخصأصاة، ا ل  وتك  الصات تر  NNIST .واة 

  
ت: الملاواة والتدلاا    تخ  

ولا اة  صبببأ د خو ية للتت اد من ا بببتملا  مععمتهت   ينل   ملاواة الضبببأا م التنااماة واة 
 .للمناأمة والمختول القت مة
 :وتشمة يملاة الملاواة

 .ملاواة مصت تر المصتخدمان •
 .ملاواة الصعماتر •
 .ملاواة  بعر الدلأق واة تخدام •
 .ملاواة النأاخئ اة مناة •
 .ملاواة مدد اةمتفتظ  تلتصباعر •
 .ملاواة ا ولاعار النص  اةمتاتو  واة تاتخد •
 .تقاام مدلا اةلتسام  تلصات تر •
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ولاعار يند ت ال المختول ا و التقناة ا و المت للتر التنااماة •  .تنديث اة 
ا ول المخبببتول،   NIST وتبببديم  ا خا د  و النأامبببة،  التلااس يل   يبببذا اةتببببته من لعق 

والملالالبة والملاوابة المصببببببببتملد،  بدق التابتمبة مع الضببببببببأا م  بتيتلبت يبت ا ولاعار  بت تبة ة 
 NNIST+1 .تنتتج ا ل  تنديث

  
ت: ملدا  الفصة  ان المهتم   ت ا 

من الضببببببأا م المهمة يدم تلك وماع الصببببببعماتر    يد مصببببببتخدم وامد خون  لات ة. 
ولذل  يصبببببببتنصبببببببن،  نصببببببب  مبم المنشبببببببت د وولااة المختول، الفصبببببببة  ان  اض  

 :الأظت ،، مثة
 .ا خا د الناتم •
 .الملالالة التش الاة •
 .ا خا د المصتخدمان •
 .تصديل التصباعر •
 .ملاواة  بعر اة تخدام •
 .التنقا     النأاخئ •

ويهدو يذا الفصببة ا ل  تقلاة امتمتةر ا  ببتعد ا ببتخدام الصببعماتر، امت ينصبببم  
ا لاببة لاببد  من الصببببببببعماببتر والفصببببببببببة  ان المهببتم الت  تلخ    ا ول اة من  مع ملببتخلا 

 NNIST Publications .والخصأصاة النديثة
 الملاوع:

(1) European Data Protection Board, Guidelines 3/2019 on processing of personal data through video devices, Final Version, 30 
January 2020وة  امت البسع المتال   تلضأا م التنااماة والتقناة    ا كامة الملالالة  تلفاديأ ،. Eedpb.europa.eu+1 

(2) National Institute of Standards and Technology, NIST Privacy Framework: A Tool for Improving Privacy Through 
Enterprise Risk Management, Version 1. 0, 2020. NNIST Computer Security Resource Center+1 

(3) European Data Protection Board, Guidelines 3/2019, Section 9.3. 1ا ولاعار ا كامة الملالالة  تلفاديأ  .،  شبببببببت ن  بببببببات بببببببتر و
Eedpb.europa.eu 

(4) National Institute of Standards and Technology, NIST Privacy Framework, Core  ا خا د الصبات بتر ، ولتصبة مبتةر النأامة و
 NNIST .والأي  والتد ي  والملالالة والملاواة

(5) National Institute of Standards and Technology, NIST Privacy Framework, PR.AC-P   شبت ن ا خا د الهأيتر والصبعماتر وملدا  ،
 NNIST Publications .ا لاة لاد  من الصعماتر والفصة  ان المهتم
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 المبحث التاسع: الخصوصية والمسؤولية المهنية

 
تاد الخصبأصباة من ا اثل القضبتيت مصبت باة    مناأمة الملالالة، ة ن تشب اة ال تمالار  
يوخي   لااته ا ل  ومع وماتلبة مالأمتر يم ن ا ن تلتلم  تة  لاخ  صأ د ملتشلد ا و غال  
ملتشببببببببلد. ومن  م،  ت ن تنقا  الهدو اة من  للملالالة ة ينل   ا ن ي أن منفصببببببببع  ين 

 .تد الندوخ المهناة والقتكأكاة ة تخدام المناأمةممتية مقأو اة  لاخ وملاي
ا كمبت  ت للخصببببببببأصببببببببابة، و وة يان  ذلب  ا ن ووأخ ابتمالار الملالالبة يمثبة    ذاتبه اكتهبتاب 
تتندخ مشببببببلوياة اة ببببببتخدام ومدلا لالأله و   ال لض من الملالالة، وك تلاهت، وم تكهت، 
ووليقة تشبب الهت، واللاتكتر الت  تبماهت، ومدد اةمتفتظ  هت، والبهتر الت  تصببت اع  

 .الأصأق ا لاهت
وتوابد الملبتخلا البدولابة واة  شببببببببتخار المهنابة الخبتصببببببببة  بتلملالالبة  بتلفابديأ ا يمابة تنبديبد  
ال لض المشبببببببلوت، وتقلاة اللاتكتر ا ل  القد  العوم، والشبببببببفت اة، وتقااد الأصبببببببأق ا ل  
التصببببببببباعر، وتنبديبد مبدخ اةمتفبتظ، واتخبتذ تبدا ال تقنابة وتناامابة لنمبتيبة اللابتكبتر.  

ت يل  ا خا د مختول الخصأصاة  دق النال   NIST امت يقدم ا وت  ت لات م  للخصأصاة منهب 
 NNIST+1 .ا لاهت  تيتلت يت مصت لة لاتكأكاة منفصلة ين ا خا د المختول المو صاة

  
: مفهأم الخصأصاة    مناأمة الملالالة  ا وة 

 :يم ن تالي، الخصأصاة     اتو الملالالة اة مناة  ت كهت
م  اة  لاخ    ا ة تخضببببببببع مالأمببتتهم الشببببببببخصبببببببباببة ا و صببببببببأ يم ا و ا كمببت  ملاتهم  
وممت  ببتتهم للملالالة ا و البمع ا و اة ببتخدام ا و اة  صببت   صببأ د تتبتوو ال لض اة من   

 .المشلوت ا و الندوخ الناتماة والمهناة المقل د
ا متادخد، من ا يمهت  :وتتخذ الخصأصاة    ا كامة الملالالة ا  اتخ 

 .لصأصاة الم تن  •
 .لصأصاة اة شختل •
 . لية التصباعر •
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 .التن م    الأصأق ا ل  المالأمتر •
 .الند من ا تخدام التصباعر لت ج ال لض المندخ •
 .ممتية التصباعر من اة  شتع ا و اة تخدام غال المصل   ه •

مع  اتكتر الفاديأ  أصببببفهت لاد تتضببببمن  اتكتر شببببخصبببباة،   EDPB وتتاتمة ا  شببببتخار
وتتنتوق مصبببت ة المشبببلوياة والشبببفت اة واة  صبببت  لل ال واللاتكتر النصبببت بببة وا بببتخدام  

 Eedpb.europa.eu .التقناتر الذااة    الملالالة
  

  تكا ت: ملدا  ال لض المندخ
 .من ا يم الضأا م المهناة ا ن ي أن للملالالة غلض مندخ ومشلوت ووانأ

 ال   بلاة المثتق، ا ذا ا كشبرظ مناأمة ملالالة لنمتية منشبت د ومنع الدلأق غال المصبل   
ت ا ل  ا غلاض ا لللا ة تلتلم  تل لض اة صبببل ،    ه،  ع ينل   تنأية التصبببباعر تلقت ا 

 .ا ة    الندوخ الت  يصمأ  هت الناتم القتكأك  والصات تر الماتمدد
ا ن ا ببببتخدام الملالالة يب  ا ن يلتلم   لض وانببببأ، وا ن المنامة ينل     EDPB ويواد

ا ن تندخ ال لض والن تو واة بببببتخدامتر المصبببببمأمة والمناأ د نبببببمن  بببببات بببببتتهت  
ا ولاعاتهت  Eedpb.europa.eu .و

  
  تلث ت: ملدا  التنت   وتقلاة التدلة

ا ة بببتخدام ملالالة ا و بببع من النتوة   ة ينل   ا ن ي أن الهدو من ممتية المنشبببت د ملل  
 :الفالاة. ولذل  ينل   تنقا  التأاون  ان

 .الخصأصاة  يل  الملالالة  ا  ل ←  الملالالة  مصتألا ←النتوة اة مناة  
ويان  ذلبب  ا ن التاببت  ا مببتان ال ببتمالار وك ببتو التصببببببببأيل ومصببببببببتألا التنلاببة ومببدد  

 .اةمتفتظ  تلتصباعر ينل   ا ن يلتلم  تلمختول واة يداو اة مناة الفالاة
ا يماة التلت  الضببلو د والتنت بب  يند ا ببتخدام الملالالة،  ناث   EDPB وتللو ا  شببتخار

ة تصبببتخدم الملالالة ا ذا اتن الهدو اة من  يم ن تنقاقه   ليقة ا لاة تدلع ، و ناث  
 Eedpb.europa.eu+1 .يقتصل ومع اللاتكتر يل  مت يلسم لل لض المندخ
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ت: المنتو  الت  تت ل  ينتية لتصة   ا ا 
تت لب   اض اة مبتان مصببببببببتألا ا يل  من النبذ   صببببببببلب  ولااتهبت وا تلبتوهبت الملبتشببببببببل  

 . تلخصأصاة
 :ومن ا مثلتهت

 .خو ار الماته •
 .غلو تلدية المع   •
 .اة متان المخصصة للخصأصاة الشخصاة •
 . اض اة متان ال لاة •
 . اض اة متان المخصصة لللامة الشخصاة •

ت،  بببة يبببب    ا ولاع  ايتابببتخيببب  اة مبببتان  ال بببتمالار    يبببذه  ا ن ي أن تلااببب   وة ينل   
ا  نصببببب  الناتم   ا لضبببببتيه ة يل  خ وتر التقاام القتكأك  والمهن ، ولاد ي أن مناأ  

 .القتكأك  الم ل 
امببت ينل   تبنبب  تأواببه ال ببتمالار ا ل  منببتو  ة تببدلببة نببببببببمن النببتوببة اة مناببة  

م تن تنقا  الهدو اة من  خون ذل   .للمنشت د، مت  اتن  تة 
  

يعم ت: الشفت اة واة   لتمص 
تت ل  الممت  بببببة المهناة اللشبببببادد ا يعم اة شبببببختل  أوأخ الملالالة يندمت ي أن ذل   

ت و   ولااة المنشت د  .م لأ  ت لاتكأك ت ا و منت ل 
 :وتشمة الشفت اة،  نص  الصاتو القتكأك  والتناام 

 . اتن ووأخ الملالالة •
 .تنديد ال لض منهت •
 .تأناأ البهة المصوولة ينهت •
 . اتن اافاة التاتمة مع اللاتكتر •
 .تأناأ مدد اةمتفتظ مت  اتن ذل  م لأ  ت •
 .تأ ال المالأمتر المتالقة  نقأو اة  لاخ و   القتكأن الم ل  •
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الختصة  ت وهسد الفاديأ، امت  EDPB وتاد الشفت اة من الملتخلا اة  ت اة    ا  شتخار
للخصببببأصبببباة  ت خا د المختول والتأاصببببة مع اة  لاخ والبهتر   NIST تلتلم نببببمن ا وت 

 Eedpb.europa.eu+1 .الماناة
  

ت: ممتية التصباعر من اة تخدام غال المشلوت   تخ  
ا كمت تمتد ا ل  اة خو د ماتد   ة تنته  مصببوولاة الخصببأصبباة  مبلخ تصببباة الصببأ د، و

 :التصباة،  مت    ذل 
 .البمع  .1
 .النقة .2
 .التخسين .3
 .المشتيدد .4
 .النص  .5
 .التصديل .6
 .المشت اة .7
 .اة  شفة .8
 .النذو .9

ومن  م يب  ممتية التصبببببباعر من الأصبببببأق غال المصبببببل   ه ا و التادية ا و الفقد ا و 
 .اة تخدام لت ج ال لض المندخ

وتوابد اة  شبببببببببتخار اة و و ابة الخبتصبببببببببة  بتلملالالبة ا ن ا من النابتم يت لب  ممبتيبة مبتخيبة  
لم أكتر الناتم، و ببعمة الناتم ومقتومته للتدلة، ونببلم الأصببأق، ا ل  وتك  ممتية 

 Eedpb.europa.eu . لية اللاتكتر و عمتهت وتأا ليت
  

ت: الأصأق ا ل  التصباعر واة  صت  ينهت   ت ا 
ا كمت   ت لبماع الاتملان    المنشببببببت د، و يب  ا ة ي أن الأصببببببأق ا ل  التصببببببباعر متتم 

 .ينل   ا ن يخضع لملدا  النتوة ا ل  المال ة والصعماتر المندخد
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 :وينل   تناام
 .من ين  له مشتيدد التصباعر •
 .من ين  له تصديليت •
 .النتةر الت  يبأو  اهت مشت اتهت •
 .البهتر الت  يم ن تسويديت  تلتصباعر •
 .وليقة تأ ا  وللتر التصباة •
 .اولاة   ض ال للتر غال المصل   هت •
 .تصباة يملاتر الأصأق والتصديل •

وتشببال اة  شببتخار المتخصببصببة ا ل  نببلو د تنديد من يم نه الأصببأق ا ل  التصببباعر  
وة ي ا غلاض، واذل  ونببببع ا ولاعار للتاتمة مع وللتر النصببببأق يل  التصببببباعر  

 Eedpb.europa.eu .من البهتر الخت واة
  

  تمن ت: مدد اةمتفتظ  تلتصباعر
 .تمثة مدد اةمتفتظ ا مد ا يم ينتصل ا خا د لصأصاة التصباعر

 لا  من الممت  بة اللشبادد اةمتفتظ   ة التصبباعر ا ل  ا وة غال مندخ خون ملل ،  
امت ا ن تقلاة مدد اةمتفتظ ة ينل   ا ن يوخي ا ل   قدان تصببببباعر نببببلو ية لتنقا   

 .يدو ا من  مشلوت ا و التنقا     متخئ ولاع  تلفاة
 :ومن  م ينل   ا ن تندخ مدد اةمتفتظ و  

 .ال لض من التصباة •
 .ولااة المختول •
 .المت للتر القتكأكاة والتنااماة •
 .ولااة المنشت د •
 .النتوة ا ل  التنقا     النأاخئ •
 .ا م تكاة تمديد اةمتفتظ  تلتصباة الملتلم  نتخئ ا و ا ولاع   م  •
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وتواد اة  شبببتخار المتخصبببصبببة نبببلو د تنديد مدد اةمتفتظ  تلتصبببباعر، مع ونبببع  
البنببببتوببببة يبنببببد  اة مبنباببببة  البمبلتبلب ببببة  ببببتلبنبأاخئ  لبلبتصببببببببببابعر  لببببتصببببببببببببة   .تبلتبابلببببتر 

Eedpb.europa.eu 
  

ت: المصوولاة المهناة للاتملان  تت ا 
ا كمت تشببببمة   خا د الالات ا و البهة المتل ة للناتم، و ة تقتصببببل المصببببوولاة المهناة يل  اة 

 .اة شخي يشت ك    تش اة مناأمة الملالالة ا و الأصأق ا ل   اتكتتهت
 :وتشمة المصوولاة المهناة للاتملان

 الصلية . 1
 .يدم ا  شتع التصباعر ا و المالأمتر المتالقة  هت ا ل  غال المصل  لهم

 النساية . 2
ولاعار المقل د  .يدم تادية التصباعر ا و مذ هت ا و التعي   هت لت ج اة 

 اةلتسام . 3
ولاعار الماتمدد  .الامة و   الصات تر واة 

 الناتخ . 4
 .يدم ا تخدام التصباعر لتنقا  ا غلاض شخصاة ا و غال مهناة

 المصتعلة . 5
 .تنمة المصوولاة ين اة  اتق الت  تقع نمن ك تو الصعماتر الممنأمة للمصتخدم

 اة  عغ . 6
 .اة  عغ ين ا ي متخئ ا و ا  تعد ا تخدام ا و منتولة للأصأق غال المصل   ه

وتنصبببببببم يذه الملتخلا مع مت للتر ا خا د الهأية والصببببببعماتر والمصببببببتعلة الأا خد    
والصعماتر   اة ول اة مناة والخصأصاة، الت  تواد ا يماة ا خا د النصت تر واةيتمتخار

N .وملاواتهت وتدلااقهت NIST Publications+1 
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ا: ا تخدام تقناتر التنلاة الذا  واللاتكتر النصت ة  يتشل 
ت    مناأمبتر الملالالبة، مثبة التالو   ا خلا الت أ  التقن  ا ل  ا خلبتق تقنابتر ا اثل تقبدمب 

 .يل  الأوأه وتنلاة الصلأك والتالو اةول  يل  اة شختل ا و الملالتر
وتسخاخ النصبببببت ببببباة المهناة والخصبببببأصببببباة يند ا بببببتخدام يذه التقناتر  ة كهت لاد تنتج  

 .مالأمتر ا اثل تفصاع  ين اة  لاخ مقت كة  تلتصباة المل   التقلادي
 :ولهذا ينل   لالة ا تخدامهت تقاام

 .ال لض من التقناة •
 .نلو تهت لتنقا  الهدو اة من  •
 .مصتألا خلاتهت •
 .مختول النتت ج الختورة •
 .كأت اللاتكتر الت  تنتبهت •
 .البهتر الت  تصت اع الأصأق ا لاهت •
 .مدد اةمتفتظ  هت •
 .المختول المنتملة يل  مقأو اة  لاخ •

 صبببببأ د لتصبببببة التقناتر الذااة للملالالة والماتلبة الملتل ة   EDPB وتتنتوق ا  شبببببتخار
 تللاتكتر النصبببببت بببببة،  مت يواد ا ن اةكتقتق من التصبببببباة التقلادي ا ل  التنلاة اةول  

 Eedpb.europa.eu+1 .يل ع مصتألا النتوة ا ل  التقاام والضلم
  

 متخي يشل: تقاام ا  ل الخصأصاة
مدائ مختول ملتفاة يل    يندمت ت أن مناأمة الملالالة ا و وليقة ا بببتخدامهت ملونة ة 
وت  القتكأك  الم ل   .مقأو اة  لاخ، ينل   ا ولاع تقاام منت   ة  ل الخصأصاة و   اة 

 :وتتمثة لاامة يذا التقاام    ا كه يصمأ  تنديد
 الصلية . 1

 .يدم ا  شتع التصباعر ا و المالأمتر المتالقة  هت ا ل  غال المصل  لهم
 .تنمة المصوولاة ين اة  اتق الت  تقع نمن ك تو الصعماتر الممنأمة للمصتخدم
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 اة  عغ . 6
 .اة  عغ ين ا ي متخئ ا و ا  تعد ا تخدام ا و منتولة للأصأق غال المصل   ه

وتنصبببببببم يذه الملتخلا مع مت للتر ا خا د الهأية والصببببببعماتر والمصببببببتعلة الأا خد    
اة ول اة مناة والخصأصاة، الت  تواد ا يماة ا خا د النصت تر واةيتمتخار والصعماتر  

 .وملاواتهت وتدلااقهت
  

او  ت    مناأمبتر الملالالبة، مثبة التع ت أن    يبتشببببببببل  التقن  ا ل  ا خلبتق تقنابتر ا اثل تقبدمب 
مببدائ مخببتول ملتفاببة يل  مقأو  مناأمببة الملالالببة ا و وليقببة ا ببببببببتخببدامهببت ملونببة ة 
اة  لاخ،وصببببببباة تلدا  من تنديد ال لض من الملالالة، وتمتد ا ل  التات  مأالاع ال تمالار،  

ا ل  التصبباعر، وتنديد مدد اةمتفتظ كفصبه،   وتقلاة ك تو التصبأيل، وتناام الأصبأق
مع تدلاا  الملاوع وتأماد المصببب لنتر واة  بببلأب اة اتخيم    : ا بببتخدام تقناتر  

 التنلاة الذا  واللاتكتر النصت ة
ت    مناأمبتر الملالالبة، مثبة التالو   ا خلا الت أ  التقن  ا ل  ا خلبتق تقنابتر ا اثل تقبدمب 

 .يل  الأوأه وتنلاة الصلأك والتالو اةول  يل  اة شختل ا و الملالتر
وتسخاخ النصبببببت ببببباة المهناة والخصبببببأصببببباة يند ا بببببتخدام يذه التقناتر  ة كهت لاد تنتج  

 .مالأمتر ا اثل تفصاع  ين اة  لاخ مقت كة  تلتصباة المل   التقلادي
 :ولهذا ينل   لالة ا تخدامهت تقاام

 .ال لض من التقناة •
 .نلو تهت لتنقا  الهدو اة من  •
 .مصتألا خلاتهت •
 .مختول النتت ج الختورة •
 .كأت اللاتكتر الت  تنتبهت •
 .البهتر الت  تصت اع الأصأق ا لاهت •
 .مدد اةمتفتظ  هت •
 .المختول المنتملة يل  مقأو اة  لاخ •
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 صبببببأ د لتصبببببة التقناتر الذااة للملالالة والماتلبة الملتل ة   EDPB وتتنتوق ا  شبببببتخار
 تللاتكتر النصبببببت بببببة،  مت يواد ا ن اةكتقتق من التصبببببباة التقلادي ا ل  التنلاة اةول  

 .يل ع مصتألا النتوة ا ل  التقاام والضلم
 .ولااة اللاتكتر الت   تبمع  •
 .ال لض من وماهت •
 .المختول المنتملة •
 .اة شختل المتت  لين •
 .و ت ة تقلاة المختول •
 .مدلا نلو د الناتم وتنت له •
 .الضأا م التقناة والتنااماة الم لأ ة •

ا خا تهت نبببمن  NIST ويشبببال ا وت  للخصبببأصببباة ا ل  ا يماة تنديد مختول الخصبببأصببباة و
   ك تو   GDPR يملاة ا خا د مختول مو بببببببصببببببباة، امت تت ل  ا ول لاتكأكاة ماانة، مثة
 NNIST+1 .ت لاقه، تقاام ا  ل ممتية اللاتكتر    متةر مندخد ملتفاة المختول

  
  تك  يشل: التأاون  ان اة من والخصأصاة

ة ينل   النال ا ل  اة من والخصبببأصببباة يل  ا كهمت يد تن متات نبببتن  صبببأ د م لقة  ا ذ  
يم ن تصبببمام مناأمة تنق  مصبببتألا منت بببل ت من النمتية اة مناة مع تقلاة التدلة غال  

 .الضلو ي    لصأصاة اة  لاخ
 :ويتنق  ذل  من لعق

  تك  يشل: التأاون  ان اة من والخصأصاة
ة ينل   النال ا ل  اة من والخصبببأصببباة يل  ا كهمت يد تن متات نبببتن  صبببأ د م لقة  ا ذ  
يم ن تصبببمام مناأمة تنق  مصبببتألا منت بببل ت من النمتية اة مناة مع تقلاة التدلة غال  

 .الضلو ي    لصأصاة اة  لاخ
 :ويتنق  ذل  من لعق

 .تنديد ال لض اة من   دلاة •
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 .التات  ا لاة و ت ة الملالالة تدلع  مت  اتكظ ات اة •
 .تنديد ك تو التصأيل •
 .تقااد الأصأق •
 .تقلاة مدد اةمتفتظ •
 .ممتية التصباعر •
 .تأ ا  اة تخدام •
 .ملاواة الناتم  صأ د خو ية •
 .تقاام مختول الخصأصاة لالة ا خلتق التقناتر البديدد •

ت يضبببتو  اد   و ذل  تصبببلأ الخصبببأصببباة وسع ا من تصبببمام المناأمة ولا  ا ولاع  ةمق 
 .تش الهت
  الملاوع:
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 الرابعخلاصة الفصل 

يتضببأ من خ ا ببة ا من مناأمة الملالالة وممتيتهت ا ن ا من ال تمالار ة يم ن التساله    
ممببتيببة اة وهسد من الصببببببببللاببة ا و التل،،  ببة يمثببة يملاببة مت ببتملببة تشببببببببمببة الم أكببتر 
واة شبببببختل والشبببببل تر وا وهسد التصبببببباة واللاتكتر والنصببببب  اةمتاتواة وا بببببتملا ية 

 .الخدمة
ولابد ا ظهل الفصبببببببببة ا ن ممبتيبة م أكبتر المناأمبة تمثبة كق بة اللبدايبة، ا ة ا كهبت ة ت ف  
 مفلخيت  ا ذ ا ن النصبببت تر والصبببعماتر تمثة ا مد المصبببت ار المهمة الت  يم ن من 
ا خا د   لعلهت الأصببببببأق ا ل  الناتم، ولذل   ت ن ت لا  ملدا  ا لاة لاد  من الصببببببعماتر، و

 .تصباة اة كش ة، يمثة وسع ا ا  ت ا ت من النمتيةالنصت تر، والمصتخلاة المنت لة، و 
امبت تلان ا ن الشببببببببل بة الت  تل م م أكبتر المناأمبة تنتبتج ا ل  ممبتيبة مصببببببببتقلبة، من 
لعق التقصبببام والتن م    اةتصبببتةر وممتية اللاتكتر ا  نتع النقة وتنديث م أكتر 

 .الشل ة وملالالتهت
وا ظهل التنلابة ابذلب  ا ن ا وهسد التصبببببببببابة والتخسين تمثبة ا صببببببببأة  يبتلابة القامبة، وا ن  
ممبتيتهبت ينل   ا ن تبمع  ان النمبتيبة المبتخيبة والتقنابة. امبت ا ن التصببببببببباعر كفصببببببببهبت 
تنتبتج ا ل  ممبتيبة تضببببببببمن الصببببببببليبة والصببببببببعمبة والتأا ل، مع تناام يملابتر اةمتفبتظ  

 .والنذو والتصديل
ا م مع  للنمتية، ا ذ ة ي ف  منع   ويمثة النصببب  اةمتاتو  وا بببتملا ية الخدمة ينصبببل 
ا كمت يب  ا ن ت أن المنشبببببت د لاتخ د يل  ا بببببتاتخد اللاتكتر والخدمتر يند   النأاخئ، و

 .ولاأت اة ي تق ا و النأاخئ
ا،  بت ن مخبتول الالبث والتعيب  توابد ا ن ا من المناأمبة يبب  ا ن يقأم يل   عئ   وا لال 

 .الألاتية، وال ش،، واة تبت ة :ملقتر متلا  ة
 :ويم ن صاتغة النمأذج المت تمة ة من مناأمة الملالالة يل  الننأ اةوت 

 ممببتيببة  ←  الشببببببببل ببتر  ممببتيببة  ←  والصببببببببعماببتر  الهأيببة  ا خا د  ←ممببتيببة الم أكببتر  
  اة ببتبت ة   ←  الالث  ااتشببتو  ←  الخدمة  وا ببتملا ية  اةمتاتو   النصبب  ←  التصببباة
 والتات  
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ية مناأمة الملالالة منماة؟   :ومن  م  ت ن الصبببببواق اة من  الصبببببناأ ة ينل   ا ن ي أن 
ا كمت ا ل  ا ي مدلا تصببببت اع المناأمة المنت اة يل   ببببلية التصببببباعر و ببببعمتهت   :و

 وتأا ليت وا تملا ية وظت فهت    مأاوهة اة ل تع واةلتلالاتر والالث واة ي تق؟
  

 الرابعأهم نتائج الفصل 
 .واة وهسد amerasا من مناأمة الملالالة يتبتوو النمتية المتخية لل  .1
 .وماع م أكتر المناأمة تمثة وسع ا من   أ النمتية .2
 .ال تمالار الشل اة تنتتج ا ل  نأا م ا مناة  تيتلت يت ا وهسد متصلة  تلشل ة .3
 .ا خا د المصتخدمان والصعماتر ينصل ا  ت      ممتية المناأمة .4
 .ينل   ت لا  ملدا  ا لاة لاد  من الصعماتر .5
 .النصت تر الفلخية تاسو المصتعلة وتتلع اة كش ة .6
 .ممتية الشل ة وسع ة يتبسا  من ممتية مناأمة الملالالة .7
 .تقصام الشل ة يم ن ا ن يقلة ك تو اكتشت  التهديدار .8
 .ا وهسد التصباة والتخسين تمثة ا صأة  يتلاة القامة .9
 .التصباعر تنتتج ا ل  ممتية الصلية والصعمة والتأا ل .10
 .ينل   تناام اةمتفتظ  تلتصباعر ومذ هت وتصديليت .11
 .النص  اةمتاتو  نلو ي لمأاوهة  قدان اللاتكتر .12
 .التلت  اة تاتخد ينصل ا  ت      التنق  من  اتلاة النص  اةمتاتو  .13
 .ا تملا ية الخدمة تت ل  اة تاداخ لع ي تق والنأاخئ .14
ت ا و ا خا ي ت .15  .الالث لاد ي أن متخي ت ا و تقنا 
 .يب  ا ن تشمة النمتية القد د يل  ااتشتو الالث ولا  مناه  قم .16
 .ا خا د مأاخئ الالث ينل   ا ن تشمة الألاتية وال ش، واة تبت ة والتات   .17
 .ممتية مناأمة الملالالة يملاة مصتملد ولاصظ ا ولاع  لملد وامدد .18
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 الرابعأسئلة التفكتر والتقييم للفصل 

: ا  رلة مال اة  ا وة 
 مت المقصأخ  ت من مناأمة الملالالة؟ .1
 مت ا يم م أكتر مناأمة الملالالة الت  تنتتج ا ل  النمتية؟ .2
 لمتذا تنتتج ال تمالار الشل اة ا ل  ممتية  اللاكاة؟ .3
 مت المقصأخ  ملدا  ا لاة لاد  من الصعماتر؟ .4
 مت ا يماة ا خا د مصت تر المصتخدمان؟ .5
 مت المقصأخ  تقصام شل ة الملالالة؟ .6
 لمتذا تاد ا وهسد التصباة من اة صأق النصت ة؟ .7
 مت المقصأخ  صلية التصباعر و عمتهت وتأا ليت؟ .8
 مت ا يماة النص  اةمتاتو ؟ .9
 مت المقصأخ  ت تملا ية الخدمة؟ .10
 مت صأ  الالث  مناأمة الملالالة؟ .11
 مت المقصأخ  تلتعي   تلتصباعر؟ .12

  تكا ت: ا  رلة تنلالاة
 .ملة الاعلاة  ان ممتية الم أكتر وا من المناأمة ا ة .1
 لمتذا ة ت ف  ممتية ال تمالار متخي ت لتنقا  ا من المناأمة؟ .2
 .ملة ا يماة ملدا  ا لاة لاد  من الصعماتر    مناأمتر الملالالة .3
 اا، يم ن ا ن يوخي التلاو مصتب مصتخدم ا ل  تهديد التصباعر؟ .4
 .ملة ا يماة تقصام شل ة الملالالة .5
ت للمهتوم؟ .6  لمتذا تمثة ا وهسد التصباة يد  ت مهم 
 .ملة الاعلاة  ان  لية التصباعر و عمتهت وتأا ليت .7
 لمتذا ينل   التلت  النص  اةمتاتواة  دق اةاتفتع  ت كشت هت؟ .8
 .ملة مختول الالث المتخي والتقن   مناأمة الملالالة .9
 لمتذا ينل   ا ن تبمع ممتية المناأمة  ان الألاتية وال ش، واة تبت ة؟ .10
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  تلث ت: ا  رلة ت لاقاة
 .التل منشت د تال هت، ومدخ ا يم م أكتر مناأمة الملالالة الت  تنتتج ا ل  النمتية .1
خا د المصتخدمان والصعماتر    مناأمة ملالالة ا مناة .2  .صمم  ات ة ة 
ا لتقصام شل ة مناأمة الملالالة ين الشل تر اة لللا .3  .نع تصأ  
 .صمم ا ولاعار لنمتية ا وهسد التصباة .4
 .نع  ات ة لنمتية التصباعر واةمتفتظ  هت وتصديليت .5
 .صمم ل ة للنص  اةمتاتو  وا تاتخد التصباعر .6
نبببع ل ة ة بببتملا ية لدمة مناأمة الملالالة يند اكق تت ال تلاة ا و تا ة ا وهسد   .7

 .التصباة
 .صمم ا ولاع  ةاتشتو الالث  ت مدلا ال تمالار .8
 .نع  انت يأ للتاتمة مع مذو تصباعر ا مناة  صأ د غال مصل   هت .9
ا مت تمع  لنمتية مناأمة الملالالة من الالث والتعي  .10  .صمم ا وت  
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ونية  منظومات المراقبة الإلكتر

 : فاعلية منظومة كاميرات المراقبةالأولالفصل 
 تمهاد الفصة

تمثببة  ببتيلاببة مناأمببة اببتمالار الملالالببة الململببة الت  تنتقببة  اهببت الببد ا بببببببببة من تنلاببة  
م أكبتر المناأمبة ووظبت فهبت التشبببببببب الابة ا ل  الن م يل  مبدلا ا  ببببببببهبتمهبت الفال     

 أوأخ يدخ من ال تمالار، ا و ا تفتت خلاة التصببباة،   .تنقا  اة يداو اة مناة للمنشببت د
ا للن م  ت ن المناأمة  اتلة  ا ذ ا ن   ا و ا بببببببتملا  يمة ا وهسد التصبببببببباة، ة ي ف  منفلخ 
والمت للبببتر   المنبببدخد،  اة منابببة  اة يبببداو  الل م  ان  يت لببب   الفبببتيلابببة  الن م يل  

تنق      ارة اة ببببتخدام  الأظافاة، ولاد ار المناأمة الفناة والتشبببب الاة، والنتت ج الت  ت
   تنببديببد مت للببتر وأخد الفاببديأ ا يماببة اللببدع  نببتلببة   NIST الفالاببة. ويواببد منهج

اة ببببببببتخبدام والمهمبة الملاخ ا كببتويبت لالبة تنبديبد مت للبتر وأخد الصببببببببأ د وم أكبتر 
 NNIST+1 .الناتم

يابتلج مناأمبتر الملالالبة  بتلفابديأ من مناأ  خو د   IEC 62676-4:2025امبت ا ن ماابت   
ماتتهت،  مت يشببمة التخ ام والتصببمام والتلاا  واةلتلت  والتشبب اة والصبباتكة، ويأ مت 
يديم النال ا ل  الفتيلاة  تيتلت يت كتابة لت تمة ينتصبل متادخد، ة كتابة لمأاصبفة  ناة  

 IIEC Webstore .منفلخد
ت    وماع   وتواببد اة خلببة الت لاقاببة اببذلبب  ا ن ا  ل الملالالببة  ببتلفاببديأ ة ي أن متبببتكصببببببببب 

ا  ل ا ن  ا و اة يببداو   قببد ووببدر ملاواببتر منهباببة  يل  البليمببة   CCTV اللارببتر 
يختل،  ببتلتعو كأت البليمببة، وخ وببة الت  اببة، والملالالببة النشبببببببب ببة، ومببدلا الاتلاكببه  
 تدلعر ا مناة ا لللا. ولذل  ينل   تبن  التاتمة مع مالفتيلاةم  أصفهت لتصاة  ت تة  

 Ccollege.police.uk+1 .لل تمالا كفصهت
ويلاببه، يتنببتوق يببذا الفصببببببببببة مفهأم الفببتيلاببة، ويماس  انهببت و ان مبلخ ووأخ المناأمببة 
وافتعتهت الفناة والتشبببببب الاة،  م يالض موشببببببلار لاات ببببببهت، ويأامة كبتمهت، وا  ببببببلتب  
اكخفببتنببببببببهببت، وينته   منهباببة يملاببة لتقاام اة خاع الفال ، مع ا خلببتق ا  اببتخ لاببتكأكاببة  

 .أين م م ا اثل شمأة  والاتصتخية وتنلالاة تصتيد يل  ت 
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 المبحث الأول: مفهوم الفاعلية

 
ة يم ن تقاام  تيلاة مناأمة اتمالار الملالالة لالة تنديد المقصبببببأخ  تلفتيلاة وتنديد  
يعلاتهبت  بتة يبداو اة منابة الت  ا كشببببببببربظ المناأمبة من ا وبة تنقاقهبت.  بتلفبتيلابة ة تان   

ا كمت تلتلم  تلنتت ج اة مناة الت  تتنق   تلفاة  .مبلخ يمة اة وهسد، و
: مفهأم الفتيلاة اة مناة  ا وة 

 :يم ن تالي، الفتيلاة اة مناة لمناأمة اتمالار الملالالة  ت كهت
مببدلا ا  ببببببببهببتم المناأمببة،    ظلوو التشبببببببب اببة الفالاببة،    تنقا  اة يببداو اة مناببة  
المندخد للمنشبببت د من لعق الألاتية وال شببب، وخيم اة بببتبت ة والتأ ا  والتنقا ، و   

 .مصتألا اة خاع الم لأب
ت   ت ماات ي ت منصبببأ  ت مل ا  ويذا التالي، يمثة صببباتغة تنلالاة ا ولا اة لللتمث، ولا  تاليف 

 .ا ل  ماات   اانه
ويصبببببببتند يذا التصبببببببأ  ا ل  ملدا  يتم    لااتس اة خاع اة من  يتمثة      م القات بببببببتر  
 بتة يبداو والنتبت ج الم لأ بة، وا ببببببببتخبدام اللابتكبتر ال مابة والنأيابة للن م يل  مبدلا  

 NNIST+1 .افتية الضأا م اة مناة وا خا هت
  تكا ت: الفتيلاة  تيتلت يت يعلاة  ان اة يداو والنتت ج

 :يم ن  هم الفتيلاة من لعق الاعلاة اةوتاة
 اة مناة   النتت ج  ← الفال   اة خاع  ←  المناأمة لاد ار  ←  المت للتر ←اة يداو اة مناة 

 ببت ذا اببتن الهببدو يأ ممببتيببة مببدلببة مصببببببببببتس،  ع ي ف  ا  لببتر ووأخ اببتمالا ينببد  
ا و  للتالو  الم لأ بببة  المالأمبببتر  تأ ل  ال بببتمالا  ا ن  التنق  من  المبببدلبببة   بببة يبببب  
ال شببببب،، وا ن التصبببببباة متت  يند النتوة، وا ن المشببببب ة يصبببببت اع ا بببببتخدامه، وا ن  

 .المالأمتر النتتبة تصهم    اة تبت ة ا و التنقا 
 :ومن  م،  ت ن الفتيلاة تلتلم  تلصواق

 ا ل  ا ي مدلا تنققظ النتابة اة مناة الم لأ ة؟
 :ولا   تلصواق

 ية تأود مادار تامة؟



 

446 
 

ونية  منظومات المراقبة الإلكتر

  تلث ت: ا كأات الفتيلاة
 :ا لاصتم  تيلاة مناأمة الملالالة ا ل  لمصة ا  اتخ   اصاة

 الفتيلاة الألات اة . 1
وي  مدلا ا  بببببببهتم المناأمة    تقلاة  لل ولاأت  اض اة مدائ اة مناة،  مت    ذل   

 .ا  ل الملالالة الاتيلد ا و ا تخدامهت نمن مناأمة ا مناة ا و ع 
ت ا ل  منع البليمبة   بتة خلبة التبليلاببة   وة يبأو ا تلاض ا ن ووأخ ال بتمالار يوخي متمب 

ا  ل ا ل  تفبببتور  التشبببببببب ابببة CCTV تشببببببببال  البليمبببة ووليقبببة  اللاربببة وكأت   . بببتلتعو 
Ccollege.police.uk 

 الفتيلاة ال شفاة . 2
وي  مدلا لاد د المناأمة يل  تأ ال المالأمتر العومة ةاتشبتو اة مدائ ا و اة كشب ة 

 .ذار الدةلة اة مناة    الألاظ المنت  
 الفتيلاة اة تبت اة . 3

القلا  وتأوابببه   اتخبببتذ  المناأمبببة    خيم  الت  تأ ليبببت  المالأمبببتر  ا  ببببببببهبببتم  وي  مبببدلا 
 .اة تبت ة المنت لة

 الفتيلاة التأ اقاة . 4
وي  مدلا لاد د المناأمة يل  ا كتتج تصببببببببباعر لات لة لع ببببببببتلوتت واة ببببببببتخدام    

 .الملاواة والتنلاة والتنقا 
 الفتيلاة التنقاقاة . 5

وي  مدلا ا  ببببهتم التصببببباعر والمالأمتر الملتل ة  هت    ا يتخد  نتع اة مدائ وخيم 
ولاعار القبتكأكابة المامأق  ا ولاعار التنقا ، مع ملايبتد مت للبتر  ببببببببعمبة اللابتكبتر واة 

 . هت
وتبديم اة خلبة المهنابة    مببتق الفابديأ البنبت   ا يمابة تبت مان التصببببببببباعر و هل ببببببببتهبت  

اة  لبببتتابببة ولاامتهبببت  والمنبببت ابببة يل   ببببببببعمتهبببت  O .وتخسينهبببت  Office of Justice 
Programs+1 

ت: الفتيلاة لاصظ لاامة م لقة   ا ا 



 

447 
 

ونية  منظومات المراقبة الإلكتر

 :ة يصأ وص، مناأمة  ت كهت م اتلةم  صأ د م لقة خون تنديد
 .الهدو اة من  •
 .كأت المنشت د •
 .ولااة المختول •
 .المن قة منة التقاام •
 .الفتلد السمناة •
 .مصتألا اة خاع الم لأب •
 .المأا خ اللشلية المتتمة •
 .اة كامة اة مناة الملتل ة  هت •

و تلتتل ،  ت ن مناأمة لاد ت أن منت ببببببببلة لتنقا  يدو ماان، ل نهت غال ات اة لتنقا   
 .يدو اولل
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: الفرق بير  وجود المنظومة وكفاءتها ي

 المبحث الثان 
 

يمثبة الخلم  ان ووأخ المناأمبة و بتيلاتهبت ا مبد ا اثل مصبببببببببتخ  الخ بت     تقاام ا كامبة 
الملالالبة.  قبد ت أن المناأمة م تملبة من النبتمابة المبتخية، ول نهبت تابتك  من لاصببببببببأ     

 .اة خاع ا و الت  اة ا و التش اة
: ووأخ المناأمة  ا وة 

 :يقصد  أوأخ المناأمة تأا ل م أكتتهت اة  ت اة وتلاالهت    المأالاع المندخد، مثة
 .ال تمالار •
 .ا وهسد التصباة •
 .الشل تر •
 .شتشتر الالض •
 .الللمباتر •
 .مصتخ  ال تلاة •
 .و ت ة التخسين •
 .التبهاسار المصتكدد •

ت للتشبببببببب ابة، ل نبه ة يمثبة خلاع   بذاتبه يل  تنقا  اة يبداو   ت ا ولاب  ويمثبة ذلب  شببببببببلوب 
 .اة مناة

  تكا ت: ال فتعد الفناة
يقصببببببببببد  ببتل فببتعد الفناببة لاببد د الم أكببتر يل  ا خاع وظببت فهببت الفناببة و   المت للببتر  

 :المندخد، مثة
 .وأخد الصأ د .1
 .خلاة التصباة .2
 .الت  اة اللصلية .3
نتعد المختلفة .4  .اة خاع    ظلوو اة 
 . عمة اةتصتق .5
 .لاد د التخسين .6
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 .ا تقلا  اة وهسد .7
ا يمابة الالد لم بت قبة وأخد الفابديأ مع المهمبة الملاخ تنفابذيبت   بتلبأخد   NIST ويأل 

ا كمت تتندخ  مت ينتتج ا لاه المصبببببببتخدم من مالأمتر   الم لأ ة لاصبببببببظ لاامة مبلخد، و
كبتو المهمة الم لأ ة  NNIST+1 .ة 
  تلث ت: ال فتعد التش الاة

تتبتوو ال فتعد التشبب الاة  ببعمة اة وهسد ا ل  لاد د المناأمة يل  الامة  صببأ د منت ببلة  
 :    ارة التش اة الفالاة،  مت يشمة

 .اكتاتم التش اة •
 . لية الأصأق ا ل  المالأمتر •
 .لاد د الاتملان يل  اة تخدام •
ولاعار •  .اةلتسام  تة 
 .الصاتكة •
 .ماتلبة اة ي تق •
 .ا خا د التصباعر •
 .اة تبت ة للتنلاهتر •

ت: الفتيلاة اة مناة   ا ا 
تمثة الفتيلاة اة مناة المصببببببتألا اة يل     يذا التصببببببلصببببببة  ة كهت تصببببببت ق ين النتابة  

 .اة مناة النهت اة
 :ويم ن تمثاة الاعلاة يل  الننأ اةوت 

  النتاببة   →اة منابة    الأظافبة  →  التشبببببببب الابة ال فبتعد  →  الفنابة ال فبتعد  →ووأخ المناأمبة 
 اة مناة

 .ويذه الاعلاة كمأذج تنلال  مقتل     يذه الد ا ة، ولاصظ ماتخلة ماات ية
ت: مثتق تأنان   لتمص 

ا ذا ابتكبظ المنشببببببببت د تمتلب  يشببببببببل ابتمالار ينبد مبداللهبت،  قبد ي أن ذلب  خلاع  يل   
 .ووأخ المناأمة
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نببببببببتعد تمنع التالو، ا و ابتكبظ   ل ن ا ذا ابتكبظ لم  ابتمالار ة تامبة، ا و ابتكبظ اة 
واوية التصبأيل ة ت    كق ة الالأ  الم لأ ة، ا و لم يصبت ع المشب ة ا بتلوتت التصبباة  

ت ا ل   تيلاة ا مناة  .يند النتوة،  ت ن ووأخ ال تمالار ة يتنأق تلقت ا 
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 المبحث الثالث: الفرق بير  الكفاءة الفنية والفاعلية الأمنية

 
ا   ت    مناأمبة الملالالبة، ل نهبت ة تمثبة ومبديبت ماابت   ا مهمب  تابد وأخد اة خاع الفن  ينصببببببببل 
للن م يل  النبت  اة من .  قد تنق  المناأمة مصببببببتأيتر  ناة ملتفاة خون ا ن تنق   

 .الهدو اة من  الم لأب
: ال فتعد الفناة  ا وة 

 :تشمة ال فتعد الفناة مبمأية من الموشلار، منهت
 .وأخد الصأ د •
 .الدلاة •
وت ار •  .مادق اة 
 .وأخد الالض •
 .وأخد التصباة •
نتعد المنخفضة •  .اة خاع    اة 
 .ا تقلا  الشل ة •
 .لاد د التخسين •

ا ن مت للتر وأخد الفاديأ ينل   ا ن تن ل  من متلة اة بببتخدام والمهمة، مثة   وكأنبببأ
 .التالو يل  شخي ا و لالاعد لأمة ملالة ا و اتختذ لالا  ت تا  

  تكا ت: الفتيلاة اة مناة
م بتكبتر لتنقا  كتاببة   تتال  الفبتيلابة اة منابة  قبد د المناأمبة يل  ا ببببببببتخبدام يبذه اة 

 .ا مناة
 ال   ببببببببلابة المثبتق، لابد تمتلب  ال بتمالا خلابة يبتلابة، ول ن ا ذا ابتن مألااهبت ة يتاأ  هيبة 

 .الأوه    كق ة الالأ ،  ت ن ا تفتت الدلاة ة ياأض  أع التصمام
  تلث ت: ا مثلة يل  الفصة  ان ال فتعد والفتيلاة

 الفتيلاة اة مناة ال فتعد الفناة النتلة
 منخفضة ملتفاة صأ د يتلاة البأخد لمن قة غال مهمة

ت اتمالا منت لة ول نهت متألافة  منخفضة منخفضة تش الا 
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 الفتيلاة اة مناة ال فتعد الفناة النتلة
 لاد ت أن مندوخد وادد ت  اة وادد مع نا، التش اة اللشلي

ت وادد صأ د منت لة مع ا تبت ة  لياة  ملتفاة كصلا 
ت تصباة واد ل ن يصا  ا تلوتيه  مندوخد وادد وس ا 

ت: الاعلاة  ان البأخد والنتابة   ا ا 
ا كمت  تيتلت يت و ببببببالة لتنقا    ة ينل   النال ا ل  وأخد الصببببببأ د  تيتلت يت يد  ت كهت ا ت، و

 .مهمة ا مناة مندخد
 :ومن ينت يم ن صاتغة الاعلاة

البأخد الفناة المنت ببببببلة للمهمة + الت  اة المنت ببببببلة + التشبببببب اة الفاتق + اة ببببببتبت ة  
 المنت لة ك ا م تكاة ا يل  لتنقا  النتابة اة مناة

 .ويذه صاتغة تنلالاة ولاصظ يعلاة مصت اة ماات ية
ت: ا  ل الملالالة النش ة  لتمص 

اتكظ ا اثل  تيلاة يندمت الاتلكظ   وكشببال من لعق الممت  ببة الاملاة ال  ا ن  اض  لامج
مع تدلعر ا مناة    تلملالالة النشبببببب ة، امت ا تل ظ الفتيلاة  د وة الت  اة وا ببببببتخدام

ا كمت تأنببأ   م ملة. وة يان  ذل  ا ن يذه النتت ج تن ل   صببأ د اولاة يل  اة منشببت د، و
   .ا يماة الصاتو ووليقة التنفاذ
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ات الفاعلية  المبحث الرابع: مؤشر

 
ة يم ن ا صبببببدا  م م مأنبببببأي  يل  الفتيلاة خون تنديد موشبببببلار لات لة للمعماة  
والقابتس والمقبت كبة. ولبذلب  ينل    نبتع كابتم لاابتس يلتلم  بتة يبداو اة منابة ويبمع  ان  

 .الموشلار الفناة والتش الاة والنتت باة
الختصبببببببة  قاتس اة خاع ا ل  ا يماة   م القات بببببببتر  تة يداو،   NIST وتشبببببببال منهباة

 NNIST+1 .وومع اللاتكتر وتنلالهت وا تخدامهت    خيم القلا ار وتنصان اة خاع
: موشلار الت  اة  ا وة 

 :تشمة
 .كصلة المنتو  ذار اة ولأية الت  ت  اهت ال تمالار •
 .يدخ النقت  الاماتع •
 .كصلة كقت  الدلأق والخلوج الم  تد •
 .كصلة المنتو  النصت ة الم  تد •

 موشل مقتل  لنصلة الت  اة
كصلة الت  اة ك )يدخ المنتو  ذار اة ولأية الم  تد ÷ ا ومتل  المنتو  ذار اة ولأية  

 100ل 
 .IEC ويذه ماتخلة لااتس مقتلمة    يذه الد ا ة، ولاصظ ماتخلة مفلونة   

  تكا ت: موشلار وأخد المالأمتر
 :تشمة

 .ونأ  الصأ د •
 .ا م تكاة التالو •
 .ا م تكاة التمااس  ان اة شختل ا و اة شاتع •
نتعد المختلفة •  .وأخد التصباة    ظلوو اة 
 .ا تقلا  الصأ د •
 .لات لاة الالض واة تلوتت •
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الببذي يل م وأخد الفاببديأ  ببتلمهمببة الت  يتاان   VQiPS وتتأا   يببذه الف لد مع منهج
 NNIST+1 .يل  المشتيد ا كبتويت

  تلث ت: موشلار التأا ل واة تملا ية
 :تشمة

 .كصلة التأا ل •
 .يدخ اة ي تق •
 .مدد اةكق تت •
 .متأ م ومن ا صع  اة ي تق •
 .كصلة اة كامة اةمتاتواة الاتملة •

 موشل مقتل  للتأا ل
 100كصلة التأا ل ك )ومن التش اة الفال  ÷ السمن الم لأب للتش اة  ل 

ت، مثة يأم ا و شبببببهل ا و   ع  بببببنة، مت  ت أن المقت كة  ويب  تنديد  تلد القاتس مصبببببلق 
 .ذار مان 

ت: موشلار ال ش،   ا ا 
 :يم ن لاات هت من لعق

 .كصلة اة مدائ الت  ااتشفتهت المناأمة •
 .ومن ااتشتو الندئ •
كذا ار الصنانة •  .كصلة اة 
كذا ار ال تذ ة •  .مادق اة 
 .كصلة اة مدائ الت  تم التالو يلاهت و   مصتألا المالأمتر الم لأب •

 موشل مقتل  لمادق ال ش،
مادق ال شبب، ك )يدخ اة مدائ الت  ااتشببفتهت المناأمة ÷ يدخ اة مدائ المالو ة  

 100الت  اتن ينل   ااتشت هت  ل  
وة ينل   ا ببببتخدام يذا الموشببببل خون ووأخ و ببببالة مأ ألاة لتنديد ماة مدائ الت  اتن  

ا ة ا صلأ النتتج مضلع    .ينل   ااتشت هتم، و
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ت: موشلار اة تبت ة  لتمص 
 :تشمة

 .ومن اكتقتق المالأمة •
 .ومن اتختذ القلا  •
 .ومن وصأق  لي  اة تبت ة •
ولاع المندخ •  .كصلة اة مدائ الت  تم التاتمة ماهت و   اة 

 متأ م ومن اة تبت ة
 متأ م ومن اة تبت ة ك مبمأت ا ومنة اة تبت ة ÷ يدخ اة مدائ المقت ة

 .ومن المهم تنديد كق ة  داية السمن وكق ة كهتيته  دلاة
ت: موشلار التأ ا  والتنقا    تخ  

 :تشمة
 .كصلة التصباعر المتتمة يند ال ل  •
 .ومن ا تلوتت التصباة •
 .كصلة التصباعر القت لة لع تخدام •
 .ااتمتق  اتكتر الألاظ والمصد  •
 . عمة ملفتر التصديل •

وتواد ا  شبببتخار ووا د الادق اة ملي اة ا يماة تت مان الفاديأ و هل بببته وتخسينه والمنت اة 
 امت يلاس OOffice of Justice Programs .يل  لاامته و بعمته يند ا بتخدامه ادلاة

NISTIR 8161 Rev.1   ا يل  مت للتر تصديل وتلتخق تصباعر الفاديأ الللام تنديد 
واللاتكتر الأصبببببفاة الملتل ة  هت، ولذل  ينل   ا بببببتخدامه    يذا الصببببباتو المندخ ة 

 NNIST .امصد  يتم ل ة وأاك  التأ ا 
 موشل مقتل  لقت لاة اة تلوتت

كصببلة التصببباعر المصببتلواة  نبت  ك )يدخ وللتر اة ببتلوتت النتونة ÷ ا ومتل  
 100وللتر اة تلوتت  ل  

خا د ت: موشلار التش اة واة    ت ا 
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 :تشمة
 .كصلة الاتملان المد  ان •
ولاعار •  .كصلة اةلتسام  تة 
 .اكتاتم اةلتلت ار •
 .اكتاتم الصاتكة •
 .ومن ماتلبة اللعغتر الفناة •
 .مصتألا تأ ا  النأاخئ واة ي تق •

  تمن ت: موشلار الت تمة
 :تشمة

ت •  .كصلة اة كامة الملتل ة  الا 
 .كبت  اكتقتق التنلاهتر •
 .ومن اكتقتق الندئ  ان اة كامة •
ولاعار • ت ا و شله اول  و   اة   .كصلة اة مدائ الت  يتم التاتمة ماهت اولا 
 .لاد د ملاس القاتخد يل  النصأق يل  المالأمتر الم لأ ة •

ت: موشل ملا  للفتيلاة  تت ا 
 :يم ن لللتمث، يند النتوة ا ل  موشل ملا ، ا تخدام النمأذج اةوت 
 خ وة الفتيلاة ال لاة ك مبمأت )خ وة الموشل ل الأون النصل  للموشل 

 :يل  ا ن 
 %100مبمأت اة ووان ك 

ا كمبت ا خاد  نثابة مقتلمبة لتبماع كتبت ج الموشببببببببلار  ت، و ا خولاب  وة يمثبة يبذا النمأذج ماابت  
  .المختلفة
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 المبحث الخامس: عوامل نجاح المنظومة

 
ا كمت من تفتية مبمأية من الاأامة الفناة واللشبببلية    ة تنتج الفتيلاة من ينصبببل وامد، و

والتنااماة والتشببببب الاة. ولذل   ت ن ماتلبة لاصبببببأ  الفتيلاة تت ل  تنديد الاتمة الذي  
 .يو ل    النتابة  دق اةاتفتع  ت تلداق اة وهسد

: التخ ام اة من   ا وة 
 :يلدا  كبت  المناأمة من تنديد

 .اة صأق الملاخ ممتيتهت •
 .المختول •
 .اة يداو اة مناة •
 .المنتو  ذار اة ولأية •
 .المهتم الت  يتاان يل  الفاديأ خيمهت •
  .ا يماة اللدع  نتةر اة تخدام والمهتم لالة تنديد مت للتر الفاديأ وادكو 

  تكا ت: التصمام المنت  
 :يشمة التصمام

 .التات  مأالاع ال تمالار •
 .تنديد مبتةر اللهية •
 .تنديد مت للتر البأخد •
نبببببتعد. الف لد مع منهباتر ا خا د اة بببببتملا ية وتنصبببببان اة خاع ولا،  • خ ا بببببة اة 

كببت  المناأمبة يل  مبمأيبة متلا  بة من الاأامبة تلبدا   بتلتخ ام وتنته   بتلتقاام  
والتنصببببببببان. ويابة اللابد لتعو الأةيبة القضبببببببببت ابة، ولبذلب  يبب  اللوأت ا ل  

  تفتية يأامة  ناة و شبببببلية التشبببببلياتر الأوناة ينشبببببت  اكخفتض الفتيلاة يتخد من 
وتنااماة والاتصببببببتخية ولاتكأكاة. ولذل  ينل   ا ن ياتمد تقاام القصببببببأ  يل  تنلاة  
اة  ببببببببلبتب الببذ يبة  بدق اةاتفبتع  مل  الململبة الت  تتنأق  اهبت الموشببببببببلار 
والمفتيام الصبببببت قة ا ل  يملاة تقاام منامة. وة  تنديد اة يداو وينته   ت يتخد  

الفناة والتش الاة واة مناة، وا ن يماس    القاتس. ويب  ا ن يبمع التقاام  ان اللاتكتر
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 ان مصببببببببتألا اة خاع و ان ا يمابة الأظافبة المتبت  لد. امبت ينل   ا ة تقتصببببببببل يملابة  
التقاام يل  التشببببببببخاي،  ببة تمببظ  ن ، مثببة مت للببتر التخ ام والتصببببببببمام  
متلة الملوااة ا ن   واةلتلت  ا و ملتخلا وأخد الفاديأ. ولاد ا ُ ببند ا ل  ة يُفهم من اة 

صببدا  النتل ، و لم ياد الملوع   NIST SP 800-55 Rev.1المصببد  اة ونل  اة 
 .اة مدئ للقاتس

 .تنديد لاد ار التخسين •
 .تصمام الشل ة •
 .تنديد مت للتر اةيتمتخية •
التخ ام والتصبمام والتلاا  واةلتلت  والتشب اة والصباتكة   IEC 62676-4:2025 ويضبع 

 IIEC Webstore .نمن خو د ماتد كاتم الملالالة  تلفاديأ
  تلث ت: وأخد التنفاذ واةلتلت 

ة ي ف  تصببببببببمام المناأمبة   بة يبب  التلبت يبت  ابد التنفابذ والتنق  من م بت قبة اة خاع  
 .للمت للتر

 :ومن ا مثلة ذل 
 .التلت  الت  اة •
 .التلت  وأخد الصأ د •
 .التلت  التصباة •
كذا ار •  .التلت  اة 
 .التلت  اة تلوتت •
 .التلت  الت تمة •

ت: الانصل اللشلي   ا ا 
ت    تنأية القد د التقناة ا ل  كتابة تش الاة ا مت م   .يمثة الاتملأن ينصل 

 :وتشمة مت للتر الانصل اللشلي
 .التد ي  •
 .ونأ  المصوولاتر •
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 .ا ولاعار التش اة •
 .التد ي  يل  ال أا لا •
 .التد ي  يل  ا تلوتت التصباعر •
كذا ار •  .التد ي  يل  التاتمة مع اة 

خا د ت: الصاتكة واة   لتمص 
 :تنتتج المناأمة ا ل 

 .صاتكة خو ية •
 .ملالالة مصتملد •
 .ماتلبة اة ي تق •
 .تنديثتر منت لة •
 .التلت ار خو ية •
 .ا خا د الت اال •

ت: الت تمة مع المناأمتر اة لللا   تخ  
 :تسخاخ القامة اة مناة المنتملة يندمت تامة ال تمالار نمن مناأمة مت تملة مع 

 .التن م    الدلأق •
كذا  •  .اة 
 .اةتصتةر •
 .ا كامة الصعمة •
 .ملاس القاتخد والتن م •

ا كمبت  مبدلا كببتمهبت     ل ن الت بتمبة ة ينل   ا ن يقبتس  مبلخ ووأخ وصببببببببلبة تقنابة  و
 .خيم المهمة اة مناة

ت: التقاام والتنصان المصتمل   ت ا 
 :تنتتج المناأمة ا ل  خو د تنصان مصتملد

 لااتس  ا يتخد →  تصناأ  →  تنلاة →لااتس  
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وتتف  يذه الف لد مع منهباتر ا خا د اة تملا ية وتنصان اة خاع الت  تقأم يل  الملالالة  
 IISO .والملاواة والتنصان المصتمل

  تمن ت: اللاد اةلاتصتخي
ينل   ا ة يقتصببببببببل تقاام كببت  المناأمبة يل  ا خا هبت الفن ،  بة يبب  النال ا ل  مأا خ 

 :المنشت د والت لفة ال لاة للمل اة، وتشمة
 .ت لفة الشلاع •
 .ت لفة التلاا  •
 .ت لفة الشل تر والتخسين •
 .ت لفة الصاتكة •
 .ت لفة التد ي  •
 .ت لفة التنديث •
 .ت لفة التألا، واة ي تق •

ا كمت ينل   اللنث ين التأاون  ان   وة يان  ذل  ا ن ا لاة مناأمة ت لفة ي  اة  ضببببببة  و
 .مصتألا النمتية الم لأب والت لفة ال لاة لتنقاقه

ت: مصفأ ة يأامة النبت   تت ا 
 الاتمة الصواق التقاام 

 التخ ام ية مدخر اة يداو والمختول؟
 التصمام ية يتأا   التصمام مع المهتم اة مناة؟
 التنفاذ ية التللر المناأمة  اد التلاا ؟

 الانصل اللشلي ية الاتملأن مويلأن؟
 الصاتكة ية تأود صاتكة والتلت ار خو ية؟
 الت تمة ية الت تمة يديم النتت ج اة مناة؟
 التقاام ية تقتس النتت ج  صأ د خو ية؟

 اةلاتصتخ ية تتنت   الت لفة مع مصتألا النمتية الم لأب؟
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 المبحث السادس: أسباب انخفاض الفاعلية

 
لابد تنخفض  بتيلابة مناأمبة الملالالبة  غم ووأخ تبهاسار متقبدمبة، وذلب  كتاببة يأامبة  
منفلخد ا و متداللة. ومن  م  ت ن تقاام القصببببأ  ينل   ا ن يلنث ين الصببببل  البذ ي ة 

 .ين الماهل الفن  للمش لة  قم
: لاصأ  الت  اة  ا وة 

 :ياهل يندمت
 .تأود منتو  يماتع •
 .ة ت    ال تمالار النقت  النلوة •
 .تت ال ولااة المألاع خون تنديث الت  اة •
 .تتات ض واوية التصأيل مع المهمة الم لأ ة •

وتشببببببببال اة خلبة التبمااابة ا ل  ووأخ ا تلبت   ان ا تفبتت مصببببببببتألا الت  ابة و اض النتبت ج  
يبببببببت بباببببة  بب   ببلامببج الصبببببببببباببببتلاببببترCCTV اة  الببتببعو  مببلايببببتد  نببببببببببلو د  مببع   ،. 

Ccollege.police.uk 
  تكا ت: نا، وأخد المالأمتر

 :لاد ينتج ين
نتعد •  .نا، اة 
 . أع المألاع  •
 .النلاة الصلياة •
 .اةكا ت تر •
يداخار •  .نا، اة 
 .الض م المفل  لللاتكتر •
 .يدم مععمة البأخد للمهمة •

  تلث ت: اة ي تق واكق تت الخدمة
 :تشمة

 .تا ة ال تمالار •
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 . شة الشل ة •
 .تألا، التصباة •
 .كقي التخسين •
 .اكق تت ال تلاة •
 . شة ا كامة الالض •

 .وينت تاهل ا يماة لااتس التأا ل  دق اةاتفتع  تلتنق  من ووأخ البهتو
ت: القصأ  اللشلي   ا ا 

 :لاد ينشت  ين
 .نا، التد ي  •
 .اة  يتو •
 . أع تأويع المصوولاتر •
ولاعار •  .نا، اةلتسام  تة 
 . أع التاتمة مع التنلاهتر •
 .يدم القد د يل  اة تلوتت الصليع  •

ت: القصأ  التناام   لتمص 
 :مثة
 .يدم ونأ  الصات تر •
 .نا، ا ولاعار التش اة •
 .غاتب ا ولاعار ال أا لا •
 .نا، ا خا د الصعماتر •
 .يدم تنديد مصوولاتر الصاتكة •
 .يدم ووأخ كاتم لتأ ا  اة ي تق والنأاخئ •

ت: نا، الت تمة   تخ  
 .لاد تامة اة مناأمة  صأ د مصتقلة خون ا ن تتنأق المالأمتر ا ل  ا تبت ة منصقة

 :ويذا يوخي ا ل  ووأخ
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 اتمالا + ا كذا  + تن م خلأق
 :خون ووأخ

 .مالأمة مشتلاة + لالا  منص  + ا تبت ة مت تملة
ت: اةيتمتخ المفل  يل  التقناة   ت ا 
 :ة ينل   ايتلت  التقناة  ديع  ين

 .التخ ام •
 .الاتمة اللشلي •
 .النمتية المتخية •
ولاعار •  .اة 
 .اة تبت ة •

ا ن النتت ج تختل،  تلتعو وليقة التنفاذ   CCTV وتواد اة خلة التبماااة الختصببة  ببببببببببب 
وتبدلعر ا منابة م ملبة لابد ي أن ا اثل  بتيلابة من  CCTV والصببببببببابتو، وا ن البمع  ان

 Ccollege.police.uk .اةيتمتخ يل  ال تمالار ومديت     اض اللارتر
  تمن ت: القصأ  القتكأك  والخصأصاة

لابد تنخفض القامبة الاملابة للمناأمبة ا ذا لم ت ن ا ولاعار البمع والتخسين والأصببببببببأق 
 .واة تخدام متأا قة مع القأاكان واللأا أ المامأق  هت

ويختل، يذا البتك   تلتعو الأةية القضبت اة، ولذل  يب  اللوأت ا ل  التشبلياتر  
 .الأوناة والمنلاة الختصة  تلخصأصاة واة خلة وممتية اللاتكتر يند ا ولاع تقاام ماداك 

ت: القصأ  اةلاتصتخي  تت ا 
/   .التات  ملأق ا لاة من المت للتر/   .تقلاة اة تثمت     الصاتكة :لاد ينشت  القصأ  ين

نببببببببا، التخ ام  /   .يدم تأ ال لا ع ال ات /   .ا يمتق ت تلا، التشبببببببب اة المصببببببببتقللاة
 .لع تلداق والتنديث
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 المبحث السابع: تقييم الأداء الفعلىي
 

يمثة تقاام اة خاع الفال  الململة الت  تتنأق  اهت الموشبببببببلار والمفتيام الصبببببببت قة ا ل  
يملاببة تقاام منامببة. وة ينل   ا ن يقتصببببببببل التقاام يل  الفني الفن ،  ببة ينل   ا ن  

 .يقت ن  ان اة خاع الفال  والمت للتر واة يداو اة مناة
: تنديد ا يداو التقاام  ا وة 

 :تلدا  يملاة التقاام  تنديد ال لض، مثة
 .التنق  من تنقا  اة يداو اة مناة •
 .ااتشتو منتو  القصأ  •
 .لااتس التنصن •
 .خيم لالا ار اة تثمت  •
 .تنديد امتاتوتر التنديث •
 .التنق  من وتيسية اة تبت ة •

  تكا ت: تنديد ك تو التقاام
 :يشمة تنديد

 .المنشت د •
 .المنتو  •
 .ال تمالار •
 .الفتلد السمناة •
 .اة مدائ منة الد ا ة •
 .الأظت ، الت   اتم تقاامهت •

  تلث ت: تنديد ماتيال القاتس
 :يب  تنديد

 .الموشل •
 .وليقة النصتب •
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 .مصد  اللاتكتر •
 . تلد القاتس •
 .المصتألا المقلأق •
 .المصووق ين القاتس •

المتالقة  قاتس اة خاع ا ل  ا يماة ا ببتخدام مقتيا  ملتل ة  تة يداو   NIST وتشببال ا خلة
 .والنتت ج، وومع اللاتكتر وتنلالهت ة بببببببتخدامهت    اتختذ القلا ار وتنصبببببببان اة خاع

NNIST+1 
ت: ومع اللاتكتر   ا ا 

 :يم ن ومع اللاتكتر من
 . بعر الناتم •
 . بعر اة ي تق •
 . بعر الصاتكة •
 .التصباعر الفالاة •
 .التلت ار الت  اة •
 .التلت ار وأخد الصأ د •
كذا ار •  . بعر اة 
 . بعر اة تبت ة •
 .مقت عر الاتملان •
 .التلت ار اة تلوتت •
 .التلت ار الت تمة •

ت: تنلاة اللاتكتر  لتمص 
 :يم ن تصنا، النتت ج ا ل 

 .كقت  لاأد •
 .كقت  لاصأ  •
 .مختول ملوة •
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 .تنصانتر نلو ية •
 .تنصانتر التات ية •

ت: مصفأ ة تقاام الفتيلاة   تخ  
البببببببببببببد وبببببببببببببة  الأون 

 الملونة
 الموشل وليقة القاتس المبتق النتابة

 كصلة الت  اة التلت  ماداك  الت  اة — — 20%
وبببببببببببببببببببببببببببببببببأخد  — — 15%

 المالأمتر
الصبببببببببأ د   التلت  يانة مببععمببببة 

 للمهمة
 كصلة التأا ل  بعر الناتم التأا ل — — 15%
 مادق ال ش، تنلاة ا مدائ ال ش، — — 15%
 ببببببببببببببببببببببببببعر   اة تبت ة — — 15%

 اة مدائ
ومببببن   مببببتببببأ ببببببببببببم 

 اة تبت ة
البببببببتبببببببأ ببببببببابببببببب    — — 10%

 والتنقا 
الببببببببتببببببببلببببببببت ار  

 ا تلوتت
 لات لاة اة تلوتت

الببببتشبببببببببببب بببباببببة   — — 5%
خا د  واة 

ولاعار تدلاا   اةلتسام  تة 

 كبت  الت تمة التلت  الت تمة — — 5%
ومتل    100%    اة 
وتصببتخدم يذه المصببفأ ة ات خاد  نثاة مقتلمة، ويم ن تادية اة ووان والموشببلار و   

 .ولااة المنشت د
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ت: مصفأ ة اة ولأيتر التصناناة   ت ا 
ولاع وص، النتلة  مصتألا القصأ  اة 

 ملج ماتلبة  أ ية يو ل    يدو ا من  ا  ت  
 ملتفع  ماتلبة يتولة يو ل    وظافة ا مناة مهمة

 متأ م ل ة تنصان يو ل    اة خاع خون تا اة وأيلي
 منخفض متت اة خو ية ا  ل مندوخ

  تمن ت: خ ا ة متلة ت لاقاة ا تلاناة
 :لنفتلض منشت د تنتأي يل 

 .من قة ذار ا ولأية 100 •
 .من قة م  تد 92 •
 . تية لعق  تلد التقاام  720ومن م لأب للتش اة لاد ه  •
 . تيتر  705ومن تش اة  ال  لاد ه   •
 .مد  ت مالو  ت اتن ينل   ااتشت هت 50 •
 .مد  ت  44ااتشفظ المناأمة  •
ت  27ول  ا تلوتت للتصباعر، كبأ منهت   30 •  .ولل 

 :و   الموشلار المقتلمة
 %92ك   100ل   100÷   92كصلة الت  اة ك 
 %97.9    100ل   720÷   705كصلة التأا ل ك 

 %88ك   100ل    50÷   44مادق ال ش، ك 
 %90ك   100ل   30÷   27كصلة كبت  اة تلوتت ك 

ت ا ن المناأمة م اتلة  نصببببلة   م، ة ن الموشببببلار تقا   %5.  91يذه النتت ج ة تان  تلقت ا 
ا مختلفبة، وة ن تبمااهبت ينتبتج ا ل  ا ووان ملل د.  بت ذا ا ببببببببتخبدمبظ المصببببببببفأ بة  ا  ابتخ 

 .الصت قة، يم ن ا خلتق النتت ج    كمأذج الد وة الملونة  اد تأماد المقتيا 
ويذا المثتق ا تلانببببب  ة غلاض شبببببل  منهباة القاتس ولا  كتابة ماداكاة ا و خلاع  يل   

 .ا خاع منشت د  اانهت
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ت: تنلاة  بأد اة خاع  تت ا 
 :يم ن تمثاة الفبأد  تلصا ة

  بأد اة خاع ك المصتألا المصتهدو − المصتألا الفال 
 :%97.9واتن اة خاع الفال    %99 ت ذا اتن الهدو المندخ للتأا ل  

 كق ة مرأية 1. 1ك   97.9−   99 بأد التأا ل ك 
ت ا ل   ت لتنبديبد اة ولأيبة  ا ذ ينل   النال ا يضبببببببب  وة ينل   ايتلبت  مبم الفبأد ومبده ابت اب 

 .ل أ د الأظافة اة مناة المتت  لد
ا: التقاام اةلاتصتخي  يتشل 

 :يم ن ا خلتق اللاد اةلاتصتخي من لعق مقت كة
 .الت لفة ال لاة للمل اة •
 .مصتألا المختول •
 .مصتألا الفتيلاة •
 .ت لفة اللدا ة •
 .ت لفة القصأ  ا و اةكق تت •

ا للن م يل  المناأمة   قد ت أن  اض   ت وامد  ا متلا  وة يلسم ا ن يصبتخدم اللتمث موشبل 
 .الأظت ، اة مناة ملوة  ناث ة يم ن تقاامهت يل  ا  تس الت لفة ومديت

 متخي يشل: التقاام القتكأك 
 :يب  ا ن يتضمن التقاام الماداك  ملاواة

 .اة  تس القتكأك  للملالالة •
 .مدوخ ومع اللاتكتر •
 . ات تر اةمتفتظ •
 .نأا م الأصأق •
 .ا تخدام التصباعر •
 .مشت اة اللاتكتر •
 .مت للتر الخصأصاة •
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ولاعار الختصة  ت تخدام التصباعر ات خلة •  .اة 
ويبذا الببتكب  ياتمبد يل  النابتم القبتكأك  للبدولبة والق بتت والمنشبببببببببت د، ولبذلب  ة يبأو  

 .ا تلداق النصأل القتكأكاة المنلاة  ت متلة يتمة ا ل  ماات  خول 
ولاعار التصناناة   تك  يشل: اة 

ولاعار ا ل   : اد تنديد الفبأار، يم ن تصنا، اة 
 ا ولاعار  ناة

 .تادية مأالاع ال تمالار •
نتعد •  .تنصان اة 
 .  ع وأخد التصباة يند النتوة •
 .ويتخد الت  اة •
 .ماتلبة اة ي تق •

 ا ولاعار تش الاة
 .ا يتخد تأويع المش لان •
 .تنصان ا ولاعار اة تبت ة •
 .  ع افتعد اة تلوتت •
 .ا ولاع التلت ار خو ية •

 ا ولاعار تنااماة
 .تنديث الصات تر •
 .تنديد المصوولاتر •
 .نلم الصعماتر •
 .تأ ا  النأاخئ واة ي تق •

 ا ولاعار ا تثمت ية
 .ا تلداق الم أكتر المتقتخمة •
 .تأ اع التخسين •
 .تاسيس اةيتمتخية •
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 .تنصان الت تمة •
  تلث يشل: ا يتخد القاتس

ولاعار   ة ينته  التقاام  مبلخ ا صبببببببببدا  التقليل،  بة ينل   ا يبتخد القابتس  ابد تنفابذ اة 
 .التصناناة للتنق  من تنق  التنصن

 :ويم ن تمثاة خو د التقاام يل  الننأ اةوت 
  تنلابة   →  اة خاع  لاابتس  →  اللابتكبتر  ومع   →  الموشببببببببلار  تنبديبد  →تنبديبد اة يبداو  

ولاعار  تنفابذ →  اة ولأيبتر  تنبديبد →  الفبأار   →   القابتس  ا يبتخد  →  التصببببببببنانابة  اة 
 المصتمل  التنصان

اة خاع   ا خا د  والتنصببببببببان     والتنلاببببة  القاببببتس  يل   القببببت م  النهج  مع  يتصبببببببب   ويببببذا 
 IISO+1 .واة تملا ية

  ا ع يشل: النمأذج المت تمة لفتيلاة مناأمة الملالالة
 :يم ن صاتغة النمأذج الاتم للفصة يل  الننأ اةوت 

 اة يداو اة مناة 
↓ 

 تنديد المختول والمت للتر 
↓ 

 التصمام والتنفاذ 
↓ 

 ال فتعد الفناة 
↓ 

 ال فتعد التش الاة
↓ 

 الأظافة اة مناة
↓ 

 النتت ج الفالاة
↓ 

 القاتس والتقاام 
↓ 

 تنلاة الفبأار 
↓ 
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ولاعار التصناناة  اة 
↓ 

 ا يتخد القاتس والتنصان المصتمل 
ت لللتمث يبمع  ان الانتصببببل الت  تنتولهت الفصببببة، وة  ا تنلالا  ويمثة يذا النمأذج ا وت  

ا ين ت ماات ي ت صتخ    .NIST ا و IEC ينل   تقديمه  تيتلت ه كمأذو 
 لتم  يشل: مصفأ ة القلا  النهت اة

ولاع المبتق النتابة اة يماة اة مناة اة ولأية  اة 
 تنصان النقت  النلوة الت  اة ملتفاة يتلاة يتلاة
 ماتلبة وأخد الصأ د وأخد المالأمتر متأ  ة يتلاة يتلاة

 تاسيس الصاتكة التأا ل ملتفاة متأ  ة متأ  ة
كذا ار ال تذ ة ال ش، ملتفاة يتلاة يتلاة  تقلاة اة 
 تقلاة ومن اة تبت ة اة تبت ة متأ  ة يتلاة يتلاة

 تنصان اة تلوتت التأ ا  ملتفاة متأ  ة متأ  ة
 تد ي  الاتملان التش اة منخفضة يتلاة يتلاة
 التلت  الت تمة الت تمة متأ  ة يتلاة يتلاة

ويذه المصببببفأ ة تأنببببأ ا ن خ وة الموشببببل ومديت ة ت ف  لتنديد اة ولأية   تلموشببببل  
ت من موشبل منخفض    وظافة ا لاة   المتأ بم    وظافة ا مناة ملوة لاد ي أن ا اثل ا لنتم 

 .ا يماة
 لعصة الفصة النتخي يشل

ا ظهل التنلابة ا ن  بتيلابة مناأمبة ابتمالار الملالالبة ة يم ن التسالهبت    يبدخ ال بتمالار  
ا و مأاصبببفتتهت الفناة ا و مبلخ ا بببتملا يت    الامة.  تلفتيلاة مفهأم يلتلم  مدلا ا  بببهتم  

 .المناأمة    تنقا  اة يداو اة مناة المندخد لهت    اللارة الفالاة للمنشت د
ولاد تلان ووأخ تمااس منهب   ان ووأخ المناأمة، وال فتعد الفناة، وال فتعد التشبببب الاة،  

 أوأخ الم أكتر يمثة مصبببتألا ا ولا ت،  انمت تا   ال فتعد الفناة لاد د   .والفتيلاة اة مناة
الم أكتر يل  ا خاع وظت فهت، وتا   ال فتعد التشبببب الاة لاد د المناأمة يل  الامة    
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 اربة اة ببببببببتخبدام، ا مبت الفبتيلابة اة منابة  تتال   بتلنتاببة الت  تتنق  من ا ببببببببتخبدام يبذه  
م تكتر  .اة 

الفتيلاة الألات اة، وال شفاة، واة تبت اة،   :امت ا م ن التمااس  ان لمصة ا  اتخ للفتيلاة
ويصبمأ يذا التمااس  لنتع موشبلار ا اثل خلاة، ة ن كبت  المناأمة  .والتأ اقاة، والتنقاقاة

   ال شبب، مثع  ة يان   تلضببلو د كبتمهت    خيم التنقا ، امت ا ن وأخد التصببباة  
 .ة تان   تلضلو د  لية اة تبت ة

وا ظهل التنلاة اذل  ا ن تقاام الفتيلاة ينتتج ا ل  موشبببببببلار متادخد تشبببببببمة الت  اة،  
ووأخد المالأمتر، والتأا ل، وال شبببببب،، واة ببببببتبت ة، والتأ ا  والتنقا ، والتشبببببب اة،  
والت بتمبة. ويم ن تنأيبة يبدخ من يبذه الموشببببببببلار ا ل  مقبتيا  امابة تصبببببببببتيبد يل   

ةر المقتلمة ة غلاض اللنث و ان المت للتر  المقت كة، مع نببببلو د التمااس  ان الماتخ
 .ا و المنهباتر الت  تني يلاهت الماتيال  صأ د ملتشلد

امبت تلان ا ن كببت  المناأمبة يتبت  ل  بتلتخ ام والتصببببببببمام والتنفابذ والانصببببببببل اللشببببببببلي  
والصببباتكة والت تمة والتقاام المصبببتمل، وا ن اكخفتض الفتيلاة لاد ينتج ين لاصبببأ     ا ي  

ت  .من يذه الانتصل ا و ين تفتيلهت ما 
وا ظهل التنلاة ا يماة ا خلتق اللادين القتكأك  واةلاتصبتخي    يملاة التقاام   تلمناأمة 
اة مناببة ة تامببة     لاغ لاببتكأك ، امببت ا ن القلا ار المتالقببة  ببتلتنببديببث واة ببببببببتثمببت   
تنتببتج ا ل  مأاوكببة مصببببببببتألا النمببتيببة الم لأب مع الت لفببة ال لاببة للمل اببة والمخببتول  

 .الملتل ة  تلقصأ 
   النمأذج المت تمة للفتيلاة

 ا وة : مت المقصأخ  هذا النمأذج؟
تأنببببببببأ اا، تنتقة مناأمة الملالالة من مبلخ   لت وة ولي  منهباةيذا النمأذج يمثة  

ويأ لا  مبلخ تصلصة ل  ،  ة   .النتابة اة مناة القت لة للقاتس والتنصانا ل    الف لد
 .تااد ت ذية كفصهت    اة ململة خو د مصتملديأ 

وبت  النالي البذي يل م  ان وماع ينبتصبببببببل الفبتيلابة  مان  اولل: يأ   ، ويأنببببببببأ ا ن  اة 
 .يملاة متد وة ومصتملدالفتيلاة لاصظ مد ت  لناات ،  ة  
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ت: شل  اة ململة  تلتفصاة   تكا 
 : اة يداو اة مناة1الململة 

 مت الذي كليد تنقاقه ا منا ت؟ :الصواق البأيلي
 :تنديد النتت ج اة مناة الملوأد من المناأمة، مثة :المقصأخ

 .ممتية اة  وا  •
 .ممتية المالأمتر •
 .ممتية اة صأق •
 .ممتية المنام •
 .خيم التنقا  •

   لبدون ا يبداو وانببببببببنبة ة يم ن الن م كق بة اةك عو يبذه الململبة ي    :اة يمابة 
 .يل   تيلاة ا ي مناأمة

  
 : المت للتر والمختول2الململة 

 مت المختول الت  تأاوهنت؟ ومت المت للتر العومة لمأاوهتهت؟ :الصواق البأيلي
تنلاة المختول )امتمتلهت ل ا  ليت ، وتنديد المت للتر الفناة والتشببببب الاة   :المقصببببأخ 

 .العومة لمأاوهتهت
   تة يداو  دون تنلاة مختول  تل م اة يداو  تلأالاعيذه الململة ي  الت    :اة يماة 

 .تاة ومأمتر غال لات لة للتنقا 
  

 : التصمام والتنفاذ3الململة 
 اا، كصمم المناأمة وكنفذيت و   المت للتر؟ :الصواق البأيلي

تصبببمام المناأمة )تأويع ال تمالار، الاد بببتر، اة تفتيتر، الشبببل تر،  :المقصببأخ
 .التخسين ،  م تنفاذيت )التلاا ، الضلم، اةلتلت  

   تلتصببمام الصببال يُفشببة تلومة المت للتر ا ل  والاع متخييذه الململة ي   :اة يماة 
 .ا  ضة المت للتر
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 : ال فتعد الفناة4الململة 

 ية تامة المناأمة امت ينل   تقنا ت؟ :الصواق البأيلي
لااتس اة خاع الفن  للم أكتر: وأخد الصبببببأ د، ا بببببتقلا  الشبببببل ة،  بببببعمة  :المقصببببأخ

 .التصباة، خلاة التألااظ، ا تملا ية ال تلاة
 .الذي تلُن  يلاه الفتيلاة اة مناة اة  تس التقن يذه الململة ي   :اة يماة
 %100ال فتعد الفناة ك )يدخ الم أكتر الاتملة ÷ ا ومتل  الم أكتر  ل  :الماتخلة

  
 : ال فتعد التش الاة5الململة 

 ية تشُ َّة المناأمة  صأ د صنانة؟ :الصواق البأيلي
ولاعار،  بببببببلية   :المقصببببببأخ لااتس اة خاع التشببببببب ال : افتعد المشببببببب لان، اةلتسام  تة 

 .اة تبت ة، اكتاتم الصاتكة
   مناأمة  ناة ممتتود لاد تفشبببببة  البصبببببل  ان التقناة واة من يذه الململة ي   :اة يماة 

 . صل   أع التش اة
ال فتعد التشببببببب الاة ك )المهتم المنفذد و   المت للتر ÷ ا ومتل  المهتم  ل  :الماتخلة
100% 
  

 : الأظافة اة مناة6الململة 
 ية توخي المناأمة وظت فهت اة مناة؟ :الصواق البأيلي

لاابتس الأظبت ، اة منابة: ال شبببببببب،، التنق ، اة ببببببببتببت بة، التأ ا ، خيم  :المقصبببببببأخ
 .التنقا 
 .    ة مت  ل  اتن ممهدا  لهذه الأظت ،وأيل الفتيلاةيذه الململة ي   :اة يماة

  
 : النتت ج الفالاة7الململة 

 مت النتت ج اة مناة الت  تنققظ  الا ت؟ :الصواق البأيلي
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لااتس النتت ج الفالاة: يدخ اة مدائ الم تشبببفة،  بببلية اة بببتبت ة، وأخد   :المقصبببأخ
 .التأ ا ، خيم التنقا 

 .يل  المناأمة من ماث النتت ج الن م النهت  يذه الململة ي   :اة يماة
 :التمااس المهم

 .مت يفتلض ا ن توخيه المناأمة = الأظافة اة مناة •
ت = النتت ج الفالاة •  .مت تنق   الا 
  

 : القاتس والتقاام8الململة 
 اا، كقا  النتت ج وكقا مهت؟ :الصواق البأيلي

ا تخدام موشلار اة خاع وكاتم الد وتر و  تلاة التقاام للن م يل  مصتألا   :المقصأخ 
 .اة خاع

 :الفلو  ان القاتس والتقاام
 . %85ا كتتج لاامة )مثة: كصلة ال ش،  :القاتس •
 .ات اة؟  %85ا صدا  م م )ية  :التقاام •
  

 : تنلاة الفبأار9الململة 
 مت الفلو  ان الأنع النتل  والأنع المصتهدو؟ :الصواق البأيلي

، مع  الفبأد ك المصبتألا المصبتهدو − المصبتألا النتل   :تنلاة الفبأار :المقصبأخ 
 .تنلاة الصل  البذ ي

 .الت  تنأ ق التقاام ا ل  ل ة يمةيذه الململة ي   :اة يماة
  

ولاعار التصناناة10الململة   : اة 
ولاعار العومة لصد الفبأار؟ :الصواق البأيلي  مت اة 

ولاعار التصبببببببناناة، والمصبببببببوولاتر، والمأاياد، وموشبببببببلار  :المقصببببببأخ تنديد اة 
 .النبت 



 

476 
 

ونية  منظومات المراقبة الإلكتر

 .تلومة التقاام ا ل  يمة ملمأسيذه الململة ي   :اة يماة
  

 : ا يتخد القاتس والتنصان المصتمل11الململة 
ولاعار التصناناة؟ :الصواق البأيلي  ية كبنظ اة 

ولاعار، والتنق  من تنصببببن اة خاع، واللدع     :المقصبببأخ  ا يتخد القاتس  اد تنفاذ اة 
 .خو د وديدد من التنصان

 .الت  تباة التقاام يملاة مصتملد ولا  مد ت  لملد وامدديذه الململة ي   :اة يماة
  

  تلث ت: لمتذا يذا النمأذج مهم؟
 يمنع التصلت    الن م .1

 لدة  من القأق مالمناأمة واددم ا و مالمناأمة  ارةم  نتع  يل  اك لتت، يفلض النمأذج  
 .لالة ا صدا  الن م الملو   بماع الملامة

 يل م التقناة  تة من .2
  افتعد تشبب الاة ،  ة يب  ا ن تتُلوم ا ل  ال فتعد الفناة لاصببظ ات اة يأنببأ النمأذج ا ن  

 .كتت ج  الاة م ا ل   وظافة ا مناة م ا ل  
 يباة التقاام لات ع  للقاتس .3

ت لات لة للقاتساة ململة    النمأذج    . موشلار مندخد، ممت يباة التقاام مأنأيا 
 يضمن التنصان المصتمل .4

 .، ولا  ل ا ت   لاد ا يتخد القاتس، تاأخ الدو د لللدع من وديدخا ليالنمأذج  
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ت: مثتق ت لاق  للتأناأ   ا ا 
 :اتمالا  48لنفتلض ا ن منشت د لديهت  

 الململة الأنع    المثتق
 اة يداو اة مناة ممتية اة  وا ، المالأمتر، اة صأق، المنام

 المت للتر والمختول منخفضة 2متأ  ة،  2يتلاة،   3مختول،   7
 التصمام والتنفاذ من قة 12اتمالا مأوية يل    48

 ال فتعد الفناة (ال تمالار تامة) 85%
 ال فتعد التش الاة (التد ي  والصاتكة ناافة) 52%
 الأظافة اة مناة %60، اة تبت ة  %70ال ش، 

ت من  15  النتت ج الفالاة 20مد  ت م تشف 
 القاتس والتقاام (ناا،) 56%
 تنلاة الفبأار (%80) ين المصتهدو  %24 بأد  

ولاعار التصناناة ا ولاع   18  اة 
 ا يتخد القاتس ا شهل 6 اد  

 
 لتمصت : الخعصة

 :يبمع  ان ا وت  منهب  شتمةالنمأذج المت تمة للفتيلاة يأ 
 .)اة يداو والمختول  التخ ام اة من  •
 .)التصمام وال فتعد الفناة  التنفاذ التقن  •
 .)ال فتعد التش الاة  التش اة اللشلي •
 ))الأظافة والنتت ج الفالاة النتت ج اة مناة •
ولاعار  التقاام والتنصان •  .)القاتس والفبأار واة 

ا ن   : هية وامدد مت تملة ، ة كه يل م وماع  صبببببببأله    وأيل ال تتب ويأ  ذل  يمثة  
تنقا  كتبت ج ا منابة   بتيلابة مناأمبة الملالالبة ة تقُبتس  بتلتقنابة ومبديبت،  بة  قبد تهبت يل   

 .لات لة للقاتس والتنصان المصتمل
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 :ومن  م  ت ن الصواق المنهب  الصناأ    تقاام مناأمة اتمالار الملالالة لا 
 "ام اتمالا تم تلاالهت؟"

ا كمت  :و
ا ل  ا ي مدلا تنق  المناأمة اة يداو اة مناة المندخد لهت    الأالاع، و ت ي مصببببتألا  "

 "من ال فتعد والفتيلاة، ومت الفبأار الت  تنأق خون تنقا  المصتألا الم لأب؟
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 ولأهم نتائج الفصل الأ

 . تيلاة مناأمة اتمالار الملالالة تلتلم  تنقا  اة يداو اة مناة الفالاة .1
 .ووأخ المناأمة ة يان   تلضلو د افتعتهت ا و  تيلاتهت .2
 .ال فتعد الفناة تختل، ين ال فتعد التش الاة والفتيلاة اة مناة .3
 .يم ن تنلاة الفتيلاة ا ل  ولات اة واشفاة وا تبت اة وتأ اقاة وتنقاقاة .4
 .وأخد الصأ د ينل   ا ن تقتس    نأع المهمة اة مناة الم لأ ة .5
 .الت  اة ينصل مهم    تقاام الفتيلاة، ل نهت لاصظ الموشل الأماد .6
 .التأا ل واة تملا ية من الانتصل اة  ت اة ة تدامة الأظافة اة مناة .7
 .يم ن ا تخدام موشلار اماة لقاتس وأاك  مختلفة من اة خاع .8
 .الماتخةر المقتلمة    يذا الفصة ا خوار  نثاة ولاصظ ماتيال خولاة ملسمة .9
ت .10  .الموشل الملا  للفتيلاة ينتتج ا ل  ا ووان ملل د ومندخد مصلق 
 .كبت  المناأمة يتت  ل  تلتخ ام والتصمام والتنفاذ والتش اة والصاتكة .11
ت    تنأية القد ار الفناة ا ل  كتت ج ا مناة .12  .الانصل اللشلي يمثة يتمع  مهم 
الت ببتمببة مع اة كامببة اة مناببة اة لللا يم ن ا ن ياسو لاامببة المناأمببة     اض   .13

 .اللارتر
 .اةيتمتخ يل  التقناة ومديت ة ي ف  لتنقا  الفتيلاة اة مناة .14
ا  ببببببببلبتب اكخفبتض الفبتيلابة لابد ت أن  نابة ا و  شببببببببليبة ا و تناامابة ا و الاتصببببببببتخيبة ا و  .15

 .لاتكأكاة
ينل   ا ن يتضبببببببمن التقاام الفال  تنلاع  للفبأد  ان اة خاع المصبببببببتهدو واة خاع   .16

 .المنق 
ة ينل   تنبديبد ا ولأيبتر المابتلببة  بتةيتمبتخ يل  خ وبة الموشببببببببل ومبديبت،  بة   .17

 .يب  ملايتد ا يماة الأظافة اة مناة
اللاد القتكأك  ينصببببببببل ةوم يند تقاام ا ببببببببتخدام التصببببببببباعر والأصببببببببأق ا لاهت   .18

 .واةمتفتظ  هت
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اللاد اةلاتصببببتخي يصببببتيد    اتختذ لالا ار اة ببببتثمت  والتنديث، ل نه ة ينة   .19
 .منة تقاام المختول

ولاعار التصناناة نلو ية للتنق  من التنصن .20  .ا يتخد القاتس  اد تنفاذ اة 
 .التنصان المصتمل يمثة النلقة اة لالد    خو د تقاام الفتيلاة .21
الن م يل  المناأمبة ينل   ا ن يصببببببببتنبد ا ل  النتبت ج اة منابة ة ا ل  يبدخ اة وهسد   .22

 .ومده
  

 ولالأأسئلة التفكتر والتقييم للفصل 
: ا  رلة مال اة  ا وة 

 مت مفهأم الفتيلاة اة مناة لمناأمة اتمالار الملالالة؟ .1
 مت الفلو  ان ووأخ المناأمة وال فتعد الفناة؟ .2
 مت الفلو  ان ال فتعد الفناة وال فتعد التش الاة؟ .3
 مت المقصأخ  تلفتيلاة اة مناة؟ .4
 مت ا كأات الفتيلاة الت  يم ن تمااسيت؟ .5
 مت ا يم موشلار  تيلاة المناأمة؟ .6
 اا، تنص  كصلة الت  اة؟ .7
 اا، تنص  كصلة التأا ل؟ .8
 مت المقصأخ  مادق ال ش،؟ .9
 مت المقصأخ  متأ م ومن اة تبت ة؟ .10
 مت المقصأخ  فبأد اة خاع؟ .11
 مت ملامة تقاام اة خاع الفال ؟ .12

  تكا ت: ا  رلة تنلالاة
 لمتذا ة ي ف  يدخ ال تمالار للن م يل   تيلاة المناأمة؟ .1
 .ملة الاعلاة  ان ال فتعد الفناة والفتيلاة اة مناة .2
 لمتذا لاد ت أن مناأمة ملتفاة البأخد الفناة منخفضة الفتيلاة؟ .3
 .ملة ا  ل الانصل اللشلي    الفتيلاة .4
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 لمتذا تختل، موشلار الفتيلاة  تلتعو ولااة المنشت د؟ .5
 .ملة الاعلاة  ان الت  اة وال ش، .6
 اا، يم ن ا ن يو ل الت تمة    الفتيلاة؟ .7
 لمتذا ينل   التمااس  ان الفتيلاة الألات اة وال شفاة واة تبت اة؟ .8
 .ملة ا  ل اة ي تق    الفتيلاة اة مناة .9
 لمتذا ة ي ف  موشل وامد لتقاام المناأمة؟ .10
 .ملة الاعلاة  ان الفتيلاة والت لفة ال لاة للمل اة .11
وت  القتكأك     تقاام المناأمة؟ .12  اا، يو ل اة 
ولاعار التصناناة؟ .13  لمتذا ينل   ا يتخد القاتس  اد اة 

  تلث ت: ا  رلة ت لاقاة
التل منشبببببببت د، ومدخ ا يدا هت اة مناة  م صبببببببمم موشبببببببلار لقاتس  تيلاة مناأمة  .1

 .الملالالة  اهت
 .امص  كصلة الت  اة لمنشت د من التات ك .2
 .امص  كصلة التأا ل لعق  تلد ومناة مندخد .3
ا لقاتس  لية ا تلوتت التصباعر .4  .صمم موشل 
 .صمم مصفأ ة ا ووان لتقاام مناأمة    منشت د ماأية .5
 .ول  كمأذج الفتيلاة يل   انت يأ ا تلان  .6
 .مدخ ا  لتب اكخفتض الفتيلاة    مناأمة ا تلاناة .7
 .صمم ل ة ا ولاعار تصناناة لماتلبة مأاون القصأ  .8
 .صمم مصفأ ة لالا  تندخ ا ولأيتر التنصان .9
ولاعار التصناناة .10 يتخد القاتس  اد تنفاذ اة  ت ة   .صمم  لكتمب 
 .لات ن  ان مناأمتان تختلفتن    ال فتعد الفناة والفتيلاة اة مناة .11
 .ملة الت لفة ال لاة للمل اة    مشلوت ا تلان  ل تمالار الملالالة .12
نبببع لات مة  تلمت للتر القتكأكاة الت  ينل   ملاواتهت لالة ا بببتخدام التصبببباعر   .13

 .ة غلاض التنقا 
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 لات مة المصتخ  والملاوع اة  ت اة للفصة النتخي يشل
: الماتيال الدولاة  ا وة 

1. International Electrotechnical Commission (IEC). IEC 62676-4:2025: Video Surveillance Systems for Use in Security 
Applications – Part 4: Application Guidelines. 2nd ed. Geneva: IEC, 2025 . 

 IIEC Webstore .ي    الماات  التخ ام والتصمام والتلاا  واةلتلت  والتش اة والصاتكة لمناأمتر الملالالة  تلفاديأ
2. International Organization for Standardization (ISO). ISO 22301:2019: Security and Resilience – Business 

Continuity Management Systems – Requirements. Geneva: ISO, 2019. 
ت    ا متخصص   CCTV. IISO يصتخدم    الفصة لديم مفتيام اة تملا ية والملالالة والملاواة والتنصان، ولا   أصفه ماات  

3. International Organization for Standardization (ISO). ISO 22320:2018: Security and Resilience – Emergency 
Management – Guidelines for Incident Management. Geneva: ISO, 2018. 

ا خا د المأا خ والتنصا  ا  نتع اة تبت ة  IISO .يفاد    البأاك  الملتل ة  ت خا د النأاخئ واة خوا  والمصوولاتر و
4. International Organization for Standardization / International Electrotechnical Commission. ISO/IEC 27035-1:2023: 

Information Technology – Information Security Incident Management – Part 1: Principles and Process. Geneva: 
ISO/IEC, 2023 . 

 IISO .يصتخدم لديم مفتيام ال ش، والتقاام واة تبت ة والتالم من النأاخئ    البتك  المالأمتت  من المناأمة
  تكا ت: المصتخ  الن أماة والفناة

5. National Institute of Standards and Technology (NIST). Video Quality in Public Safety (VQiPS): Getting Started. 
Gaithersburg, MD: NIST. 

 NNIST .يديم منهج تنديد مت للتر وأخد الفاديأ اك علا ت من متةر اة تخدام والمهتم الم لأ ة
6. National Institute of Standards and Technology (NIST). VQiPS: Use Cases. Gaithersburg, MD: NIST. 

 NNIST .يديم الل م  ان متلة اة تخدام ووأخد الفاديأ الم لأ ة والمهمة الت  يتاان يل  المشتيد ا كبتويت
7. National Institute of Standards and Technology (NIST). Chew, Elizabeth, Marianne Swanson, Kevin Stine, Nadya 

Bartol, Anthony Brown, and Will Robinson. Performance Measurement Guide for Information Security, NIST SP 800-
55 Rev. 1.  Gaithersburg, MD: NIST, 2008. 
ت ومة منله مصببببت    ن  ةمق  ت منهبا ت تت يخا ت لقاتس اة خاع وت أيل الموشببببلار، مع التنلاه ا ل  ا كه  ببببُ يصببببتخدم ينت  أصببببفه ملوا 

 SP 800-55.  NNIST+1 ا مدئ من منشأ ار
8. National Institute of Standards and Technology (NIST). The NIST Cybersecurity Framework (CSF) 2. 0. NIST 

Cybersecurity White Paper 29. Gaithersburg, MD: NIST, 2024 . 
ت    تقاام ا متخصص  ا خا د المختول، وة يصتخدم  أصفه ماات    CCTV. NNIST يفاد      م القاتس  تلنتت ج اة مناة و

9. National Institute of Standards and Technology (NIST). Nadel, Lawrence D., Mary T. Laamanen, Michael D. Garris, 
and Craig S. Russell. Recommendation: Closed Circuit Television (CCTV) Digital Video Export Profile – Level 0 
(Revision 1). NISTIR 8161 Rev. 1.  Gaithersburg, MD: NIST, 2019. 
يصببببتخدم    مأنببببأت تصببببديل التصببببباعر الللاماة وتلتخلهت واللاتكتر الأصببببفاة الملتل ة  هت، ولا  امصببببد  يتم ل ة مت للتر  

 NNIST .التأ ا 
10. National Institute of Standards and Technology (NIST). Cichonski, Paul, Tom Millar, Timothy Grance, and Karen 

Scarfone. Computer Security Incident Handling Guide. NIST SP 800-61 Rev. 2.  Gaithersburg, MD: NIST, 2012 . 
ن       Rev.2 يصببببببببتخدم    البأاك  المتالقة  ت خا د النأاخئ واة ببببببببتبت ة، مع معماة ا ن  ومة منله  2025ا  لية    3 ببببببببُ

Rev.3.  NNIST Computer Security Resource Center 
  تلث ت: مصتخ  الادالة واة خلة المل اة
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11. U.S. Department of Justice, Bureau of Justice Assistance. Video Evidence: A Law Enforcement Guide to Resources 

and Best Practices. Washington, DC: U.S. Department of Justice, 2014 . 
 OOffice of Justice Programs .يديم البأاك  المتالقة  بمع الفاديأ وتخسينه وتت مانه والنفتظ يل   عمته ولاامته اة  لتتاة

12. College of Policing. Closed-circuit television (CCTV). Crime Reduction Toolkit. 
، مع ملايتد التعو النتت ج  تلتعو الصببباتو والت  اة والملالالة النشببب ة  CCTV يصبببتخدم امصبببد  تبماا  لع خلة المتالقة  ت  ل

 Ccollege.police.uk .والتدلعر الم ملة

ات  : منهجية تقييم منظومات كامتر ي
الفصل الثان 

 المراقبة
 تمهاد الفصة

يمثة تقاام مناأمتر اتمالار الملالالة ململة ا  ببببببببت بببببببباة    اةكتقتق من مبلخ امتعك  
المناأمببة وتشبببببببب الهببت ا ل  التنق  من لاببد تهببت الفالاببة يل  ا خاع الأظببت ، اة مناببة الت   
ا كشببرظ من ا ولهت.  أوأخ يدخ منت بب  من ال تمالار، ا و ا تفتت خلاة التصببأيل، ا و تأا ل  

ف   مفلخه للن م يل  كببت  المناأمبة  ا ذ ا ن الن م  ا وهسد تصبببببببببابة متقبدمبة، ة ي 
المهن  يت ل   ني مدلا تأا   م أكتر المناأمة ووظت فهت وتشببببببب الهت مع اة يداو  
اة مناة ومت للتر اة ببتخدام الفال . وتواد اة  شببتخار الدولاة الختصببة  ت كامة الملالالة  

تلبدا  من تنبديبد المت للبتر     بتلفابديأ ا يمابة النال ا ل  النابتم  بتيتلبت ه مناأمبة مت بتملبة
 .(1) وتمتد ا ل  التصمام والتلاا  واةلتلت  والتش اة والصاتكة والتقاام

ويختل، التقاام ين الفني الفن  اللصببببببببام   بتلفني لابد يقتصببببببببل يل  التنق  من 
 بببعمة وهتو ا و م أن،    مان يصبببا  التقاام ا ل  ت أين م م منام  شبببت ن مصبببتألا  
اة خاع والقد د يل  تنقا  اة يداو المندخد. ولهذا  ت ن منهباة التقاام ينل   ا ن تل م  

لار القاببتس، واللاببتكببتر الفالاببة، وماببتيال   ان اة يببداو اة مناببة، والمت للببتر، وموشبببببببب 
   منهباتبه النبديثبة لقابتس اة من ويوابد المختصببببببببأن   .الن م، وا ولأيبتر التنصببببببببان

المالأمببتت  ا يماببة تنببديببد المقببتيا  والتاببت يببت وتلتابب  ا ولأيببتتهببت،  م ومع اللاببتكببتر  
 .(2) وتنلالهت وا تخدام النتت ج    خيم القلا ار والتنصان

وة ينل   ا ن ينال ا ل  التقاام  أصببببببببفبه يملابة تهبدو ا ل  منأ المناأمبة خ وبة كهبت اببة  
 نص ،  ة  أصفه خو د ا خا ية و ناة تصتيد يل  ااتشتو كقت  القأد والقصأ  وتنديد  
ولاعار التصببببببببناناببة. ويتف  ذلبب  مع المنهج القببت م يل  ا خا د   الفبأار وتلتابب  اة 
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المخببتول، الببذي يل م  ان تنببديببد المخببتول وتنلالهببت وتقاامهببت وماببتلبتهببت وملالالتهببت  
 .(3) وملاواتهت والتنصان المصتمل
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 المبحث الأول: أسس التقييم

 
ة يم ن ا ولاع تقاام يلم  لمناأمبة ابتمالار الملالالبة من خون تنبديبد اة  ببببببببتس البذي  
 ببببببببتلن  يلابه يملابة التقاام.  بتلن م يل  المناأمبة ة ينل   ا ن ياتمبد يل  اةك لبتت  
ا كمت يل  ماتيال مندخد تلتلم  تة يداو   الشبببببببخصببببببب  ا و يل  يدخ اة وهسد الملالة، و

 .(1) تت ج الفالاةاة مناة ومت للتر اة تخدام والن
  

: مفهأم تقاام مناأمة الملالالة  ا وة 
ت  ت كه يملاة منهباة لبمع وتنلاة   :يم ن تالي، تقاام مناأمة اتمالار الملالالة ا ولا ا 

للمناأمبببة، ومقبببت كتهبببت  واة من   والتشبببببببب ال   الفن   المتالقبببة  بببتة خاع  واللابببتكبببتر  اة خلبببة 
 تلمت للتر والماتيال واة يداو المندخد،  هدو ا صدا  م م مأنأي   شت ن مصتألا  

 .(2)اة خاع وتنديد كقت  القأد والقصأ  والفبأار وا ولأيتر التنصان  
ا   ابببة ينبببتصببببببببل   اصببببببببابببة التالي، يبمع  ان  القابببتس، والمقبببت كبببة، والن م،  :ويبببذا 

وة يان  ذلب  ا ن وماع ينبتصببببببببل التقاام يم ن التسالهبت     لام وامبد    .والتنصببببببببان
 لاض البأاك  يم ن لاات ببهت اما ت، مثة كصببلة التأا ل ا و ومن اة ببتلوتت،  انمت تنتتج  
وأاك  ا لللا ا ل  تقاام كأي  ا و لات م يل  اة خلة، مثة مدلا مععمة التصببمام اة من  ا و 

ولاعار التش الاة  .(3) وأخد اة 
 

  تكا ت: الفلو  ان القاتس والتقاام
 :(4) ينل   التمااس  ان القاتس والتقاام

 الانصل القاتس التقاام
 الأظافة ا كتتج لاامة ا و كتابة لات لة للمعماة ا صدا  م م يل  مصتألا اة خاع
 الصواق ام؟ ا و ا ل  ا ي مصتألا؟ ية المصتألا منت  ؟
 المخلج  لام ا و لاامة ا و وص، م م وتصنا، وا ولأية
 اة  تس موشل ا و مقاتس ماات  ومت ل  وا يداو
 اة تخدام ومع اللاتكتر خيم القلا  والتنصان
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  % 98تمثبة كتاببة لاابتس،  انمبت الن م يل  اأن    %98ومن  م،  بت ن كصببببببببلبة تأا ل لابد يبت  
ابت ابة ا و غال ابت ابة يمثبة يملابة تقاام تاتمبد يل  مت للبتر المنشبببببببببت د وولاابة المخبتول  

   منهباته النديثة للقاتس ا يماة التمااس   NIST ومصبببتألا الخدمة الم لأب. ولاد ا اد
 ان المقببتيا  والنتببت ج وتنلالهببت وا ببببببببتخببدامهببت    تقاام افببتيببة الضببببببببأا م والقلا ار 

 .(5) الملتل ة  تلمختول
  

  تلث ت: ملدا  اة تلت   تة يداو اة مناة
مت الهدو اة من  الذي ا كشبببببرظ المناأمة  :ينل   ا ن يلدا  التقاام من  بببببواق ا  بببببت ببببب 

لابببد د   التقاام يل   ا ن يلاس  ينل    المبببدالبببة،  الهبببدو يأ ملالالبببة  لتنقاقبببه؟  بببت ذا ابببتن 
ا ذا ابتن الهبدو   المناأمبة يل  تنقا  اللهيبة الم لأ بة ينبد كقبت  البدلأق والخلوج. و
كبببذا    واة  وال شبببببببب،  الت  ابببة  يل   التقاام  يلاس  ا ن  اةلاتنبببتم،  انل    ااتشبببببببببببتو  يأ 
ا ذا اتن الهدو يأ خيم التنقا ،  انل   التلااس يل  وأخد التصبببببببباة   واة بببببببتبت ة. و

ا م تكاة ا تلوتيه  .(6) و عمته و
الببذي يل م مت للببتر وأخد الفاببديأ  نببتلببة   VQiPS وتنصبببببببببم يببذه الف لد مع منهج

ا   اة ببببببببتخببدام والمهمببة الم لأب ا كبببتويببت،  ببدة  من ا تلاض ا ن مصببببببببتألا وأخد وامببد 
 .(7) منت   لبماع اة تخدامتر

  
ت: ملدا  التقاام القت م يل  المختول   ا ا 

ة تتمتع وماع المنتو  واة صببببأق واة مدائ  تة يماة كفصببببهت. ولذل  ينل   ا ن يلاي   
التقاام مصببببتألا المختول،  ناث تا   اة ولأية للمنتو  واة مدائ ذار التت  ال اة من   

 .(8) اة يل 
ت  تلاعلاة اةوتاة  :ويم ن التالال ين ا ولأية التقاام ا ولا ا 

 ا ولأية التقاام ك امتمتق الخ ل ل ا  ل الخ ل ل ا يماة الأظافة اة مناة
ا كمبت ا خاد تنلالابة مقتلمبة لتناام ا ولأيبتر التقاام   ويبذه لاصببببببببظ مابتخلبة ماابت يبة ملسمبة، و

الت  تل م ا خا د المختول   ISO 31000 خالة المنشببببت د. ويتمتشبببب  يذا النهج مع ملتخلا
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 تنقا  اة يبداو، وتبديأ ا ل  تنبديبد المخبتول وتنلالهبت وتقاامهبت ومابتلبتهبت وملالالتهبت  
 .(9) وملاواتهت  صأ د مصتملد

  
ت: ملدا  اة خلة القت لة للتنق   لتمص 

 :(10) ينل   ا ن يصتند التقاام ا ل  ا خلة يم ن التنق  منهت، مثة
 . بعر اة ي تق .1
 . بعر الناتم .2
 .التلت ار وأخد الصأ د .3
 .تقت يل الصاتكة .4
 .يانتر التصباعر .5
 .كتت ج التلت ار اة تلوتت .6
كذا ار .7  . بعر اة 
 . بعر الدلأق والصعماتر .8
 .مقت عر المش لان .9
 .المعماة الماداكاة .10
ولاعار الماتمدد .11  .الأ ت   واة 

وة ي ف  ا ن يقل  المقام ا ن المناأمة مواددم ا و منبببببباافةم من خون تنديد اة  ببببببتس  
 .الذي  ن  يلاه الن م

  
ت: ملدا  القت لاة للت لا    تخ  

يبتخد الت لا   نابث يوخي ا ببببببببتخبدام المابتيال   ينل   ا ن ت أن منهبابة التقاام لابت لبة ة 
 : . ويقتض  ذل  تنديد11ذاتهت يل   اتكتر ممت لة ا ل  كتت ج متقت  ة )

 .الموشل .1
 .تاليفه .2
 .مصد   اتكتته .3
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 .وليقة مصت ه .4
 . تلد القاتس .5
 .ماات  الن م .6
 .المصووق ين القاتس .7
 .مصتألا يدم الاقان، يند النتوة .8
  

ت: ملدا  التنصان المصتمل   ت ا 
ة ينل   ا ن ينته  التقاام  مبلخ ا صبببدا  التقليل   تلنتت ج ينل   ا ن تتنأق ا ل  ا ولاعار  

ولاعار )  . ويتمتشببببب  ذل  مع  12تصبببببناناة،  م ياتخ القاتس للتنق  من ا  ل يذه اة 
الذي   NIST كنأ الملالالة والملاواة والتنصبان المصبتمل، ومع منهج ISO 31000 تأوه

ا ولا  كشتو ت مناسة   ت مصتمل   .(13) ينال ا ل  القاتس  أصفه  لكتمب 
 الملاوع:

① International Electrotechnical Commission, IEC 62676-4:2025, Video surveillance systems for use in security applications 
– Part 4: Application guidelines, 2nd ed., (Geneva: IEC, 2025). 

② International Electrotechnical Commission, IEC 62676-4:2025 . 
③ Katherine Schroeder, Hung Trinh, and Victoria Pillitteri, Measurement Guide for Information Security: Volume 1 – 
Identifying and Selecting Measures, NIST SP 800-55 Vol. 1, (Gaithersburg, MD: National Institute of Standards and 

Technology, 2024). 
④ Schroeder, Trinh, and Pillitteri, Measurement Guide for Information Security: Volume 1 . 
⑤ Schroeder, Trinh, and Pillitteri, Measurement Guide for Information Security: Volume 1 . 

⑥ International Electrotechnical Commission, IEC 62676-4:2025 . 
⑦ National Institute of Standards and Technology, Video Quality in Public Safety (VQiPS): Use Cases, (Gaithersburg, MD: 

NIST). 
⑧ International Organization for Standardization, ISO 31000:2018, Risk management – Guidelines, (Geneva: ISO, 2018). 

⑨ ISO, ISO 31000:2018. 
⑩ Schroeder, Trinh, and Pillitteri, Measurement Guide for Information Security: Volume 1 . 
⑪ Schroeder, Trinh, and Pillitteri, Measurement Guide for Information Security: Volume 1 . 

⑫ Katherine Schroeder, Hung Trinh, and Victoria Pillitteri, Measurement Guide for Information Security: Volume 2 – 
Developing an Information Security Measurement Program, NIST SP 800-55 Vol. 2, (Gaithersburg, MD: NIST, 2024). 

⑬ ISO, ISO 31000:2018و  Schroeder, Trinh, and Pillitteri, Measurement Guide for Information Security: Volume 2 . 
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: محاور التقييم ي

 المبحث الثان 
 

يت ل  تقاام مناأمة اتمالار الملالالة تقصببببببامهت ا ل  منتو  متلا  ة، ة ن تقاام وتك   
وامد ة يا    تلضببلو د اة خاع ال ل .  قد ت أن المناأمة ذار وأخد تصببأيل ملتفاة،  

ت    الت  اة ا و التأا ل ا و التش اة ا و اة تبت ة  .(1) ل نهت تاتك  ناف 
ويلاه، يقتل  يذا الفصببببة  ببببلاة منتو    اصبببباة للتقاام، مع ا م تكاة تاديلهت و   ولااة  

 .المنشت د
  

: منأ  التخ ام والتصمام اة من   ا وة 
 :(2) يشمة يذا المنأ  التنق  من مدلا تأا   المناأمة مع 

 .ولااة المنشت د •
 .اة صأق الت  تت ل  النمتية •
 .التهديدار والمختول •
 .المنتو  النلوة •
 .متةر اة تخدام •
 .ا يداو الملالالة •
 .مت للتر اة تبت ة والتنقا  •

وة ينل   تقاام التصببببببببمام  ماسق ين ال لض اة من  من ال ببتمالا   ببتلتاببت  الماببدار  
ا يماة التخ ام وتنديد   IEC 62676-4 ينل   ا ن يتلع المت للتر ة ا ن يصبببلقهت. وتواد

 .(3) المت للتر نمن خو د ماتد كاتم الملالالة
  

  تكا ت: منأ  الت  اة ووأخد المشهد
 :(4) يلاس يذا المنأ  يل 

 .ت  اة المنتو  ذار اة ولأية •
 .ووأخ النقت  الاماتع •
 .واوية اللهية •
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 .مأنع ال تمالا •
 .وأخد الصأ د •
نتعد •  .اة 
 .التفتصاة الم لأ ة لنتلة اة تخدام •
ا •  .وأخد المشهد لاع  وكهت  

ت  ا ذ ا ن وأخد الفابديأ تاتمبد يل    ا ابت اب  وة ينل   ايتلبت  البدلابة الللامابة ومبديبت موشببببببببل 
 ببببببببلصببببببببلة الناتم من اةلتقت  والماتلبة والنقة والتخسين والالض، امت ا ن المت للتر  

 .(5) تتندخ و   المهمة الملاخ ا كبتويت
  

  تلث ت: منأ  التأا ل واة تملا ية
 :(6) يتنتوق
 .كصلة تأا ل ال تمالار •
 .تأا ل التصباة •
 .تأا ل الشل ة •
 .ا ي تق اة وهسد •
 .اةكق تيتر •
صع  •  .ومن اة 
 .ووأخ اللدا ة والت لا  يند النتوة •

وتسخاخ ا يماة يذا المنأ     المنشبببببببتور الت  تت ل  ملالالة مصبببببببتملد ا و الت  يم ن ا ن  
 .يوخي  اهت  قدان التصباة ا ل  ا  ل ا من  ملتفع 

  
ت: منأ  ال ش، والتنلاة   ا ا 

 :(7) يتنتوق
 .لاد د المش ة يل  ااتشتو اة مدائ •
 .وأخد التنلاهتر •
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 .ا خاع التنلاعر الذااة يند ا تخدامهت •
كذا ار ال تذ ة •  .مادق اة 
 .مادق اة مدائ غال الم تشفة •
 .مععمة لاأايد التنلاة لللارة •
 .لات لاة التنق  من التنلاه •
  

ت: منأ  التش اة والمأا خ اللشلية  لتمص 
 :(8) يشمة

 .افتعد المش لان •
 .التد ي  •
 .ونأ  المصوولاتر •
ولاعار التش الاة •  .اة 
 .ا خا د المنتو تر •
كذا ار •  .متت اة اة 
 .التاتمة مع اة مدائ •
 .اةلتسام  ت ولاعار التأ ا  واة تلوتت •
  

ت: منأ  التصباة واة تلوتت والتنقا    تخ  
 :(9) يشمة

 .وأخد التصباة •
 .مدد اةمتفتظ •
 .خلاة التألااظ •
 . عمة التصباة •
 . لية اة تلوتت •
 .ا م تكاة التصديل •



 

492 
 

ونية  منظومات المراقبة الإلكتر

 .ممتية التصباعر •
 .تأ ا  يملاتر الأصأق والتصديل •
ا يل  خيم مهتم مثة التالو ا و  NIST وتشببال ا ل  ا يماة ا ن ي أن الفاديأ المالوض لاتخ  

ت  صببببعمة  ببببلصببببلة الماتلبة   اتختذ القلا ،  انمت تلتلم لات لاة ا ببببتخدام التصببببباة ا يضبببب 
 .(10) والتخسين والالض

  
ت: منأ  الت تمة واة من الصاللاك  والنأامة   ت ا 

 :(11) يشمة
 .الت تمة مع ا كامة التن م  تلدلأق •
كذا  •  .الت تمة مع اة 
 .الت تمة مع ا كامة اة من والصعمة •
 .ممتية النصت تر •
 .ا خا د الصعماتر •
 .ممتية الشل تر •
 . عمة اللاتكتر •
 .ا خا د الت اال •
ولاعار والصات تر •  .اة 
 .الخصأصاة •

وت تصبببببببب  يبذه البأاكب  ا يمابة لبتصببببببببة ة ن مناأمبة الملالالبة النبديثبة تاتمبد  بد وبتر  
متفبتوتبة يل  الشببببببببل بتر والللمبابتر وتلبتخق اللابتكبتر، ويأ مبت يبابة ممبتيبة المالأمبتر  

خا د مختول ا من  ISO/IEC 27001 واة كامة وسع ا من التقاام الشبببببتمة. ويضبببببع  ا ة  ا وت  
 .(12) المالأمتر وممتية الصلية والصعمة والتأا ل
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 ودوق منتو  التقاام
 المنأ  ا مثلة يل  ينتصل القاتس

 التخ ام والتصمام مععمة التصمام لع يداو والمختول
 الت  اة والبأخد الت  اة، النقت  الاماتع، وأخد المشهد

صع   التأا ل واة تملا ية التأا ل، اة ي تق، ومن اة 
كذا ار ال تذ ة  ال ش، والتنلاة ال ش،، التنلاهتر، اة 
ولاعار، اة خاع اللشلي  التش اة التد ي ، اة 

 التصباة والتنقا  اة تلوتت، الصعمة، التصديل
 الت تمة والنأامة الت تمة، اة من الصاللاك ، الصعماتر والخصأصاة

 الملاوع:
① International Electrotechnical Commission, IEC 62676-4:2025 . 

② IEC, IEC 62676-4:2025 . 
③ IEC, IEC 62676-4:2025 . 

④ National Institute of Standards and Technology, Video Quality in Public Safety (VQiPS): Getting Started and Use Cases, 
(Gaithersburg, MD: NIST). 

⑤ NIST, VQiPS: Getting Started and Use Cases. 
⑥ IEC, IEC 62676-4:2025 . 

⑦ NIST, VQiPS: Use Cases. 
⑧ Katherine Schroeder, Hung Trinh, and Victoria Pillitteri, Measurement Guide for Information Security: Volume 1 . 

⑨ NIST, VQiPS: Display and VQiPS: Processing. 
⑩ NIST, VQiPS: Display and VQiPS: Processing. 

⑪ International Organization for Standardization and International Electrotechnical Commission, ISO/IEC 27001:2022, 
Information security, cybersecurity and privacy protection – Information security management systems – Requirements, 

(Geneva: ISO/IEC, 2022). 
⑫ ISO/IEC, ISO/IEC 27001:2022 . 
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ات الأداء  المبحث الثالث: مؤشر

 
تمثة موشبببلار اة خاع اة خاد اة  بببت ببباة لتنأية التقاام من وصببب، يتم ا ل  يملاة يم ن 
ت  هبدو   لاابتس كتبت بهبت ومقبت كتهبت ومتبت اتهبت. وينل   التابت  الموشببببببببل  نابث ي أن ملتل ب 

 .(1) وانأ، ولات ع  للقاتس، وله مصد   اتكتر مالوو، ويم ن تفصال كتابته
ا ن ت أيل المقبتيا  ينل   ا ن يشببببببببمبة تنبديبد المقبتيا  والتابت يبت  ويوابد المختصببببببببأن  

 .(2) وتلتا  ا ولأيتتهت وتقاامهت، مع ا م تكاة ا تخدام القات تر ال ماة والنأياة

  
: لصت ي الموشل الباد  ا وة 

 :(3) يفضة ا ن يتص، الموشل  مت يت ت 
 

  تكا ت: موشلار الت  اة
 :(4) يم ن ا تخدام

كصببببببببلببة الت  اببة ك )يببدخ المنببتو  ذار اة ولأيببة الم  ببتد  صببببببببأ د تنق  المت لبب  ÷ 
 100ا ومتل  المنتو  ذار اة ولأية  ل 
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ت    ماات    ويذه صا ة تش الاة مقتلمة    يذا ال تتب ولاصظ ماتخلة ا لساماة وا خد مل ا 
 : اانه. امت يم ن مصتب مادق النقت  الاماتع

ماببدق النقببت  الاماببتع ك )يببدخ النقببت  الاماببتع ذار اة يماببة ÷ ا ومببتل  النقببت  الت   
 100تت ل  ت  اة  ل 

  
  تلث ت: موشلار وأخد المالأمتر

 :(5) يم ن تقاام وأخد المالأمتر  ت تخدام موشلار مثة
 .كصلة المشتيد الت  تنق  مصتألا التفتصاة الم لأب .1
 .كصلة المشتيد الصتلنة للتالو .2
 .كصلة التصباعر الصتلنة للتنقا  .3
نتعد المختلفة .4  .وأخد المشهد    ظلوو اة 

وتتندخ لاامة يذه الموشببلار و   متلة اة ببتخدام.  مت للتر التالو يل  لأمة ملالة 
القبت م يل    VQiPS تختل، ين مت للبتر ملالالبة ملابة يبتمبة، ويأ مبت يتأا   مع منهج

 .(6)   م وأخد الفاديأ  تلمهمة الملاخ تنفاذيت
  

ت: موشلار التأا ل   ا ا 
 :(7) يم ن ا تخدام

 100كصلة التأا ل ك )ومن التش اة الفال  ÷ السمن الم لأب للتش اة  ل 
 :امت يم ن ا تخدام

 مادق اة ي تق ك يدخ اة ي تق ÷  تلد القاتس
 :و

صع  ÷ يدخ اة ي تق صع  ك ا ومتل  ومن اة   متأ م ومن اة 
 .ويذه الموشلار ينل   تفصاليت و   مصتألا الخدمة الم لأب وولااة المنشت د

  
ت: موشلار ال ش،  لتمص 

 :(8) يم ن لااتس ا خاع ال ش،  ت تخدام
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مابدق ال شبببببببب، ك )يبدخ اة مبدائ الت  ااتشببببببببفتهبت المناأمبة ÷ ا ومبتل  اة مبدائ  
 100الملوااة المالو ة  ل  

 :ويند ا تخدام كاتم تنلاة اول  يم ن ا نت ة
كبذا ار  ل  كبذا ار غال الصببببببببنانبة ÷ ا ومبتل  اة  كبذا ار ال بتذ بة ك )يبدخ اة  مابدق اة 

100 
ا  ة ن ا تفتيه لاد يتلا   مع ا تفتت   ويب  النذ  من ا بببببببتخدام مادق ال شببببببب، منفلخ 

ت كذا ار ال تذ ة. ولذل  ينل   تنلاة الموشلين ما   .الال    اة 
  

ت: موشلار اة تبت ة   تخ  
 :(9) يم ن مصتب

 متأ م ومن اة تبت ة ك مبمأت ا ومنة اة تبت ة ÷ يدخ اة مدائ
 :امت يم ن لااتس

كصبببببلة اة مدائ المصبببببتبت ة نبببببمن السمن المصبببببتهدو ك )يدخ اة مدائ الت  تمظ  
اة بتبت ة لهت نبمن السمن المصبتهدو ÷ ا ومتل  اة مدائ الت  تت ل  ا بتبت ة  ل 

100 
  

ت: موشلار التصباة واة تلوتت   ت ا 
 :(10) يم ن ا تخدام

كصببببببببلبة كببت  اة ببببببببتلوبتت ك )يبدخ وللبتر اة ببببببببتلوبتت النبتونبة ÷ ا ومبتل  وللبتر  
 100اة تلوتت  ل 

 :و
متأ ببببببببم ومن اة ببببببببتلوبتت ك مبمأت السمن العوم لتللابة وللبتر اة ببببببببتلوبتت ÷ يبدخ  

 ال للتر
  

  تمن ت: موشلار اةلتسام التش ال 
 :(11) يم ن ا تخدام
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ولاع الماتمد ÷ ا ومتل   ولاعار المنفذد و   اة  ولاعار ك )يدخ اة  كصببببببلة اةلتسام  تة 
ولاعار الت  تم  نصهت  ل   100اة 

 :امت يم ن لااتس
 .كصلة المأظفان المد  ان •
 .كصلة التلت ار الصاتكة المنفذد •
 .كصلة ملاواتر الصعماتر المنبسد •
 .كصلة النأاخئ المأ قة  صأ د صنانة •
  

ت: موشلار الت تمة  تت ا 
 :(12) يم ن تقاام الت تمة من لعق

 .كصلة اة كامة المت تملة مع المناأمة •
 .كصلة اة مدائ الت  تنتقة  صأ د صنانة  ان اة كامة •
 .مادق  شة الت تمة •
 .ومن اكتقتق الندئ •
 .كصلة التنلاهتر المتلتخلة  صأ د صنانة •
  

 مصفأ ة الموشلار اة  ت اة
يم ن لااببتس  ببتيلاببة مناأمببة الملالالببة من لعق مبمأيببة من الموشببببببببلار الت  ت    
وأاك  الت  اة والتأا ل واة ي تق وال شب، واة بتبت ة واة بتلوتت والتشب اة والت تمة.  

 :ومن ا  لو يذه الموشلار
: موشلار الت  اة  ا وة 

تقا  مدلا تنقا  المنتو  الت  تمظ ت  اتهت مقت كة  تلمنتو    :كصببببببلة الت  اة  •
الببببببمبببببباببببببتخلببببببة و بببببب   وتببببببنصبببببببببببببب   تبببببب بببببب بببببباببببببتببببببهببببببت،  فببببببتببببببلض  يببببببُ  :الببببببتبببببب  

 .100المنتو  المنققة ÷ المنتو  الم لأ ة ل 
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يقا  كصببببببببلبة النقبت  الت  ة تنق   اهبت المناأمبة الت  ابة   :مابدق النقبت  الامابتع •
البببببببببببمبببببببببببابببببببببببتخلبببببببببببة  و ببببببببببب   وتبببببببببببنصببببببببببببببببببب    :البببببببببببمببببببببببب بببببببببببلبببببببببببأ بببببببببببة، 

 .100النقت  الاماتع ÷ النقت  الم لأ ة ل 
ت: موشلار التأا ل واة ي تق   تكا 

ت مقت كة  فتلد التشبب اة الم لأ ة،   :كصببلة التأا ل • تقا  مدلا تشبب اة المناأمة  الا 
الببببببببببببببببببببببمبببببببببببببببببببببباببببببببببببببببببببببتخلببببببببببببببببببببببة و بببببببببببببببببببببب    :وتببببببببببببببببببببببنصببببببببببببببببببببببببببببب  

 .100التش اة الفال  ÷ التش اة الم لأب ل 
و    يقا  ت لا  اة ي تق لعق  تلد ومناة مندخد، وينصبببببتب :مادق اة ي تق •

 :البببببببببببببببببببببببببببببببببببببببببببببببببببببببببببببمبببببببببببببببببببببببببببببببببببببببببببببببببببببببببببببابببببببببببببببببببببببببببببببببببببببببببببببببببببببببببببتخلبببببببببببببببببببببببببببببببببببببببببببببببببببببببببببببة
 .يدخ اة ي تق ÷  تلد القاتس
كذا ار   تلث ت: موشلار ال ش، واة 

يقا  لابد د المناأمبة يل  ااتشببببببببتو اة مبدائ مقبت كبة  ابدخ   :مابدق ال شببببببب، •
البببببمبببببابببببتخلبببببة و ببببب   وتبببببنصببببببببببببب   البببببمبببببابببببلو بببببة،  البببببمبببببلوبببببابببببابببببة   :اة مبببببدائ 

 .100اة مدائ الم تشفة ÷ اة مدائ الملوااة ل 
كذا ار ال تذ ة • كذا ار غال الصببببببببنانبة من ا ومبتل   :مابدق اة  يقا  كصببببببببلبة اة 

البببببمبببببابببببتخلبببببة و ببببب   وتبببببنصببببببببببببب   البببببنبببببابببببتم،  يبببببن  الصبببببببببببببتخ د  كبببببذا ار   :اة 
كذا ار ل  كذا ار غال الصنانة ÷ ا ومتل  اة   .100اة 

ت: موشلار اة تبت ة واة تلوتت   ا ا 
يقا  متأ بببم الألاظ المصبببت لو للتاتمة مع اة مدائ   :متأ بببم ومن اة بببتبت ة •

الماببببتخلببببة  و    وينصببببببببببببتب  لهببببت،  اة ببببببببتبببببت ببببة  ومت   ااتشببببببببببببت هببببت   :منببببذ 
 .مبمأت ومن اة تبت ة ÷ يدخ اة مدائ

تقا  لاد د الناتم يل  ا بببببببتلوتت التصبببببببباعر ا و  :كصببببببلة كبت  اة ببببببتلوتت •
الببببمبببباببببتخلببببة و بببب   وتببببنصبببببببببببب   الببببمبببب ببببلببببأ ببببة  ببببنبببببببببت ،   :الببببمبببباببببلببببأمببببتر 

 .100ال للتر النتونة ÷ ا ومتل  ال للتر ل 
ت: موشلار التش اة والت تمة  لتمص 
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ولاعار • ولاعار التشبب الاة الماتمدد،  :اةلتسام  تة  يقا  مدلا التسام الاتملان  تة 
الببببببببببببببببببببببمبببببببببببببببببببببباببببببببببببببببببببببتخلببببببببببببببببببببببة و بببببببببببببببببببببب    :وتببببببببببببببببببببببنصببببببببببببببببببببببببببببب  

 .100المهتم الملتسمة ÷ المهتم المفنأصة ل 
يقا  لاد د م أكتر المناأمة واة كامة الملتل ة  هت يل  الامة  :كبت  الت تمة •

الببببببمبببببباببببببتخلببببببة و بببببب   وتببببببنصبببببببببببببب   صببببببببببببببنبببببباببببببنببببببة،  ت  صببببببببببببببأ د   :مببببببابببببب 
 .100الاملاتر النتونة ÷ الاملاتر المختللد ل 

و ذل  تأ ل يذه الموشبلار صبأ د مت تملة ين ا خاع المناأمة  ا ذ ة يقتصبل التقاام يل   
ا كمت يشببببمة   مدلا الت  اة، وا ببببتملا ية التشبببب اة، ومادق اة ي تق،  وأخد المادار، و

ا م تكاة ا بببتلوتت المالأمتر،   كذا ار، و بببلية اة بببتبت ة، و ولاد د ال شببب،، وخلاة اة 
ولاعار، وكبت  الت تمة  ان م أكتر الناتم  .واةلتسام  تة 

 
 الملاوع: 
① Katherine Schroeder, Hung Trinh, and Victoria Pillitteri, Measurement Guide for Information Security: Volume 1 – 
Identifying and Selecting Measures, NIST SP 800-55 Vol. 1, (Gaithersburg, MD: NIST, 2024). 
② Schroeder, Trinh, and Pillitteri, Measurement Guide for Information Security: Volume 1  . 
③ Schroeder, Trinh, and Pillitteri, Measurement Guide for Information Security: Volume 1  . 
④ International Electrotechnical Commission, IEC 62676-4:2025 . 

⑤ National Institute of Standards and Technology, Video Quality in Public Safety (VQiPS): Use Cases, (Gaithersburg, MD: 
NIST). 
⑥ NIST, VQiPS: Use Cases. 
⑦ IEC, IEC 62676-4:2025  . 

⑧ NIST, VQiPS: Use Cases. 
⑨ International Organization for Standardization, ISO 22301:2019, Security and resilience – Business continuity 
management systems – Requirements, (Geneva: ISO, 2019). 
⑩ NIST, VQiPS: Display and VQiPS: Processing. 
⑪ Schroeder, Trinh, and Pillitteri, Measurement Guide for Information Security: Volume 2 – Developing an Information 
Security Measurement Program, NIST SP 800-55 Vol. 2, (Gaithersburg, MD: NIST, 2024). 
⑫ ISO/IEC, ISO/IEC 27001:2022 . 
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 المبحث الرابع: بطاقة التقييم

 
تمثة   تلاة التقاام ا خاد يملاة لتنأية منتو  التقاام وموشبببببلاته ا ل  كمأذج مأمد يم ن 
ت لبماع المنشبببببتور،  ة   ت ا لساما  ا بببببتخدامه ماداكا ت. وة يقصبببببد  تلل تلاة ا ن ت أن كمأذو 

ا يم ن تاديله و   ولااة المنشت د ومصتألا المختول  .(1) ا وت  
   

: م أكتر   تلاة التقاام  ا وة 
 :(2) ينل   ا ن تتضمن الل تلاة

 .منأ  التقاام .1
 .الانصل منة التقاام .2
 .الموشل .3
 .الأون النصل  .4
 .مصد  اللاتكتر .5
 .النتابة الختم .6
 .الد وة .7
 .المعماتر .8
 .اة خلة .9
ولاع التصنان  المقتل  .10  .اة 
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  تكا ت: النمأذج المقتل  لل تلاة التقاام
الببببببد وببببببة  النتابة الأون  الموشل المنأ 

 5من 
البببببببببببد وبببببببببببة  
 الملونة

الببببتببببخبببب بببباببببم  
 والتصمام

البببتصبببببببببببمبببابببم   مبببععمببببة 
 لع يداو

10% — — — 

الببببببتبببببب بببببب بببببباببببببة  
 والبأخد

الت  ابببة ووأخد  كصببببببببلبببة 
 المشهد

20% — — — 

 — — — %15 كصلة التأا ل التأا ل
البببببب شببببببببببببب،   ال ش، مبببببباببببببدق 

كذا ار  واة 
15% — — — 

 — — — %10 اةلتسام  سمن اة تبت ة اة تبت ة
البببتصببببببببببببببباببببة  

 والتنقا 
اة ببببببببببتببلوببببتت   كبببببببت  

 و عمة التصباة
10% — — — 

والبببببتبببببد يببببب    التش اة اةلبببببتبببببسام 
 والصاتكة

10% — — — 

الببببببتبببببب ببببببتمببببببة 
 والنأامة

واة مببببببن  الببببببتبببببب ببببببتمببببببة 
 والصعماتر

10% — — — 

 المبمأت
 

100% 
   

 ا و ISO ا و IEC ويذه اة ووان كمأذوابة مقتلمة ولاصببببببببظ ا وواك ت ماابت ية مفلونببببببببة من
NIST. وينل   تاديلهت و   ولااة المنشت د. 

  
  تلث ت: مصتخ  اة خلة    الل تلاة

 :(3) يم ن تصنا، اة خلة ا ل 
 .المعماة واةلتلت ار :ا خلة ماداكاة •
 . بعر اة وهسد واة كامة :ا خلة تقناة •
ولاعار :ا خلة تش الاة •  .الصبعر واة 
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 .المقت عر واةلتلت ار :ا خلة  شلية •
 .المخ  تر والصات تر والتقت يل :ا خلة و ت قاة •
 

ت: التنق  من وأخد اللاتكتر   ا ا 
 :(4) ينل   يدم ا خلتق اللاتكتر    الل تلاة  صأ د اولاة   ة يب   ني

 .مصد  اللاتكتر •
 .تت يخهت •
 .ااتمتلهت •
 .اتصتلاهت •
 .خلاتهت •
 .ا م تكاة التنق  منهت •

النبديثبة ا يمابة لبأخد اللابتكبتر وتأ ا  القابت ببببببببتر وتنلالهبت ويبدم   NIST وتأل  منهبابة
 .(5) الاقان الملتلم  هت

 الملاوع: 
① International Electrotechnical Commission, IEC 62676-4:2025  . 

② Katherine Schroeder, Hung Trinh, and Victoria Pillitteri, Measurement Guide for Information 
Security: Volume 1 . 
③ Schroeder, Trinh, and Pillitteri, Measurement Guide for Information Security: Volume 1 . 
④ Schroeder, Trinh, and Pillitteri, Measurement Guide for Information Security: Volume 1 . 
⑤ Schroeder, Trinh, and Pillitteri, Measurement Guide for Information Security: Volume 1 . 
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 المبحث الخامس: نظام الدرجات

 
يصبببببببتيد كاتم الد وتر يل  تنأية كتت ج القاتس المختلفة ا ل  مقاتس مأمد يصبببببببمأ  
 بتلمقببت كببة  ان المبببتةر. غال ا ن تنأيبة النتببت ج ا ل  خ وببتر ينل   ا ن يتم و   لاأايببد 

 .(1) مالنة مت  ة تتنأق يملاة التقاام ا ل  م م شخص 
: مقاتس الد وتر المقتل   ا وة 

لتقاام مبدلا تنق  المت للبتر والموشببببببببلار.   مقابتس من لم  خ وبتر كقتل  ايتمبتخ  
ا ين ماات  خول  ت صتخ   ت    ال تتب، وة يمثة تصناف  ت مقتلم   .ويُاد يذا المقاتس منهب 

ل الد وتر يل  الننأ اةوت   :وتفُصَّ
 :ممتتو  –  5الد وة  

 .تان  ا ن المت ل  يتنق   د وة يتلاة، مع مصتألا ا خاع يف   تلتألااتر  د وة لاأية
ا  –  4الد وة    :واد ود 

ا، مع ووأخ لاصأ  مندوخ ة يو ل  صأ د   تان  ا ن المت ل  يتنق   د وة وادد ود 
 .وأيلية    مصتألا اة خاع

 :مقلأق   –  3الد وة  
تان  ا ن المت ل  ينق  الند الامل  المقلأق، مع ووأخ  اض البأاك  الت  تنتتج  

 .ا ل  تنصان ا و ت أيل
 :ناا،   –  2الد وة  

تان  ووأخ لاصأ  مو ل    تنقا  المت ل ، وينتتج يذا القصأ  ا ل  ماتلبة واننة 
 .لتنصان مصتألا اة خاع

 :ملج   –  1الد وة  
تان  يدم تنق  المت ل  ا و ووأخ لاصأ  وأيلي يو ل  صأ د الالد    تنقا  الهدو  

 .الم لأب
ت: تنأية الموشلار ال ماة ا ل  خ وتر   تكا 

  مدوخ ا و ك تلاتر خاللاة يم ن تنأية الموشببلار ال ماة ا ل  خ وتر من لعق ونببع  
 .ل ة موشل،  مت يتنت   مع ولااة الخدمة ومت للتتهت ومصتألا المختول الملتل ة  هت
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،  ام ن للمنشببببت د  %99 ال   ببببلاة المثتق، ا ذا اتن الهدو المندخ لنصببببلة التأا ل يأ 
 :ا ن تضع، ة غلاض التقاام الدالل ، ك تلاتر للد وتر يل  الننأ اةوت 

 . ت يل  %99يندمت تللغ كصلة التأا ل  :5الد وة  •
 .%99وا لاة من  %98يندمت تتلاو  كصلة التأا ل  ان  :4الد وة  •
 .%98وا لاة من  %97يندمت تتلاو  كصلة التأا ل  ان  :3الد وة  •
 .%97وا لاة من  %95يندمت تتلاو  كصلة التأا ل  ان  :2الد وة  •
 .%95يندمت ت أن كصلة التأا ل ا لاة من  :1الد وة  •

ت  قموتاُببد يببذه النببدوخ   لتأنبببببببباأ اولاببة تنأيببة الموشببببببببلار ال ماببة ا ل    مثببتة  ت لاقابب 
ا ماات ية ا و تامامهت يل  وماع المنشببببتور. ا ذ ينل     خ وتر، وة ينل   ايتلت يت مدوخ 
ت لمت للبتر الخبدمبة، ومصببببببببتألا اة خاع   ل بة منشببببببببت د ا ن تنبدخ مبدوخ التقاام الفالابة و قب 

 .المصتهدو، وولااة المختول، والالوو التش الاة ذار الصلة
و ذل  يصلأ مقاتس الد وتر ا خاد ملكة يم ن ت اافهت مع مختل، الموشلار،  ناث  
ت  تنأية النتت ج ال ماة  ا كمت تصمأ ا يض  ة تقتصل يملاة التقاام يل  الن م الأصف ، و

ة المقت كة والمتت اة واتختذ ا ولاعار التنصان  .ا ل  خ وتر مأمدد تصه 
  تلث ت: تنأية الموشلار النأياة

    اض النببتةر ة تأوببد لاامببة  لاماببة ملببتشببببببببلد، مثببة مععمببة التصببببببببمام ا و افببتيببة  
ولاعار. وينت يم ن ا تخدام ا  رلة تقاام مندخد، مثة  :(4) اة 

 ية تأود  ات ة ماتمدد؟ •
 ية ت ل  الصات ة؟ •
 ية تأود ا خلة يل  الت لا ؟ •
 ية تلاوع الصات ة خو ي ت؟ •
 ية تأود مصوولاتر مندخد؟ •

وت تر ا ل  خ وة و   لاتيدد مالنة  . م تنأق اة 
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ت: التاتمة مع اللاتكتر غال المتتمة   ا ا 
 . ويصببببتخدم  5ة ينل   منأ خ وة ا تلانبببباة للانصببببل الذي ة تتأا ل  اتكتر ات اة ينه )

 :ا مد التصنافتر اةوتاة
 .غال مقتس •
 . اتكتر غال ات اة •
 .غال من ل  •

 ."يتم القاتس ويب  يدم الخلم  ان مغال من ل م وملم
  

ت: التاتمة مع الموشلار النلوة  لتمص 
لاد توخي الد وة ال لاة الملتفاة ا ل  ا لفتع لاصبببببأ  ملج    ينصبببببل ا من   تلغ اة يماة. 
ولذل  ينل   ا بببببتخدام لاتيدد الند اة خك ،  ناث يم ن ا ن يمنع ووأخ لاصبببببأ  ملج  

 .(6)    ينصل مندخ تصنا، المناأمة  تيتلت يت مممتتودم مهمت اتن المتأ م الاتم
ت يندمت يتال  القصأ   ب  :ويذه القتيدد مهمة لصأص 

 .منتو  ملوة •
 .التصباة •
 .الأصأق غال المصل   ه •
 .اكق تت الخدمة •
 . عمة اة خلة •

 الملاوع:
① Katherine Schroeder, Hung Trinh, and Victoria Pillitteri, Measurement Guide for Information Security: Volume 1 . 
② Schroeder, Trinh, and Pillitteri, Measurement Guide for Information Security: Volume 1  . 
③ Schroeder, Trinh, and Pillitteri, Measurement Guide for Information Security: Volume 1  . 
④ Schroeder, Trinh, and Pillitteri, Measurement Guide for Information Security: Volume 1  . 
⑤ Schroeder, Trinh, and Pillitteri, Measurement Guide for Information Security: Volume 2  . 
⑥ Schroeder, Trinh, and Pillitteri, Measurement Guide for Information Security: Volume 1  . 
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 المبحث السادس: حساب مستوى الكفاءة

 
 ابد تنبديبد الموشببببببببلار والبد وبتر واة ووان، تبت ت  ململبة تبماع النتبت ج  هبدو ت أين  
ت   صببببببأ د الاة ين مصببببببتألا ا خاع المناأمة. غال ا ن يذا التبماع ينل   ا ن ي أن وانببببببن 
يتخد النصبببببتب، مع التمااس  ان ال فتعد الفناة والتشببببب الاة و ان الفتيلاة اة مناة   ولات ع  ة 

(1). 
  

: مصتب الد وة الملونة  ا وة 
 :(2) يم ن مصتب الد وة الملونة ل ة منأ   تلصا ة

 ل الأون النصل  5الد وة الملونة ك خ وة المنأ  ÷ 
 :و ذل  ت أن النتابة النهت اة

 النتابة ال لاة ك مبمأت الد وتر الملونة لبماع المنتو 
 .%100و 0وتتلاو  النتابة  ان  

  
  تكا ت: تصنا، المصتألا الاتم

 :(3) كقتل  التصنا، اةوت 
لتفصببال كتت ج موشببلار اة خاع، يم ن تصببنا، النتت ج نببمن لمصببة مصببتأيتر   اصبباة،  

 : ناث يا   اة مصتألا خ وة الفتيلاة المنققة
ا من اة خاع والفتيلاة —متقدم  :100%–90 .1  .يدق يل  مصتألا ملتفع ود 
ا  :89%–80 .2 يشبببال ا ل  ا خاع لاأي مع ووأخ  اض البأاك  المندوخد   —واد ود 

 .الت  يم ن تنصانهت
، مع النبتوبة ا ل   اض   —وابد   :79%–70 .3 يا   مصببببببببتألا ا خاع مقلأة  و ابتة 

 .التنصانتر
يشبال ا ل  تنقا  الند اة خك  من المصبتألا الم لأب، مع   —مقلأق  :69%–60 .4

 .ووأخ  بأار تصتدي  الماتلبة
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يدق يل  اكخفتض مصببببببببتألا الفتيلاة وووأخ متوة  —: نبببببببباا،  %60ا لاة من  .5
 .واننة ا ل  ا ولاعار تصناناة وتنصانتر وأيلية

ت   ا كمت ا يضبببب  لتنديد مصبببتألا  و ذل  تصُببببتخدم النتابة المرأية لا   قم لقاتس اة خاع، و
 .الفتيلاة وتأواه ا ولاعار التنصان والتصناأ

ت ت ماات ي ت خولا   .ويذا التصنا، ا خاد خاللاة مقتلمة ولا  تصناف 
  

  تلث ت: مثتق ت لاق 
 :(4) ا ذا مصلظ المناأمة يل  النتت ج اةوتاة

 .، ل ن لا  اة وتك  له كف  اة يماة%100تقاام مناأمة الملالالة من 
 :5خ وة من و وونكقا مهت، واة وتك  له  وأاك  8لدينت  
  .5من  4، وخ وته %10ا يماته  :التصمام •
  .5من  4، وخ وتهت %20ا يماتهت  :الت  اة والبأخد •
  .5من  5، وخ وته %15ا يماته  :التأا ل •
  .5من  3، وخ وته %15ا يماته  :ال ش، •
  .5من  3، وخ وتهت %10ا يماتهت  :اة تبت ة •
  .5من  4، وخ وته %10ا يماته  :التصباة •
  .5من  4، وخ وته %10ا يماته  :التش اة •
  .5من  3، وخ وته %10ا يماته  :الت تمة •

 اا، كنص  النتابة؟
 .%60تان   3، وخ وة %80تان   4، وخ وة %100تان   5خ وة  لصتوة،  

 . م كنص  مصتيمة اة وتك  مص  ووكه
 :مثع  

 :التصمام
 %80ك   5من  4خ وته 
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 %10وووكه 
 .%8 = ا ذن مصتيمته
 :الت  اة والبأخد 

 %80ك  5من  4
 %20وووكهت 

 .%16 = ا ذن مصتيمتهت
 .وكفاة الش ع كفصه مع  تلا  المنتو 

 النتابة النهت اة
 : اد ومع وماع المصتيمتر، ت أن النتابة

ت %74الفتيلاة ال لاة للمناأمة ك   .تقليل 
ت  :و نص  التصنا، الذي ونانته  ت ق 

 ."مصتألا مواد = 74%
تامبة  شببببببب بة وابد، ل نهبت تنتبتج ا ل  تنصبببببببان  اض  النتاببة :  ا ن المناأمبة   •

ت ال ش، واة تبت ة والت تمة  .البأاك ، لصأص 
ا   اة  ا يماة   كلاي    →  كصبببببببلة  ا ل   كنأله   →  5كقا م اة وتك  من    : مان  ا  صببببببببم ود 

 .المناأمة  تيلاة مصتألا يل  كنصة → النتت ج كبمع → وتك 
 وليقة التقاام •

، وكقصببببببببم يبذه النصببببببببلبة يل  يبدد وأاكب ، ة ن  اض %100كنن كقام المناأمبة من  
 .البأاك  ا يم من غاليت

 :5خ وة من اة وتك  كا اه  
  . هأ ممتتو ويت لذ اتمة النصلة المخصصة له → 5من  5ا ذا مصة يل    •
  .من النصلة المخصصة له %80 هأ واد ويت لذ  → 5من  4ا ذا مصة يل    •
  .من النصلة المخصصة له %60 هأ متأ م ويت لذ  → 5من  3ا ذا مصة يل    •

 .و اد تقاام وماع البأاك ، كبمع النتت ج
 .%76   متلتنت اتكظ النتابة النهت اة  
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 :ويذا يان   لصتوة
المناأمة مصبببتأايت واد، ل نهت تنتتج ا ل   اض التنصبببانتر مت  تصبببة ا ل  مصبببتألا  

 .ا يل 
التصبمام، والت  اة،  ا ي ا كنت ة كقأق ا ن المناأمة ممتتود لمبلخ ا كهت تامة،  ة كنال ا ل  
،  م كخلج  ن م يتم والتأا ل، وال شب،، واة تبت ة، والتصباة، والتش اة، والت تمة

 .يل  مصتألا المناأمة
ل ن يذا الن م ة  .و نصبببب  التصببببنا، المقتل ، يقع اة خاع    مصببببتألا واد •

يان  ا ن وماع وأاك  المناأمة وادد   قد ي أن منأ  ال شبببببب، واة ببببببتبت ة  
 .ا لاة من  قاة المنتو ، ولذل  ينل   اةكتقتق ا ل  تنلاة الفبأار

  
ت: مصتب موشلار ال فتعد اة  ت اة   ا ا 
ت مصتب موشلار مصتقلة  :(5) يم ن ا يض 

افتعد التشببببببب اة ك )المهتم المنفذد و   المت للتر ÷ ا ومتل  المهتم المفنأصبببببببة  ل 
100 

 100افتعد اة تلوتت ك )وللتر اة تلوتت النتونة ÷ ا ومتل  ال للتر  ل  
 100افتعد الت تمة ك )يملاتر الت تمة النتونة ÷ ا ومتل  يملاتر اةلتلت   ل  

  
ت: يدم مصتواد ال فتعد  تلفتيلاة اة مناة  لتمص 

ت مالفبتيلابة اة منابةم )  .  قبد ت أن  6ينل   التبت اابد يل  ا ن النتاببة ال لابة ة تمثبة تلقبت اب 
 :المناأمة

 .يتلاة ال فتعد الفناة، ول ن منخفضة الفتيلاة اة مناة  صل   أع الت  اة •
 .يتلاة التأا ل، ول ن ناافة    ال ش، •
 .ممتتود    التصباة، ول ن ناافة    اة تبت ة •
 .وادد    وماع البأاك  التقناة، ول ن غال متأا قة مع الهدو اة من  اة صل  •

ولهبذا ينل   ا ن يصببببببببتخبدم التقاام ال ل   بتيتلبت ه ا خاد مصبببببببببتيبدد للن م ة  بديع  ين 
 .التنلاة اة من 
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 الملاوع:
① Katherine Schroeder, Hung Trinh, and Victoria Pillitteri, Measurement Guide for Information Security: Volume 1 . 

② Schroeder, Trinh, and Pillitteri, Measurement Guide for Information Security: Volume 1 . 
③ Schroeder, Trinh, and Pillitteri, Measurement Guide for Information Security: Volume 1 . 
④ Schroeder, Trinh, and Pillitteri, Measurement Guide for Information Security: Volume 1 . 
⑤ Schroeder, Trinh, and Pillitteri, Measurement Guide for Information Security: Volume 1 . 
⑥ Schroeder, Trinh, and Pillitteri, Measurement Guide for Information Security: Volume 2 . 
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 المبحث السابع: تحديد نقاط القوة والقصور

 
ة ت تمة لاامة التقاام  مبلخ ا بببتخلاج النتابة النهت اة  ا ذ ا ن ال لض الامل  يأ مال ة  
ا،   المببتةر الت  توخي  اهبت المناأمبة  صببببببببأ د وابدد، والمببتةر الت  تابتك  لاصببببببببأ  

 .(1) ومدلا ا يماة يذا القصأ 
  

: تنديد كقت  القأد  ا وة 
تندخ كق ة القأد يندمت ينق  الانصببببل كتابة ملتفاة مع ووأخ ا خلة مأ ألاة يل  ا ببببتقلا  

 : . ومن ا مثلتهت2اة خاع )
 .ا تفتت كصلة التأا ل •
 .اكخفتض اة ي تق •
 .كبت  ا تلوتت التصباعر •
 .ا تفتت وأخد المشهد    المنتو  النلوة •
ولاعار •  .التسام المش لان  تة 
 . اتلاة الت تمة •
  

  تكا ت: تنديد كقت  القصأ 
 :(3) يم ن تصنا، القصأ  ا ل 

 ا . لاصأ   ن 
نببتعد، النقت  الاماتع، نببا، التخسين، نببا،   مثة: نببا، وأخد الصببأ د،  ببأع اة 

 .الشل ة
 ب. لاصأ  تش ال 

ولاعار، نببببببببا، متت اة   مثة: تت لل اة ببببببببتبت ة، نببببببببا، التد ي ، يدم اةلتسام  تة 
كذا ار  .اة 

 ج. لاصأ  تناام 
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مثة: غاتب الصبات بتر، يدم ونبأ  المصبوولاتر، يدم ملاواة الصبعماتر، نبا،  
 .ا ولاعار الت اال
 خ. لاصأ  ا من 

مثبة: يبدم ت  ابة من قبة ملوبة، نببببببببا، ال شبببببببب،، يبدم القبد د يل  تأ ا  مبدئ،  
 .نا، الت تمة مع ا كامة اة من

  
  تلث ت: تلتا  القصأ 

 ة ينل   ماتلبة وماع ا ووه القصببببأ   تل ليقة كفصببببهت. ويقتل  تصببببنا، القصببببأ  ا ل 
(4): 

لتنديد ا يماة المشبببب عر ا و كقت  الضببببا،    مناأمة الملالالة، يم ن تصببببنافهت ا ل  
 :ا   اة مصتأيتر مص  تت  اليت يل  اة من

ا لاد توخي ا ل   قدان وظافة ا مناة ا  بببببت ببببباة ا و تالض   :ملج • مشببببب لة ل الد ود 
 .ماتلبة  أ يةا صة مهم للخ ل، ولذل  تنتتج ا ل  

ماتلبة  ت ولأية  مشببببب لة تو ل  شببببب ة الال    اة خاع اة من ، وتنتتج ا ل   :ملتفع  •
 .يتلاة

مشب لة تو ل    اة خاع، ول ن يم ن الصبا لد يلاهت ا و امتأاهيت، وت أن   :متأ بم •
 .ا ولأيتهت متأ  ة

مشبببب لة تت  اليت مندوخ ويم ن التاتمة ماهت نببببمن ا يمتق التنصببببان   :منخفض •
 .ا ولأيتهت منخفضةوالصاتكة الدو ية، ولذل  ت أن  

 :و تلتصت 
ا   كاتلبه   →ملج    أ  
 يتلاة    ت ولأية   كاتلبه   → ملتفع 
م تكاة   تأ ل   يند  كاتلبه   →متأ م   اة 
 الدو ي  التنصان   نمن   كاتلبه   → منخفض 
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ت:   م القصأ   تلمختول   ا ا 
 :(5) مت الخ ل النتتج ين يذا القصأ ؟  مثع   :ينل   ا ن يصت ق المقام

  ا  ل   ←  ه  مصببببل   غال خلأق  ااتشببببتو  يدم امتمتق ←نببببا، ت  اة مدلة   اصبببب   
 .ملتفع   ا من 

خا د المختول ولا  مبلخ لات مة  تلمعماتر  .و ذل  يصلأ التقاام ا خاد ة 
 الملاوع: 
① Katherine Schroeder, Hung Trinh, and Victoria Pillitteri, Measurement Guide for Information Security: Volume 1 . 
② Schroeder, Trinh, and Pillitteri, Measurement Guide for Information Security: Volume 1  . 
③ Schroeder, Trinh, and Pillitteri, Measurement Guide for Information Security: Volume 1  . 

④ International Organization for Standardization, ISO 31000:2018, Risk management – Guidelines, (Geneva: ISO, 2018). 
⑤ ISO, ISO 31000:2018. 
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 المبحث الثامن: تحليل الفجوات

 
يمثة تنلاة الفبأار الململة الت  تنتقة  اهت يملاة التقاام من تنديد الأنببببع النتل   
ا ل  تنديد الفلو  ان الأنبببببع القت م والأنبببببع المصبببببتهدو. ويأ من ا يم الملامة الت   

 .(1) تصمأ  تنأية كتت ج التقاام ا ل  ل ة تنصان يملاة
  

: مفهأم تنلاة الفبأد  ا وة 
اة خاع  بببت كهبببت والمصببببببببتألا   :يم ن تالي،  بأد  النبببتل  لع خاع  المصببببببببتألا  الفلو  ان 

ويم ن  .(2)المصببببببببتهبدو البذي تنبدخه اة يبداو ا و المت للبتر ا و المابتيال الماتمبدد  
 :تمثالهت  صأ د ملص ة

 الفبأد ك المصتألا المصتهدو − المصتألا النتل 
ا ذا اتن الموشبببل من النأت الذي ت أن  اه القامة اة لاة ا  ضبببة، مثة ومن اة بببتبت ة ا و  و

كذا ار ال تذ ة،  ت ن تفصال الفبأد ينا   و   ولااة الموشل  .مادق اة 
  

  تكا ت: مصتأيتر الفبأد
 :(3) يم ن تصنا، الفبأار ا ل 

 . بأد مت للتر .1
 . بأد تصمام .2
 . بأد تنفاذ .3
 . بأد تش اة .4
 . بأد صاتكة .5
 . بأد  شلية .6
 . بأد ا مناة .7
 . بأد ت تمة .8
 . بأد مأامة .9
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  تلث ت: كمأذج تنلاة الفبأار
 مت المقصأخ  تنلاة الفبأار؟

 :تنلاة الفبأار يان   لصتوة ا ن كصت ق
 ا ين كنن اةون؟ وا ين كليد ا ن كصة؟ ومت الذي يمنانت من الأصأق؟

 . م كندخ ا يماة المش لة ومت الذي يب   اله لماتلبتهت
 مثتق ملصم يل  النمأذج

 :الت  اة  .1 
 .%95،  انمت المصتألا الم لأب يأ  %82الأنع النتل  يأ 

 .%13ا ذن ينتك كقي لاد ه  
وتنتتج ا ل    ذار ا ولأية يتلاة ، ولذل  تاتلل المش لة   أع تأويع ال تمالار والصل  يأ 
 .الماتلبة

  
 :التأا ل   .2

 .%99،  انمت الم لأب %97الأنع النتل  يأ 
 .%2ا ذن ينتك  لو  صام لاد ه 

 .متأ  ة اة ولأية، ولذل  تاتلل المش لة ت لا  اة ي تقوالصل  يأ 
  

 :اة تلوتت .3 
 .%95،  انمت الم لأب %80الأنع النتل  يأ 

 .%15ا ذن ينتك  بأد لاد يت  
 .يتلاة اة ولأية، ولذل  تاتلل المش لة نا،  هل ة التصباعروالصل  يأ 

  
 :التد ي   .4 

 .%100،  انمت الم لأب %70الأنع النتل  يأ 
 .%30ا ذن ينتك  بأد الالد لاد يت 
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 .يتلاة اة ولأية، ولذل  تاتلل المش لة كقي الللامج التد يلاةوالصل  يأ 
 الخعصة

 :الف لد  لصتوة ي 
  ا يمابة   →  الفلو    بببببببلب   →  انهمبت   الفلو   → الم لأب  الأنبببببببع   →الأنبببببببع النبتل  

 .المش لة
اة بببببببتلوتت  نصبببببببلة  ،  م %30ا الل  بأد ي  التد ي   نصبببببببلة  و   يذا المثتق،  ت ن  

ا %13الت  اة  نصلة ،  م 15%  .%2التأا ل  نصلة ، وا لال 
 .مت الذي يب  ا صعمه ا وة  ومت الذي يم ن تت والهويذا يصتيد المصووق يل  مال ة 

 
ت: تنلاة الصل  البذ ي   ا ا 

 .(4) ة ينل   ا ن يقتصل التقليل يل  القأق ا ن ينتك  بأد،  ة ينل   اللنث ين  للهت
 :نا، وأخد التصباة. لاد ي أن الصل  :المش لة :مثتق
 .التات  غال منت   لل تمالا •
 .ا يداخار غال صنانة •
 .ن م مفل  •
 .نا، الشل ة •
 .تخسين غال اتوك  •
 .ي ة    وهتو التصباة •

 .ومن  م ينل   ماتلبة الصل  البذ ي ولا  الالض  قم
  

ت: تلتا  الفبأار  لتمص 
 :(5) يم ن ا تخدام مصفأ ة تبمع  ان

 ا  ل الفبأد ل امتمتق ولاأت الخ ل ل صاأ ة الماتلبة
 .لتنديد ا ولأيتر التدلة
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ت: تنأية الفبأد ا ل  ا ولاع تصنان    تخ  
 :(6) ينل   ا ن يلتلم اة لاصأ   ت ولاع مندخ

ولاع المصووق المدد موشل النبت   الفبأد اة 
 30 %95ت  اة ≤ 

ت  يأم 
ا خا د  

 اة من/الفن 
تصبببببببببمبابم   ا يببببتخد 

  اض النقت 
 نا، الت  اة 

كبت  اة بببببببتلوتت  
 ≥95% 

20 
ت  يأم 
تبببببببببقبببببببببنبببببببببابببببببببة 
 المالأمتر

تنصببان الفهل ببة  
 والتخسين

نببببببببببببببببببابببببببببب،  
 اة تلوتت

من   %100اوتاببببتو  
 المش لان

45 
ت  يأم 

نببببببببببببببببببابببببببببب،    لكتمج تد يل  ا خا د اة من
 التد ي 

ويذه اةولاة تتف  مع المنهج القت م يل  ا بببببببتخدام القات بببببببتر لتنديد ا ووه القصبببببببأ   
 .(7) وتأواه المأا خ كنأ المبتةر الت  تنتتج ا ل  تنصان

 الملاوع:
① Katherine Schroeder, Hung Trinh, and Victoria Pillitteri, Measurement Guide for Information Security: Volume 1 . 
② Schroeder, Trinh, and Pillitteri, Measurement Guide for Information Security: Volume 1  . 
③ Schroeder, Trinh, and Pillitteri, Measurement Guide for Information Security: Volume 1  . 
④ Schroeder, Trinh, and Pillitteri, Measurement Guide for Information Security: Volume 1  . 

⑤ International Organization for Standardization, ISO 31000:2018. 
⑥ Schroeder, Trinh, and Pillitteri, Measurement Guide for Information Security: Volume 2  . 

⑦ Shirley M. Radack, Using Performance Measurements to Evaluate and Strengthen Information System Security, ITL 
Bulletin, (Gaithersburg, MD: National Institute of Standards and Technology, 2008). 
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 المبحث التاسع: إعداد تقرير التقييم

 
لاببببت مببببة  ناببببة   مبلخ  ي أن  ا ة  وينل    للاملاببببة،  النهببببت    المخلج  التقاام  تقليل  يمثببببة 
 تة ي تق،  ة و اقة ا خا ية و ناة وا مناة تصببببببببتيد متخذ القلا  يل   هم مصببببببببتألا اة خاع،  

ولاعار الم لأ ة  .(1) ومأاون القأد والقصأ ، والمختول، واة 
  

: ا يداو التقليل  ا وة 
 :(2) يهدو التقليل ا ل 

 .تأ ا  كتت ج التقاام •
 . اتن مصتألا اة خاع •
 .تنديد كقت  القأد •
 .تنديد ا ووه القصأ  •
 .تنديد المختول الملتل ة  تلقصأ  •
 .تلتا  ا ولأيتر الماتلبة •
ولاعار التصناناة •  .تنديد اة 
خا د •  .خيم لالا ار اة 

النبديثبة ا ل  ا يمابة تأ ا  المقبتيا  والنتبت ج وتنلابة اللابتكبتر   NIST وتشببببببببال منهبابة
 .(3) وا تخدامهت    ا يداخ التقت يل وخيم القلا ار المتالقة  تة من

  
  تكا ت: الها ة المقتل  لتقليل التقاام

 :(4) يقتل  ا ن يت أن التقليل من
 صفنة التالي، . 1

 .ا م المنشت د •
 .ا م المناأمة •
 .تت ي  التقاام •
 .البهة المنفذد •
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 . تلد القاتس •
 الملخي التنفاذي . 2

 .المصتألا الاتم •
 .ا يم كقت  القأد •
 .ا يم ا ووه القصأ  •
 .المختول النلوة •
 .التأصاتر ذار اة ولأية •

 ك تو التقاام . 3
 .المنتو  المشمألة •
 .اة كامة المشمألة •
 .الفتلد السمناة •
 .الانتصل المصتثنتد •

 منهباة التقاام . 4
 .المنتو  •
 .الموشلار •
 .مصتخ  اللاتكتر •
 .وليقة القاتس •
 .كاتم الد وتر •
 .وليقة مصتب النتابة •

 النتت ج التفصالاة . 5
 .تالض النتت ج مص  اة منأ 

 مصفأ ة المختول والفبأار . 6
 .المعماة •
 .الخ ل •
 .مصتألا الخ أ د •
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 . ل  المش لة •
ولاع الم لأب •  .اة 
 ل ة التنصان .7
ولاع •  .اة 
 .المصووق •
 .اة ولأية •
 .المدد •
 .الت لفة التقديلية يند النتوة •
 .موشل النبت  •

  تلث ت: كمأذج مختصل للملخي التنفاذي
ت يل  الننأ اةوت   :(5) يم ن ا ن يقدم التقليل ملخص 

، ويأ مت يصبن، %76مصبتألا اة خاع الاتم لمناأمة الملالالة  لغ  ا ظهلر كتت ج التقاام ا ن  
 .وادالمناأمة نمن مصتألا  

   المناأمبة، ممبت يان  ا ن النابتم يامبة  بد وبة وابدد من  التأا ل يأ ا لاألا منأ وابتن  
 .اة تملا ية واةيتمتخية

، ممت يشببال ا ل  النتوة ا ل  تنصببان  ببلية وافتعد اة ببتبت ة   تكظ ا نببا، منأ ا مت 
 .التاتمة مع اة مدائ والتنلاهتر اة مناة

، وي   بأد   بأد ملوببة تتمثببة    ت  اببة من قببة ذار ا ولأيببة امببت ا ظهل التقاام ووأخ  
 .تنتتج ا ل  ماتلبة لضمتن تنقا  المصتألا الم لأب من النمتية
 :و نتع  يل  ذل ، تم تنديد ا ولأيتر التنصان يل  الننأ اةوت 

، ولتصبببببة ت  اة المنتو  ذار اة ولأية اة ولأية اة ول : ماتلبة مشببببب لة الت  اة  .1
 .اة مناة

، من لعق   ع  بببببببلية وافتعد التاتمة مع اة ولأية الثتكاة: تنصببببببان اة ببببببتبت ة  .2
 .التنلاهتر والنأاخئ
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، لضبببببببمتن لاد د الاتملان يل  ا بببببببتخدام  اة ولأية الثتلثة:   ع مصببببببتألا التد ي  .3
 .المناأمة والتاتمة مع اة مدائ  صأ د صنانة

وادد  شبب ة يتم، ول ن تنصببان الت  اة واة ببتبت ة  و صببأ د مختصببلد،  ت ن المناأمة 
 .والتد ي   اوخي ا ل    ع مصتألا  تيلاتهت اة مناة

ت: نأا م وأخد التقليل   ا ا 
 :(6) ينل   ا ن يتص، التقليل  ب

 .المأنأياة •
 .الأنأ  •
 .لات لاة التنق  •
 .التمااس  ان النقاقة واة تنتتج •
 .تأ ا  اة خلة •
 .تنديد مدوخ التقاام •
 .يدم الملتل ة    النتت ج •

  
ت: التمااس  ان النتابة والتفصال والتأصاة  لتمص 

 .(7) ينل   ا ة تختلم النتابة  تلتأصاة
 .%82ا ظهلر اةلتلت ار ا ن كصلة كبت  ا تلوتت التصباعر  ل ظ   :النتابة
تشبببال النتابة ا ل  ووأخ لاصبببأ     القد د يل  اة بببتلوتت مقت كة  تلمصبببتألا   :التفصبببال

 .%95المصتهدو اللتلغ  
ا ولاع التلت  ا ببببتلوتت شببببتمة  اد   :التأصبببباة يأصبببب   ملاواة اولاة الفهل ببببة والتخسين و
 .الماتلبة

 .ويذا الفصة  ان اللاتكتر والتفصال والتأصاة ياسو مأنأياة التقليل
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ت: ا يتخد التقاام   تخ  
ولاعار   ة تنته  خو د التقاام  بت صبببببببببدا  التقليل   بة ينل   ا يبتخد القابتس  ابد تنفابذ اة 

 . ويم ن تمثاة الدو د  8التصببببببناناة، للتنق  من اكخفتض الفبأد وتنصببببببن اة خاع )
 :يل  الننأ اةوت 
ولاعار  ←  الفبأار  تنبديبد  ←التقاام اة ول      ←   القابتس  ا يبتخد  ←  التصببببببببنانابة  اة 

 التنصان المصتمل ← المقت كة
ا خا د المختول والقاتس   خا د و ويتأا   يذا النهج مع مفهأم التنصان المصتمل    كام اة 

 .(9) اة من 
 الملاوع:

① Katherine Schroeder, Hung Trinh, and Victoria Pillitteri, Measurement Guide for Information Security: Volume 1 . 
② Schroeder, Trinh, and Pillitteri, Measurement Guide for Information Security: Volume 1 . 

③ Schroeder, Trinh, and Pillitteri, Measurement Guide for Information Security: Volume 1 and Volume 2 . 
④ Schroeder, Trinh, and Pillitteri, Measurement Guide for Information Security: Volume 1 . 
⑤ Schroeder, Trinh, and Pillitteri, Measurement Guide for Information Security: Volume 1 . 
⑥ Schroeder, Trinh, and Pillitteri, Measurement Guide for Information Security: Volume 1 . 
⑦ Schroeder, Trinh, and Pillitteri, Measurement Guide for Information Security: Volume 1 . 
⑧ Schroeder, Trinh, and Pillitteri, Measurement Guide for Information Security: Volume 2 . 

⑨ International Organization for Standardization, ISO 31000:2018و  ISO, ISO 22301:2019. 
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ي 
 خلاصة الفصل الثان 

ا ظهل يذا الفصبببة ا ن تقاام مناأمتر اتمالار الملالالة ة ينل   ا ن يقتصبببل يل  التنق   
ا كمبت ينل   ا ن يمثبة يملابة منهبابة تل م  ان   من ووأخ اة وهسد ا و  ببببببببعمتهبت الفنابة، و
اة يداو اة مناة، ومت للتر اة ببببببتخدام، والمختول، والموشببببببلار، واللاتكتر الفالاة،  

ولاعا  .ر التصناناةوماتيال الن م، واة 
ولاد تلان ا ن ا وق ل أد    التقاام ي  تنديد اة  بببببتس الذي  بببببالن  يلاه الن م، مع  
التمااس  ان القاتس والتقاام.  تلقاتس ينتج لاامة ا و كتابة،    مان يصبتخدم التقاام يذه  

صدا  م م مقت ن  تلمت للتر واة يداو  .النتت ج ة 
امت تلان ا ن التقاام الشببتمة ينل   ا ن يتنتوق  ببلاة منتو ، تشببمة التخ ام والتصببمام،  
والت  اة ووأخد المشبهد، والتأا ل واة بتملا ية، وال شب، والتنلاة، والتشب اة اللشبلي،  

 .والتصباة واة تلوتت، والت تمة والنأامة واة من الصاللاك 
وا ظهل الفصببة ا يماة  نتع موشببلار اماة وكأياة يم ن ا ببتخدامهت  صببأ د لات لة للت لا ،  
كذا ار ال تذ ة، ومتأ بم   مثة كصبلة الت  اة، وكصبلة التأا ل، ومادق ال شب،، ومادق اة 

ولاعار  .ومن اة تبت ة، وكصلة كبت  اة تلوتت، وكصلة اةلتسام  تة 
ولاد وللا التت ااد يل  ا ن الماتخةر التشبب الاة المقتلمة    يذا الفصببة لاصببظ ماتيال  
ا كمت ا خوار لااتس يم ن للمنشبببببببت د تاديلهت و   ولااة ا يدا هت ومختوليت   خولاة ا لساماة، و

 .ومصتألا الخدمة الم لأب
امبت لابدم الفصبببببببببة   بتلابة تقاام تبمع  ان المنأ  والموشببببببببل والأون والنتاببة والبد وبة  
ت للد وتر يصببببببمأ  تنأية النتت ج المختلفة ا ل  مقاتس مأمد.   والدلاة،  م الاتل  كاتم 
وتم اذل  ونبع كمأذج لنصبتب النتابة الملونة، مع التت ااد يل  ا ن النتابة الللاماة 

ا ا منا   تة ينل   ا ن تنب  لاصأ    .ت ملو 
واكتقة الفصبة  اد ذل  ا ل  تنديد كقت  القأد والقصبأ  وتصبنافهت و   مصبتألا اة ولأية، 
 م ا ل  تنلاة الفبأار  ان الأنبببببع النتل  والمصبببببتألا المصبببببتهدو، و  م الفبأار  

ا ولاعار الماتلبة  . ت  لت هت البذ ية و
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ا، وللا تنبديبد م أكبتر تقليل التقاام،  نابث ة ي أن التقليل مبلخ لابت مبة  نابة،   وا لال 
ا كمت و اقة تبمع  ان النتت ج واة خلة والتنلاة والمختول والتأصبببببباتر ول ة التنصببببببان   و

ا يتخد القاتس  .و
 :و ذل  يم ن صاتغة منهباة التقاام المت تملة    النمأذج اةوت 

  التابت    ←  التقاام  منبتو   تنبديبد  ←  والمت للبتر  المخبتول  تنبديبد  ←اة يبداو اة منابة  
 البد وبتر  ا  ببببببببنبتخ  ←  والتنق   القابتس  ←اة خلبة واللابتكبتر    ومع   ←  اة خاع  موشببببببببلار
  الفبأار   تنلاة  ← والقصببأ  القأد  كقت   تنديد ←  اة خاع  مصببتألا مصببتب  ← واة ووان 

ولاعار  ← اة ولأيتر  تنديد ←  البذ ية  واة  بببببلتب   القاتس   ا يتخد ←  التصبببببناناة  اة 
 المصتمل  التنصان ←

ام   :ومن  م  ت ن الصبببواق الملاسي    تقاام مناأمة اتمالار الملالالة ة ينل   ا ن ي أن 
 :ية تامة ال تمالار؟  ة ينل   ا ن ي أن  :يدخ ال تمالار المأوأخد؟ وة مت 

ا ل  ا ي مدلا تنق  مناأمة الملالالة اة يداو اة مناة المندخد لهت، و ت ي مصببببببببتألا من 
اة خاع الفن  والتشبببببببب ال  والفبتيلابة اة منابة، ومبت الفبأار الت  تنأق خون الأصببببببببأق ا ل  

 المصتألا المصتهدو؟
  

ي 
 أهم نتائج الفصل الثان 

ت .1 ت اك لتيا   .تقاام مناأمة اتمالار الملالالة يملاة منهباة ولاصظ م م 
 .ينل   التمااس  ان القاتس والتقاام .2
 .يب  ا ن يلتلم التقاام  تة يداو اة مناة ومتةر اة تخدام .3
 .ينل   ا ن تلاي  يملاة التقاام مصتألا المختول .4
 .يب  اةيتمتخ يل  ا خلة لات لة للتنق  .5
 .ينل   ا ن ت أن منهباة التقاام لات لة للت لا  .6
 .يت أن التقاام الشتمة من  لاة منتو   ناة وتش الاة وا مناة وتنااماة .7
ا .8 ا وماد  ا من ينتصل التقاام ولاصظ ماات    .وأخد الصأ د تمثة ينصل 
 .التأا ل واة تملا ية ينصلان ا  ت اتن    تقاام المناأمة .9
 .الانصل اللشلي يمثة وسع ا من اة خاع الفال  للمناأمة .10
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 .التصباة واة تلوتت ينصلان ا  ت اتن    الأظافة التنقاقاة .11
الت تمة واة من الصبببببباللاك  والنأامة ا صببببببلنظ ينتصببببببل مهمة    التقاام   .12

 .النديث
 .ينل   التات  موشلار اة خاع و   اة يداو ومتةر اة تخدام .13
 .يم ن ا تخدام موشلار اماة مثة الت  اة والتأا ل وال ش، واة تلوتت  .14
 .ينل   يدم ايتلت  الماتخةر التش الاة المقتلمة ماتيال خولاة ا لساماة .15
 .  تلاة التقاام تصتيد يل  تأماد يملاة ومع وتنلاة النتت ج .16
 .ينل   تأ ا  مصد  اة كتابة      تلاة التقاام .17
 .يم ن ا تخدام كاتم خ وتر مأمد لتصهاة المقت كة .18
 .ة ينل   الصمت  للمتأ م الاتم  ت لفتع لاصأ  ا من  ملج .19
 .ة تصتوي ال فتعد الفناة الفتيلاة اة مناة .20
 .ينل   تنديد كقت  القأد والقصأ   صأ د منفصلة .21
 .يب  تلتا  ا ووه القصأ  و   مصتألا المختول واة ولأية .22
 .يمثة تنلاة الفبأار ملقة الأصة  ان التقاام والتنصان .23
 .ينل   اللنث ين اة  لتب البذ ية للقصأ  .24
 .يب    م اة  بأد  ت ولاع تصنان  ومصووق ومأيد وموشل كبت  .25
 .ينل   ا ن ي أن تقليل التقاام لات ع  للتنق  والملاواة .26
 .يب  التمااس    التقليل  ان النتابة والتفصال والتأصاة .27
ولاعار التصناناة .28  .ينل   ا يتخد التقاام  اد تنفاذ اة 
 .يمثة التنصان المصتمل الململة النهت اة لدو د التقاام .29
القامة النقاقاة للتقاام تتمثة    لاد ته يل  خيم القلا  وتنصبببببان الفتيلاة   .30

 .اة مناة
  

ي 
 أسئلة التفكتر والتقييم للفصل الثان 

: ا  رلة مال اة  ا وة 
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 مت المقصأخ  تقاام مناأمة اتمالار الملالالة؟ .1
 مت الفلو  ان القاتس والتقاام؟ .2
 مت المقصأخ  تلتقاام القت م يل  المختول؟ .3
 مت ا يم منتو  تقاام مناأمة الملالالة؟ .4
 مت لصت ي موشل اة خاع الباد؟ .5
 اا، تنص  كصلة الت  اة؟ .6
 اا، تنص  كصلة التأا ل؟ .7
كذا ار ال تذ ة؟ .8  مت الفلو  ان مادق ال ش، ومادق اة 
 مت م أكتر   تلاة التقاام؟ .9
 مت ا يماة كاتم الد وتر؟ .10
 اا، تنص  الد وة الملونة؟ .11
 مت المقصأخ  تلفبأد؟ .12
 مت ا كأات الفبأار؟ .13
 مت م أكتر تقليل التقاام؟ .14

  تكا ت: ا  رلة تنلالاة
 لمتذا ة ي ف  يدخ ال تمالار للن م يل  مصتألا المناأمة؟ .1
 لمتذا ينل     م الموشلار  تة يداو اة مناة؟ .2
ول ن ذار  بتيلابة ا منابة    اا، يم ن ا ن ت أن المناأمبة ذار افبتعد  نابة ملتفابة .3

 مندوخد؟
 لمتذا ينل   يدم اةيتمتخ يل  موشل وامد؟ .4
ت؟ .5 ا ا منا ت ملو   اا، يم ن للمتأ م الاتم ا ن يخف  لاصأ  
ت    تقاام المناأمة؟ .6  لمتذا ياد تنلاة الصل  البذ ي مهم 
ا خا د المختول؟ .7  مت الاعلاة  ان تنلاة الفبأار و
 اا، يو ل الاتمة اللشلي    كتابة التقاام؟ .8
ولاعار التصناناة؟ .9  لمتذا ينل   ا يتخد التقاام  اد تنفاذ اة 

  تلث ت: ا  رلة ت لاقاة



 

527 
 

ونية  منظومات المراقبة الإلكتر

 .التل منشت د مقاقاة ا و ا تلاناة ومدخ ا يدا هت اة مناة .1
 .مدخ  لاة منتو  لتقاام مناأمة الملالالة    المنشت د .2
 .التل يشلد موشلار منت لة للتقاام .3
 .صمم   تلاة تقاام مت تملة .4
 .نع ا وواك ت كصلاة لمنتو  التقاام مع تلليليت .5
 .امص  مصتألا اة خاع  ت تخدام كمأذج الد وتر الملونة .6
 .مدخ  عئ كقت  لاأد و عئ كقت  لاصأ  .7
 .ا يد مصفأ ة لتنلاة الفبأار .8
 .مدخ اة  لتب البذ ية لثعئ  بأار .9
 .نع ل ة ا ولاعار تصناناة .10
ت تنفاذي ت لتقليل التقاام .11  .ا يد ملخص 
ولاعار التصناناة .12  .ا يد التلت  ا يتخد تقاام  اد تنفاذ اة 

  
 لات مة المصتخ  والملاوع اة  ت اة للفصة الثتك   

: الماتيال الدولاة  ا وة 
1. International Electrotechnical Commission. IEC 62676-4:2025, Video surveillance systems for use 

in security applications – Part 4: Application guidelines. 2nd ed. Geneva: IEC, 2025 . 
2. International Organization for Standardization. ISO 31000:2018, Risk management – Guidelines. 

Geneva: ISO, 2018. 
3. International Organization for Standardization. ISO 22301:2019, Security and resilience – 

Business continuity management systems – Requirements. Geneva: ISO, 2019. 
4. International Organization for Standardization. ISO 22320:2018, Security and resilience – 

Emergency management – Guidelines for incident management. Geneva: ISO, 2018. 
5. International Organization for Standardization and International Electrotechnical Commission. 

ISO/IEC 27001:2022, Information security, cybersecurity and privacy protection – Information 
security management systems – Requirements. Geneva: ISO/IEC, 2022 . 

  تكا ت: المصتخ  الن أماة والتقناة
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Security: Volume 2 – Developing an Information Security Measurement Program. NIST SP 800-

55 Vol. 2.  Gaithersburg, MD: National Institute of Standards and Technology, 2024 . 
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ي 
الفصل الثالث: الاتجاهات المستقبلية للتطور التقن 

 ومستقبل المراقبة الأمنية
 تمهاد الفصة

ت تبببتوو مببدوخ   شببببببببهببدر ا كامببة الملالالببة  ببتلفاببديأ لعق الاقأخ اة لالد تنأة  وأيليبب 
اةكتقتق من ال تمالار التنتظلية ا ل  ال تمالار الللاماة والشببل اة.  قد اكتقلظ المناأمة 
تد يبا ت من اأكهت و الة ةلتقت  الصأ  وتصبالهت وا تلوتيهت يند النتوة، ا ل  اأكهت  

ت من م أكببتر كبب  ا يل  ومع اللاببتكببتر المل اببة،    م أ  اللناببة التنتاببة اة مناببة الللاماببة، لاببتخ  
ا كتتج   وماتلبتهت، وا ببببببببتخلاج موشببببببببلار منهت، و   هت  مصببببببببتخ  ا لللا للمالأمتر، و
تنلاهتر تصببببببببتيد الاتملان    اة من يل  ااتشببببببببتو اة مدائ والتاتمة ماهت    ولاظ 

تخسين، والنأ ببببببببلبة ال ل ابة،  ا لالب. ويأااب  يبذا التنأق ت أ  تقنابتر الشببببببببل بتر، وال
واللهية النت بأ اة، والتالم اةول ، والذاتع اةصب نتي ،  ضبع  ين ت أ  ماتيال الت تمة  

 [1] .والتش اة اللان   ان م أكتر مناأمة اة من المتخي
ولاد ا صلأ يذا التنأق ا اثل ا يماة مع التأ ع ال لال    يدخ ال تمالار ومبم اللاتكتر  
المل اة النتتبة ينهت  ا ذ لم ياد من الامل  اةيتمتخ يل  الملالالة اللشببببببببلية المصببببببببتملد  
ت    المنشببببببتور والمأالاع وا بببببباة الن تو. وتشببببببال   لبماع التد قتر المل اة، لصببببببأصبببببب 

نلاة الفاديأ الذا  ظهل ا بتبت ة  وس اة لهذه المشب لة، من اة خ اتر الالماة ا ل  ا ن ت
لعق ا ببببببتخدام لأا وماتر لاتخ د يل  ااتشببببببتو اة شببببببختل والملالتر واة وصببببببتم  

[ امبت ا صببببببببلأ اللنبث  2واة  ابتق واة مبدائ غال اةيتابتخيبة خالبة المشببببببببتيبد المل ابة.  
اللنث والت أيل  الذا     الفاديأ وتتلع اة شبببختل يلل اتمالار متادخد من مبتةر  

 [3] .المتقدمة    ا كامة الملالالة اة مناة
وة يان  ذل  ا ن الت أ  التقن   بببببببباوخي ا ل  ا ل تع الدو  اللشببببببببلي    اة من.  تلأظافة 
اة  بببببببت ببببببباة للتقناتر النديثة ينل   ا ن تفُهم    ا وت  تاسيس القد د اة مناة اللشبببببببلية ة 
ت  صبببلي ت ا و مد  ت غال ايتاتخي،   ا بببتلدالهت  صبببأ د م لقة.  تلخأا وماة لاد ت تشببب، كم  

ضببببلو د الصبببباتو ال تمة الذي ينتتج ا لاه القلا  اة من ، امت ا ن ا خاع  ل نهت ة تمتل   تل
نبتعد، وواوية التصبأيل، واثت ة المشبهد،   كمتذج الذاتع اةصب نتي  لاد يتت  ل  الوو اة 
وولاابة اللاربة، والتعو اللابتكبتر الت  خُ   بظ يلاهبت النمبتذج ين اللاربة الت  تصُببببببببتخبدم  
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ت. ولاد ا ادر خ ا بببتر مديثة ا ن اةكتقتق من اة خاع المختللي ا ل  اة بببتخدام    اهت  الا 
ت  تنبديبتر مثبة اكنابتو اللابتكبتر، والتعو المببتق الت لاق ،   التشبببببببب ال  يابة ملتل ب 

 [4] .والقاأخ النأ لاة، ونا،  اض مقتيا  التقاام التش الاة
ومن  م  ت ن مصببتقلة الملالالة اة مناة ة ينل   ا ن يُقتس  ادخ ومدار التصببأيل ا و  ت تفتت  
ا كمبت  قبد د المناأمبة المت بتملبة يل  تنقا   ببببببببلصببببببببلبة ا منابة   البدلابة اللصببببببببليبة ومبديبت، و
متلا  ة تلدا  من اللصبببد وومع اللاتكتر،  م التنلاة وااتشبببتو الموشبببلار،  م التنق   

واة ببببببببتبببت ببة،  م مفل اة خلببة والمالأمببتر العومببة للتنقا     والتقاام،  م خيم القلا 
 .العم 

ت لا   قم  مت للتر الصببببأ د   و   يذا الصبببباتو، ا صببببلنظ الماتيال الدولاة ا اثل ايتمتم 
ت  ت خاع التنلاعر الذااة، والتشببببببب اة اللان ، وتلتخق اللاتكتر   ا كمت ا يضببببببب  والتصبببببببباة، و

، يل   بببببلاة  IEC 62676-6:2026 الأصبببببفاة واة مدائ  ان اة كامة. ويُاهل ا صبببببدا 
ت كنأ تقاام ا خاع ا كامبة تنلابة منتألا الفابديأ البذاابة  صببببببببأ د   ت وانببببببببنب  المثبتق، اتببتيب 
ماات ية،  مت يشبمة تصبنا، اة وصبتم، وااتشبتو ا كشب تهت، وال شب، ين  بانت يأيتر  
ملالة مثة التصببلة، والتصبب ع، و ببقأ  اة شببختل، والتتلع غال المصببل   ه، واة وصببتم 

 [5] .المتلواة
و نتع  يل  ذل ، ينتلاش يذا الفصبببببة اةتبتيتر المصبببببتقللاة للملالالة اة مناة من مناأ   
يبمع  ان الت أ  التقن  والأظافبة اة منابة، مع التلااس يل  التنأق الللام ، والتنلاعر  
البذاابة، والبذابتع اةصبببببببب نبتي ، وتنلابة الفابديأ، واة تمتبة، والت بتمبة  ان اة كامبة،  م  

 أ  والمختول والتنديتر الت  ينل   ا لذيت    اةيتلت  يند تصمام  ينتقة ا ل   لل الت
 .وتش اة مناأمتر الملالالة المصتقللاة
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 المبحث الأول: التحول الرقمي
يمثبة التنأق الللام  اة  بببببببببتس البذي ُ نابظ يلابه ماام اةتببتيبتر النبديثبة    ا كامبة 
شت د  الملالالة اة مناة.  قد اكتقلظ المناأمتر تد يبا ت من اللناة التنتظلية القت مة يل  اة 
المل ابة التقلابديبة ا ل  اللنابة الللامابة الماتمبدد يل  ابتمالار الشببببببببل بتر، و لوتأاأةر  

 .خم، وا وهسد التخسين، ومنصتر ا خا د الفاديأاةتصتق، والخأا
وة ينل    هم التنأق الللام  يل  ا كه مبلخ ا ببتلداق ال تمالا التنتظلية   تمالا شببل اة   
 تلتنأق النقاق  يندئ يندمت تتنأق مناأمة الملالالة من كاتم تصبببببباة مصبببببتقة ا ل  
مناأمة مالأمتر ا منابة متلا  بة يم نهبت تلبتخق اللابتكتر واة مدائ مع  قابة م أكتر اللاربة  

 .اة مناة
ا كمت يم ن ا ن تتضبمن    تل تمالا الشبل اة النديثة ة توخي وظافة التقت  الصبأ د  قم، و
ا كتبتج اللابتكبتر   وظبت ، للضبببببببب م والتلماس، ومابتلببة الصببببببببأ د، وااتشبببببببببتو النلابة، و
ا   بببببتق اة مدائ ا ل  كاتم ا خا د الفاديأ ا و ا ل  ت لاقتر ا مناة ا لللا. وتأ ل   الأصبببببفاة، و

ا للتأا      يببدخ من وظببت ، الفاببديأ  Profile T ، مثببةONVIF مأاصببببببببفببتر ، ا وببت  
وا مبببدائ النلابببة  H.265و H.264 المتقبببدم،  مبببت    ذلببب  التصببببببببأيل،  ا يبببداخار  ، و

  OONVIF .(2) والالث، وتد   اللاتكتر الأصفاة، و اض وظت ، التن م والصأر
وتسخاخ ا يماة الماتيال المفتأمة     ارتر الملالالة وا ببببببباة الن تو  ة ن اةيتمتخ ال تمة  
يل  مأ خ وامد لاد يوخي ا ل  ا تفتت ت لفة التأ ببع واة ببتلداق والصبباتكة، امت لاد يند  

ا ن التأا   و   ملفتتهت   ONVIF من لاد د المو بصبة يل  ا خلتق تقناتر وديدد. وتأنبأ
ت للتنق  من ا م ببتكاببة التشبببببببب اببة اللان   ان اة وهسد والامعع   الماتمببدد يأ ل ا  بببببببببت ببببببببب 
المتأا قة، مع  قتع مصوولاة التنق  من المت للتر الفناة والتنااماة يل  يتت  المصمم  

  OONVIF .(3) والمصتخدم والمُ تمة
ومن النبتمابة المامبت يبة، يتببه التنأق الللام  ا ل  تأويع المابتلببة  ان  ع بة مصببببببببتأيبتر  

 :  اصاة
مابث تنفبذ   :(Edge Processing) المابتلببة يل  مصببببببببتألا ال بتمالا ا و النبت بة .1

 . اض يملاتر التنلاة خالة ال تمالا كفصهت
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ماث تتم ماتلبة الفاديأ والتنلاعر يل  لأاخم   :الماتلبة المنلاة ا و الملاسية .2
 .ا و ا وهسد مخصصة خالة المنشت د

ماث تصببببببتفاد المناأمة من مأا خ  ببببببنت اة ا و  :الماتلبة الصببببببنت اة ا و الهبانة .3
ملااس  اتكتر لت ج المألاع، مع ا م تكاة اة  قتع يل   اض الأظت ، النصببببببت ببببببة  

 .منلا ت
ويتاأ يذا التأويع للمصببمم التات  اللناة الت  تنق  التأاون  ان ومن اة ببتبت ة، ويلض  

 .الن تو، والخصأصاة، واةيتمتخية، والت لفة
 ف  المأالاع الت  تت ل  ا ببببتبت ة اوكاة، مثة مدالة المنشببببتور النصببببت ببببة ا و المنتو   
يبتلابة الخ أ د، لابد ت أن المابتلببة يل  النبت بة ا اثل مععمبة  ة كهبت تقلبة النبتوبة ا ل  
ا   بببتق وماع تد قتر الفاديأ ا ل  لتخم ملاسي. ا مت    اللارتر الت  تنتتج ا ل  تبماع  

ا يببداخ الالد من ال ببت ا اثل  وتنلاببة  ا و الهبانببة  مالار،  قببد ت أن الماببتلبببة الملاسيببة 
 .افتعد

ومن ينببت يم ن القأق ا ن التنأق الللام  ا يببتخ تالي، الاعلاببة  ان ال ببتمالا والشببببببببل ببة 
 لم تاد يذه الم أكتر تامة  صبأ د منفصبلة،   .والختخم والتخسين والتنلاة والمصبتخدم

 ة ا صببببلنظ ا وساع من مناأمة وامدد، ويو ل نببببا، ا ي ينصببببل منهت    القامة اة مناة  
 .للناتم اله

 اة  ل اة من  للتنأق الللام 
 :يم ن للتنأق الللام  ا ن ياسو اة من من لعق

 .تنصان  لية الأصأق ا ل  الصأ  واة مدائ •
 .ا تتمة الملالالة الملاسية للمأالاع المتادخد •
 .تصهاة اللنث    التصباعر  دق ملاواتهت  صأ د يدوية اتملة •
 .خيم التنلاهتر واة مدائ اةولاة •
كذا  •  .تصهاة ت تمة الفاديأ مع ا كامة التن م  تلدلأق واة 
 .تأ ال ا م تكتر ا الل للتنلاة وا تخلاج اللاتكتر الأصفاة •
يداخار • خا د الملاسية للنصت تر والصعماتر واة   .خيم اة 
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 .تنصان القد د يل  التأ ع مقت كة  لاض اللن  التقلادية •
ل ن يذه المسايت يقت لهت تأ ببببببع     بببببب أ الهبأم الصبببببباللاك     ة اتمالا ا و لتخم ا و 
واوهة ا خا د ا و مصبتب مصبتخدم ا و اتصبتق شبل   لاد يمثة كق ة ينل   تت مانهت. ولذل   
ت ويبتخد اة من   بة لابد توخي ا ل  ويبتخد المخبتول ا ذا كفُبذر خون    بت ن الللامنبة ة تان  تلقبت اب 

 .يند ة ا مناة منت لة
ويتاان لذل  ا خلتق اة من الصبباللاك     ململة التصببمام،  مت يشببمة تقصببام الشببل ة، 
خا د، وملالالبة  ا خا د الهأيبة والصببببببببعمابتر، وتنبديبث الللمبابتر، وتبت مان واوهبتر اة  و

ت  NIST CSF 2. 0 الصببببعر، وممتية اةتصبببتةر واللاتكتر. ويقدم ا وت  ت يتم  ا  بببت ببب 
خا د مختول اة من الصاللاك ، وة يقتصل يل  لا تت  اانه   NNIST CSRC .(4) ة 

 الملاوع:
① Cherilyn Pascoe, Stephen Quinn, Karen Scarfone, The NIST Cybersecurity Framework (CSF) 2. 0, (Gaithersburg, MD: 

National Institute of Standards and Technology, 2024) .ومت  اديت 1، صب. NNIST  
② ONVIF, Profile T – Advanced Video Streaming, ONVIFينال    مأاصببفتر ، Profile T  ووظت ،  ث الفاديأ واللاتكتر الأصببفاة

  OONVIF .واة مدائ اة مناة
③ ONVIF, ONVIF Profiles, ONVIFينال    مفهأم ملفبتر التأا   وا يماتهبت    التشبببببببب ابة اللان   ان ا وهسد وا كامبة اة من المبتخي ،. 
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: التحليلات الذكية ي

 المبحث الثان 
تمثبة التنلاعر البذاابة ا مبدلا ا يم ملامبة الت أ     ا كامبة الملالالبة اة منابة  ا ذ تنقبة  
النابتم من مبلخ يلض وتصبببببببببابة مبت مبدئ ا ل  منبتولبة ااتشببببببببتو مبت يصببببببببتن  اكتلبته  

 .المش ة ا  نتع مدو ه
والتنلاعر البذاابة ي  مبمأيبة من الخأا ومابتر والأظبت ، الللمبابة الت  تصببببببببتخلج  
ت ذار خةلببة ا مناببة من تببد   الفاببديأ. ولاببد تشببببببببمببة يببذه الأظببت ،   مالأمببتر ا و ا مببدا بب 
ااتشتو النلاة، وااتشتو اة شختل والملالتر، وتتلع اة وصتم، وااتشتو الدلأق  

أ  ا تلانبببببباة، وااتشببببببتو التبمهل ا و اللقتع  ا ل  منتو  مندخد، وملالالة الالأ  يلل ل 
غال الماتبتخ، وااتشببببببببتو الالبث  بتل بتمالا، وغاليبت من الأظبت ،  نصبببببببب  النابتم ومبتلبة 

 .اة تخدام
والفلو البأيلي  ان التصبببببببببابة التقلابدي والتنلابة البذا  ا ن اة وق ينتفل  بتلمالأمبة،  
 انمت ينتوق الثتك  تفصبببال وسع من المالأمة وتنديد مت ا ذا اتن يصبببتن  تألاد مدئ ا و 

 .تنلاه
 :ومن النتماة التش الاة، يم ن تمثاة خو د التنلاة اة من  يل  الننأ اةوت 

  →   تقاام →  مدئ  تألاد  →  لاتيدد  ت لا  →  تتلع  →  تصبببببببنا، →  اشببببببب، → اديأ  
 .ا تبت ة →  تنلاه

وة يان  ووأخ التنلاة الذا  ا ن وماع النتت ج صببنانة  ا ذ تاة الخأا وماتر يلنببة 
نببببتعد، واةوخمتم، وووايت التصببببأيل، والاأا  ، وال ق ، ووأخد   لع ل تع النتتبة ين اة 

 .الصأ د، والتعو اللارة ين اللاتكتر الت  صُمم ا و خُ  ب يلاهت الناتم
ولهذا ينل   ا ة يقتس كبت  التنلاة الذا   تلصبببببواق: ةية يصبببببت اع الناتم ااتشبببببتو  

ا كمت  مبمأية من اة  رلة اة اثل خلاة  :اة شاتع؟ ، و
 مت مادق ال ش، الصناأ؟ •
كذا ار ال تذ ة؟ •  مت مادق اة 
لفتو    ااتشتو اة مدائ النقاقاة؟ •  مت مادق اة 
    ا ي ظلوو تتلاوع الدلاة؟ •
 مت ومن اة تبت ة؟ •
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 ية يصت اع المش ة  هم  ل  التنلاه؟ •
 ية يم ن التلت  ا خاع الناتم خو ي ت؟ •
ولاع الذي  اتلت  يل  التنلاه؟ •  مت اة 

 قبد ي أن كابتم مبت يبتل  البدلابة   .وينبت تاهل ا يمابة التمااس  ان البدلابة التقنابة والقامبة اة منابة
   تصببببنا، اة شببببختل والملالتر، ول نه نبببباا، القامة اة مناة ا ذا اتكظ التنلاهتر  
اثالد ا ل  خ وة تباة المشببب ة يتبتيلهت. و تلا  ، لاد ي أن تنلاة مندوخ الأظت ،  

 .ا اثل  ت دد ا ذا صُمم لماتلبة ل ل مندخ واتكظ تنلاهتته لالالة وذار خةلة يتلاة
لابببت مبببة  اة منابببة، ة من  المخبببتول  من تقاام  التنلاعر  التابببت   يلبببدا   ا ن  ينل    ومن  م 

 .الأظت ، المتتمة    اتتلأج الشلاة
 التنلاعر القت مة يل  اة مدائ

خا د القت مة يل    ا مد اةتبتيتر المهمة يأ اةكتقتق من التصببببببببباة المصببببببببتمل ا ل  اة 
اة مدائ.  ف  الناتم التقلادي لاد يتم تصببببببببباة اوةو الصببببببببتيتر من الفاديأ خون ا ن  
ي أن ماامهت ذا لاامة تنقاقاة. ا مت التنلاة الذا   اصبببببببت اع ا نبببببببت ة  اتكتر وصبببببببفاة 

ت ي ل  لصببببببت ي مندخد، مثة كأت البصببببببم ا و لع مدائ،  ناث يصببببببلأ اللنث لات م 
 .المألاع ا و السمن ا و اتبته النلاة

ت    واببة الفاببديأ لاببت ع  لللنببث اةول ، وي  من  ا مهمبب  وتوخي اللاببتكببتر الأصببببببببفاببة خو  
 الأظت ، الت  تديمهت  اض ماتيال التشبب اة اللان  النديثة    ا كامة الفاديأ الشببل اة

(5). OONVIF  
 التنلاعر يند النت ة

يتسايببد اةتبببته كنأ تنفاببذ وسع من التنلاببة  ببتلقلب من مصبببببببببد  اللاببتكببتر، ا ي خالببة  
ال ببتمالا ا و وهببتو مأ ببببببببلببة لاليبب  منهببت. ويتاأ ذلبب  تقلاببة اماببة اللاببتكببتر الت  يببب   
ا   بتلهت ا ل  الملاس، وتصبليع اة بتبت ة للاض اة مدائ، وتقلاة اةيتمتخ يل  اةتصبتق  

 .المصتمل  ملاس الماتلبة
ا ة ا ن الماتلبة يل  النت ة ة تل   النتوة ا ل  التصمام الملاسي  ا ذ تنتتج المو صة 
الللمباببتر، وملالالببة صببببببببنببة اة وهسد، وتأماببد   ا ل  ا خا د كمببتذج التنلاببة، وتنببديببث 

يداخار، وتقاام اة خاع  .اة 
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 التنلاعر الت افاة
من اةتببتيتر المصببببببببتقللابة المهمبة ت أيل تنلاعر ا اثل لاد د يل  الت ا، مع اللاربة.  
 تلخأا وماة الت  تامة   فتعد    مألا، ماان لاد تتلاوع افتعتهت    مألاع اولل  صبببل   

نتعد ا و الخلفاة ا و اثت ة النلاة ا و ولااة اة شختل والملالتر  .التعو اة 
ولهذا ينل   ا ن تصبببلأ يملاة الملالالة المصبببتملد ة خاع التنلاة وسع ا من ا خا د الناتم، ة 

 .مبلخ ململة التلت  تصل  التش اة
 الملاوع:
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 المبحث الثالث: الذكاء الاصطناعي
ا    مصببببببتقلة الملالالة اة مناة، ل نه  ياد الذاتع اةصبببببب نتي  من ا اثل اةتبتيتر تت  ال 
ت  ة ن ا ببببببببتخببدام   ا منهبابب     الألاببظ كفصببببببببببه من ا اثل المبببتةر الت  تت لبب  مببذ  
لأا وماببتر التالم اةول      ارببة ا مناببة يان  ا ن القلا  التقن  لاببد يتببت  ل  بأخد اللاببتكببتر،  

ا ولاعار المش لانوك تو التد ي ، وظلوو ال  .تش اة، ووليقة تفصال النتت ج، و
وتتمثة القامة اة  بت باة للذاتع اةصب نتي     لاد ته يل  ماتلبة اماتر نبخمة من 
كصبببتن متت اتهت  صبببأ د مصبببتملد. ومن  اللاتكتر المل اة وا بببتخلاج ا كمت  يصبببا  يل  اة 
ت لاقتته المنتملة: تصبنا، اة وصبتم، وال شب، ين الصبلأااتر ا و اة مدائ، وتنلاة  

نبث البنبت      الفابديأ، و  م اة مبدائ يلل  ال ثبت بتر، وتتلع اة وصبببببببببتم، وخيم الل
 .اتمالار متادخد

غال ا ن اة بتخدام اة من  للذاتع اةصب نتي  يب  ا ة يقأم يل  ا تلاض ا ن الخأا وماة  
ت ينل   تفصبببببباله     بببببباتو   ت امتمتلا  ا ا و تصببببببناف  ةتللا النقاقة    تلخأا وماة تنتج تقديل 

 .اة تخدام
خا د  NIST ولهذا يأصب  ا وت  مختول الذاتع اةصب نتي   تلنال ا ل  مبمأية مت تملة  ة 

من لصبببببببببت ي الثقبة، من  انهبت الصببببببببعمابة والمأ ألاابة، والصببببببببعمبة، واة من والملوكبة، 
والمصبببتعلة والشبببفت اة، والقت لاة للتفصبببال، وتاسيس الخصبببأصببباة، والادالة مع ا خا د التناس  

  AAIRC+1 .(6) الضت 
وت تصب  يذه الملتخلا ا يماة لتصبة    الملالالة اة مناة  ة ن الخ ت     الناتم ة ي أن  
ت ل ت   تقنا ت مندوخ اة  ل.  قد يوخي التنلاه الختول ا ل  ا   ببببتق  لي  ا من  ا ل  مألاع   خا م 
غال صبببناأ، ا و ا ل  تا اة ملاة ولاااة، ا و ا ل  اتهتم شبببخي  صبببأ د غال صبببنانة،  

 .تو متخئ مقاق  ا ل  تفأيظ  لصة التدلة المل ل انمت لاد يوخي يدم ااتش
كصتن   الذاتع اةص نتي  واة 

من الخ ت  تصببببأ  مصببببتقلة الملالالة اة مناة يل  ا كه ا ببببتلداق المشبببب ة اللشببببلي  تل تمة  
كصبببببببببتن المبديأم  بتلتنلاببة    بتلبذابتع اةصبببببببب نبتي . واة اثل والااابة يأ ظهأ  كمأذج اة 

 .الذا 
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   يببذا النمأذج يتأل  الناببتم ماببتلبببة النبم ال لال من اللاببتكببتر وتنببديببد اة مببدائ  
ت     كصببببتن  دو  التنق  والتفصببببال واتختذ القلا ، لصببببأصبببب  المنتملة،  انمت ينتفل اة 

 .اة مدائ ذار اة  ل الاتل 
ا ن ا خا د مختول الذاتع اةصبببببببب نتي  ينل   ا ن تمتد يلل خو د ماتد  ويواد المختصببببببببأن  

خا د، مع تقاام اة خاع والمخببتول   الناببتم، وا ن تشببببببببمببة النأامببة والتنببديببد والقاببتس واة 
  AAIRC+1 .(7)  صأ د مصتملد

و تلتتل  ينل   ا ن تتضببمن مناأمة الملالالة المصببتقللاة اولاتر وانببنة للتدلة اللشببلي،  
ويدم اةيتمتخ يل  مخلوتر الذاتع اةصببب نتي   صبببأ د اولاة    القلا ار الت  تتلت   

 .يلاهت او ت  ا مناة ا و لاتكأكاة الالد
 الذاتع اةص نتي  واة من الصاللاك 

ت ينل   ممبتيتبه.  بتلنابتم ة ياتمبد  قم يل    يمثبة البذابتع اةصبببببببب نبتي  كفصبببببببببه م أكب 
ا كمببت يل  النمببتذج والللمباببتر واللاببتكببتر واللناببة النببت ببببببببأ اببة وواوهببتر   ال ببتمالا، و

 .الت تمة
ا ل  ا ن ا كامة الذاتع اةصبببب نتي  تأاوه مختول تتصببببة  صببببلية اللاتكتر   NIST وتشببببال

ا تتمتهت، ا نبت ة ا ل  مختول لتصبة مثة الهبمتر يل  النمتذج واللاتكتر ا و   و بعمتهت و
  AAIRC+1 .(8) ا ت عق كقت  النهتية

ومن  م  بت ن تبت مان ا كامبة الملالالبة المصببببببببتقللابة يبب  ا ن يتابتمبة مع اة من الصبببببببباللاك   
لل بتمالا والنابتم، واة من الصبببببببباللاك  للتنلاعر والبذابتع اةصبببببببب نبتي ، وا من اللابتكبتر  

 .النتتبة ينهمت  تيتلت يت ولقتر متلا  ة
 الملاوع:
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 المبحث الرابع: تحليل الفيديو

يُاد تنلاة الفاديأ ا مد المبتةر الت   تت ال  اهت وظافة غل ة الملالالة  صأ د وأيلية.  
 ف  النمأذج التقلابدي ياتمبد المشبببببببب بة يل  ملالالبة شبببببببببتشبببببببببتر متابدخد، وي  مهمبة 

 .مندوخد  صل  القد د اللشلية يل  اةكتلته المصتمل
ا مت    النمأذج المتقدم،  تتنأق غل ة الملالالة من م تن لمشببتيدد الشببتشببتر ا ل  ملاس  

خا د اة مبدائ اة منابة ا لللابتكبتر،  انمبت تتأل  التنلاعر   .ة  ويصببببببببلأ الفابديأ مصبببببببببد  
 .تنديد المقتوع واة مدائ الت  تنتتج ا ل  تدلة  شلي

وتتمثبة ا مبدلا ا يم مسايبت تنلابة الفابديأ    تقلاي السمن العوم للأصببببببببأق ا ل  المالأمبة.  
 لدق اللنث الادوي     بببببتيتر وأيلة من التصبببببباة، يصبببببت اع المشببببب ة ا بببببتخدام  

 .ماتيال اللنث للأصأق ا ل  اة مدائ ذار الخصت ي الم لأ ة
 :وتسخاخ لاامة يذه الأظافة    التنقاقتر العمقة للنأاخئ، ماث يم ن الل م  ان

النبببدئ + المق ع  النلابببة +  اتببببته  البصببببببببم +  ال بببتمالا + كأت  المألاع +  الألابببظ + 
 .المصبة

 .و ذل  يتنأق الفاديأ من متخد لتم ا ل   بة ومن  لع مدائ
ت يل  وأخد الصببأ د.  ع يم ن لخأا وماة متقدمة ا ن   غال ا ن وأخد التنلاة تاتمد ا  ببت بب 
تاأض  صبأ د اتملة ين اتمالا ذار مألاع  بال ا و ا نبتعد غال منت بلة ا و مبتق  هية غال  
نببتعد،   . ولذل  ياة التصببمام الفاسيت   لل تمالار، والاد ببة، وواوية اللهية، واة  اتوك

 .ووأخد الشل ة والتخسين، يأامة ا  ت اة    كبت  التنلاةواة تفتت، والتلتين،  
الذاتع اةصببببببب نتي  ة يل   يند بببببببة الملالالة   ة يبالهت   :ويذه كق ة منهباة مهمة

 .ا اثل ا يماة
 الملنث الختم : اة تمتة

تتبببه ا كامببة الملالالببة اة مناببة ا ل  ويببتخد اةيتمببتخ يل  اة تمتببة،  ناببث ة يقتصببببببببل خو   
ولاعار   ا كمببت يم ن ا ن يوخي التنلاببه ا ل   ببببببببلصببببببببلببة من اة  الناببتم يل  ا كتببتج تنلاببه، و

ت  .المندخد مصلق 
و     — بت ذا ااتشببببببببفبظ المناأمبة خلأة  غال مصببببببببل   به ا ل  من قبة مناأ د، يم ن  

ا   ببتق تنلاه ا ل  غل ة  —تصببمام الناتم و ببات ببتته   ا ن ينتج ين ذل  تصببباة الندئ، و
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ا ظهبت  ال بتمالا الملتل بة  بتلنبدئ، و  م النبدئ  نابتم التن م  بتلبدلأق   الاملابتر، و
كذا ،  م تصباة ا ولاعار المش ة  .ا و اة 

 .وت من ا يماة اة تمتة    تقلاة السمن  ان اةاتشتو واة تبت ة
ت الخات  اة  ضبببة.  ف   اض النتةر يم ن ا ن يوخي   ل ن اة تمتة ال تملة لاصبببظ خا م 
ل ت  التنلاة ا ل  تنفاذ ا ولاع غال منت بب . ولذل  ينل   تنديد مصببتأيتر اة ببتقعلاة  

 .و   خ وة ل أ د الندئ
 :ويم ن تصأ   ع ة مصتأيتر

 .ي تش، الناتم الندئ ويتلك القلا  للمش ة :تنلاه  قم .1
ينفذ الناتم ا ولاعار منخفضببببببة المختول تلقت ا ت، مع ا  قتع   :ا ببببببتبت ة مصببببببتيدد .2

كصتن   .القلا  النهت   لع 
ولاع  صبببببأ د تلقت اة يندمت ت أن القتيدد وانبببببنة   :ا بببببتبت ة اولاة .3 ينفذ الناتم اة 

ولاع لات ع  للا   ا و مضلأو ت نمن  ات ة ماتمدد  .والمختول مندوخد واة 
والقتيدد المهناة ينت ي  ا ن مصبببببببتألا اة تمتة ينل   ا ن يتنت ببببببب  مع مأ ألااة ال شببببببب، 

 .ومبم الضل  المنتمة النتتج ين الخ ت  
 الملنث الصتخس: الت تمة المتقدم 

يتببه مصببببببببتقلبة ا كامبة الملالالبة ا ل  تببتوو الت بتمبة  ان ال بتمالا ووهبتو التصبببببببببابة كنأ  
 .الت تمة مع مناأمة اة من المتخي  ت املهت

 :ومن ا يم اة كامة الت  يم ن ا ن تت تمة ماهت منصة ا خا د الفاديأ
 .ا كامة التن م  تلدلأق •
 .ا كامة اش، التصلة •
كذا  •  .ا كامة اة 
 .ا كامة ا خا د الملتك  •
 .ا كامة ا خا د السوا  •
 .ا كامة النمتية المنا اة •
 .ا كامة اةتصتق وال أا لا •
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 .منصتر ا خا د النأاخئ •
 .ا كامة اة من الصاللاك  وملالالة الشل تر •

ويوخي يذا الت تمة ا ل   نتع صببببأ د تشبببب الاة مشببببتلاة  دق التاتمة مع اة كاتم  صببببأ د  
 .مصتقلة

 ONVIF وت تصبببببببب  مابتيال التشبببببببب ابة اللان  ا يمابة متسايبدد    يبذه اللاربة. ولابد وأ ر
مبمأية من الملفتر الت  تديم وأاك  مختلفة من التشب اة اللان     منتبتر اة من 

ا خا د اللاببتكببتر الأصببببببببفاببة واة مببدائ  .(9) المببتخي، ومنهببت ملفببتر ة كامببة الفاببديأ و
OONVIF  
والتأصبببببببباببة   Profile S تأوههببت ا ل  ا كهببتع خيم  2025   يببتم   ONVIF امببت ا يلنببظ
 أصبفه اللدية اة مدئ، ويأ مثتق وانبأ يل  ا ن التشب اة اللان    Profile T  ت بتخدام

  OONVIF .(10) كفصه يت أ  ا تبت ة  لمت للتر اة من الصاللاك  النديثة
ومن مناأ  التصبببببببمام اة من ، ينل   ا ة ي أن الت تمة يد  ت    مد ذاته   ة يب  ا ن  
ت.  ت تمة يشببببببلار اة كامة خون تنديد اافاة ا ببببببتخدام   ت وانببببببن  يخدم  ببببببانت يأ ا منا 

 .اللاتكتر لاد يوخي ا ل  التاقاد  دق تنصان اة من
 الملنث الصت ع:  لل الت أ 

ت لتنصببببببان ا خاع ا كامة الملالالة اة مناة، ويم ن تنديد   يفتأ الت أ  التقن  مبتة  وا ببببببا 
 .ا  لو  لل الت أ  المصتقللاة    يدخ من اةتبتيتر

: اةكتقتق من الملالالة ا ل  التنلو  ا وة 
يم ن للتنلاعر المتقدمة ا ن تصبببتيد    ااتشبببتو اة كمت  غال الماتتخد،  مت يصبببمأ  

 . تةكتقتق تد يبا ت من اة تبت ة للنأاخئ ا ل  خيم الألاتية منهت
ومع ذل  ينل   التفلي   ان ااتشبببببتو موشبببببلار الخ ل والتنلو المواد  ألاأت البليمة ا و 
ت من  ا  ببتل بب  ت    مببدوخ ماانببة،  انمببت الثببتك  يت لبب  مببذ   النببتخئ   ببتة وق مم ن تقنابب 

كذا ار ال تذ ة  .التناس واة 
  تكا ت: النأ لة ال ل اة

ت مع ا تفتت ا يداخ ال تمالار    بتسخاخ ا يماة ماتلبة الفاديأ  تلقلب من مصبد ه، لصبأصب 
 .وويتخد النتوة ا ل  اة تبت ة الصلياة وتقلاة كقة اللاتكتر
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  تلث ت: المنصتر الهبانة
من الملوأ ا ن تبمع اة كامبة المصببببببببتقللابة  ان المابتلببة المنلابة والصببببببببنبت ابة  بدق  

 .اةيتمتخ الم ل  يل  ا مديمت
ت: اللنث الدةل     الفاديأ   ا ا 

 دق اللنث التقلادي  تلسمن وال تمالا  قم،  بتت أ  واوهتر اللنث لتصبمأ للمنق   
ا، مع  قتع وأخد النتت ج ملتل ة  بأخد    تلأصبببببأق ا ل  اة مدائ و   ا وصبببببتو ا اثل تاقاد 

 .اللاتكتر الأصفاة والنمتذج المصتخدمة
ت ت: ا خا د الفاديأ  أصفه ا صع  مالأمتتا   لتمص 

 تصلأ  ات تر اةمتفتظ  تلفاديأ، وتصنافه، وممتيته، ونلم الأصأق ا لاه، وتنديد  
 .خو د ماتته، وسع ا من مأامة المالأمتر اة مناة

ت: ويتخد لات لاة التش اة اللان    تخ  
المبت تأ ببببببببابظ المناأمبة اة منابة، اوخاخر النبتوبة ا ل  مابتيال تصببببببببمأ  بت خلبتق ا وهسد  

 .و لمباتر من مصتخ  مختلفة خون  قد الأظت ، اة  ت اة
ت:   ع مأ ألااة اة خلة الللاماة   ت ا 

 ببتسخاخ ا يماة ا  لتر مصببد  الفاديأ و ببعمته ويدم الالث  ه، وة  ببامت يندمت يصببتخدم  
ولاعار القتكأكاة  .التصباة    التنقاقتر ا و اة 

 الملنث الثتمن: المختول والتنديتر المصتقللاة
م تكتر ال لالد للت أ  التقن ،  ت ن مصبببببببتقلة الملالالة اة مناة يأاوه مبمأية من   غم اة 

 .المختول الت  ينل   ا خا تهت منذ ململة التصمام
 مختول اةيتمتخ المفل  يل  الذاتع اةص نتي  . 1

ا نببببببببابتو   لابد يوخي اة  لا     الثقبة  نتبت ج التنلابة اةول  ا ل  تقلابة خو  المشبببببببب بة و
التنق  اللشبببببلي. ولذل  يب  التاتمة مع كتت ج الذاتع اةصببببب نتي   أصبببببفهت مدلع   

 .ةتختذ القلا  ة مقاقة م لقة
كذا ار ال تذ ة . 2  اة 



 

544 
 

ونية  منظومات المراقبة الإلكتر

كذا ار ال تذ ة.   المت واخر مصببببت بببباة الناتم خون نببببلم منت بببب ، واخر امتمتلاة اة 
ا ذا ت ل  ذل   صأ د الالد  قد ينشت  مت يصم  ا  يتو التنلاهتر،  ناث يفقد المش ة   و

 .لاد ته يل  التمااس  ان اة مدائ المهمة وغال المهمة
 اة من الصاللاك  . 3

تأ بببببع اةتصبببببتق الشبببببل   يسيد يدخ النقت  الت  يب  تت مانهت. ومن  م  ت ن ال تمالار  
 .المصتقللاة ينل   ا ن تاتمة  تيتلت يت ا وهسد شل اة اتملة، ولاصظ ا وهسد تصأيل  قم

 الخصأصاة وممتية اللاتكتر . 4
تتسايد ا يماة الخصببأصبباة المت اكتقة الناتم من مبلخ التصببباة ا ل  التنلاة والتصببنا،  
اةمتفببببتظ  هببببت،   و تلد  اللاببببتكببببتر،  من ومع  ال لض  تنببببديببببد  ينل    ولببببذلبببب   والتتلع. 
والصبعماتر، واولاتر الأصبأق والمشبت اة، و   القأاكان واللأا أ المامأق  هت    الدولة  

 .والق تت
 التناس الخأا وم  . 5

لاد تختل، كتت ج النمتذج  تلتعو ظلوو التصببببأيل واللاتكتر الت  وُأ ر يلاهت. ولهذا  
 بت ن التلبت  النابتم     اربة اة ببببببببتخبدام الفالابة ا مل نببببببببلو ي، وة ي ف  اةيتمبتخ يل   

 .كتت ج المأ خ     ارة التلت  مختلفة
ا ن صببببببببعماة ومأ ألااة ا كامة الذاتع اةصبببببببب نتي  ينل   تقاامهمت  ويواد المختصببببببببأن  

 صببببأ د مصببببتملد، مع تأ ا  مدوخ لات لاة تامام الناتم لت ج الالوو الت  وللا ت أيله  
  AAIRC .(11) ا و التلت ه  اهت

 مختول اةيتمتخ يل  مأ خ وامد . 6
يم ن ا ن يوخي اةيتمتخ ال تمة يل  منصة ا و مصنع وامد ا ل  مختول تتال   تلت لفة،  
ا ل   ببدا ببة   الللمباببتر، والقببد د يل  اةكتقببتق  واة ببببببببتملا يببة، والتأا  ، وتنببديثببتر 

 .مصتقللاة
 تقتخم الت نألأوات .7

 ببببببببليبة الت أ  تبابة  اض اة وهسد والللمبابتر يلنبببببببببة للتقبتخم. ولبذلب  يبب  ينبد  
 .التصمام النال ا ل  خو د الناتد ال تملة ولا  ت لفة الشلاع اة ولاة  قم

 مختول التخسين .8
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وببت ار ويببدخ ال ببتمالار و تلد اةمتفببتظ، ا تفاببظ   المببت ا تفاببظ الببدلاببة وماببدةر اة 
مت للتر التخسين والشببببل ة. ويب  الناتم المتقدم الذي يفقد اةتصببببتق ا و ال تلاة ا  نتع  
النببتخئ لاببد ي أن ا لاببة لاامببة من كاببتم ا  صببببببببم ل نببه ا اثل ايتمببتخيببة. ولهببذا ينل   خمج  

الشبل تر  صبأ د ملكة، وونبع ا ة ينال ا ل  التخسين    مصبتخ  ال تلاة اةمتاتواة، وتصبمام
ا من ينتصل ا تملا ية اة خلة الللاماة  . تيتلت ه مصتمة لالل  قم،  ة  تيتلت ه ينصل 

 اكق تت الشل ة ا و ال تلاة .9
الناتم المتقدم الذي يفقد اةتصببببتق ا و ال تلاة ا  نتع النتخئ لاد ي أن ا لاة لاامة من كاتم 
ا  صببببببببم ل نبه ا اثل ايتمبتخيبة. ولهبذا ينل   خمج مصببببببببتخ  ال بتلابة اةمتابتوابة، وتصببببببببمام  

 .الشل تر  صأ د ملكة، وونع ل م للتش اة يند  شة  اض الم أكتر
ولاعار .10  الفبأد  ان التقناة واة 

لاد تمتل  المو ببصببة ا  ضببة ال تمالار وا مدئ لأا وماتر الذاتع اةصبب نتي ، ل نهت  
ة تنق  مصببببببببتألا اة من الم لأب ا ذا لم ت ن لببديهببت ا ولاعار وانببببببببنببة للتاببتمببة مع  
ا خا د الصعماتر، والصاتكة، والتد ي   .التنلاهتر، وتأ ا  النأاخئ، ومفل اة خلة، و

 :وينت تاهل لاتيدد ا  ت اة    يند ة اة من
ا كمببت يتنق  اة من من ت ببتمببة التقناببة مع التصببببببببمام   ة تنق  التقناببة ومببديببت اة من  و

ولاعار واة  لاخ والنأامة  .واة 
  

 لعصة الفصة
يتضببببببأ من تنلاة اةتبتيتر المصببببببتقللاة ا ن ا كامة الملالالة اة مناة تمل  ململة اكتقتق  
خا د المالأمبتر واة مبدائ   وأيليبة من ا كامبة تصبببببببببابة الفابديأ ا ل  منصببببببببتر ذاابة ة 

 .اة مناة
 :ويتمثة وأيل يذا التنأق    لمصة اكتقتةر متلا  ة

من التصبببببباة ا ل  التنلاة، ومن التنلاة ا ل  الفهم، ومن الفهم ا ل  التنلاه، ومن التنلاه  
 .ا ل  اة تبت ة، ومن اة تبت ة ا ل  ا خا د المختول

غال ا ن يذا الت أ  ة يان  ا ن التقناة ا صبلنظ لاتخ د يل  اة بت نتع ين التصبمام اة من   
ا،   ا و الانصببببببل اللشببببببلي.  ة يل  الا      لمت ا صببببببلنظ المناأمة ا اثل ذاتع  وتاقاد 
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ا خا د المختول،   اوخاخر النتوة ا ل  النأامة، واةلتلت ، والتنق ، واة من الصاللاك ، و
 .وممتية الخصأصاة

 ويب  لذل  ا ن يقأم التصببمام المصببتقلل  ة كامة الملالالة يل  ملدا  اة من  تلتصببمام
(Security by Design)  ناث تولذ المختول اة مناة والتقناة والصاللاكاة والخصأصاة  ،

 .   اةيتلت  منذ الملامة اة ول  للمشلوت
ة الثقة المفتلنبببة  ا ي   امت ينل   ا ن يخضبببع الذاتع اةصببب نتي  لملدا  الثقة المقاصبببة

ا ن ا خاع الناتم يب  ا ن يقتس ويختلل ويلالا   صببأ د مصببتملد، وا ن ت أن مدوخه مالو ة  
خا د مختول الذاتع اةصبببب نتي  ا ن ا خا د المختول   NIST للمصببببتخدمان. ويواد ا وت  ة 

يملابة مصببببببببتملد تمتبد يلل خو د مابتد النابتم، وا ن وظبت ، النأامبة والتنبديبد والقابتس  
خا د ينل   ا ن ت أن متلا  ة   AAIRC+1 .(12) واة 

ت لن ي أن  تلضبببلو د المصبببتقلة الذي   ومن  م  ت ن مصبببتقلة الملالالة اة مناة اة اثل كضبببب 
ا كمبت المصببببببببتقلبة   ا، و ينتأي يل  ا الل يبدخ من ال بتمالار ا و ا اثل الخأا ومابتر تاقابد 

 :الذي يصت اع تنقا  ا  ضة تأاون  ان
الدلاة اة مناة، و بببببببلية اة بببببببتبت ة، واةيتمتخية، واة من الصببببببباللاك ، ولات لاة التشببببببب اة  

 .اللان ، والت لفة، والخصأصاة، والنأامة
و هبذا المان ، تصببببببببلأ ابتمالار الملالالبة وسع ا من مناأمبة ا منابة ا و ببببببببع، ي أن يبد هبت  
ا كمت  هية مت يهم، و هم مت يندئ، وااتشببتو الخ ل   النهت   لا  ة هية اة شبب ع ، و
   الألاظ المنت ب ، وخيم القلا  اة من ، والمنت اة يل  اة خلة، وتقلاة امتمتلاة ولاأت  

 .الضل  واو ت ه
 الملاوع:

⑨ ONVIF, ONVIF Profiles, ONVIF  ينال    ملفتر التشبب اة اللان  ة كامة اة من المتخي،  مت  اهت ا كامة الفاديأ واللاتكتر الأصببفاة ،
  OONVIF .واة مدائ

⑩ ONVIF, ONVIF to End Support for Profile S; Recommends Profile T as Replacement, 9 October 2025.  OONVIF  
⑪ National Institute of Standards and Technology, AI RMF Core,   ينال    مت للتر لااتس صبببببعماة ومأ ألااة الناتم وتأ ا  مدوخ

  AAIRC .لات لاته للتامام
⑫ Elham Tabassi, Artificial Intelligence Risk Management Framework (AI RMF 1. 0), NIST AI 100-1, (Gaithersburg, MD: 

National Institute of Standards and Technology, 2023)  خا د مخبتول البذابتع خا د ة  ، وينال    وظبت ، النأامبة والتنبديبد والقابتس واة 
 .اةص نتي 
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 المبادئ الأساسية لفاعلية منظومة المراقبة

 :يم ن التساق المنهج المت تمة للفتيلاة    مبمأية من الملتخلا اة  ت اة
 ملدا  ال لض اة من  . 1

ينل   ا ن ي أن ل ة ينصبببل    المناأمة غلض ا من  مندخ يم ن تفصببباله ولااتس مدلا  
 .تنقاقه

 ملدا  المختول ا وة   . 2
يب  ا ن يأوه مصتألا النمتية ا ل  مصتألا المختول،  ناث تنصة المنتو  واة صأق 

ت للتهديد يل  اة ولأية المنت لة  .اة اثل تالن 
 ملدا  الأظافة لالة المأاصفة . 3

ا كمبت  نبتع  يل    ة ينل   التابت  ال بتمالا  نبتع  يل  البدلابة ا و يبدخ الماببت  صبببببببببة  قم، و
 .الأظافة الت   توخيهت والالوو الت   تامة  اهت

 ملدا  الت  اة الفاتلة . 4
ووأخ مبتق  هية ة يان   تلضببببلو د ووأخ ت  اة ا مناة  اتلة  ا ذ يب  ا ن ت أن الصببببأ د  

نتعد والاأا    .منت لة للمهمة الم لأ ة، مع ملايتد السوايت والمصت تر واة 
 ملدا  وأخد الصأ د القت لة لع تخدام . 5

الماات  النهت   لبأخد الصببأ د يأ لاد تهت يل  خيم القلا  اة من ، وال شبب،، والتالو،  
 .والتأ ا ، والتنقا   نص  الأظافة الم لأ ة

 ملدا  اة تملا ية . 6
ينل   تصبببببمام وتشببببب اة المناأمة  مت يضبببببمن ا بببببتملا  الخدمة،  مت    ذل  ال تلاة، 

 .والتخسين، والشل تر، والصاتكة، والتاتمة مع اة ي تق
 ملدا   عمة اة خلة .7

يب  ممتية التصبببباعر من الفقد والتادية والأصبببأق غال المصبببل   ه، مع المنت اة 
ا ولاعار النفل واة تلوتت والتأ ا   .يل  خلاة التألااظ و

 ملدا  ا لاة صعماة .8
ينل   منأ اة مصببتخدم الصببعماتر الت  ينتتج ا لاهت ة خاع يمله  قم، مع ا ببتخدام  

 .مصت تر  لخية و بعر وصأق وملاواة خو ية للصعماتر
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 ملدا  لات لاة القاتس .9
ينل   ا ن ت أن ينتصبببل التقاام لات لة للقاتس ا و التنق ، وا ن ت أن النتابة لات لة للتفصبببال  

ا يتخد اةلتلت   .و
 ملدا  التنصان المصتمل .10

ا كمت خو د مصتملد  :ة ينل   ايتلت  تقاام المناأمة ا ولاع  لملد وامدد، و
  ←   الفبأار  تنبديبد  ←  والتقاام  التصببببببببمام  ←المخبتول    تنلابة  ←تنبديبد اة يبداو  

 .المصتمل  التنصان ←  التقاام  ا يتخد ←  الماتلبة
 الد وس المصتفتخد •

 .ت ش، الد ا ة المت تملة لمناأمتر الملالالة ين يدخ من الد وس الاملاة المهمة
 قد ت أن   .ا وق يذه الد وس ا ن اة تثمت     الت نألأوات ة يضمن ومده تنقا  اة من

نببببتعد ا و لاصببببأ    ال تمالار مديثة ويتلاة الدلاة،  انمت يوخي  ببببأع التأويع ا و نببببا، اة 
 .التخسين ا و نا، التش اة ا ل  اكخفتض القامة اة مناة للمناأمة
 ت ذا لم تندخ المنشبببببببت د   .والد س الثتك  ا ن ا الل اة ل تع تلدا  يتخد من ململة التخ ام

ا يبدا هبت اة منابة ومنبتو  المخبتول والأظبت ، الم لأ بة للصببببببببأ د منبذ اللبدايبة،  بت ن مابتلببة  
ا  .المش عر  اد التلاا  لاد تصلأ ا اثل ت لفة وتاقاد 

ا ن تقُا م ا ببة متلا م  ع يصببببببببأ تقاام   .ا مببت الببد س الثببتلببث  هأ ا ن المناأمببة ينل   
نببببتعد والشببببل ة والتصببببباة والتخسين والمشبببب لان   ال تمالار  ماسق ين الاد ببببتر واة 

 .والصاتكة واة من الصاللاك 
ا نببببببت ة اتمالار وديدد ا ل  مناأمة  .والد س اللا ع ا ن ال ماة ة تاأض  ببببببأع التأويع 

 .تاتك  من  أع التصمام لاد تسيد يدخ اة وهسد خون ا ن تاتلج المش لة اة  ت اة
 لدق القأق ا ن من قة  .والد س الختم  ا ن اة خلة المأنبأياة ا اثل لاامة من اةك لتيتر

مت متلدو واددم، ينل   تنديد  ببببببببل  الن م: كصببببببببلة الت  اة، ا و كتابة التلت  وأخد  
الصببأ د، ا و مصببتألا اثت ة الل صببعر المنت بب  للأظافة، ا و كصببلة التصببباة المتت ، ا و 

 .ومن ا تلوتت التصباة
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 لا  اة لاصبببببأ   ن    .والد س الصبببببتخس ا ن كقت  الضبببببا، يب  ا ن تلتلم  تلمختول
متصببببتوي ت    ا يماته اة مناة، ولذل  ينل   ا ن يأوه تلتا  الماتلبة و   ا  ل القصببببأ     

 .المختول ذار اة ولأية
 تلمناأمة تنتتج   .والد س الصببت ع ا ن الانصببل اللشببلي ة يقة ا يماة ين الانصببل التقن 

ا ولاعار وانببببنة، ومنتو تر منت ببببلة، وتد ي  مصببببتمل، واولاة  ا ل  مشبببب لان مويلان، و
 .للتاتمة مع اة ي تق واة مدائ

 ببت ذا اكته    .والببد س اة لال ا ن التقاام النببتوأ يأ الببذي يوخي ا ل  ت اال لاببت ببة للقاببتس
ا يببتخد التلببت ،  ببت ن لاامتببه  التقاام ا ل  لاببت مببة وأيلببة من المعماببتر خون ل ببة تنفاببذ و

خا ية واة مناة تاة مندوخد  .اة 
 التأصاتر •

وت  المت تمة الذي تنتولنته، يم ننت تقديم التأصاتر اةوتاة ا ا ل  اة   :ا تنتخ 
 .ايتمتخ منهج لات م يل  المختول يند تصمام ا و ا يتخد تقاام مناأمتر الملالالة .1
 .تنديد الأظافة اة مناة الم لأ ة ل ة من قة لالة التات  ال تمالا ومأاصفتتهت .2
ا ولاع مصبببببببأ ماداك  شبببببببتمة لالة التصبببببببمام ا و ا يتخد التأويع، يشبببببببمة المدالة   .3

نبببببتعد   والمخت ج والمملار والمنتو  النصبببببت بببببة والمنام الخت و  وظلوو اة 
 .والاأا  

ا بببببببتخدام ماتيال لات لة للقاتس    تقاام وأخد الصبببببببأ د  دق اةيتمتخ يل  الدلاة   .4
 .اة ماة لل تمالا ومديت

نتعد الصالة .5  .التنق  ماداكا ت من اة خاع النهت ي واللال  و   ظلوو اة 
ا ولاع مصببببببت تر التخسين  نتع  يل  مادق اللظ وكمم التصببببببباة ومدد اةمتفتظ   .6

 .الفالاة، مع ملايتد يتمش منت   لعيتمتخية والتأ ع 
ونبببع  بببات بببة وانبببنة لعمتفتظ  تلتصبببباعر و   المت للتر اة مناة والقتكأكاة   .7

 .والتنااماة للمنشت د
ت لا  مصببت تر مصببتخدمان  لخية وصببعماتر ملناة يل  اة خوا  ومنع ا ببتخدام   .8

 .النصت تر المشتلاة
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 صببببة مناأمة الملالالة ين الشببببل تر غال الضببببلو ية وت لا  الضببببأا م المنت ببببلة   .9
 .لنمتية اةتصتةر واة وهسد والتصباعر

ونببببببببع  لكتمج صبببببببباتكة ولات اة مأ   يشببببببببمة ال تمالار وا وهسد التصببببببببباة   .10
 .والشل تر ومصتخ  ال تلاة والتخسين

ت أيل  لامج تد ي  خو ية للمشبببب لان تشببببمة تشبببب اة الناتم، وااتشببببتو   .11
ا ولاعار ال أا لا  .اة مدائ، واة تبت ة، وا تلوتت التصباعر، و

ملاوابة مععمبة كابتم المنبتو بتر ويبدخ الابتملان  مبت ينق  ت  ابة تشبببببببب الابة   .12
 .مصتدامة خون اةيتمتخ يل   تيتر يمة توخي ا ل  ا  يتو المش لان

ا كشببببتع ا ولاعار وانببببنة للتاتمة مع اة ي تق والنأاخئ تتضببببمن اة  عغ   .13
غعو  .والتصااد واة تبت ة والتأ ا  واة 

ت لا  اولاتر منت ببببببببلة لنمتية التصببببببببباعر المهمة ونببببببببمتن  ببببببببعمتهت   .14
ا م تكاة ا تخدامهت يند النتوة  .و

ا ولاع تقاام خو ي شببببببببببتمببة للمناأمببة  ببدق اكتاببت  مببدوئ مببتخئ ا من    .15
 .ةاتشتو ا ووه القصأ 

  م كتت ج التقاام  خ ة تنصببببببان   ببببببماة تتضببببببمن اة ولأية والمصببببببوولاة  .16
 .والمدد والت لفة وموشل النبت 

ولاعار التصببناناة للتت اد من ا ن المشبب لة لاد   .17 ا يتخد التقاام  اد تنفاذ اة 
ولاع ا خا ي ت  .يألبظ  الا ت، ولا   قم تصباة ا تمتم اة 

يدم ايتلت  ا ي كصببببلة تقاام كهت اة خون  اتن منهج امتصببببت هت،  مت    ذل    .18
 .اة ووان ومقاتس الد وتر واة خلة المصتخدمة

 او تو الت أيل •
ت من اة كامة التقلادية الت  تلاس يل  التصببباة   تشببهد مناأمتر الملالالة تنأة  متصببت ي 
والمشبببببببببتيببدد ا ل  مناأمببتر ا اثل ت ببتمع  وذاببتع . ومن المتألاع ا ن تتبببه يملاببة الت أيل  

 .لعق الصنأار المقللة ا ل  يدد مصت ار
ا وق يذه المصببببت ار يأ التنلاعر المل اة الذااة الت  تصببببتيد    ااتشببببتو اة مدائ  
واة كمت  غال الماتتخد وتقلاة الا ع الأالاع يل  المش لان. غال ا ن ا خلتق يذه التقناتر  
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ينل   ا ة ي أن يد  ت  ند ذاته،  ة يب  ا ن يلتلم  تمتاتج ا من  وانببببأ، وا ن يخضبببببع  
شلاو اللشلي  .لضأا م الدلاة والخصأصاة واة 

و تكاهت يأ الت تمة  ان مناأمة الملالالة و قاة اة كامة اة مناة، مثة التن م    الدلأق،  
ا خا د السوا ، وا كامبة ا خا د الملبتك  وال أا لا. ويصببببببببمأ يبذا الت بتمبة   كبذا ، و وا كامبة اة 

 . تةكتقتق من مبلخ تصباة اة مدائ ا ل  خيم اة تبت ة لهت
و تلثهت يأ ت أ  تقناتر التصبببأيل والماتلبة والتخسين،  مت يتاأ النصبببأق يل  تفتصببباة  
ا  ضبببببة وا بببببتخدام ا اثل افتعد للمأا خ، مع نبببببلو د تقاام يذه التقناتر و   امتاتوتر  

 .المنشت د الفالاة ولا  و   مدا ة المنتج
و ا اهبت يأ اوخيبتخ ا يمابة اة من الصبببببببباللاك  لمناأمبتر الملالالبة كتاببة تأ ببببببببع اتصبببببببببتق  
ال تمالار وا وهسد التصببببباة  تلشببببل تر. و تلتتل   بببباصببببلأ تقاام ا من المناأمة وسع ا  

 .ا  ت ا ت من ا ي تقاام شتمة لفتيلاتهت
ولبتمصببببببببهبت يأ اةكتقبتق كنأ التقاام المصببببببببتمل القبت م يل  اللابتكبتر،  نابث ة ينتال  
المصببووق ا ولاع تقاام  ببنأي ةاتشببتو المشبب عر،  ة تاتمد المنشببت د يل  موشببلار 
ا خاع مصببببتملد مثة تأ ل ال تمالار، وكصببببلة التصببببباة، وا ومنة اة ي تق، ووأخد الصببببأ د،  

 .الدو يةوا خاع التخسين، وكتت ج اةلتلت ار  
امت  ببببببتسخاخ ا يماة النأامة والخصببببببأصبببببباة واة ببببببتخدام المصببببببووق لللاتكتر المل اة،  
ت مع اتصببببتت ا ببببتخدام التنلاعر الذااة والتالو اةول . ويذا يفلض تنقا    لصببببأصبببب 
تأاون  ان مت للببتر اة من و ان ممببتيببة مقأو اة  لاخ واةلتسام  ببتة كامببة واللأا أ ذار  

 .الصلة
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 المبحث الخامس: الأتمتة 
: مفهأم اة تمتة اة مناة  ا وة 

الاببدوي ا ل  التنفاببذ اةول  و    ولاعار المت ل د من التنفاببذ  اة تمتببة ي  كقببة  اض اة 
ت  .لاأايد وماتيال مندخد مصلق 

و   مناأمتر الملالالة يم ن ا ن تلدا  اة تمتة من ااتشبتو مدئ ماان،  م تألاد تنلاه،  
 . م    ه  تل تمالار ذار الصلة،  م تأواهه ا ل  المش ة ا و الناتم المختي

  تكا ت: اة تمتة وخو د اة تبت ة
 :يم ن تمثاة خو د اة تمتة اة مناة يل  الننأ اةوت 

 .تأ ا  →  ا تبت ة →  تصااد →  تنق   →  تنلاه → ا ول   تصنا، →ااتشتو  
 .وتختل، خ وة اة تمتة المنت لة  نص  مصتألا المختول

 ف  مببدئ منخفض المخببتول يم ن ا ن ت أن اة ببببببببتبببت ببة اولاببة  ببد وببة ا الل،  انمببت  
 .تت ل  اة مدائ يتلاة التت  ال مصتألا ا يل  من التنق  اللشلي

  تلث ت: مسايت اة تمتة
 :تتمثة ا يم  أا ديت   

 .تقلاة ومن اة تبت ة •
 .تقلاة اة يمتق المت ل د •
ولاعار •  .تنصان اةتصتو    تنفاذ اة 
 .تصليع الأصأق ا ل  اللاتكتر ذار الصلة •
 .تقلاة الا ع التش ال  •
 .تنصان تأ ا  اة مدائ •

ت: مختول اة تمتة   ا ا 
ت  .اة تمتة لاصظ ملاخ  ت لل فتعد خا م 

ولاع    ت ذا اتكظ القتيدد غال صببنانة ا و اتكظ اللاتكتر غال مأ ألاة،  قد يوخي تنفاذ اة 
 . صأ د اولاة ا ل  ت لا  الخ ت   صلية ويل  ك تو وا ع 

 :ومن ينت ينل   ت لا  ملدا  
ا  قتع القلا ار النصت ة تنظ ا شلاو  شلي منت    .ا تمتة مت يم ن التنق  منه، و



 

553 
 

ونية  منظومات المراقبة الإلكتر

 الملاوع:
،  امت  NIST  ،Artificial Intelligence Risk Management Framework :ينال ①

شببببببلاو اللشببببببلي    اة كامة الذااة  NNIST AI .يتال   ت خا د المختول واةلتلت  واة 
Resource Center+1  
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 : التكامل المتقدمالسادسالمبحث 

: من اة كامة المنفصلة ا ل  اللارة اة مناة المأمدد  ا وة 
كذا   صبببأ د   اتن من الشبببت ع ا ن تامة اتمالار الملالالة والتن م    الدلأق وا كامة اة 

 .منفصلة،  ناث يديل اة كاتم  اتكتته وا مدا ه
ا مت اةتبته النديث  اصببا  ا ل  ويتخد الت تمة  ان يذه اة كامة  ناث يصببلأ الندئ  

 .اة من  لات ع  للل م يلل ا اثل من مصد 
  تكا ت: الت تمة مع التن م    الدلأق

م تن   يم ن   م مدئ الدلأق  صببة ال تمالا    المن قة كفصبهت،  ناث يصبلأ  تة 
 :مال ة
 .من لاتم  تلدلأق •
 .مت  مدئ الدلأق •
 .ا ين مدئ •
 .متذا  بلظ ال تمالا    اللناة كفصهت •

 .ويذا يسيد من لاامة اة كاتم من لعق اة تفتخد من  اتكتر الناتم اةولل
كذا    تلث ت: الت تمة مع ا كامة اة 

كذا   تل تمالار القليلة  ناث يتنأق الندئ من مبلخ   تلة  :يم ن   م اة 
 "مدئ ا كذا "
 :ا ل 

 ".مدئ ا كذا     مألاع مندخ، ويذه ي  المشتيد الملتل ة  ه"
 .ويذا يأ ل للمش ة مالأمتر ا  ضة للتنق  لالة اتختذ ا ولاع

ت: لات لاة التش اة اللان    ا ا 
ت    اللارتر متادخد المأ خين ا ا  ت ا   .يمثة التش اة اللان  ينصل 

ملفببتر تالي، تنببدخ مبمأيببتر من الأظببت ، الت  يببب  ا ن تببديمهببت   ONVIF وتأ ل
اة وهسد والامعع المتأا قببة،  هببدو تصببببببببهاببة التأا    ان المنتبببتر المختلفببة. امببت 
تشبببمة المناأمة ملفتر تالي، ملتل ة  تلفاديأ واللاتكتر الأصبببفاة واة مدائ والتخسين  

   (1) .والت تمة



 

555 
 

ونية  منظومات المراقبة الإلكتر

الفال  من  التنق   ا و اخيبببتع  بببتلتأا   و ان  التمااس  ان ووأخ شببببببببابببت   ومن المهم ينبببت 
ا ل  ا ن لابتيبدد  ابتكبتر المنتببتر المتأا قبة ي  الملوع   ONVIF الم بت قبة  ا ذ تشببببببببال

  OONVIF (2) .الل م  للتنق  من الم ت قة
ت: اةتبته كنأ الصنت ة  لتمص 
ت متنتما ت، ويصبا  Video Surveillance as a Service يمثة الفاديأ الصبنت   ا و  اتبتي 

ONVIF ت ا ل  ت أيل شببببات ار   Profile V متلا  لتأماد وأاك  من اللث والتصببببباة واة 
   ا كامة الملالالة الصببببببببنت اة، مع التلااس يل  التشببببببببفال والت تمة ويدم اة تلت   مأ خ  

  OONVIF (3) .وامد
خا د، ل نه يفلض ا  رلة ا نت اة مأق  :ويذا اةتبته لاد يأ ل ملوكة    التأ ع واة 

 .م تن تخسين اللاتكتر •
 .اةيتمتخ يل  اةتصتق الخت و  •
 .ا من النصت تر •
 .التأا ل •
 .الخصأصاة •
 .الت تلا، وأيلة اة وة •
 . ات تر اةمتفتظ والنذو •

ت: التندي المصتقلل  للت تمة   تخ  
ت كقت  الفشبببببة   المت واخر اة كامة المت تملة، واخر لاامة المناأمة، ول ن واخر ا يضببببب 

 .واةيتمتخ المتلتخق
ومن  م ينل   ا ة ي أن يبدو التصببببببببمام يأ ا الل لابد  مم ن من الت بتمبة،  بة الت بتمبة  

 .الذي يضا، لاامة ا مناة لات لة للقاتس خون لل  تاقاد غال نلو ي
 الملاوع:

① ONVIF  ،ONVIF Profiles مأق مفهأم ملفببتر التالي، والتأا    ان اة وهسد ،
  OONVIF .والامعع
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② ONVIF  ،ONVIF – Standardizing IP Connectivity for Physical 
Security. OONVIF  

③ ONVIF  ،Profile V – Release Candidate: For Cloud Video Streaming, 
Recording and Event Notifications. OONVIF  
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 : فرص التطورالسابعالمبحث 

ة ينل   النال ا ل  الت أ  التقن  يل  ا كبه ويبتخد    تاقابد المناأمبة  قم،  بة  أصببببببببفبه  
يتخد تالي، القامة اة مناة للملالالة  تلفاديأ  . لصة ة 

: تنصان ال ش، المل ل  ا وة 
تتاأ التنلاعر البذاابة والبذابتع اةصبببببببب نبتي  ا م بتكابة ااتشبببببببببتو  اض اة مبدائ ا و 

 .اة كمت  غال الماتتخد  صأ د ا  لت من اةيتمتخ ال تمة يل  الملالالة اللشلية
ل ن ينل   التاتمة مع ذل   تيتلت ه لاد د يل  خيم ال شبببب، ولا  نببببمتك ت ةاتشببببتو  

 .وماع المختول
  تكا ت: تنصان افتعد المش ة

يم ن لع كامببة الببذااببة تقلاببة اماببة المالأمببتر الت  ينتببتج المشبببببببب ببة ا ل  ملاواتهببت  
 .يدوي ت، من لعق ا ي تع اة ولأية لع مدائ اة اثل ا يماة

ت، ويتنأق من ملالا  للشبببتشبببتر ا ل  منلة   و ذل  يصبببلأ خو  المشببب ة ا اثل تخصبببصببب 
 .ومتنق  ومديل لع تبت ة
  تلث ت: تصليع التنقاقتر

يتاأ اللنث الذا  الأصببأق ا ل  المالأمتر ذار الصببلة  صببأ د ا  ببلت، ويأ مت لاد يقلة  
 .الألاظ الم لأب لملاواة التصباعر

وتاهل القامة  صببببببأ د ا الل    المنشببببببتور الت  تنتأي يل  ا يداخ الالد من ال تمالار  
 .ومادةر تصباة ملتفاة
ت:   ع افتعد المأا خ   ا ا 

يم ن للتقناتر التنلالاة ا ن تصبببببببتيد المنشبببببببت د    النصبببببببأق يل  لاامة ا الل من اللناة  
 .التنتاة القت مة،  دق ا ن ي أن النة    وماع النتةر يأ ويتخد يدخ ال تمالار

 :ومن مناأ  الاتصتخي وا من ،  ت ن الصواق الصناأ يأ
 ية يم ن ويتخد القامة اة مناة للمناأمة لالة ويتخد مبمهت؟

ت: خيم القلا ار اة مناة  لتمص 
 :يم ن لللاتكتر المتلاامة ا ن تصتيد    تنديد

 .المنتو  ذار النشت  الملتفع  •
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 .ا ولاتر ويتخد النلاة •
 .ت لا  النأاخئ •
 .اة ي تق المت ل د •
 .المنتو  الت  تنتتج ا ل  ا يتخد تصمام •
 .اةمتاتوتر المصتقللاة للتأ ع  •

 .وينت تتنأق  اتكتر الملالالة من  بة تت يخ  ا ل  مصد  يديم التخ ام اة من 
ت: خيم الصاتكة التنلوية   تخ  

يم ن اة بببتفتخد من  اتكتر الناتم و ببببعر اة ي تق ةاتشبببتو موشبببلار لاد تصبببل   
 اض اة ي تق،  مت يصببتيد يل  اةكتقتق تد يبا ت من الصبباتكة التصببناناة ا ل  الصبباتكة  

 .الألات اة والتنلوية ماثمت اتكظ اللاتكتر والتقناة تصمأ  ذل 
 الملاوع:

الملالالببببة  IEC  ،IEC 62676-4:2025 :ينال ① ا كامببببة  ماببببتد  يتال   ببببدو د  ،  امببببت 
  IIEC Webstore .والتخ ام والتصمام واةلتلت  والتش اة والصاتكة
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 : المخاطر والتحديات المستقبليةالثامنالمبحث 

: اة من الصاللاك   ا وة 
المت ا صببلنظ ال تمالار ا اثل اتصببتة   تلشببل تر واة كامة الخت واة، ا صببلنظ وسع ا  

 .من   أ الهبأم الصاللاك  للمنشت د
 :ولذل  يب  ا ن تشمة ا خا د المختول

 .ا خا د النصت تر والصعماتر •
 .تنديث الللمباتر •
 .ممتية الشل ة •
 .ملالالة النشت  غال الماتتخ •
خا د •  .ممتية واوهتر اة 
 .ا خا د خو د ماتد البهتو •
 .التاتمة مع اكتهتع الديم الللمب  •

النديثة الختصبببببة  ت من ا وهسد ا كتلكظ اة شببببباتع ا يماة النال ا ل   NIST وتواد ا  شبببببتخار
 NNIST (1) .ا من البهبتو منبذ ململبة التصببببببببمام واةلاتنبتع ومت  البديم ومبت  ابد اللاع 

Computer Security Resource Center+1  
  تكا ت: الخصأصاة وممتية اللاتكتر

تتسايد مصببت بباة الخصببأصبباة المت اكتقلظ المناأمة من التصببباة ا ل  التالو والتنلاة  
 .واة تدةق

 تل تمالا التقلادية تصبببة المشببهد،  انمت تصببت اع اة كامة التنلالاة النديثة ا ببتخلاج  
 .لصت ي ومالأمتر ا نت اة منه
 :ويذا يفلض نلو د تنديد

 .ال لض من البمع  •
 .ك تو اة تخدام •
 .اة شختل المخألان  تلأصأق •
 .مدد اةمتفتظ •
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 .لاأايد مشت اة اللاتكتر •
 .اولاتر النذو •
 .مت للتر ممتية اللاتكتر •

  تلث ت: اةكناتو واة ل تع الخأا وماة
 .لاد تختل، خلاة كمتذج الذاتع اةص نتي   تلتعو اللارة واللاتكتر وظلوو التصأيل

لببذلبب  ة ينل   ايتمببتخ النتابببة الخأا وماببة خون مال ببة مصببببببببتألا ا خا هببت    اللارببة الت   
 .تصتخدم  اهت

ا ن صبببببببعماة ومأ ألااة ا كامة الذاتع اةصببببببب نتي  تت ل  اةلتلت   ويواد المختصبببببببأن  
والقاتس والملالالة المصبتملد، وا ن ا خا د المختول يب  ا ن تلاي  ولااة اة بتخدام وشبدد  

  NNIST AI Resource Center+1 (2) .النتت ج المنتملة للخ ت  
ا  يتو المش ة كذا ار ال تذ ة و ت: اة    ا ا 

 .يم ن ا ن توخي ويتخد التنلاعر ا ل  ويتخد يدخ التنلاهتر
ا ذا لم تتم ماتيلد الناتم  صببأ د منت ببلة،  قد يتنأق التنلاه من ا خاد مصببتيدد ا ل  ي ع   و

 .تش ال 
ا كمبت   وينبت تصببببببببلأ وأخد النابتم ملتل بة لا   قم  قبد تبه يل  ااتشبببببببببتو اة مبدائ، و

 . قد ته يل  تمااس اة مدائ المهمة ين اة مدائ غال المهمة
ت: التقتخم التقن   لتمص 

تتماس تقنابتر الملالالبة  صببببببببليبة الت أ ، ولبذلب  لابد تصببببببببلأ  اض اة وهسد ا و الللمبابتر  
 .لاديمة لالة اكتهتع يمليت المتخي
 :ولهذا ينل   يند التصمام ملايتد

 .لات لاة التنديث •
 .لات لاة التأ ع  •
 .التأا   مع الماتيال •
 .تأ ل لا ع ال ات  •
 .الديم الللمب  •
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 .ا من البهتو لعق خو د ماتته •
 .ا م تكاة ا تلداله خون ا يتخد  نتع المناأمة  تل تمة •

وتاهل ا يماة يذه المصبببببت لة    الت أ ار النتلاة لماتيال التشببببب اة اللان    ال   بببببلاة  
ت والتأصبببببباة  بببببببببببببب  Profile S ين ا كهتع خيم  ONVIF     2025 المثتق ا يلنظ  تد يبا 

Profile T  (3) . أصفه اللدية، و   ظ ذل   ت أ  مت للتر اة من الصاللاك   
ت: اةيتمتخ يل  اللناة التنتاة   تخ  

 .ة تصت اع التقناتر المتقدمة الامة   فتعد ا ذا اتكظ اللناة التنتاة ناافة
 :وتشمة ينتصل اةيتمتخ

 .ال تلاة ال هل ت اة •
 .الشل ة •
 .التخسين •
 .النأ لة •
 .التلليد •
 .اةتصتةر •
 .النص  اةمتاتو  •
 .ا كامة ا تاتخد الخدمة •

و تلتتل   ت ن اة بببتثمت     التنلاعر المتقدمة خون اة بببتثمت     اللناة اة  بببت ببباة لاد  
 .يوخي ا ل  مناأمة ملتفاة الت لفة منخفضة اةيتمتخية

ت: كقي ال فتعار   ت ا 
ا كمت ا ل   التقناتر النديثة ة تنتتج  قم ا ل  مشببببب ة يالو اافاة مشبببببتيدد الفاديأ، و

 :اأاخ  لاتخ د يل 
 .ا خا د كاتم ا خا د الفاديأ •
 . هم الشل تر •
 .ا خا د التخسين •
 .نلم التنلاعر •
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 .تفصال التنلاهتر •
 .ا خا د الصعماتر •
 .التاتمة مع اة ي تق •
 . هم المختول الصاللاكاة •
 .تقاام ا خاع الخأا وماتر •

 .ومن  م يصلأ اة تثمت     المأا خ اللشلية وسع ا من اة تثمت     التقناة كفصهت
 اةيتمتخ المفل  يل  التقناة   تمن ت: مختول

من ا الل المخببتول المصببببببببتقللاببة ا ن تتنأق التقناببة من ا خاد لببديم القلا  ا ل   ببديببة ين 
 .التف ال اة من 

 قبد يوخي اةيتمبتخ المفل  يل  النابتم ا ل  تببتيبة المعمابة اللشببببببببليبة، ا و لالأق كتبت ج  
 .الخأا وماة خون تنق ، ا و ا تلاض ا ن ووأخ ال تمالار يان  ووأخ ممتية ات اة

 :والقتيدد اة  ت اة ينت
ا خا د   الت نألأواببت تاسو القببد د اة مناببة، ل نهببت ة تل   النببتوببة ا ل  التقاام اللشببببببببلي و

 .المختول والتخ ام واة تبت ة
ت: مختول المأ خ الأامد  تت ا 

يم ن ا ن يوخي اةيتمبتخ ال بتمبة يل  مأ خ وامبد ا ل  مبت يصببببببببم   بتة تلبت   بتلمأ خ،  
 . ناث تصلأ يملاة التأ ع ا و اة تلداق م لفة ا و ماقدد

 :ولهذا تسخاخ ا يماة
 .التش اة اللان  •
 .الماتيال المفتأمة •
 .تأ ا  الأاوهتر •
 .لات لاة كقة اللاتكتر •
 .التخ ام للخلوج من التقناة يند النتوة •

ا: مأامة الذاتع اةص نتي   يتشل 
 :مع ويتخد ا تخدام الذاتع اةص نتي     الملالالة، ينل   ا كشتع ا وت  مأامة يندخ
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 لمتذا يصتخدم الناتم؟ •
 مت القلا ار الت  يم نه خيمهت؟ •
ا؟ •  مت القلا ار الت  ة يبأو ا ن يتخذيت منفلخ 
 اا، تقتس خلاته؟ •
 اا، تتم ملاواة اة ل تع؟ •
 من يتنمة المصوولاة؟ •
 اا، تنم  اللاتكتر؟ •
 اا، يتم ا يقتو الناتم ا و تاديله يند ظهأ  مش لة؟ •

ا ن لصبببت ي الذاتع اةصببب نتي  البديل  تلثقة متلا  ة، وا ن تنقا    NIST ويواد ا وت 
لبتصببببببببابة وامبدد ة ي ف  ومبده لضببببببببمبتن مأ ألاابة النابتم  امبت يوابد ا يمابة المأاوكبة  ان 

  (4) .الدلاة واة من والخصأصاة والتفصال وغاليت و    اتو اة تخدام
 الملاوع:

① Michael Fagan et al., Foundational Cybersecurity Activities for IoT Product Manufacturers, NISTIR 
8259 Rev. 1  ،Gaithersburg: National Institute of Standards and Technology ،2026  . NNIST Computer 

Security Resource Center  
 NIST  ،AI Risk Management Framework – AI Risks and Trustworthiness. NNIST AI Resource :ينال ②

Center  
③ ONVIF  ،ONVIF to End Support for Profile S; Recommends Profile T as Replacement  ،9 October 

2025.  OONVIF  
④ Elham Tabassi  ،Artificial Intelligence Risk Management Framework (AI RMF 1. 0)  ،NIST AI 100-1  ،

2023 . NNIST  
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 : النموذج المستقبلي لمنظومة المراقبة الأمنيةالتاسعالمبحث 

يمثة يذا الملنث ا نت ة تنلالاة مهمة للفصة  ا ذ ة ي ف  يلض التقناتر المصتقللاة  
ا كمت ينل   وماهت    كمأذج يأنبببأ اا، يم ن ا ن تت تمة خالة    صبببأ د منفصبببلة، و

 .المناأمة اة مناة
: ولقة اة تشات   ا وة 

 :تت أن من
 .ال تمالار .1
 .الاد تر .2
نتعد .3  .اة 
 .المصتشالار الملتل ة .4
 .مصتخ  اللاتكتر اة لللا .5

 .ووظافتهت ومع اللاتكتر من اللارة
  تكا ت: ولقة اةتصتق

 :تشمة
 .الشل تر .1
 . لوتأاأةر اةتصتق .2
 .كقة الفاديأ .3
 .ا من اةتصتةر .4
 .ا خا د اة وهسد .5

 .ووظافتهت كقة اللاتكتر  صأ د مأ ألاة واومنة
  تلث ت: ولقة الماتلبة

 :تشمة
 .النأ لة ال ل اة .1
 .الخأاخم .2
 .ا كامة ا خا د الفاديأ .3
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 .التخسين .4
 .منلاتر التنلاة .5

 .ووظافتهت تنأية اللاتكتر الختم ا ل   اتكتر لات لة لع تخدام
ت: ولقة التنلاة   ا ا 

 :تشمة
 .التنلاعر التقلادية .1
 .التالو يل  اة مدائ .2
 .الذاتع اةص نتي  .3
 .اللنث الذا  .4
 .تنلاة اة كمت  .5

 .ووظافتهت ا تخلاج المالأمتر ذار القامة اة مناة
ت: ولقة القلا   لتمص 

 :تشمة
 .التنلاهتر .1
 .تنديد اة ولأيتر .2
 .التنق  اللشلي .3
 .ا ولاعار التصااد .4
 .خيم القلا  اة من  .5

ت: ولقة اة تبت ة   تخ  
 :تشمة
 .المش لان .1
 .الدو يتر .2
 . لو اة تبت ة .3
كذا  .4  .ا كامة اة 
 .التن م    الدلأق .5
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 .ا ولاعار ال أا لا .6
ت: ولقة التقاام والتنصان   ت ا 

يببتخد تقاام المناأمببة  تصببببببببتخببدم كتببت ج التشبببببببب اببة والنأاخئ واة ي ببتق والتنلاعر ة 
 .وتنصانهت

 :و ذل  يم ن تمثاة المناأمة المصتقللاة  تلصا ة
 .وتنصان  تالم →  ا تبت ة  → لالا  →  تنلاة →  ماتلبة  →  اتصتق →ا تشات   

ا ين مصتقلة الملالالة من تصأ يت  تيتلت يت  :ويذه الدو د ا اثل تالال 
 .تصباة → شتشة  →اتمالا  
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 : الاتجاه الاستراتيجي لمستقبل المراقبةالعاشرالمبحث 

يم ن ا بببببتخعل يدخ من اةتبتيتر اة بببببتلاتاباة الت  يتألاع ا ن تشببببب ة مصبببببتقلة  
 .المبتق

 من ويتخد يدخ ال تمالار ا ل  ويتخد القامة اة مناة . 1
لن ت أن ويبتخد يبدخ ال بتمالار النبة اة مثبة    وماع النبتةر،  بة  ببببببببتسخاخ ا يمابة  

 .تنصان مأالااهت ووأخد صأ يت ولاد تهت التنلالاة
 من التصباة ا ل  التنلاة . 2

ت يُلاوع  اد النتخئ ا ل  مصببد  يم ن اللنث    ببتتنأق لاامة التصببباة من اأكه ا  شبباف 
 .والتنلاة  اه  صأ د ا  لت

 من التنلاة ا ل  التنل ه . 3
 ببتصببلأ اة كامة ا اثل لاد د يل  ااتشببتو اة كمت  والموشببلار الت  تصببتدي  اةكتلته،  

 .مع  قتع النتوة ا ل  التنق  اللشلي
 من الناتم المنفصة ا ل  المناأمة المت تملة . 4

كذا  وا كامة ا خا د اة مدائ  . تسخاخ ا يماة   م الفاديأ  تلتن م    الدلأق واة 
 من التش اة الادوي ا ل  التش اة المديأم  تة تمتة . 5

كصببتن يل  التنق     ببتتأل  اة كامة وسع ا ا الل من المهتم المت ل د،  انمت يسخاخ تلااس اة 
 .واتختذ القلا 

 من اة من المتخي ا ل  اة من المتخي الللام  المت تمة . 6
 . تصلأ ممتية ال تمالار والشل تر واللاتكتر وسع ا من مفهأم اة من المتخي كفصه

 من اةيتمتخ يل  المأ خ ا ل  لات لاة التش اة اللان  .7
ت    ا ببببببببتبدامبة    ببببببببتصببببببببلأ القبد د يل  خمج المنتببتر وتلبديلهبت وت أيليبت يبتمع  مهمب 

 .اة تثمت 
 من التقناة ا ل  النأامة .8

ا خا د الخأا وماتر وسع ا    ببتصببلأ اة  ببرلة المتالقة  تلخصببأصبباة والمصببوولاة والشببفت اة و
ت منفصع  ينهت ت لاتكأكا   .من تصمام المناأمة، ولا  مأنأي 
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 القلاعد التنلالاة للفصة
 :يم ن التصت  التنأق التت يخ  للملالالة اة مناة    الصلصلة اةوتاة

  →   الذااة  التنلاعر → الشببببببل اة  الملالالة → الللام   التصببببببباة  →الملالالة اللشببببببلية  
 .اللاتكتر يل  القت مة  اة مناة المناأمة →  والت تمة اة تمتة  → اةص نتي   الذاتع

كصتن  اخلج من المناأمة   ة ا ن خو ه  ات ال  .ل ن يذا المصت  ة يان  ا ن اة 
ت  ب كصتن يقأم ا  ت    : ف  النمأذج التقلادي اتن اة 

 .المشتيدد
 :ا مت    النمأذج المتقدم  صاتأل 

 .اة تبت ة ا خا د  → القلا  →  التقاام →  التفصال  →التنق   
ا كمت   كصببببتن ا ل  ا خك  مد، و ومن ينت  ت ن الت أ  التقن  النتوأ لا  الذي يقلة ووأخ اة 
كصببببتن ا اثل لاد د يل  ا ببببتخدام المالأمتر واتختذ القلا  المنت بببب      الذي يباة اة 

 .الألاظ المنت  
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 خلاصة ال

يتضبببببأ من خ ا بببببة اةتبتيتر المصبببببتقللاة ا ن ا كامة الملالالة  تلفاديأ تتبه كنأ تنأق  
يما  من ا كامة تلاس يل  التقت  الصببأ  وتصبببالهت ا ل  مناأمتر  لاماة مت تملة تاتمد  

 .يل  التنلاة والذاتع اةص نتي  واة تمتة والت تمة
ولاببد ا تببت  التنأق الللام  ت أيل لاببد ار المناأمببة    ا خا د اللاببتكببتر وكقلهببت وتخسينهببت،  
 انمت ا تتمظ التنلاعر الذااة تنأية الفاديأ ا ل  ا مدائ لات لة لعاتشبببتو والفلو.  م  
ت    التالو يل  اة كمت  واللنث   وتع الذاتع اةصبببب نتي  لاضببببا، لاد ار ا اثل تقدم 

تمتببة  تقلاببة ومن اةكتقببتق  ان اةاتشبببببببببتو والتنلاببه  والتنلاببة،    مان  ببببببببمنببظ اة  
 .واة تبت ة

كبذا    و   الألابظ كفصبببببببببه، يتاأ الت بتمبة  ان ال بتمالار وا كامبة التن م    البدلأق واة 
وغاليبت  نبتع صببببببببأ د ا اثل ااتمبتة  لع مبدائ اة منابة. وتبديم مابتيال التشبببببببب ابة اللان  يبذا  
اةتبته من لعق تنديد وظت ، مشتلاة  ان اة وهسد والامعع،  انمت تا   الت أ ار  

   (1) .ا يماة مأاالة مت للتر اة من الصاللاك  والتنديث التقن  ONVIF النديثة   
.  سيبتخد اةتصببببببببتق تان  ويبتخد التالض للمخبتول  غال ا ن يبذه الفلل ة تخلأ من مخبتول

الصبببباللاكاة، وويتخد التنلاة تان  ويتخد مت للتر الخصببببأصبببباة ومأامة اللاتكتر، وويتخد  
اةيتمبتخ يل  البذابتع اةصبببببببب نبتي  تان  النبتوبة ا ل  التلبت  المأ ألاابة واةكنابتو ولابت لابة  

شببلاو اللشببلي. ولاد ا صببلأ مفهأم مالذاتع اةصبب  نتي  البديل  تلثقةم    التفصببال واة 
ت يل  مبمأيببة مت ببتملببة من الخصبببببببببت ي، ة يل  الببدلاببة  اة ول المهناببة النببديثببة لاببت مبب 

  NNIST+1 (2) .ومديت
ومن  م  ت ن مصبتقلة الملالالة اة مناة ة ينل   ا ن يفهم  تيتلت ه  بلتلا ت كنأ امتعك ا مدئ  
ا كمبت  بتيتلبت ه اكتقبتة  كنأ مناأمبتر ا اثل لابد د يل  ومع المالأمبتر وتنلالهبت   اة وهسد، و
و   هت واة بببتبت ة لهت، مع المنت اة يل  اة من والخصبببأصببباة والمأ ألااة والمصبببوولاة 

 .اللشلية
 :ويم ن التالال ين يذا اةتبته    الماتخلة المفتياماة اةوتاة

القامة المصبببببببتقللاة للملالالة ك وأخد اللاتكتر ل وأخد التنلاة ل  بببببببلية اة بببببببتبت ة ل 
 .الت تمة ل النأامة
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ا كمت كمأذج تنلال  يأنببأ   وة يقصببد  هذه الاعلاة ا كهت ماتخلة  يتنبباة لقاتس اة خاع، و
 .ا ن التقناة ة تنق  لاامتهت اة مناة ا ذا اكفصلظ ين التش اة واة تبت ة والنأامة

 أهم نتائج الفصل 
ا كمت ا صبببببببلأ   .1 ا يل  ويتخد خلاة ال تمالار، و لم ياد ت أ  الملالالة  تلفاديأ مقتصبببببببل 

ت  ت خا د اللاتكتر وتنلالهت و   هت  .ملتل  
ا ا ل  ال ببتمالا   .2 ا منفلخ  يمثببة التنأق الللام  اكتقببتة  من ال ببتمالا  أصببببببببفهببت وهببتو 

ا    مناأمة مالأمتر ا مناة  . أصفهت ينصل 
تصببتيد التنلاعر الذااة يل  تقلاة اةيتمتخ يل  المشببتيدد المصببتملد وتأواه   .3

 .اكتلته المش ة ا ل  اة مدائ اة اثل ا يماة
نبببببتعد ا و  .4 ة تصبببببت اع التنلاعر الذااة تاأيض التصبببببمام الصبببببال لل تمالا ا و اة 

 .مبتق اللهية
يمثة الذاتع اةصب نتي   لصبة الالد لتنصبان التنلاة واللنث وال شب،، ل نه  .5

ت للنقاقة ا ماصأم   .ة ينل   ا ن ياتمة  أصفه مصد  
ينل   ا ن تلتلم الت لاقتر النصببببببببت ببببببببة للذاتع اةصبببببببب نتي   تةلتلت  والقاتس   .6

شلاو اللشلي  .والملاواة واة 
يتاأ تنلاة الفاديأ المتقدم تنأية التصببببباعر من ا  شببببا،  ببببلل  ا ل  مصببببد    .7

 .مالأمتر لات ة لللنث واة تفتخد اة مناة
تل ع اة تمتة  ببببببلية اة ببببببتبت ة، ل نهت تنتتج ا ل  لاأايد صببببببنانة ومصببببببتأيتر   .8

 .واننة من التنق  والتفأيض
ا يم  .9 ا مبببد  وغاليبببت  كبببذا   واة  البببدلأق  والتن م     الفابببديأ  الت بببتمبببة  ان  يمثبببة 

 .اتبتيتر ت أيل المناأمتر اة مناة
ت    ا بببببببتدامة المناأمة وتقلاة اة تلت    .10 ا مهم  تاد لات لاة التشببببببب اة اللان  ينصبببببببل 

 . مأ خ وامد
يوخي التأ ببببببببع    ا ببببببببتخبدام الشببببببببل بتر واة كامبة المتصببببببببلبة ا ل  وابة اة من  .11

 .الصاللاك  وسع ا من اة من المتخي للمناأمة
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تسخاخ ا يماة ممتية الخصببأصبباة المت اكتقلظ المناأمة من التصببباة ا ل  التنلاة   .12
 .والتالو واة تدةق

التنلاهببببتر   .13 ا كمببببت  بأخد  و التنلاهببببتر،  التنلاعر  اببببدخ  كبببببت   لااببببتس  ينل    ة 
 .ولات لاتهت لع تخدام اة من 

ت لفبتيلابة التنلاعر والبذابتع   .14 ت ا  بببببببببت بببببببباب  تمثبة وأخد اللابتكبتر والصببببببببأ د شببببببببلوب 
 .اةص نتي 

تنتتج التقناتر المصبتقللاة ا ل  اأاخ   شبلية لاتخ د يل  تشب الهت وتنلاة كتت بهت   .15
ا خا د مختوليت  .و

ينل   ا ن يلاي     التصببببببببمام المصببببببببتقلل  لابت لابة التأ ببببببببع والتنبديبث والت بتمبة   .16
 .واة تلداق

ا كمت كقة   .17 كصببببببتن، و ة يان  ت أ  اة تمتة والذاتع اةصبببببب نتي  اة ببببببت نتع ين اة 
 .خو ه من الملالالة المصتملد ا ل  التنق  والتفصال واتختذ القلا 

مصبببببتقلة الملالالة اة مناة يتبه من التصبببببباة ا ل  التنلاة، ومن التنلاة ا ل  خيم   .18
 .القلا ، ومن اة كامة المنفصلة ا ل  المناأمتر المت تملة

ة ت ف  التقناببة ومببديببت لتنقا  اة من   ببتلفببتيلاببة النهببت اببة تاتمببد يل  ت ببتمببة   .19
 .التقناة مع التصمام والتش اة والصاتكة واة تبت ة والنأامة

ت للقد د اة مناة اللشبلية   .20 ف  ت يأ  نتع مناأمة تباة التقناة مضبتيأ اةتبته اة اثل كضبب 
 .ة  ديع  ينهت

  
 المصتخ  والملاوع اة  ت اة للفصة

• IEC  ،IEC 62676-1-1:2013, Video Surveillance Systems for Use in Security Applications – Part 1-
1: System Requirements – General  ،International Electrotechnical Commission  ،2013  . IIEC 

Webstore  
• IEC  ،IEC 62676-1-2:2013, Video Surveillance Systems for Use in Security Applications – Part 1-

2: System Requirements – Performance Requirements for Video Transmission  ،International 
Electrotechnical Commission ،2013 . IIEC Webstore  

• IEC  ،IEC 62676-4:2025, Video Surveillance Systems for Use in Security Applications – Part 4: 
Application Guidelines ،International Electrotechnical Commission ،2025 . IIEC Webstore  
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• ONVIF ،ONVIF Profiles ،ONVIF. OONVIF  
• ONVIF  ،Profile V – Release Candidate: For Cloud Video Streaming, Recording and Event 

Notifications  ،ONVIF. OONVIF  
• ONVIF  ،ONVIF to End Support for Profile S; Recommends Profile T as Replacement  ،2025  . 

OONVIF  
• Fagan, Michael et al., IoT Device Cybersecurity Guidance for the Federal Government: 

Establishing IoT Device Cybersecurity Requirements, NIST SP 800-213  ،National Institute of 
Standards and Technology ،2021 . NNIST Computer Security Resource Center  

• Fagan, Michael et al., Foundational Cybersecurity Activities for IoT Product Manufacturers, 
NISTIR 8259 Rev. 1  ،National Institute of Standards and Technology ،2026  . NNIST Computer 

Security Resource Center  
• Tabassi, Elham, Artificial Intelligence Risk Management Framework (AI RMF 1. 0)  ،NIST AI 

100-1 ،National Institute of Standards and Technology ،2023 .  
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 خاتمة

المفبببتيامابببة والفنابببة واة منابببة   تنبببتوق مناأمبببتر الملالالبببة  بببتل بببتمالار من وأاكلهبببت   ابببد 
والتشب الاة والتقااماة، يتضبأ ا ن  تيلاة يذه المناأمتر ة تلتلم  مبلخ يدخ ال تمالار  
ا كمببت تتنببدخ  مببدلا لاببد تهببت يل  تنقا  ا يببداو ا مناببة وانببببببببنببة،   ا و ا تفببتت خلاتهببت، و

 ال صببببببببأ د لاببت لببة لع ببببببببتخببدام، وتصببببببببباببة اة مببدائ  وماببتلبببة المخببتول الفالاببة، وتأ 
 .والمنت اة يلاهت، ونمتن ا تملا ية التش اة وممتية م أكتر المناأمة كفصهت

ولابد  ببببببببا  يبذا ال تبتب ا ل  اةكتقبتق من النالد التقلابديبة ا ل  مناأمبة الملالالبة  بتيتلبت يبت  
مبمأية من اة وهسد التقناة، ا ل  النال ا لاهت  تيتلت يت مناأمة ا مناة مت تملة تتفتية  اهت  
ينتصببببببببل التخ ام، وتنلاة المختول، والتصببببببببمام، والتقناة، والتشبببببببب اة، والصبببببببباتكة،  

 .م والتنصان المصتملوالنمتية، والتقاا
: ا يم اة تنتتوتر  ا وة 

يم ن ا ببببببتخعل مبمأية من اة ببببببتنتتوتر الل اصبببببباة من مبمة مت تنتولته  صببببببأق  
 :ال تتب
ال بببتمالا .1 التابببت   اة من  ولا  من  الهبببدو  من  تلبببدا   الملالالبببة  مناأمبببة   . بببتيلابببة 

 قلبة تنبديبد كأت ال بتمالا ا و خلاتهبت ا و يبدخيبت، ينل   تنبديبد مبت البذي يلاخ ممبتيتبه،  
 .ومت التهديدار المنتملة، ومت الأظافة اة مناة الم لأ ة من الصأ د

الببب ببببتمبببابببلار .2 لبببتبببأويبببع  البببمبببنببب بببقببب   اة  ببببببببببببتس  يبببمبببثببببة  البببمبببخببببتوبببل   .تبببنبببلببباببببة 
ا يل  المصبتمتر  قم،  ة   وة ينل   تأويع ال تمالار  صبأ د متصبتوية ا و ايتمتخ 
ينل   ا ي بتع اة ولأيبة للمنبتو  الت  تبمع  ان ا تفبتت لاامبة اة صببببببببأق، وامتمبتلابة 

 .التهديد، وشدد اة  ل المنتمة
الببببمببببنبببباببببأمببببة  .3 وببببأخد  يببببلبببب   ت  اببببت ببببابببب  ا  مببببوشببببببببببببل  لببببابببب   البببب ببببتمبببباببببلار   .يببببدخ 

ا من ال تمالار، ومع ذل  تاة منتو  مهمة غال   ا الال   قد تمتل  المنشببببت د يدخ 
 .م  تد ا و تاتك  من منتو  يماتع ا و ووايت غال منت لة

لبببببلبببببدلابببببة .4 مبببببببببببلخ  لابببببم  ولببببباصببببببببببببظ  وظبببببابببببفببببب   مبببببفبببببهبببببأم  الصببببببببببببأ د   .وبببببأخد 
نببببببتعد، والاد ببببببة، والمبتق   وت ار، واة   تلدلاة، ويدخ الل صببببببعر، ومادق اة 
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الدينتما  ، والضببببب م، والمصبببببت ة، وواوية التصبببببأيل، الهت يأامة تو ل    لات لاة  
 .الصأ د لتنقا  الأظافة اة مناة الم لأ ة

اة مبببببنبببببابببببة  .5 البببببأظبببببابببببفبببببة  الصببببببببببببأ د  بببببتلبببببتبببببعو  مبببببتببببب بببببلبببببلبببببتر   .تبببببخبببببتبببببلببببب، 
 مت للببتر الملالالببة الاببتمبة تختل، ين مت للببتر ال شبببببببب،، ومت للببتر التالو  
تختل، ين مت للببتر التنق  من الهأيببة ا و لالاعد لأمببتر الملالببتر. ولببذلبب  ة 

 .يصأ ايتمتخ ماات  وامد لبماع ال تمالار والمأالاع 
 .التصبببببببببابة ة ينق  لاامتبه اة منابة ا ة ا ذا ابتن لابت ع  لع ببببببببتلوبتت واة ببببببببتخبدام  .6

 أوأخ التصباة ومده ة ي ف ،  ة يب  ا ن تتأا ل مدد امتفتظ منت لة، وتألااظ  
 .خلاا ، و عمة لللاتكتر، واولاة  اتلة لللنث واة تلوتت والتصديل والنفل

ا ل  ما اببتر تشبببببببب الاببة  الاببة  .7 ا ن يصببببببببتنببد   .مصببببببببببتب  بببببببباببة التخسين يببب  
وبت ار، وكمم   ويشببببببببمبة ذلب  يبدخ ال بتمالار، والبدلابة، ومابدق اللبظ، ومابدق اة 
التصبباة، و بتيتر التشب اة، ومدد اةمتفتظ، ووليقة الضب م، ويأامش الصباة  
واةيتمبتخيبة. ومن  م  بت ن اةيتمبتخ يل  تقبديل يبتم خون  ابتن ا تلانببببببببتتبه لابد يوخي  

 .ا ل  كتت ج مضللة
الببببببمببببببنبببببباببببببأمببببببة  .8 مببببببن  ا  ببببببببببببببت بببببببببببببب   وببببببسع  الببببببلشببببببببببببببلي   .البببببباببببببنصببببببببببببببل 

 ببتلمشبببببببب ببة غال المببد ب، ا و المنببتو ببة المليقببة، ا و غاببتب ا ولاعار التصببببببببااببد  
 .واة تبت ة، يم ن ا ن يقلة من لاامة مناأمة تقناة متقدمة

الببببببفببببببتيببببببلبببببباببببببة  .9 ة ببببببببببببببتببببببمببببببلا يببببببة  شببببببببببببببل   الببببببألاببببببت بببببباببببببة   .الصبببببببببببببباببببببتكببببببة 
ت    ال تمالار الخت واة، وم أكتر الشبل ة، وا وهسد   وتاهل ا يماة ذل  لصبأصب 
التصبببببببببابة، ومصبببببببببتخ  ال بتلابة، وومبدار التخسين، واة كامبة الت  تاتمبد يلاهبت  

 .المناأمة    يملهت
اة مببن .10 مببن  وببسع ا  ا صبببببببببلببنببببظ  كببفصبببببببببهببببت  الببمببلالاببلببببة  مببنبباببأمببببة   .مببمببببتيببببة 

 تلمناأمة المتصببببلة  تلشببببل ة يم ن ا ن ت أن يد  ت للأصببببأق غال المصببببل   ه ا و 
الالث ا و تا اة الخدمة ا و  بببللاة التصبببباعر، ولذل  يب  ا ن تشبببمة النمتية  

 .النصت تر والصعماتر والشل تر واة وهسد واللاتكتر
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اة خلبببببة .11 يبببببلببببب   ت  لابببببت بببببمببببب  يببببب بببببأن  ا ن  يببببببببببب   البببببببببببابببببد   .البببببتبببببقبببببابببببابببببم 
 ع ي ف  القأق ا ن الت  اببة مواببددم ا و ا ن البأخد ممتأ بببببببب ببةم،  ببة ينل    اببتن  
الماات  المصبببببببتخدم، واللاتكتر الت  وللا لاات بببببببهت، ووليقة امتصبببببببتب النتابة،  

 .والدلاة الذي ا خلا ا ل  الن م النهت  
ذاتببببه .12 غببببتيببببة  ببب   ولببباببب   لبببلبببمبببقببببت كببببة  و بببببببببببابببلببببة  البببللابببمببب    .البببتبببقبببابببابببم 

 تلد وة المرأية ة تصلأ ذار لاامة ا ة ا ذا اتكظ كتتبة ين منهج وانأ لع ووان  
 .والد وتر، ولات لة للتفصال والملاواة

ومبببببببببببديبببببببببببت  .13 البببببببببببد وبببببببببببة  تبببببببببببنبببببببببببدخيبببببببببببت  ة   .اة ولبببببببببببأيبببببببببببة 
 قد ت أن ينتك كق ة نببا، ذار خ وة  ناة منخفضببة ل نهت تلتلم  خ ل ملتفع  
ت     المخبببتول ماببب  الفن  وتنلابببة  التقاام  كتبببت ج  تبببدلبببة  ا ن  ا، ومن  م ينل    وبببد 

 .تنديد ا ولأية الماتلبة
لببلببقبباببببتس .14 لاببببت ببلببببة  تببنصبببببببببباببن  يببنببتببهبب   ببخبب ببببة  الببنببقبباببقبب    .الببتببقببابباببم 

ا كمت تنأيلهت    تل لض من ااتشببتو كقت  الضببا، لا  وصبب، المشبب لة  قم، و
ا ل  ا ولاعار منبدخد، ومصببببببببوولابتر، ومبدخ ومنابة، وموشببببببببلار كببت ،  م ا يبتخد  

 .التقاام للتنق  من التنصن
ا ن مناأمة الملالالة الفاتلة لاصبظ مبمأية من ال تمالار وا وهسد التصبباة   .15

ا كمت ي  مناأمة ا مناة مت تملة تلدا   فهم اة صبببببببأق والمختول، وتمل    نصببببببب ، و
 تنبديبد اة يبداو والأظبت ، اة منابة،  م التصببببببببمام واةلتابت  الفن ، والتشبببببببب ابة  

ا خا د الفبأار والتنصان  والصاتكة، وممتية اللاتكتر والمناأمة، وتنته   تلتقاا م و
 .المصتمل

ام اتمالا   :وتواد الد ا بببببببة الت  لادمنتيت    يذا ال تتب ا ن الصبببببببواق الصبببببببناأ لا 
ا كمت  :كنتتج؟ و

مببت المخببتول الت  كليببد ماببتلبتهببت؟ ومببت الأظافببة اة مناببة الم لأ ببة؟ ويببة تأ ل المناأمببة 
 الدلاة المنت      الم تن والألاظ المنت لان و تلبأخد الت  تصمأ  ت تخدامه؟

ت لت بتمبة   ويل  يبذا اة  بببببببببتس،  بت ن  بتيلابة المناأمبة يم ن النال ا لاهبت  أصببببببببفهبت كتبتوب 
 :لمصة ينتصل   اصاة
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ا يداو وانبنة + تنلاة مختول  بلام + تصبمام  ن  منت ب  + تشب اة وصباتكة  ا تةن  
 .+ تقاام وتنصان مصتملان 

ا ذا التة ا مد يذه الانتصببببببببل،  قد تنخفض القامة اة مناة للمناأمة مهمت  ل ظ وأخد   و
 قابة ينبتصببببببببليبت. ا مبت ينبدمبت تامبة يبذه الانبتصببببببببل نببببببببمن ا وبت  مأمبد لابت م يل  اة خلبة  
والقاتس،  ت ن مناأمة الملالالة تتنأق من مبلخ و ببببببالة لتصببببببباة الصببببببأ  ا ل  ا خاد ا مناة  

 .  وخيم اة تبت ة والتنقا لاتخ د يل  الألاتية وال ش، والتأ ا
ا كمبت    لابد تهبت   و بذلب  ة ي أن كببت  مناأمبة الملالالبة    امتعك ا مبدئ التقنابتر، و
ا  لتر ذل  من لعق  ممظ من ا وله، و المصببتملد يل  تنقا  ال لض اة من  الذي صببُ

 .كتت ج لات لة للقاتس والتنق  والتنصان
 تم بحمد الله.

 ربنا تقبل منا إنك أنت السميع العليم.
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