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المقدمة العامة

تعد جريمة الاتجار بالبشر من أخطر الانتهاكات التي
تمس كرامة الإنسان وحريته الأساسية، وقد حظيت
باهتمام تشريعي ودولي واسع منذ اعتماد بروتوكول

باليرمو عام ألفين. غير أن التطور التكنولوجي المتسارع
قد أحدث تحولاً جذرياً في بنية هذه الجريمة، حيث

انتقلت من النموذج المادي القائم على النقل القسري
والاستغلال الجسدي إلى نموذج رقمي يعتمد على
التجنيد عن بعد، والسيطرة المعلوماتية، والاستغلال

الافتراضي. يواجه الفقه الجنائي والقضاء تحدياً هيكلياً
في مواكبة هذا التحول، إذ لا تزال النصوص القانونية

تعتمد مفاهيم مستمدة من البيئة المادية لا تستوعب
تعقيدات الفضاء السيبراني. تطرح هذه الدراسة

إشكالية مركزية مفادها أن التعريفات التقليدية للاتجار
بالبشر أصبحت قاصرة عن تجريم الأشكال الرقمية

المعاصرة، مما يستدعي إعادة تأصيل نظري جذري.
تهدف هذه الدراسة إلى سد هذه الفجوة المعرفية من



خلال طرح إطار نظري مبتكر يعيد تعريف الأركان
القانونية في ضوء الواقع الرقمي. يعتمد المنهج

التحليلي النقدي لتفكيك المفاهيم القائمة، والمنهج
المقارن لدراسة التوجهات التشريعية الدولية، والمنهج
الاستنباطي لصياغة البديل النظري. يتكون العمل من
عشرين فصلاً تنتقل من التشخيص النقدي إلى البناء
المعياري، وصولاً إلى التكريس التشريعي والإجرائي.
تسعى هذه الدراسة إلى تقديم إضافة نوعية للمكتبة

القانونية العربية والدولية، وتأسيس معيار حديث
لحماية السيادة الرقمية للإنسان في مواجهة

الاستغلال المنظم.

الفصل الأول

المقدمة والإشكالية البحثية

تعد جريمة الاتجار بالبشر من أخطر الانتهاكات التي
تمس كرامة الإنسان وحريته الأساسية، وقد حظيت
باهتمام تشريعي ودولي واسع منذ اعتماد بروتوكول



باليرمو عام ألفين. غير أن التطور التكنولوجي المتسارع
قد أحدث تحولاً جذرياً في بنية هذه الجريمة، حيث

انتقلت من النموذج المادي القائم على النقل القسري
والاستغلال الجسدي إلى نموذج رقمي يعتمد على
التجنيد عن بعد، والسيطرة المعلوماتية، والاستغلال

الافتراضي. يواجه الفقه الجنائي والقضاء تحدياً هيكلياً
في مواكبة هذا التحول، إذ لا تزال النصوص القانونية

تعتمد مفاهيم مستمدة من البيئة المادية لا تستوعب
تعقيدات الفضاء السيبراني. تطرح هذه الدراسة

إشكالية مركزية مفادها أن التعريفات التقليدية للاتجار
بالبشر أصبحت قاصرة عن تجريم الأشكال الرقمية

المعاصرة، مما يستدعي إعادة تأصيل نظري جذري.
تهدف هذه الدراسة إلى سد هذه الفجوة المعرفية من

خلال طرح إطار نظري مبتكر يعيد تعريف الأركان
القانونية في ضوء الواقع الرقمي. يعتمد المنهج

التحليلي النقدي لتفكيك المفاهيم القائمة، والمنهج
المقارن لدراسة التوجهات التشريعية الدولية، والمنهج
الاستنباطي لصياغة البديل النظري. يتكون العمل من
عشرين فصلاً تنتقل من التشخيص النقدي إلى البناء
المعياري، وصولاً إلى التكريس التشريعي والإجرائي.
تسعى هذه الدراسة إلى تقديم إضافة نوعية للمكتبة



القانونية العربية والدولية، وتأسيس معيار حديث
لحماية السيادة الرقمية للإنسان في مواجهة

الاستغلال المنظم.

الفصل الثاني

الإطار التاريخي لتطور جريمة الاتجار بالبشر

ارتبطت جريمة الاتجار بالبشر تاريخياً بالسيطرة
المادية المباشرة على الجسد البشري، حيث اعتمدت

على النقل القسري، والحبس في أماكن معزولة،
والاستغلال الجسدي أو العمالي المباشر. ومع تشكل

الدولة الحديثة وانتظام الحدود الإقليمية، أصبحت
الجريمة تُفهم من خلال ثلاث عمليات مادية متتابعة

الفعل، الوسيلة، والغرض، حيث كان النقل عبر الحدود
هو العمود الفقري للركن المادي. كان الاستغلال يحدث

في الغالب في نفس الموقع الجغرافي أو مواقع قريبة
يمكن الوصول إليها مادياً، مما جعل المراقبة الحدودية

والتعاون الدولي في تسليم المجرمين الاستراتيجية



الأساسية للمواجهة. مع انتشار الإنترنت في أواخر
القرن العشرين، وتطور تقنيات الاتصال المشفر،

والمنصات التفاعلية، بدأت ديناميكيات الجريمة تتغير
تدريجياً. لم تعد التكنولوجيا مجرد أداة ثانوية، بل
أصبحت البنية التحتية الأساسية التي تعمل من

خلالها الشبكات الإجرامية، حيث حلت الهويات المزيفة
رقمياً محل الوثائق المزورة مادياً. أدى هذا التحول
إلى طمس الحدود بين الجريمة التقليدية والجريمة
الإلكترونية، وخلق شكلاً هجيناً يجمع بين عناصر

الاتجار والاستغلال الرقمي في آن واحد. يوضح المسار
التاريخي أن الجريمة متحولة بطبيعتها، وأن النصوص

القانونية الثابتة تحتاج إلى مرونة تفسيرية تواكب كل
مرحلة تطورية جديدة.

الفصل الثالث

التحول الرقمي وبيئة الفضاء السيبراني

يتميز الفضاء السيبراني بطبيعة لامادية، عابرة للحدود،



وقابلة لإعادة التشكيل التقني المستمر، مما يجعله
بيئة حاضنة لأشكال جديدة من الاستغلال البشري. لا
تخضع الشبكات الرقمية للسيادة الإقليمية التقليدية،

بل تعمل عبر خوادم موزعة عالمياً، وتستخدم
بروتوكولات تشفير تحمي هويات المتعاملين وتعرقل

عمليات الرصد القانوني. تتيح المنصات التفاعلية،
وغرف الدردشة المشفرة، وتطبيقات التواصل

الاجتماعي، قنوات اتصال فورية ومجهولة الهوية، مما
يسهل عمليات التجنيد الخفي والابتزاز المنهجي.
يتسم هذا البيئة بسرعة تدفق المعلومات، وقدرة

الجاني على الوصول إلى ضحايا محتملين في قارات
مختلفة بتكلفة زهيدة وبدون مخاطر التنقل المادي.
كما تخلق البنية الرقمية طبقات متعددة من الوسيط

التقني الذي يصعب تتبعه، مما يعقد تحديد المسؤولية
الجنائية المباشرة. إن فهم طبيعة الفضاء السيبراني لا
يقتصر على الجانب التقني فحسب، بل يتطلب إدراكاً

عميقاً لكيفية تحويل هذه الخصائص إلى أدوات
للسيطرة النفسية والقهر المعنوي. يعد هذا الفهم

الشرط الأساسي لأي إعادة صياغة قانونية تهدف إلى
مواكبة الواقع المعاصر.



الفصل الرابع

نقد التعريفات القانونية الدولية التقليدية

يرتكز التعريف الدولي للاتجار بالبشر الوارد في المادة
الثالثة من بروتوكول باليرمو على أفعال محددة هي

التجنيد، النقل، التحويل، الإيواء، أو الاستقبال، مقترنة
بوسائل كالتهديد، القوة، الخداع، أو إساءة استعمال

السلطة، بهدف الاستغلال. يواجه هذا التعريف قصوراً
بنيوياً عند تطبيقه على الوقائع الرقمية، حيث يركز

بشكل جوهري على الحركة المادية والحضور
الجغرافي المشترك. في الفضاء الرقمي، قد لا ينتقل
الضحية جسدياً إطلاقاً، لكن بياناته، وصورة جسده،
وهويته تنتقل عبر شبكات عالمية إلى مستغلين في
مواقع متباعدة. يؤدي الالتزام بالمعنى الحرفي للنقل

المادي إلى استبعاد حالات الاتجار الرقمي الخالص من
نطاق التجريم، أو معالجتها كجنح أقل خطورة لا

تتناسب مع جسامة الفعل. كما أن مفهوم الإيواء
التقليدي يقتصر على المكان المادي، متجاهلاً إمكانية



العزل السيبراني عبر مساحات تخزين مشفرة أو قنوات
اتصال مغلقة. هذا الجمود المفاهيمي يخلق مناطق
رمادية تسمح للمجرمين بالإفلات من العقاب، ويترك
الضحايا دون حماية قانونية شاملة. يتطلب سد هذه
الثغرة تفسيراً ديناميكياً للنصوص القائمة، أو اعتماد

تعديلات تشريعية صريحة تعترف بالطبيعة اللامادية
للجريمة المعاصرة.

الفصل الخامس

طبيعة الإرادة الحرة في الفقه الجنائي الكلاسيكي

تقوم المسؤولية الجنائية ونظرية الرضا على افتراض أن
الإرادة الحرة هي الأساس الذي يبنى عليه التمييز بين

الفعل الطوعي والفعل القسري. في الفقه التقليدي،
يُنتزع الرضا بالقوة المادية المباشرة، أو التهديد

اللحظي، أو الخداع الظاهر الذي يؤثر على فهم طبيعة
الفعل القانوني. يعتبر الفقه الكلاسيكي أن الرضا

المعيب ينتج عن تأثير خارجي واضح وملموس، يقطع



سلسلة السببية بين إرادة الفاعل وفعله. غير أن هذه
الرؤية تفترض بيئة تفاعل مباشرة، حيث يمكن ملاحظة

علامات الإكراه أو الخوف بشكل فيزيائي واضح. في
المقابل، تهمل هذه الرؤية الأشكال التدريجية

والمستترة من التأثير النفسي التي لا تترك أثراً مادياً
مباشراً لكنها تقوض حرية الاختيار بشكل كامل. إن
الإرادة في السياق الجنائي ليست حالة ثابتة، بل

هي عملية ديناميكية قابلة للتآكل عبر الزمن، خاصة
في ظل التفاعل الرقمي المستمر. يجب على الفقه
المعاصر إعادة النظر في معيار الرضا المعيب ليشمل
التأثيرات غير الملموسة التي تحاصر الضحية نفسياً

ومعرفياً قبل استغلالها فعلياً.

الفصل السادس

آليات التلاعب الرقمي وتأثيرها على الرضا

تتنوع الآليات الرقمية المستخدمة في انتزاع الرضا
الظاهري للضحية، ويمكن تصنيفها إلى فئات منهجية



تؤثر على البنية النفسية والإدراكية للفرد. يبدأ الجاني
غالباً ببناء ثقة وهمية عبر تفاعلات متكررة ومبرمجة،

مستخدماً هويات مزيفة وسير ذاتية مفبركة لخلق
انطباع بالأمان والمصداقية. يتبع ذلك مرحلة العزل

التدريجي، حيث يتم التحكم في وصول الضحية إلى
شبكات الدعم الحقيقية، ومراقبة اتصالاتها، وتقييد

خياراتها المعلوماتية. مع مرور الوقت، يتراكم أرشيف
رقمي من المواد الحساسة أو البيانات الخاصة، يتحول

إلى أداة ضغط دائمة تحل محل القيود المادية
التقليدية. هذه الديناميكية الزمنية تجعل من الصعب
تطبيق نظريات الإكراه التقليدي التي تفترض تهديداً

فورياً ومحدداً، لأنها تعتمد على استنزاف طويل الأمد
للإرادة. ينتج عن هذه العملية ما يمكن تسميته بالرضا
الظاهري، الذي يخفي في جوهره انتفاء الإرادة الحرة

الحقيقية، مما يستدعي تدخلاً قانونياً يعيد تصنيف
هذه الحالة كإكراه معنوي رقمي مستقل.

الفصل السابع

الهندسة الاجتماعية كأداة للقهر المعنوي الحديث



تُعد الهندسة الاجتماعية المتقدمة من أخطر الأدوات
التي تستخدمها شبكات الاتجار في الفضاء الرقمي،

حيث تعتمد على التلاعب النفسي المنهجي بدلاً من
الإكراه المباشر. تستغل هذه التقنية الثغرات البشرية
الأساسية مثل الرغبة في الانتماء، الخوف من العزلة،
والثقة في السلطات الظاهرية، لتوجيه سلوك الضحية

نحو أهداف الجاني. يتم تصميم التفاعلات الرقمية
بعناية فائقة لمحاكاة العلاقات الإنسانية الطبيعية، مما
يجعل الضحية تدرك لاحقاً أنها كانت جزءاً من عملية
استغلال مبرمجة. لا تعتمد هذه الآلية على التهديد

العلني، بل على خلق واقع بديل يسيطر على إدراك
الضحية وخياراتها اليومية. من منظور قانوني، تمثل

الهندسة الاجتماعية شكلاً متطوراً من الخداع الذي
يتجاوز المفهوم التقليدي ليشمل التلاعب الهيكلي
بالبيئة المعلوماتية للفرد. يجب أن يعترف التشريع

الجنائي بهذه الآلية كوسيلة إكراه مستقلة، لأنها تنتج
أثراً مماثلاً للقهر المادي من حيث شل القدرة على

اتخاذ قرار حر ومستقل.



الفصل الثامن

ظاهرة العزلة المعلوماتية والسيطرة النفسية

تشكل العزلة المعلوماتية المقصودة حجر الزاوية في
بناء السيطرة الرقمية على الضحية، حيث يعمل

الجاني على فصلها عن محيطها الاجتماعي والداعم
الطبيعي. يتم ذلك عبر التحكم في أجهزة الاتصال،

مراقبة الرسائل الواردة والصادرة، إنشاء حسابات
وهمية بديلة، أو تقييد الوصول إلى الإنترنت بشكل

عام. تخلق هذه العزلة حالة من الاعتماد الكلي على
الجاني كمصدر وحيد للمعلومات، الدعم، أو حتى البقاء

الرقمي. على المستوى النفسي، تؤدي العزلة
المستمرة إلى تآكل الثقة بالذات، وزيادة الشعور

بالذنب، وتقبل الواقع المفروض كحتمية لا مفر منها.
قانونياً، تمثل هذه الحالة شكلاً من أشكال الحرمان
غير المادي الذي يعادل الحبس الانفرادي في تأثيره

على الإرادة الحرة. يجب اعتبار العزلة المعلوماتية
المتعمدة قرينة قوية على انتفاء الرضا، خاصة عندما



تكون مصحوبة بسلوكيات استغلالية أو طلبات منهجية
للأموال أو الخدمات. يفتح هذا المفهوم باباً جديداً
لتجريم الأفعال التحضيرية التي تسبق الاستغلال

الفعلي، مما يعزز الوقاية الجنائية.

الفصل التاسع

الابتزاز الإلكتروني التراكمي ونمطه الإجرامي

يختلف الابتزاز الإلكتروني التراكمي عن الابتزاز
التقليدي في كونه عملية ممتدة زمنياً، تعتمد على
تجميع مواد حساسة أو بيانات خاصة على مدار فترة

طويلة قبل استخدامها كأداة ضغط. يبدأ الجاني
بالحصول على مواد تبدو عادية أو طوعية في الظاهر،

ثم يغير سياقها لاحقاً ليحولها إلى سلاح للسيطرة
الدائمة. كلما زاد حجم الأرشيف الرقمي، زادت قدرة
الجاني على التلاعب، وأصبحت مقاومة الضحية أقل

فعالية مع مرور الوقت. يخلق هذا النمط سجناً نفسياً
لا يحتاج إلى جدران مادية، حيث يكفي الخوف من



النشر أو الفضح الاجتماعي لضمان الطاعة
والاستمرارية في الاستغلال. من الناحية القانونية،

يصعب تطبيق معايير التهديد المباشر على هذا
النموذج، لأنه يعتمد على احتمال مستقبلي وليس
على وعيد لحظي. يتطلب التعامل مع هذا الابتزاز

اعتماد معيار التراكم الرقمي، الذي يقيم خطورة الفعل
بناءً على حجم البيانات المسيطر عليها، ومدة

الاحتفاظ بها، وطريقة استخدامها لاحقاً. هذا المعيار
يوازن بين حماية الخصوصية وضمان الملاحقة الجنائية

الفعالة.

الفصل العاشر

الاستغلال الجنسي عن بعد والبث المباشر القسري

يُعد الاستغلال الجنسي الرقمي من أخطر الصور
المعاصرة للاتجار بالبشر، حيث تتم عملية الاستغلال

كلياً أو جزئياً عبر وسائط رقمية دون نقل مادي
للضحية. تجلى ذلك بوضوح في ظاهرة البث المباشر



للإساءة، حيث تُجبر الضحايا على أداء أفعال غير
أخلاقية أمام كاميرات الويب، بينما يتابع ويدفع

المشاهدون من مواقع جغرافية متباعدة. تجمع هذه
الظاهرة بين عناصر الاتجار للسيطرة على الضحية

لغرض الربح والعناصر الإلكترونية لنقل المحتوى غير
القانوني، مما يعقد تحديد مكان ارتكاب الجريمة

والاختصاص القضائي المختص. لا يتطلب هذا النموذج
حضوراً جسدياً مشتركاً بين الجاني والضحية، بل

يعتمد على التحكم في البيئة الرقمية للضحية
وتوجيهها قسراً أمام العدسة. يثير هذا الوضع

إشكاليات تتعلق بتصنيف الفعل قانوناً، هل هو دعارة
تقليدية، أم إنتاج مواد غير أخلاقية، أم شكل جديد من
الاتجار؟ يجب اعتبار البث القسري صورة مستقلة من

الاستغلال الافتراضي، لأنه يحقق الغرض الربحي
للجاني عبر استغلال الإرادة المقيدة رقمياً، بغض

النظر عن المسافة الجغرافية.

الفصل الحادي عشر

العمل القسري الرقمي والاقتصاد الخفي



بروز نموذج العمل القسري الرقمي يمثل تحولاً نوعياً
في أهداف وطرق استغلال الضحايا، حيث لم يعد

الجسد أو الجهد العضوي هو المحور الوحيد للاستغلال.
تجند الشبكات الإجرامية ضحايا تحت وعود بوظائف

تقنية مرموقة، ثم تصادر وثائقهم، وتسيطر على
اتصالاتهم، وتجبرهم على المشاركة في عمليات

احتيال إلكتروني معقدة. يتم تشغيل هؤلاء الضحايا في
مراكز اتصال وهمية، أو إجبارهم على إدارة حسابات

مالية مشبوهة، أو تعدين عملات رقمية لصالح
الشبكة. في هذه الحالات، لا يُستغل الجسد
فحسب، بل تُستغل المهارات اللغوية، والهوية

الرقمية، والقدرة المعرفية للضحية كأداة في آلة
إجرامية لامركزية. يخلق هذا النموذج طبقة جديدة من
العبيد الرقميين الذين يعملون في بيئات مغلقة رقمياً،

محرومين من الوصول إلى الإنترنت الشخصي،
ومراقبين بشكل مستمر. يتطلب التعامل القانوني مع

هذه الظاهرة توسيع مفهوم السخرة ليشمل الجهد
المعرفي القسري، والاعتراف بالاستغلال الرقمي
كشكل مستقل من أشكال الاتجار يحمي العامل



المعرفي كما يحمي العامل الجسدي.

الفصل الثاني عشر

الاتجار بالهوية الرقمية والبيانات الحيوية

مع تطور مفهوم الملكية في العصر الرقمي، برز شكل
ثالث من الاستغلال لا يمس الجسد مباشرة، بل يمس

الشخصية الرقمية والقانونية للفرد. تقوم شبكات
الاتجار بسرقة البيانات البيومترية، والوثائق الرسمية،

والمعلومات المالية، وبيعها في الأسواق السوداء على
الويب المظلم. تُستخدم هذه الهويات المسروقة لفتح
حسابات بنكية وهمية، غسل الأموال، أو ارتكاب جرائم
إلكترونية أخرى، بينما يتحمل الضحية الأصلي العواقب

القانونية والاجتماعية. يمثل هذا النوع من الاتجار فصلاً
جديداً في جريمة الاتجار بالبشر، حيث يتم تداول

الهوية كسلعة مستقلة عن صاحبها الجسدي. يفقد
الفرد سيادته على هويته القانونية والاجتماعية،

ويصبح عرضة للمساءلة الجنائية عن أفعال لم يرتكبها.



يجب اعتبار الاتجار بالهوية الرقمية صورة مستقلة من
صور الاستغلال، لأنه ينتهك حق الشخص في

السيطرة على تمثيله القانوني في الفضاء العام.
يتطلب ذلك حماية قانونية صريحة للبيانات الحيوية،

واعتبار سرقتها واستخدامها قسراً ركناً مكملاً
لجريمة الاتجار.

الفصل الثالث عشر

قصور معايير الإثبات التقليدية في الجرائم الرقمية

يواجه القضاء عقبات جمة في إثبات انتفاء الإرادة الحرة
في الجرائم الرقمية، حيث تعتمد الأدلة التقليدية على

المشاهدة المباشرة، الإقرارات الخطية، أو الشهود
الحاضرين. في الفضاء السيبراني، تكون الأدلة غالباً

مشفرة، مخزنة على خوادم خارجية، أو محذوفة
تلقائياً بعد فترة زمنية محددة. كما أن طبيعة التواصل
الرقمي تترك أثراً صامتاً ظاهرياً، لكنه يحمل دلالات

نفسية وقانونية عميقة لا يمكن للقاضي التقليدي



إدراكها دون خبرة تقنية متخصصة. تعتمد العديد من
القضايا الرقمية على قرائن غير مباشرة مثل أنماط

الاتصال غير المتوازن، أو التغيرات المفاجئة في سلوك
الضحية الرقمي، وهي معايير لا تزال غير موحدة

قضائياً. يؤدي هذا القصور الإثباتي إلى إفلات الكثير
من الجناة من العقاب، أو تخفيف التهم إلى جنح

بسيطة لا تعكس خطورة الفعل. يجب تطوير معايير
إثبات جديدة تعتمد على التحليل الرقمي المتكامل،

واعتبار سجلات الخوادم، والبصمات السلوكية
الإلكترونية، وسلاسل التوثيق الرقمي، كأدلة رئيسية

مقبولة أمام القضاء.

الفصل الرابع عشر

نظرية التجريد الرقمي للإرادة التعريف والمبررات

تنطلق نظرية التجريد الرقمي للإرادة من فرضية مركزية
مفادها أن الفضاء الإلكتروني أصبح بيئة مستقلة

لارتكاب أركان جريمة الاتجار بالبشر، مما يستدعي



إعادة تأصيل المفاهيم القانونية. تُعرف النظرية التجريد
الرقمي للإرادة بأنه عملية منهجية تستخدم فيها

الآليات التقنية والخوارزميات لعزل إرادة الضحية عن
محيطها الطبيعي، وتحويلها إلى أداة قابلة للتوجيه

والاستغلال عن بعد. لا تعتمد هذه العملية بالضرورة
على قيد مادي أو نقل جغرافي، بل على السيطرة
الوظيفية على القنوات الرقمية، البيانات الشخصية،
والقدرة المعرفية للفرد. تستند النظرية إلى مبررات

ثلاثة رئيسية أولها قصور النصوص الحالية عن استيعاب
أشكال السيطرة غير المادية، وثانيها الحاجة إلى معيار

قانوني واضح يميز بين العلاقات الطوعية الحقيقية
والاستغلال الرقمي المتخفي. ثالثها ضرورة توفير إطار
قانوني موحد يسهل التعاون القضائي الدولي في ظل
الجرائم عابرة الحدود الرقمية. تهدف النظرية إلى نقل
الحماية القانونية من التركيز على الجسد المادي إلى

حماية السيادة الرقمية والإرادية للإنسان.

الفصل الخامس عشر

الركن الأول التجريد الرقمي للإرادة وآلياته



يقوم الركن الأول من النظرية على تحليل عملية انتزاع
الإرادة الحرة في البيئة الرقمية، ويعتمد على معيارين
أساسيين يحددان مدى اكتمال التجريد. المعيار الأول
هو الهيمنة المعلوماتية، ويتمثل في سيطرة الجاني

على قنوات اتصال الضحية، وبياناتها الشخصية،
وأجهزتها الذكية، مما يخلق تبعية وظيفية رقمية تعادل

التبعية المادية في الجرائم التقليدية. المعيار الثاني هو
التلاعب المنهجي المتراكم، ويشير إلى استخدام

أساليب هندسة اجتماعية، وابتزاز رقمي، وعزل
سيبراني على مدار زمني، يؤدي إلى شل القدرة

على اتخاذ قرار حر ومستقل. يتحقق هذا الركن عندما
تفقد الضحية القدرة على قطع الاتصال، أو الإفصاح عن

الواقع، أو رفض الطلبات الاستغلالية دون خوف من
عواقب رقمية كارثية. يترتب على تحقيق الركن اعتبار

الرضا الظاهري للضحية باطلاً قانوناً، حتى لو لم
يصاحبه إكراه مادي مباشر. يحول هذا المفهوم التركيز
من وجود القوة الجسدية إلى وجود السيطرة الوظيفية

على الإرادة الرقمية للفرد.



الفصل السادس عشر

الركن الثاني الاستغلال الافتراضي المتصل وأنماطه

يكمل الركن الثاني الصورة القانونية للجريمة، ويعرف
الاستغلال الافتراضي بأنه استخدام الضحية أو هويتها

الرقمية أو قدراتها المعرفية لتحقيق منفعة مادية أو
معنوية للجاني أو لغيره، عبر وسائط رقمية. ينقسم

هذا الركن إلى نمطين رئيسيين الأول الاستغلال
المباشر عن بعد، مثل البث القسري، أو العمل الرقمي
الإجباري، أو الإدارة القسرية للحسابات المالية. الثاني
الاستغلال غير المباشر، مثل استخدام هوية الضحية
في غسل الأموال، ارتكاب جرائم إلكترونية نيابة عن
الشبكة، أو تأجير سمعتها الرقمية لأغراض احتيالية.
يؤسس هذا الركن لمبدأ الأثر الفعلي الرقمي، الذي

يعتبر أن مكان ارتكاب الجريمة يشمل أي موقع يتحقق
فيه ضرر الاستغلال، مما يوسع نطاق الاختصاص
القضائي. لا يشترط هذا الركن التواجد الجغرافي

المشترك، بل يكفي وجود رابط سببي بين السيطرة



الرقمية على الإرادة وتحقيق المنفعة غير المشروعة.
يضمن هذا التعريف شمولية الحماية لجميع أشكال
الاستغلال المعاصر دون حصرها في قوائم جامدة.

الفصل السابع عشر

إعادة صياغة الأركان المادية والمعنوية للجريمة

تستلزم النظرية تعديلاً جوهرياً في تفسير الأركان
التقليدية لجريمة الاتجار بالبشر، لتتوافق مع الواقع

الرقمي المعاصر. فأفعال الركن المادي لم تعد تقتصر
على النقل أو الإيواء المادي، بل تشمل النقل الرقمي

للبيانات، والإيواء السيبراني عبر مساحات تخزين
مشفرة، والتحويل الرقمي للهوية. تتوسع وسائل

الإكراه لتشمل التلاعب الخوارزمي، والهيمنة
المعلوماتية، والابتزاز الرقمي التراكمي، والعزل

المعلوماتي المقصود. يمتد غرض الاستغلال ليشمل
الاستفادة من القدرات المعرفية، والهوية الرقمية،

والسمعة الافتراضية، والبيانات الحيوية للضحية. على



الصعيد المعنوي، يُستبدل معيار الإكراه المباشر بمعيار
انتفاء الإرادة الحرة الناتج عن التجريد الرقمي

المنهجي. تُعتبر القرائن الرقمية المتكاملة كافية
لإثبات الركن المعنوي، دون اشتراط الإقرار الصريح أو
الشهود الماديين. هذا الإطار الموحد يزيل الغموض

التفسيري، ويوحد الممارسة القضائية، ويضمن معالجة
الجريمة ككل متكامل وليس كأجزاء منفصلة.

الفصل الثامن عشر

النظام الإجرائي وعبء الإثبات الرقمي المقترح

يتطلب تطبيق النظرية تحديثاً جذرياً في قواعد الإثبات
والإجراءات الجنائية، لمواكبة طبيعة الأدلة الرقمية

وسرعة تلاشيها. يجب الاعتراف بالأدلة الرقمية
المشفرة، وسجلات الخوادم، والبصمات السلوكية

الإلكترونية، وسلاسل التوثيق الرقمي، كأدلة رئيسية
مقبولة أمام المحاكم المختصة. يقترح النظام الإجرائي
الجديد نقل عبء الإثبات جزئياً في حالات توافر قرائن



قوية على العزل المعلوماتي، أو التلاعب المنهجي، أو
السيطرة على القنوات الرقمية الحيوية. يظل للدفاع
الحق الكامل في دحض هذه القرائن عبر تقديم أدلة

عكسية أو إثبات الطوعية الحقيقية، مما يوازن بين
حماية الضحية وضمان حق المتهم في المحاكمة
العادلة. يجب إنشاء وحدات تحقيق متخصصة في
الجرائم الرقمية، مجهزة بأدوات التحليل الجنائي
الرقمي، ومعتمدة على خبراء تقنيين وقانونيين

مدربين. يضمن هذا النظام سرعة الاستجابة، حفظ
الأدلة قبل تلفها، ودقة التقييم الفني، مما يعزز فعالية

الملاحقة القضائية.

الفصل التاسع عشر

مسؤولية المنصات وواجب اليقظة السيبرانية

لا يمكن فصل مكافحة الاتجار الرقمي عن المسؤولية
القانونية للمنصات التي تتيح البيئة التقنية لارتكابه،

سواء عن قصد أو إهمال. تقترح النظرية استبدال



مفهوم الملاذ الآمن المطلق بواجب اليقظة الرقمي
المشروط، الذي يلزم مقدمي الخدمات بتطبيق آليات
كشف مبكر عن أنماط الاستغلال المنهجي. يشمل
هذا الواجب مراقبة الأنماط السلوكية غير الطبيعية،
الإبلاغ الفوري عن الحوادث المشبوهة، التعاون مع

سلطات إنفاذ القانون، وتطوير خوارزميات ترصد
مؤشرات التجريد الرقمي للإرادة. يجب أن يكون هذا
الواجب متناسباً مع حجم المنصة، وقدرتها التقنية،

وطبيعة الخدمة المقدمة، وألا يمس حرية التعبير
المشروع أو الخصوصية القانونية للمستخدمين

العاديين. يخضع تطبيق الواجب لرقابة قضائية مستقلة
لمنع التعسف، وضمان الشفافية في آليات الرصد

والإبلاغ. يهدف هذا الإطار إلى تحويل المنصات من
وسطاء سلبيين إلى شركاء فاعلين في حماية

المستخدمين، دون تحميلهم عبئاً غير معقول يعيق
الابتكار الرقمي.

الفصل العشرون

الخاتمة التشريعية والتوصيات التنفيذية



تؤكد هذه الدراسة أن جريمة الاتجار بالبشر قد دخلت
عصراً جديداً يتسم باللامادية، واللامركزية، والتعقيد

التقني، مما يتطلب استجابة قانونية مساوية في
عمقها ومرونتها. إن النصوص التقليدية، رغم قيمتها

التاريخية، لم تعد كافية بمفردها لمواجهة تحديات
الاستغلال الرقمي المعاصر، الذي يستهدف الإرادة قبل

الجسد، والبيانات قبل الموقع الجغرافي. تطرح نظرية
التجريد الرقمي للإرادة والاستغلال الافتراضي كإطار
نظري متكامل يعيد تعريف الأركان القانونية، ويوسع
مفهوم الحماية ليشمل السيادة الرقمية للإنسان.
تتضمن التوصيات التشريعية اعتماد معيار السيطرة

الوظيفية الرقمية بديلاً عن السيطرة المكانية
التقليدية، وإدخال نصوص صريحة تجرم التجنيد الرقمي

والاستغلال عن بعد. يجب إنشاء دوائر قضائية
متخصصة مدعومة بخبرة تقنية متكاملة، وتعزيز التعاون

الدولي عبر قنوات رقمية آمنة وموحدة المعايير. كما
يلزم تفعيل واجب اليقظة المشروط للمنصات، ووضع
قرائن قانونية قابلة للدحض تفترض انتفاء الرضا عند

توافر أنماط التلاعب المنهجي. إن حماية كرامة



الإنسان في العصر الرقمي ليست خياراً ثانوياً، بل
ضرورة وجودية تستدعي تحولاً ثقافياً، قضائياً،

وتشريعياً يعترف بأن الفضاء السيبراني واقع معيش
يؤثر مباشرة في حرية الإنسان وإرادته.

الخاتمة العامة والتوصيات

تختتم هذه الدراسة بتأكيد أن التحول الرقمي قد غير
بشكل جذري طبيعة الجريمة، وآليات الاستغلال،

وأساليب الحماية القانونية المطلوبة. إن الفجوة بين
الواقع التقني المتسارع والنصوص القانونية الثابتة لم

تعد قابلة للتجاهل، بل تستدعي تدخلاً تشريعياً
وفقهياً جذرياً يعيد صياغة المفاهيم المؤسسة

للمسؤولية الجنائية. تقترح النظرية المعتمدة في هذا
العمل نموذجاً قانونياً متكاملاً يقوم على حماية

الإرادة الرقمية للإنسان، واعتبار السيطرة المعلوماتية
شكلاً معادلاً للإكراه المادي. كما تؤكد على ضرورة

تطوير منظومة إثبات رقمية متخصصة، وإرساء
مسؤوليات واضحة للمنصات التقنية، وتعزيز التعاون



القضائي العابر للحدود. إن التطبيق العملي لهذه
التوصيات يتطلب تنسيقاً مؤسسياً عالي المستوى،
وتدريباً مستمراً للقضاة ورجال الضبط العدلي، وتوعية

مجتمعية شاملة بمخاطر الاستغلال الرقمي. يبقى
الهدف الأسمى هو ضمان أن يواكب النظام القانوني

التطور التكنولوجي، وأن تظل كرامة الإنسان وسياسته
الرقمية خطاً أحمر لا يمكن تجاوزه تحت أي مبرر.

الورقة البحثية المفصلة باللغة الإنجليزية

Digital Abstraction of Will and Virtual Exploitation
in Human Trafficking Crimes

A Comprehensive Academic Study

This monograph presents a comprehensive legal
analysis of contemporary human trafficking

facilitated through digital environments.



Traditional criminal law frameworks, primarily
shaped by material conceptions of movement,

physical coercion, and geographic presence,
demonstrate structural inadequacy when applied

to cyberspace-facilitated exploitation. The
research introduces an original theoretical

framework titled the Theory of Digital
Abstraction of Will and Virtual Exploitation, which

reconceptualizes the psychological, operational,
and jurisdictional dimensions of trafficking in

.digital contexts

The study begins by tracing the historical
evolution of human trafficking from physical

transportation models to decentralized digital
networks. It critically examines the limitations of

the Palermo Protocol definition, highlighting its
reliance on geographic movement and tangible
coercion. The analysis then explores the cyber

environment as an independent criminal space,



where identity, data, and psychological control
.replace physical boundaries and bodily restraint

The core of the research establishes two
foundational pillars. The first pillar, Digital
Abstraction of Will, defines the systematic

erosion of free consent through algorithmic
manipulation, prolonged digital grooming, cyber

isolation, and cumulative digital extortion. It
argues that apparent consent in digital

interactions is legally void when produced by
structured informational dominance. The second

pillar, Connected Virtual Exploitation, defines
remote exploitation occurring through live

streaming coercion, forced digital labor, identity
trafficking, and cognitive resource extraction,

regardless of physical proximity between
.perpetrator and victim



Methodologically, the study employs analytical
critique, comparative legal examination, and

deductive theoretical construction. It proposes
revised material and moral elements for the

crime, advocates for specialized digital
evidentiary standards, and introduces a

conditional duty of care for digital platforms. The
research concludes with legislative reform

proposals, urging states to explicitly criminalize
digital recruitment, recognize cyber control as an

autonomous coercive means, and establish
specialized judicial units supported by technical

.expertise

The English version maintains full academic
rigor, providing precise terminology, structured

legal reasoning, and actionable policy
recommendations suitable for international

scholarly review and legislative drafting
.processes



الورقة البحثية المفصلة باللغة الفرنسية

Abstraction Numérique de la Volonté et
Exploitation Virtuelle dans les Crimes de Traite

des Êtres Humains

Étude Académique Complète

Cette monographie présente une analyse
juridique approfondie de la traite des êtres

humains facilitée par les environnements
numériques contemporains. Les cadres

juridiques pénaux traditionnels, principalement
façonnés par des conceptions matérielles du

déplacement, de la contrainte physique et de la
présence géographique, révèlent une

inadéquation structurelle lorsqu'ils sont appliqués



à l'exploitation facilitée par le cyberespace. Cette
recherche introduit un cadre théorique original

intitulé Théorie de l'Abstraction Numérique de la
Volonté et de l'Exploitation Virtuelle, qui

reconfigure les dimensions psychologiques,
opérationnelles et juridictionnelles de la traite

.dans les contextes numériques

L'étude commence par retracer l'évolution
historique de la traite des êtres humains,

passant des modèles de transport physique aux
réseaux numériques décentralisés. Elle examine

de manière critique les limites de la définition du
Protocole de Palerme, en soulignant sa
dépendance excessive au mouvement

géographique et à la coercition tangible.
L'analyse explore ensuite l'environnement

cybernétique comme espace criminel autonome,
où l'identité, les données et le contrôle

psychologique remplacent les frontières



.physiques et la retenue corporelle

Le cœur de la recherche établit deux piliers
fondamentaux. Le premier pilier, l'Abstraction

Numérique de la Volonté, définit l'érosion
systématique du consentement libre par la

manipulation algorithmique, le grooming
numérique prolongé, l'isolement cybernétique et
le chantage numérique cumulatif. Il soutient que

le consentement apparent dans les interactions
numériques est juridiquement nul lorsqu'il
résulte d'une domination informationnelle
structurée. Le second pilier, l'Exploitation

Virtuelle Connectée, définit l'exploitation à
distance réalisée par le biais de la diffusion

coercitive en continu, du travail numérique forcé,
du trafic d'identité et de l'extraction des

ressources cognitives, indépendamment de la
.proximité physique entre l'auteur et la victime



Sur le plan méthodologique, l'étude mobilise une
critique analytique, un examen juridique

comparé et une construction théorique
déductive. Elle propose des éléments matériels

et moraux révisés pour l'infraction, préconise des
normes probatoires numériques spécialisées et

instaure un devoir de vigilance conditionné pour
les plateformes numériques. La recherche

conclut par des propositions de réforme
législative, appelant les États à criminaliser
explicitement le recrutement numérique, à

reconnaître le contrôle cybernétique comme
moyen de contrainte autonome, et à créer des

unités judiciaires spécialisées soutenues par une
.expertise technique

La version française conserve toute la rigueur
académique requise, offrant une terminologie

précise, un raisonnement juridique structuré et



des recommandations politiques actionnables,
adaptées à l'examen scientifique international et

.aux processus de rédaction législative

الفهرس الموضوعي

الإكراه الرقمي، التجريد الإرادي، الاستغلال الافتراضي،
الهندسة الاجتماعية، العزلة المعلوماتية، الابتزاز

الإلكتروني، البث المباشر القسري، العمل القسري
الرقمي، الاتجار بالهوية، البيانات الحيوية، معايير الإثبات

الرقمي، عبء الإثبات، واجب اليقظة السيبرانية،
مسؤولية المنصات، بروتوكول باليرمو، السيادة الرقمية،
الإرادة الحرة، الرضا المعيب، الفضاء السيبراني، التعاون
القضائي الدولي، الدوائر المتخصصة، التحليل الجنائي

الرقمي، الخوارزميات التلاعبية، الاقتصاد الخفي، الويب
المظلم، التشفير، القرائن القانونية، الحماية الوقائية،

التجنيد الرقمي، الاستغلال المعرفي.



بيانات المؤلف وحقوق النشر

يتم تسجيل هذا العمل تحت اسم المؤلف الكامل
ودرجته العلمية الرسمية، مع إيداعه في المكتبة
الوطنية المختصة وفق رقم الإيداع المعتمد. جميع

الحقوق الفكرية والمادية محفوظة بموجب القوانين
الوطنية والاتفاقيات الدولية لحماية المصنفات الأدبية

والعلمية. يُمنع النسخ، أو التوزيع التجاري، أو الترجمة،
أو التعديل دون ترخيص خطي صريح من المؤلف.

يُسمح بالاقتباس الأكاديمي ضمن الحدود القانونية
المعترف بها دولياً، مع الالتزام التام بتوثيق المصدر

والإشارة إلى المؤلف الأصلي.


