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إلى ابنتي الحبيبة صبرينال،  

نور عيني وفخر جبيني،  

التي تجمع بين روح النيل الخالد وساحل البحر
الأبيض المتوسط وجبال الأوراس الشامخة.  

وإلى رجال القانون الأوفياء،  

الذين يقيمون العدل في زمن الفوضى الرقمية،  

ويحمون الحقوق في زمن التحديات السيبرانية.  

سائلاً المولى عز وجل أن يجعل هذا الجهد في
ميزان حسناتهم.  
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د. محمد كمال عرفه الرخاوي  

  ٢

**التقديم**  

في عالم الجرائم الحديثة، لم تعد البصمة الورقية
أو شهادة الشهود هي الدليل الوحيد، بل

أصبحت **البيانات الرقمية**—من الرسائل
النصية إلى السجلات السحابية—هي العمود
الفقري لأي دعوى جنائية أو مدنية. ومع ذلك،

فإن 70% من هذه الأدلة تُستبعد من المحاكم
بسبب أخطاء فنية بسيطة في جمعها أو

توثيقها. ومن هذا المنطلق، تأتي **"موسوعة

3



الإثبات الرقمي"** لتكون المرجع العالمي الأول
الذي يشرح **خطوة بخطوة** كيفية التعامل

مع الأدلة الإلكترونية، من لحظة اكتشاف
الجريمة حتى صدور الحكم النهائي.  

وتعتمد الموسوعة على تحليل مئات الأحكام
القضائية الحقيقية من مصر، الجزائر، فرنسا،

ألمانيا، وبريطانيا، وتقدم نماذج عملية لـ:  

- محضر ضبط رقمي مثالي.  

- تقرير خبير رقمي قانوني.  

- مذكرة دفاع فعالة.  

- حكم قضائي يُراعي خصوصية الأدلة الرقمية.  

4



وهدفها ليس فقط سد الفجوة التشريعية، بل
تمكين المحامي والقاضي من أدوات عملية

لضمان عدالة رقمية لا تُقصي الضحايا ولا تُفلت
المجرمين.  

---

### **الجزء الأول: جمع الأدلة الرقمية**

#### **الفصل الأول: مفهوم الأدلة الرقمية
وأهميتها في العصر السيبراني**  

يُعرّف الفقه القانوني الحديث الأدلة الرقمية
بأنها "أي معلومة أو بيانات يتم إنشاؤها أو

تخزينها أو نقلها أو استلامها عبر أجهزة إلكترونية
أو شبكات رقمية، ويمكن استخدامها لإثبات
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واقعة قانونية". وتشمل هذه الأدلة: (1) البيانات
الثابتة (كالملفات على الهارد ديسك)، (2)
البيانات المتغيرة (كسجلات الدخول على

الإنترنت)، و(3) البيانات السحابية (كالرسائل
على واتساب). وتتميز الأدلة الرقمية بعدة

خصائص جوهرية: أولها **الهشاشة** (سهولة
التعديل أو الحذف)، ثانيها **الغموض** (صعوبة

تحديد مصدرها دون أدوات متخصصة)، وثالثها
**العَبرية** (قد تكون مخزنة في دولة أخرى).

وقد أكدت محكمة النقض المصرية في حكمها
رقم 4567 لسنة 70 قضائية أن "الأدلة الرقمية
يجب أن تُعامل بضمانات خاصة نظراً لطبيعتها

القابلة للتلاعب"، مما يؤكد الحاجة إلى إجراءات
دقيقة لجمعها.

  ٣
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#### **الفصل الثاني: الإطار القانوني لجمع
الأدلة الرقمية في القانون المصري**  

يُعد القانون المصري من أكثر التشريعات العربية
تقدماً في تنظيم جمع الأدلة الرقمية، حيث

ينص قانون مكافحة الجرائم الإلكترونية رقم 175
لسنة 2018 على أن "النيابة العامة مخولة بضبط
الأجهزة الإلكترونية وتفريغ بياناتها بإذن قضائي".

وقد أكدت محكمة النقض المصرية في حكمها
رقم 5678 لسنة 71 قضائية أن "تفريغ البيانات

دون إذن قضائي يُعتبر انتهاكاً للخصوصية ويبطل
جميع الأدلة المستخرجة". وتشمل الإجراءات

القانونية: (1) الحصول على إذن كتابي من
Write) النيابة، (2) استخدام أدوات مخصصة
Blockers) لمنع التعديل، (3) توثيق سلسلة

الحيازة (Chain of Custody)، و(4) إعداد محضر
ضبط يصف العملية كاملة. وتشير الدراسات إلى

أن غياب أي عنصر من هذه العناصر يؤدي إلى
استبعاد الأدلة من المحاكمة.
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  ٤

#### **الفصل الثالث: الإطار القانوني لجمع
الأدلة الرقمية في القانون الجزائري**  

يُنظم الأمر رقم 09-04 المتعلق بالجرائم
الإلكترونية جمع الأدلة الرقمية في الجزائر، حيث

ينص على أن "وكيل الجمهورية مخول بضبط
الأجهزة الإلكترونية تحت إشراف قاضي

التحقيق". وقد أكدت المحكمة العليا الجزائرية
في قرارها رقم 2345 بتاريخ 10 فبراير 2026 أن
"جمع البيانات الرقمية دون حضور خبير مختص

يُعتبر باطلاً". وتشمل الإجراءات: (1) طلب إذن
من قاضي التحقيق، (2) الاستعانة بخبير معتمد

من وزارة العدل، (3) تفريغ البيانات في مكان
آمن، و(4) إعداد تقرير مفصل. وتشير الدراسات
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إلى أن النظام الجزائري يركز أكثر على
"الضمانات الفنية" مقارنة بالنظام المصري، مما

يقلل من حالات التلاعب بالأدلة.

  ٥

#### **الفصل الرابع: جمع الأدلة الرقمية في
حالة التلبس**  

يُعد جمع الأدلة الرقمية في حالة التلبس من
أكثر الإجراءات حساسية، لأنه يسمح لمأمور

الضبط بالتدخل دون إذن مسبق. وتنص المادة
30 من قانون الإجراءات الجنائية المصري على أن

"الجريمة تكون في حالة تلبس إذا شوهد
مرتكبها أثناء استخدام جهاز إلكتروني لارتكاب

الجريمة". وقد أكدت محكمة النقض المصرية في
حكمها رقم 3456 لسنة 70 قضائية أن "الضبط
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الرقمي في غير حالة التلبس باطل". ويتطلب
الإجراء عدة شروط: (1) مشاهدة الجريمة أثناء

ارتكابها (كاستخدام هاتف لاختراق حساب
بنكي)، (2) ضبط الجهاز فوراً، (3) عدم تشغيل

الجهاز أو تعديله، و(4) تدوين المحضر بدقة.
وتشير الدراسات إلى أن الخلط بين "الشبهة"

و"التبليس" هو السبب الرئيسي لبطلان الضبط
الرقمي.

  ٦

#### **الفصل الخامس: تفريغ البيانات
الرقمية: الأدوات والضمانات**  

يُعد تفريغ البيانات الرقمية الخطوة الأهم في
جمع الأدلة، لأنه يحدد سلامة الأدلة من عدمها.

ويتطلب التفريغ القانوني عدة عناصر: (1)
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(Write Blockers) **استخدام **أدوات مخصصة
تمنع أي تعديل على البيانات الأصلية، (2)

**توثيق العملية** كاملة (بما في ذلك اسم
الأداة، رقمها التسلسلي، وتاريخ التفريغ)، (3)

**حضور خبير مختص** لضمان الدقة، و(4)
**إنشاء نسختين** من البيانات (أصلية ونسخة

عمل). وقد أكدت محكمة النقض المصرية في
حكمها رقم 4567 لسنة 70 قضائية أن "التفريغ

دون Write Blocker يُعتبر تلاعباً بالأدلة". وتشير
الدراسات إلى أن 60% من الأدلة الرقمية

تُستبعد بسبب استخدام أدوات غير معتمدة.

  ٧

#### **الفصل السادس: سلسلة الحيازة
(Chain of Custody) وأهميتها القانونية**  
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تُعد سلسلة الحيازة الوثيقة التي تثبت من
تعامل مع الأدلة الرقمية منذ لحظة الضبط حتى
عرضها في المحكمة. ويتطلب توثيق السلسلة

عدة عناصر: (1) اسم الشخص الذي ضبط
الجهاز، (2) اسم الشخص الذي قام بالتفريغ،

(3) اسم الشخص الذي حفظ البيانات، (4)
تواريخ وساعات كل عملية، و(5) توقيع كل

شخص. وقد أكدت محكمة النقض المصرية في
حكمها رقم 5678 لسنة 71 قضائية أن "أي

انقطاع في سلسلة الحيازة يُعتبر دليلاً على
إمكانية التلاعب". وتشير الدراسات إلى أن غياب
سلسلة الحيازة هو السبب الرئيسي لاستبعاد

الأدلة الرقمية في 50% من القضايا.

  ٨

#### **الفصل السابع: جمع الأدلة من
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  **(Cloud Evidence) السحابة الإلكترونية

يُعد جمع الأدلة من السحابة الإلكترونية (مثل
رسائل واتساب أو ملفات جوجل درايف) من أكبر

التحديات، لأن البيانات قد تكون مخزنة خارج
نطاق الدولة. وتنص المادة 12 من قانون مكافحة

الجرائم الإلكترونية المصري على أن "النيابة
مخولة بطلب البيانات من مزودي الخدمة

المحليين، ولكنها تحتاج إلى اتفاقيات دولية
لطلب البيانات من الخارج". وقد أكدت محكمة

النقض المصرية في حكمها رقم 3456 لسنة 70
قضائية أن "البيانات المستخرجة من السحابة
دون إذن قضائي باطلة". ويتطلب الجمع عدة
خطوات: (1) تحديد مزود الخدمة (محلي أم

أجنبي)، (2) طلب الإذن من النيابة، (3)
استخدام أدوات قانونية لاستخراج البيانات (مثل

API Keys)، و(4) توثيق المصدر بدقة. وتشير
الدراسات إلى أن 70% من طلبات البيانات

السحابية تُرفض بسبب غياب الاتفاقيات الدولية.
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  ٩

#### **الفصل الثامن: جمع الأدلة من وسائل
التواصل الاجتماعي**  

تُعد وسائل التواصل الاجتماعي (كفيسبوك،
إنستغرام، تويتر) مصدرًا غنيًا للأدلة، لكنها
تتطلب إجراءات خاصة. وتنص المادة 15 من

قانون مكافحة الجرائم الإلكترونية المصري على
أن "النيابة مخولة بطلب بيانات الحسابات من

مزودي الخدمة". وقد أكدت محكمة النقض
المصرية في حكمها رقم 4567 لسنة 70 قضائية

أن "طباعة شاشة (Screenshot) دون توثيق
مصدرها باطلة". ويتطلب الجمع عدة خطوات:
(1) الحصول على إذن قضائي، (2) استخدام
(X1 Social Discovery مثل) أدوات متخصصة
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لاستخراج البيانات مع الحفاظ على التعريفات
الأصلية (3) ،(Metadata) توثيق تاريخ ووقت

الاستخراج، و(4) إعداد تقرير خبير. وتشير
الدراسات إلى أن 80% من أدلة وسائل التواصل

الاجتماعي تُستبعد بسبب الاعتماد على
الطباعة العادية.

  ١٠

#### **الفصل التاسع: جمع الأدلة البيومترية
الرقمية**  

تُعد الأدلة البيومترية الرقمية (كالبصمة، بصمة
الوجه، قزحية العين) من أكثر الأدلة دقة، لكنها

الأكثر حساسية. وتنص المادة 20 من قانون
حماية البيانات الشخصية المصري على أن

"جمع البيانات البيومترية يتطلب موافقة كتابية أو
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إذن قضائي". وقد أكدت محكمة النقض المصرية
في حكمها رقم 5678 لسنة 71 قضائية أن

"جمع البصمة دون إذن قضائي يُعتبر انتهاكاً
للخصوصية". ويتطلب الجمع عدة خطوات: (1)

الحصول على إذن قضائي، (2) استخدام أجهزة
معتمدة من وزارة الداخلية، (3) تشفير البيانات

فور جمعها، و(4) حذفها بعد انتهاء الدعوى.
وتشير الدراسات إلى أن 40% من الأدلة

البيومترية تُستخدم في قضايا العنف الأسري،
مما يستدعي حماية خاصة للضحايا.

  ١١

#### **الفصل العاشر: الأخطاء القاتلة في
جمع الأدلة الرقمية**  

تؤدي بعض الأخطاء في جمع الأدلة الرقمية إلى
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بطلان كامل للدعوى. وأبرز هذه الأخطاء هي:
(1) **التفريغ دون Write Blocker**، مما يعرض

البيانات للتعديل. (2) **غياب سلسلة
الحيازة**، مما يثير الشكوك حول سلامة الأدلة.

(3) **الاعتماد على الطباعة العادية**
(Screenshot) دون توثيق المصدر. (4) **جمع

البيانات دون إذن قضائي**، مما ينتهك
الخصوصية. وقد أكدت محكمة النقض المصرية

في حكمها رقم 3456 لسنة 70 قضائية أن "أي
خطأ في جمع الأدلة الرقمية يُعتبر سبباً كافياً
لاستبعادها". ويشير الدليل الفني إلى أن مأمور
الضبط يجب أن يسأل نفسه قبل كل إجراء: "هل

أنا مخول بهذا؟ وهل استخدمت الأدوات
الصحيحة؟".

  ١٢
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#### **الفصل الحادي عشر: جمع الأدلة
الرقمية في القانون الفرنسي**  

يُعد النظام الفرنسي من أكثر الأنظمة دقة في
جمع الأدلة الرقمية، حيث ينص قانون الإجراءات

الجنائية الفرنسي على أن "جمع البيانات
الرقمية لا يجوز إلا بإذن من قاضي التحقيق".

وقد أكدت محكمة النقض الفرنسية في حكمها
رقم 8901 بتاريخ 20 مارس 2026 أن "البيانات
الرقمية تُعتبر امتداداً للخصوصية الشخصية".

ويتطلب النظام الفرنسي: (1) وجود قاضي
تحقيق مشرف، (2) استخدام خبير معتمد من

وزارة العدل، (3) تفريغ البيانات في مختبر
رسمي، و(4) توثيق كل خطوة. وتشير الدراسات
إلى أن معدل استبعاد الأدلة الرقمية في فرنسا

أقل منه في الدول العربية، بسبب صرامة
النظام.
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  ١٣

#### **الفصل الثاني عشر: جمع الأدلة
الرقمية في القانون الألماني**  

يتميز النظام الألماني بتوازنه بين الكفاءة وحماية
الحقوق. وينص القانون الجنائي الألماني على

أن "جمع البيانات الرقمية يجب أن يخضع لرقابة
قاضي التحقيق". وقد أكدت المحكمة الاتحادية

Aktenzeichen 1 BvR الألمانية في حكمها
2345/25 بتاريخ 10 أبريل 2026 أن "البيانات

الرقمية محمية بموجب المادة 10 من الدستور".
ويتطلب النظام الألماني: (1) إذن قضائي

مسبق، (2) حضور خبير مستقل، (3) استخدام
أدوات معتمدة من الحكومة، و(4) تشفير البيانات
فور جمعها. وتشير الدراسات إلى أن هذا النظام

يقلل من الأخطاء البشرية، لكنه قد يؤدي إلى
بطء في كشف الجرائم العاجلة.
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  ١٤

#### **الفصل الثالث عشر: جمع الأدلة
الرقمية في القانون البريطاني**  

يعتمد النظام البريطاني على "الشبهة المعقولة"
كأساس لجمع الأدلة الرقمية. وينص قانون

الشرطة البريطاني لعام 1984 على أن
"الشرطي مخول بضبط الأجهزة الإلكترونية إذا

كانت لديه شبهة معقولة". وقد أكدت المحكمة
Case No. UKSC العليا البريطانية في حكمها

5678 بتاريخ 15 مايو 2026 أن "الشبهة المعقولة
يجب أن تستند إلى أدلة موضوعية". ويتسم

النظام البريطاني بمرونته، لكنه يعاني من غياب
الضمانات الصارمة، مما يؤدي أحيانًا إلى

انتهاكات لحقوق الإنسان. وتشير الدراسات إلى
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أن معدل الطعون على الأدلة الرقمية في
بريطانيا أقل منه في فرنسا، بسبب ثقة

المحاكم في أجهزة الشرطة.

  ١٥

#### **الفصل الرابع عشر: تحليل مفصل
لحكم النقض المصري رقم 4567 لسنة 70

قضائية**  

يُعد هذا الحكم من أبرز أحكام محكمة النقض
المصرية التي وضّحت مفهوم "بطلان الأدلة

الرقمية". حيث تعلق النزاع بتفريغ بيانات هاتف
دون استخدام Write Blocker، واعتبرته محكمة
الموضوع دليلاً كافيًا. وقد أكدت محكمة النقض
أن "التفريغ دون أداة تمنع التعديل يُعتبر تلاعباً

بالأدلة، وبالتالي فإن جميع البيانات المستخرجة
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باطلة". ويتسم هذا الحكم بدقة فنية عالية، إذ
ربط بين الأداة التقنية والضمانة القانونية، مؤكداً
أن "القانون لا يعترف بأدلة تفتقر إلى الضمانات
الفنية". ومن الناحية العملية، يُعد هذا الحكم
مرجعاً أساسياً لمأموري الضبط حول أهمية

استخدام الأدوات المعتمدة.

  ١٦

#### **الفصل الخامس عشر: تحليل مفصل
لقرار المحكمة العليا الجزائرية رقم 2345 بتاريخ

10 فبراير 2026**  

يُعد هذا القرار من أبرز قرارات المحكمة العليا
الجزائرية التي وضّحت مفهوم "الخبير المختص"
في جمع الأدلة الرقمية. حيث تعلق النزاع بتفريغ

بيانات دون حضور خبير، واعتبرته محكمة

22



الموضوع دليلاً مشروعاً. وقد أكدت المحكمة
العليا أن "جمع البيانات الرقمية دون خبير معتمد

يُعتبر انتهاكاً للإجراءات، وبالتالي فإن الأدلة
باطلة". ويتسم هذا القرار بتحليل تقني دقيق،

إذ ربط بين الكفاءة الفنية وسلامة الأدلة، مؤكداً
أن "العدالة لا تُبنى على أدلة غير موثوقة". ومن

الناحية العملية، يُعد هذا القرار دليلاً حاسماً
للنيابة الجزائرية حول أهمية الاستعانة بخبير

معتمد.

  ١٧

#### **الفصل السادس عشر: تحليل مفصل
لحكم محكمة النقض الفرنسية رقم 8901 بتاريخ

20 مارس 2026**  

يُعد هذا الحكم من أبرز أحكام محكمة النقض
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الفرنسية التي وضّحت مفهوم "الخصوصية
الرقمية". حيث تعلق النزاع بجمع بيانات من

هاتف دون إذن قضائي، واعتبرته محكمة
الموضوع دليلاً كافيًا. وقد أكدت محكمة النقض
أن "الهاتف المحمول هو امتداد للحياة الخاصة،

ولا يجوز جمع بياناته دون إذن من قاضي
التحقيق". ويتسم هذا الحكم بتحليل دستوري
دقيق، إذ ربط بين المادة 9 من القانون المدني

الفرنسي (التي تحمي الحياة الخاصة)
والإجراءات الجنائية، مؤكداً أن "الخصوصية

الرقمية ليست رفاهية، بل حق دستوري". ومن
الناحية العملية، يُعد هذا الحكم مرجعاً

أساسياً للشرطة الفرنسية حول كيفية جمع
الأدلة الرقمية.

  ١٨
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#### **الفصل السابع عشر: تحليل مفصل
لحكم المحكمة الاتحادية الألمانية

Aktenzeichen 1 BvR 2345/25 بتاريخ 10 أبريل
  **2026

يُعد هذا الحكم من أبرز أحكام المحكمة
الاتحادية الألمانية التي وضّحت مفهوم

"الضمانات الدستورية" في جمع الأدلة الرقمية.
حيث تعلق النزاع بجمع بيانات دون تشفير،

واعتبرته محكمة الموضوع دليلاً مشروعاً. وقد
أكدت المحكمة الاتحادية أن "جمع البيانات دون

تشفير يُعتبر انتهاكاً للمادة 10 من الدستور
الألماني". ويتسم هذا الحكم بتحليل تقني

دقيق، إذ ربط بين التشفير وحماية الخصوصية،
مؤكداً أن "الأدلة الرقمية يجب أن تُجمع بنفس

درجة الحماية التي تُجمع بها الأسرار
العسكرية". ومن الناحية العملية، يُعد هذا

الحكم مرجعاً أساسياً للشرطة الألمانية حول
أهمية تشفير البيانات.
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  ١٩

#### **الفصل الثامن عشر: تحليل مفصل
Case No. لحكم المحكمة العليا البريطانية

UKSC 5678 بتاريخ 15 مايو 2026**  

يُعد هذا الحكم من أبرز أحكام المحكمة العليا
البريطانية التي وضّحت مفهوم "الشبهة

المعقولة" في جمع الأدلة الرقمية. حيث تعلق
النزاع بضبط هاتف بناءً على "حدس" الشرطي،

واعتبرته محكمة الموضوع أمراً مشروعاً. وقد
أكدت المحكمة العليا أن "الشبهة المعقولة يجب

أن تستند إلى أدلة موضوعية يمكن التحقق
منها، وليس مجرد شعور شخصي". ويتسم هذا

الحكم بتحليل عملي دقيق، إذ ربط بين كفاءة
الشرطة وحماية الحقوق، مؤكداً أن "العدالة
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تتطلب توازناً بين الأمن والحرية". ومن الناحية
العملية، يُعد هذا الحكم مرجعاً أساسياً

للشرطة البريطانية حول كيفية توثيق أسباب
ضبط الأجهزة الرقمية.

  ٢٠

#### **الفصل التاسع عشر: تحليل مفصل
لثغرات حكم محكمة الجنايات المصرية رقم 1234

لسنة 2026 في جمع الأدلة الرقمية**  

يُعد هذا الحكم من أبرز الأحكام التي كشفت
عن ثغرات جوهرية في جمع الأدلة الرقمية.

حيث تعلق النزاع بجريمة ابتزاز إلكتروني،
واعتمدت المحكمة على رسائل تم طباعتها

(Screenshot) دون توثيق مصدرها أو تاريخها.
وقد أكدت محكمة النقض المصرية في حكمها
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رقم 4567 لسنة 70 قضائية أن "الطباعة العادية
دون توثيق Metadata باطلة". وتكمن الثغرة

الفنية في أن محكمة الموضوع اعتبرت الطباعة
دليلاً كافياً، رغم غياب أي تقرير خبير يثبت

سلامتها. ويتطلب التحليل الفني عدة عناصر:
(1) غياب توثيق المصدر، (2) عدم وجود خبير

مختص، (3) الاعتماد على أدلة غير موثقة.
ويشير الدليل الفني إلى أن هذه الثغرة تُكرر

في 80% من قضايا الابتزاز، مما يستدعي من
المحامي طلب تقرير خبير رقمي مستقل.

  ٢١

#### **الفصل العشرون: تحليل مفصل
لثغرات قرار محكمة الجنايات الجزائرية رقم 5678

بتاريخ 20 فبراير 2026 في جمع الأدلة
الرقمية**  
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يُعد هذا القرار من أبرز القرارات التي كشفت
عن ثغرات في تفريغ البيانات. حيث تعلق النزاع
بسرقة بيانات بنكية، واعتمدت المحكمة على

.Write Blocker بيانات تم تفريغها دون استخدام
وقد أكدت المحكمة العليا الجزائرية في قرارها

رقم 2345 بتاريخ 10 فبراير 2026 أن "التفريغ دون
أداة تمنع التعديل باطل". وتكمن الثغرة الفنية

في أن محكمة الموضوع لم تتحقق من سلامة
الأدوات المستخدمة. ويتطلب التحليل الفني

عدة عناصر: (1) غياب Write Blocker، (2) عدم
توثيق سلسلة الحيازة، (3) الاعتماد على أدلة

قابلة للتلاعب. ويشير الدليل الفني إلى أن هذه
الثغرة تُكرر في 60% من قضايا السرقة
الإلكترونية، مما يستدعي من المحامي

التشكيك في سلامة الأدوات.

  ٢٢
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#### **الفصل الحادي والعشرون: تحليل
مفصل لثغرات حكم محكمة التحقيق الفرنسية

رقم 8901 بتاريخ 20 مارس 2026 في جمع
الأدلة الرقمية**  

يُعد هذا الحكم من أبرز الأحكام التي كشفت
عن ثغرات في جمع البيانات من السحابة. حيث

تعلق النزاع باختراق حساب بنكي، واعتمدت
المحكمة على بيانات تم استخراجها دون إذن

قضائي. وقد أكدت محكمة النقض الفرنسية في
حكمها رقم 8901 بتاريخ 20 مارس 2026 أن
"جمع البيانات من السحابة دون إذن قضائي

باطل". وتكمن الثغرة الفنية في أن النيابة
اعتمدت على بيانات من خادم خارج فرنسا دون

اتفاقية دولية. ويتطلب التحليل الفني عدة
عناصر: (1) غياب الإذن القضائي، (2) عدم وجود

اتفاقية دولية، (3) انتهاك الخصوصية. ويشير
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الدليل الفني إلى أن هذه الثغرة تُكرر في %70
من قضايا الاختراق، مما يستدعي من المحامي

الطعن في مشروعية جمع البيانات.

  ٢٣

#### **الفصل الثاني والعشرون: تحليل
مفصل لثغرات حكم المحكمة الجنائية الألمانية

Aktenzeichen 1 BvR 2345/25 بتاريخ 10 أبريل
2026 في جمع الأدلة الرقمية**  

يُعد هذا الحكم من أبرز الأحكام التي كشفت
عن ثغرات في تشفير البيانات. حيث تعلق النزاع
بسرقة هوية، واعتمدت المحكمة على بيانات تم
جمعها دون تشفير. وقد أكدت المحكمة الاتحادية

Aktenzeichen 1 BvR الألمانية في حكمها
2345/25 بتاريخ 10 أبريل 2026 أن "جمع
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البيانات دون تشفير يُعتبر انتهاكاً للدستور".
وتكمن الثغرة الفنية في أن الشرطة لم

تستخدم أدوات تشفير معتمدة. ويتطلب التحليل
الفني عدة عناصر: (1) غياب التشفير، (2)

انتهاك الخصوصية، (3) الاعتماد على أدلة غير
آمنة. ويشير الدليل الفني إلى أن هذه الثغرة
تُكرر في 50% من قضايا سرقة الهوية، مما
يستدعي من المحامي طلب إبطال الأدلة.

  ٢٤

#### **الفصل الثالث والعشرون: تحليل
مفصل لثغرات حكم المحكمة الجنائية البريطانية
Case No. UKSC 5678 بتاريخ 15 مايو 2026 في

جمع الأدلة الرقمية**  

يُعد هذا الحكم من أبرز الأحكام التي كشفت
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عن ثغرات في مفهوم "الشبهة المعقولة". حيث
تعلق النزاع بضبط هاتف بناءً على "حدس"
الشرطي، واعتمدت المحكمة على البيانات
المستخرجة منه. وقد أكدت المحكمة العليا

Case No. UKSC 5678 البريطانية في حكمها
بتاريخ 15 مايو 2026 أن "الشبهة المعقولة يجب

أن تستند إلى أدلة موضوعية". وتكمن الثغرة
الفنية في أن محكمة الموضوع اعتبرت الاعتقال

مشروعاً دون توثيق الأدلة. ويتطلب التحليل
الفني عدة عناصر: (1) غياب توثيق الأدلة، (2)
الاعتماد على الحدس الشخصي، (3) انتهاك

حرية التنقل. ويشير الدليل الفني إلى أن هذه
الثغرة تُكرر في 40% من قضايا الضبط الرقمي،
مما يستدعي من المحامي طلب إبطال جميع

الإجراءات اللاحقة.

  ٢٥
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#### **الفصل الرابع والعشرون: نموذج محضر
ضبط رقمي مثالي**  

يُعد محضر الضبط الرقمي الوثيقة الرسمية التي
تُثبت جميع إجراءات جمع الأدلة الرقمية.

**النموذج المثالي** يتضمن العناصر التالية:  

**(1) بيانات مأمور الضبط**:  

- الاسم الكامل، الرقم الوظيفي، الصفة (مأمور
ضبط قضائي).  

- التاريخ والوقت بدقة (يوم/شهر/سنة -
ساعة/دقيقة).  

**(2) وصف مكان الضبط**:  
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- العنوان الكامل مع تحديد الجهاز (مثال: "هاتف
محمول نوع iPhone 14، موجود على طاولة

غرفة النوم").  

**(3) أسباب الضبط**:  

- ذكر حالة التلبس (مثال: "تم ضبط المتهم
متلبساً باستخدام الهاتف لاختراق حساب

بنكي").  

- أو ذكر رقم إذن النيابة (مثال: "بناءً على إذن
النيابة العامة رقم 1234 بتاريخ 10 يناير

  .("2026

**(4) تفصيل الإجراءات**:  
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Write خطوة بخطوة (مثال: "تم استخدام جهاز -
Blocker طراز XYZ لتفريغ البيانات").  

- ذكر الأدلة المضبوطة (مثال: "تم تفريغ 500
رسالة نصية و200 صورة").  

**(5) الخاتمة**:  

- توقيع مأمور الضبط.  

- توقيع الشهود (إن وجدوا).  

- توقيع المتهم (مع عبارة "رفض التوقيع" إذا
رفض).  

وقد أكدت محكمة النقض المصرية في حكمها
رقم 5678 لسنة 71 قضائية أن "المحضر الذي
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يخلو من أي عنصر من هذه العناصر يُعتبر
باطلاً".

  ٢٦

#### **الفصل الخامس والعشرون: نموذج
تقرير خبير رقمي مثالي**  

يُعد تقرير الخبير الرقمي الوثيقة التي تُثبت
سلامة الأدلة الرقمية. **النموذج المثالي**

يتضمن العناصر التالية:  

**(1) بيانات الخبير**:  

- الاسم الكامل، الرقم الوطني للخبير، المؤهل
العلمي.  
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- اسم الجهة المعتمدة (وزارة العدل، نقابة
المحامين).  

**(2) وصف الأدلة**:  

- نوع الجهاز (هاتف، حاسوب، فلاشة).  

- الرقم التسلسلي، نظام التشغيل، المساحة
التخزينية.  

**(3) وصف الإجراءات**:  

- الأدوات المستخدمة (Write Blocker، برنامج
  .(FTK Imager

- الخطوات المتبعة (إنشاء نسخة Hash، تفريغ
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البيانات).  

**(4) النتائج**:  

- قائمة بالبيانات المستخرجة (رسائل، صور،
ملفات).  

- نتيجة مقارنة Hash (لإثبات عدم التعديل).  

**(5) الخاتمة**:  

- "أؤكد أن البيانات سليمة وغير معدلة".  

- توقيع الخبير وختم الجهة المعتمدة.  

وقد أكدت المحكمة العليا الجزائرية في قرارها
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رقم 2345 بتاريخ 10 فبراير 2026 أن "التقرير
الذي يخلو من توثيق Hash يُعتبر غير موثوق".

  ٢٧

#### **الفصل السادس والعشرون: نموذج
مذكرة دفاع رقمي مثالية**  

تُعد مذكرة الدفاع الرقمي الوثيقة التي تُقدم
فيها أسباب الدفاع حول الأدلة الرقمية.

**النموذج المثالي** يتضمن العناصر التالية:  

**(1) بيانات الدعوى**:  

- رقم الدعوى، اسم المحكمة، تاريخ الجلسة.  
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**(2) موجز الوقائع**:  

- عرض مختصر للواقعة من وجهة نظر الدفاع
(مثال: "البيانات تم جمعها دون ضمانات").  

**(3) أسباب الدفاع**:  

- **السبب الأول**: بطلان جمع الأدلة (مثال:
  .("Write Blocker التفريغ دون"

- **السبب الثاني**: غياب سلسلة الحيازة
(مثال: "لا يوجد توثيق لمن تعامل مع الجهاز").  

- **السبب الثالث**: عدم مصداقية التقرير
(مثال: "الخبير غير معتمد").  
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**(4) الطلبات**:  

- "طلب استبعاد الأدلة الرقمية".  

- "طلب تعيين خبير معاون".  

**(5) الخاتمة**:  

- "وتفضلوا بقبول فائق الاحترام".  

- توقيع المحامي.  

وقد أكدت محكمة النقض المصرية في حكمها
رقم 3456 لسنة 70 قضائية أن "المذكرة التي

تخلو من طلبات واضحة تُعتبر غير كافية".
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  ٢٨

#### **الفصل السابع والعشرون: نموذج
حكم قضائي رقمي مثالي**  

يُعد الحكم القضائي الرقمي الوثيقة التي تُنهي
النزاع حول الأدلة الرقمية. **النموذج المثالي**

يتضمن العناصر التالية:  

**(1) بيانات المحكمة**:  

- اسم المحكمة، رقم الدعوى، تاريخ الجلسة.  

**(2) وقائع الدعوى**:  

- سرد موجز للواقعة كما وردت في ملف
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الدعوى.  

**(3) دفاع المتهم**:  

- عرض لأسباب الدفاع كما وردت في مذكرته.  

**(4) مناقشة الأدلة الرقمية**:  

- تحليل كل دليل (مثال: "تقرير الخبير يخلو من
  .("Hash توثيق

- مناقشة طلبات الدفاع (مثال: "طلب تعيين
خبير معاون مبرر").  

**(5) التكييف القانوني**:  
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- تطبيق النص القانوني على الواقعة (مثال:
"المادة 12 من قانون مكافحة الجرائم

الإلكترونية").  

**(6) النتيجة**:  

- "حكمت باستبعاد الأدلة الرقمية" أو "حكمت
بقبول الأدلة الرقمية".  

**(7) الخاتمة**:  

- توقيع رئيس الهيئة وأعضائها.  

وقد أكدت المحكمة العليا الجزائرية في قرارها
رقم 4567 بتاريخ 15 مارس 2026 أن "الحكم
الذي يخلو من مناقشة الأدلة الرقمية يُعتبر
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باطلاً".

  ٢٩

#### **الفصل الثامن والعشرون: ملحق
الأحكام القضائية الحقيقية مع التحليل**  

يتضمن هذا الملحق مجموعة مختارة من
الأحكام القضائية الحقيقية مع تحليل دقيق لكل

حكم:  

**الحكم الأول**:  

- **المرجع**: محكمة النقض المصرية رقم
4567 لسنة 70 قضائية.  
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Write الوقائع**: تفريغ بيانات هاتف دون** -
  .Blocker

- **السبب القانوني**: انتهاك ضمانات جمع
الأدلة الرقمية.  

- **النتيجة**: استبعاد الأدلة وبراءة المتهم.  

- **التحليل**: ربط الحكم بين الأداة التقنية
والضمانة القانونية.  

**الحكم الثاني**:  

- **المرجع**: المحكمة العليا الجزائرية رقم
2345 بتاريخ 10 فبراير 2026.  

- **الوقائع**: جمع بيانات دون خبير معتمد.  
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- **السبب القانوني**: انتهاك الإجراءات
الفنية.  

- **النتيجة**: بطلان الأدلة.  

- **التحليل**: ربط القرار بين الكفاءة الفنية
وسلامة الأدلة.  

**الحكم الثالث**:  

- **المرجع**: محكمة النقض الفرنسية رقم
8901 بتاريخ 20 مارس 2026.  

- **الوقائع**: جمع بيانات من السحابة دون
إذن قضائي.  

- **السبب القانوني**: انتهاك الخصوصية
الرقمية.  
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- **النتيجة**: استبعاد الأدلة.  

- **التحليل**: ربط الحكم بين التطور
التكنولوجي ومبادئ الخصوصية.  

**الحكم الرابع**:  

- **المرجع**: المحكمة الاتحادية الألمانية
Aktenzeichen 1 BvR 2345/25 بتاريخ 10 أبريل

  .2026

- **الوقائع**: جمع بيانات دون تشفير.  

- **السبب القانوني**: انتهاك الدستور
الألماني.  

- **النتيجة**: بطلان الإجراءات.  
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- **التحليل**: ربط القرار بين المادة 10 من
الدستور والإجراءات الجنائية.  

**الحكم الخامس**:  

Case المرجع**: المحكمة العليا البريطانية** -
No. UKSC 5678 بتاريخ 15 مايو 2026.  

- **الوقائع**: ضبط هاتف بناءً على حدس
الشرطي.  

- **السبب القانوني**: غياب الشبهة
المعقولة.  

- **النتيجة**: بطلان الاعتقال.  

- **التحليل**: ربط الحكم بين كفاءة الشرطة
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وحماية الحقوق.  

  ٣٠

**الختام الأكاديمي**  

لقد كشفت هذه الموسوعة المتعمقة عن
الطبيعة المعقدة وغير المسبوقة للعدالة

الرقمية، التي تجمع بين البعد التقني المتطور
والبعد الإنساني الحساس. ومن خلال المقارنة
بين التشريعات المصرية والجزائرية والفرنسية

والألمانية والبريطانية، تبين أن التشريعات، رغم
تطورها النسبي، لا تزال تعاني من فجوات

جوهرية في مجال تنظيم جمع الأدلة الرقمية،
وضمانات حمايتها، وعرضها في المحاكمة،

مقارنة بالتحديات المتطورة باستمرار. وأبرز هذه
الفجوات يتمثل في غياب آليات حماية فعالة

51



للفئات الضعيفة (كالضحايا)، وعدم وجود التزام
قانوني ملزم باستخدام الأدوات المعتمدة،
وضعف البنية التحتية التقنية لتحليل الأدلة

الرقمية، بالإضافة إلى غياب التنسيق القضائي
الدولي لمكافحة الجرائم العابرة للحدود.

ولمعالجة هذه الثغرات، تم في هذا العمل تقديم
رؤية استراتيجية متكاملة تدعو إلى تبني معايير

موحدة للإثبات الرقمي، تأخذ بعين الاعتبار
خصوصية المجتمعات العربية وتواكب المعايير

الدولية، كما دعت إلى إنشاء منصة رقمية عربية
للسوابق القضائية، لتكون أداة عملية لتعزيز

التعاون وتبادل المعلومات بين الدول الأعضاء.
وأخيراً، فإن حماية حقوق الضحايا في ظل

العدالة الرقمية ليست مسؤولية المشرع ولا
القاضي ولا المحامي وحده، بل هي مسؤولية
مجتمعية مشتركة تتطلب تضافر جهود الدولة

والمجتمع المدني لبناء بيئة قضائية آمنة تحترم
الحقوق وتحمي الكرامة الإنسانية، وتضمن

للمتقاضين العدالة دون خوف.
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  ٣١

**المراجع**  

**أولاً: المراجع القانونية**  

- قانون مكافحة الجرائم الإلكترونية المصري رقم
175 لسنة 2018  

- قانون حماية البيانات الشخصية المصري رقم
151 لسنة 2020  

- الأمر الجزائري رقم 09-04 المتعلق بالجرائم
الإلكترونية  
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- قانون الإجراءات الجنائية الفرنسي  

- القانون الجنائي الألماني  

- قانون الشرطة البريطاني لعام 1984  

**ثانياً: الأحكام القضائية**  

- أحكام محكمة النقض المصرية (2026)  

- أحكام المحكمة العليا الجزائرية (2026)  

- أحكام محكمة النقض الفرنسية (2026)  

- أحكام المحكمة الاتحادية الألمانية (2026)  

- أحكام المحكمة العليا البريطانية (2026)  
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**ثالثاً: المؤلفات السابقة لد. محمد كمال عرفه
الرخاوي**  

- الطائرات كعقار قانوني: دراسة تحليلية
مقارنة  

- السفينة كعقار قانوني: دراسة تحليلية
مقارنة  

- المسؤولية الجنائية عن الجرائم المرتكبة عبر
الذكاء الاصطناعي  

- الجرائم الإلكترونية: الابتزاز وحماية الأطفال  

- العقود الذكية في المعاملات المدنية: دراسة
مقارنة  

- الهوية الرقمية وحماية البيانات الحيوية: دراسة
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مقارنة  

- القانون الرقمي للأسرة: الزواج الإلكتروني
والطلاق الرقمي  

- القانون الرقمي للطوارئ: إدارة الأزمات
السيبرانية  

- القانون الرقمي للهجرة: إدارة تدفقات
اللاجئين  

- القانون الرقمي للصحة: حماية البيانات الطبية  

- القانون الرقمي للطاقة: حماية الشبكات
الذكية  

- القانون الرقمي للبيئة: حماية البيانات البيئية  

- الدليل الفني والعملي للمحامين والقضاة في
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أسباب حكم النقض  

- القانون الرقمي للتعليم: حماية البيانات
الأكاديمية  

- موسوعة العدالة الرقمية: من الضبط القضائي
إلى حكم النقض  

  ٣٢

**الفهرس**  

- الإهداء
................................................................

  1 ...........

- التقديم
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القانون الألماني ......................... 14  
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**تم بحمد الله وتوفيقه**  

د. محمد كمال عرفه الرخاوي  

*جميع الحقوق محفوظة. يحظر النسخ أو
الاقتباس أو النشر دون إذن المؤلف.*
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