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الى ابنتي الحبيبة صبرينة قرة عيني المصرية
الجزائرية جميلة الجميلات التي تجمع بين جمال

نهر النيل الخالد وجمال شط المتوسط وجبال
الاوراس  

المقدمة الأمنية والمنهجية لدراسة حماية
المرافق الحيوية  

Security and Methodological Introductionto
the Study of Critical Infrastructure

  Protection

في العصر الرقمي، لم تعد الحروب تُدار فقط
بالأسلحة التقليدية  

بل أصبحت تُشن عبر الكابلات الضوئية
والشبكات الإلكترونية  

حيث تحولت محطات الكهرباء والمياه والمطارات

2



والمستشفيات  

إلى أهداف استراتيجية في مرمى الهجمات
السيبرانية المتطورة  

فأي خلل في هذه المرافق الحيوية يمكن أن
يؤدي  

إلى شلل كامل للدولة وانهيار الثقة في
مؤسساتها  

وتكتسب هذه الدراسة أهميتها من كونها أول
عمل أكاديمي مقارن  

يتناول الإطار القانوني والتنظيمي لحماية هذه
المرافق  

بين ثلاثة أنظمة قانونية ذات خلفيات متميزة  
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فمصر والجزائر تمثلان نموذجاً للدول النامية  

التي تسابق الزمن لبناء دفاعاتها السيبرانية  

في حين تمثل فرنسا رائدة في وضع الأطر
التنظيمية  

التي تحاول ترويض هذا التهديد غير المرئي  

وسيتبع البحث منهجاً تحليلياً مقارناً  

يبدأ بدراسة الأسس الدستورية والتشريعية لكل
نظام  

ثم ينتقل إلى تحليل الاجتهاد القضائي
والتطبيقات العملية  
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ليخلص إلى مجموعة من الاستنتاجات
والمقترحات الإصلاحية  

التي تهدف إلى بناء "دفاع سيبراني فعال"  

لحماية شرايين الحياة في الدولة الحديثة
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الإطار المفاهيمي للأمن السيبراني والمرافق
الحيوية  

Conceptual Framework of Cybersecurity
  and Critical Infrastructure

لا يمكن فهم التحديات الأمنية دون تعريف دقيق
لمفاهيمها الأساسية  
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فالأمن السيبراني هو مجموعة التدابير
والإجراءات  

التي تهدف إلى حماية الأنظمة والشبكات
والبيانات  

من الهجمات أو الوصول غير المصرح به أو
التدمير  

أما المرافق الحيوية فهي تلك الأصول والأنظمة  

التي تعتبر ضرورية لاستمرار الدولة وحياة
المواطنين  

وتشمل قطاعات الطاقة والمياه والنقل
والاتصالات  
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والصحة والمالية والخدمات الحكومية الأساسية  

ويتميز الأمن السيبراني للمرافق الحيوية عن
الأمن العام  

بأنه يتعامل مع تهديدات أكثر تطوراً وخطورة  

تستهدف ليس فقط سرقة البيانات بل تعطيل
الخدمات الحيوية  

مما يجعله جزءاً لا يتجزأ من الأمن القومي
الحديث  

وقد تطور مفهوم المرافق الحيوية ليشمل  

ليس فقط الأصول المادية بل أيضاً الأصول
الرقمية  
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مثل قواعد البيانات الوطنية وأنظمة التحكم
الصناعي  

التي أصبحت هدفاً رئيسياً للهجمات السيبرانية
المتطورة
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الأسس الدستورية لحماية المرافق الحيوية في
النظام القانوني المصري  

Constitutional Foundations for Protecting
Critical Infrastructure in the Egyptian Legal

  System

يستمد الإطار القانوني لحماية المرافق الحيوية
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في مصر  

مشروعيته من عدة مواد دستورية محورية  

فالمادة ١٥ من الدستور لسنة ٢٠١٤ تنص على
أن  

"الدولة ملتزمة باتخاذ الإجراءات اللازمة لحماية
الأمن القومي"  

وهذا يشمل الأمن السيبراني كجزء أساسي
من الأمن القومي الحديث  

كما أن المادة ٥٤ التي تحمي الحياة الخاصة  

تشكل ضمانة ضد أي اختراق غير مشروع
للبيانات  
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التي قد تؤدي إلى استهداف المرافق الحيوية  

بالإضافة إلى ذلك، فإن المادة ٦٥ التي تنص
على أن  

"العدالة أساس الحكم" تفرض على الدولة  

اتخاذ التدابير اللازمة لحماية جميع المواطنين  

من أي تهديد قد يؤدي إلى انقطاع الخدمات
الأساسية  

إلا أن الدستور المصري يفتقر إلى نصوص
صريحة  

تنظم الأمن السيبراني بشكل خاص  
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أو تحدد المرافق الحيوية بدقة  

مما يخلق فجوة تشريعية كبيرة  

تستدعي تحديثاً دستورياً وتشريعياً عاجلاً
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الأسس الدستورية لحماية المرافق الحيوية في
النظام القانوني الجزائري  

Constitutional Foundations for Protecting
Critical Infrastructure in the Algerian Legal

  System

يجد الإطار القانوني لحماية المرافق الحيوية في
الجزائر  
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سنده في مجموعة من المبادئ الدستورية
الأساسية  

فالمادة ٣٧ من الدستور لسنة ٢٠٢٠ تنص على
أن  

"الدولة ملتزمة بحماية الأمن القومي بمختلف
أبعاده"  

وهذا يشمل البعد السيبراني الذي أصبح جزءاً
لا يتجزأ  

من الأمن القومي في العصر الرقمي  

كما أن المادة ٤٤ التي تحمي الحياة الخاصة  

تشكل قيداً أساسياً على أي اختراق للبيانات  
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التي قد تستخدم في استهداف البنية التحتية
الحساسة  

ومن جهة أخرى، فإن المادة ٣٣ التي تنص على
أن  

"العدالة أساس الحكم" تفرض على الدولة  

اتخاذ التدابير اللازمة لحماية جميع المواطنين  

من أي تهديد قد يؤدي إلى انقطاع الخدمات
الأساسية  

إلا أن الدستور الجزائري، شأنه شأن الدستور
المصري  
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يفتقر إلى نصوص صريحة تنظم الأمن
السيبراني  

أو تحدد المرافق الحيوية بدقة  

مما يخلق واقعاً من الفراغ الدستوري  

يهدد أمن الدولة ويستدعي مراجعة شاملة
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الأسس الدستورية لحماية المرافق الحيوية في
النظام القانوني الفرنسي  

Constitutional Foundations for Protecting
Critical Infrastructure in the French Legal

  System
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يتميز النظام الدستوري الفرنسي بوضوحه في
التعامل  

مع التحديات الأمنية الحديثة  

فالمبادئ الواردة في الإعلان العالمي لحقوق
الإنسان لسنة ١٧٨٩  

والتي تشكل جزءاً من الكتلة الدستورية  

تنص على أن الحرية تكمن في ألا يُضر المرء
بالآخرين  

وهذا يشمل حماية الدولة من الهجمات
السيبرانية  

التي قد تؤدي إلى أضرار جسيمة للمواطنين  
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والأهم من ذلك أن فرنسا كانت سباقة في تبني
مفهوم  

"الأمن السيبراني الوطني" من خلال قانون
الجمهورية الرقمية لسنة ٢٠١٦  

الذي أرسى الأسس الدستورية لحماية البنية
التحتية الحساسة  

كما أن المجلس الدستوري الفرنسي أكد في
اجتهاده  

على أن حماية الأمن القومي تشمل البعد
السيبراني  

وأن للدولة الحق في اتخاذ التدابير اللازمة  

16



لحماية مرافقها الحيوية من أي تهديد خارجي  

ومن الناحية القضائية، بدأ مجلس الدولة
الفرنسي  

في تطوير اجتهاد جديد يتعامل مع الهجمات
السيبرانية  

ويطالب الإدارة بإثبات اتخاذها للتدابير الوقائية
اللازمة  

لحماية المرافق الحيوية من الاختراقات
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التشريعات الناظمة للأمن السيبراني في مصر
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ودورها في الحماية  

Regulatory Legislationon Cybersecurity in
  Egypt and its Role in Protection

يعد قانون مكافحة الجرائم الإلكترونية رقم ١٧٥
لسنة ٢٠١٨  

الحجر الأساس لأي تنظيم مستقبلي للأمن
السيبراني في مصر  

فقد نص القانون على عقوبات رادعة ضد اختراق
الأنظمة  

وسرقة البيانات وتعطيل الخدمات الإلكترونية  

وقد أنشأ القانون المركز الوطني للأمن
السيبراني  
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كمؤسسة مستقلة تتولى الإشراف على تطبيق
أحكامه  

ومراقبة الجهات الحكومية والخاصة ذات الأهمية
الاستراتيجية  

إلا أن القانون يعاني من عدة ثغرات خطيرة  

فهو لا يفرق بين الهجمات العادية والهجمات
الموجهة  

ضد المرافق الحيوية التي تتطلب حماية خاصة  

كما أنه لا ينص صراحة على تصنيف المرافق
الحيوية  

ولا يوفر آليات فعالة للإبلاغ عن الاختراقات  
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ومن الناحية العملية، فإن غياب لوائح تنفيذية
تفصيلية  

وغياب الخبرة الفنية لدى المركز الوطني يحد من
فعالية التطبيق  

كما أن معظم التطبيقات الحكومية للبنية التحتية
الحيوية  

لا تخضع لرقابة سيبرانية مشددة  

مما يخلق واقعاً من الفراغ التنظيمي يهدد الأمن
القومي

7
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التشريعات الناظمة للأمن السيبراني في الجزائر
ودورها في الحماية  

Regulatory Legislationon Cybersecurity in
  Algeria and its Role in Protection

يُعد قانون مكافحة الجرائم الإلكترونية رقم ١٥-
٠٤ لسنة ٢٠١٥  

الإطار التشريعي الأساسي المنظم للأمن
السيبراني في الجزائر  

فقد نص القانون على عقوبات ضد اختراق
الأنظمة  

وسرقة البيانات وتعطيل الخدمات الإلكترونية  
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كما أنشأ القانون وكالة وطنية للأمن السيبراني  

تتولى مهمة الإشراف على تطبيق القانون
وحماية الجهات الحساسة  

إلا أن هذا الإطار التشريعي يعاني من قصور
كبير  

في مواجهة التحديات الأمنية الحديثة  

فهو لا يتطرق إطلاقاً إلى مفهوم "المرافق
الحيوية"  

ولا يمنح الأجهزة الأمنية صلاحيات كافية  

لاكتشاف الهجمات المعقدة قبل وقوع الضرر  
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بالإضافة إلى ذلك، يحتوي القانون على
استثناءات واسعة  

لصالح الدفاع الوطني والأمن العام  

دون وجود رقابة قضائية فعالة على استخدام
هذه الاستثناءات  

مما يفتح الباب أمام انتهاكات قد تهدد
الخصوصية  

ومن الناحية التطبيقية، فإن الوكالة الوطنية  

تفتقر إلى الموارد البشرية والتقنية اللازمة  

لمراقبة التطبيقات المتزايدة للبنية التحتية
الحيوية  
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مما يستدعي تحديثاً تشريعياً عاجلاً لسد
هذه الثغرات
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التشريعات الناظمة للأمن السيبراني في فرنسا
ودورها في الحماية  

Regulatory Legislationon Cybersecurity in
  France and its Role in Protection

تتمتع فرنسا بأحد أكثر الأطر التشريعية تطوراً  

في مجال الأمن السيبراني للمرافق الحيوية  

فبالإضافة إلى التزامها الكامل بتطبيق التوجيه
الأوروبي  
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  (NIS Directive) لأمن شبكات المعلومات

فقد سبقت العديد من الدول بسن تشريعات
وطنية متخصصة  

فقانون الأمن السيبراني لسنة ٢٠١٣  

  (ANSSI) أنشأ وكالة الأمن السيبراني الوطنية

كسلطة رقابية قوية ومتمتعة باستقلالية
واسعة  

لديها صلاحيات التحقيق والتفتيش وفرض
الغرامات  

على الجهات التي تنتهك قواعد حماية المرافق
الحيوية  
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كما أن قانون الجمهورية الرقمية لسنة ٢٠١٦  

ألزم جميع المشغلين للمرافق الحيوية  

بتطبيق تدابير أمنية صارمة وتقديم تقارير دورية  

عن حالة أمنهم السيبراني  

وأخيراً، فإن مشروع قانون الأمن السيبراني
الجديد  

يهدف إلى ترجمة مبادئ الاتحاد الأوروبي إلى
واقع تشريعي ملموس  

من خلال تصنيف المرافق الحيوية حسب
مستوى الخطورة  
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وفرض متطلبات صارمة على القطاعات عالية
الخطورة  

وهذا يعكس رؤية استراتيجية واضحة تجعل من
حماية الأمن القومي  

ركيزة أساسية لأي تقدم تقني
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ضوابط المشروعية في القرارات الإدارية المتعلقة
بالأمن السيبراني في مصر  

Safeguards of Legality in Administrative
Decisions Relatedto Cybersecurity in

  Egypt
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تخضع القرارات الإدارية المتعلقة بالأمن
السيبراني في مصر  

لنفس مبادئ المشروعية التي تحكم القرار
البشري  

وهي الشرعية والاختصاص والشكل
والموضوعية  

لكن تطبيقها يواجه تحديات جديدة  

فمن حيث الشرعية، فإن غياب تشريع خاص
ينظم الأمن السيبراني  

يجعل الكثير من هذه القرارات تفتقر إلى أساس
قانوني صريح  
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وتعتمد على تفسيرات واسعة لقوانين قديمة  

لا تتناسب مع الواقع الرقمي  

أما من حيث الاختصاص، فإن السؤال الجوهري
هو  

هل يمكن أن تمارس سلطة اتخاذ القرار الأمني
من قبل أنظمة ذكية؟  

ومن الناحية النظرية، يبقى الموظف العام أو
الجهة الإدارية  

هي صاحبة الاختصاص، لكن في الواقع
العملي  

كثيراً ما يكون القرار آلياً دون أي تدخل بشري
حقيقي  
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مما يخل بمبدأ شخصية القرار الإداري  

وفيما يتعلق بالشكل، فإن مبدأ التسبيب يصبح
عديم الفائدة  

إذا كان السبب الوحيد هو "نتيجة النظام
الذكي"  

دون شرح للمنطق أو المعطيات التي أدت إلى
هذا القرار  

وهذا يحرم المواطن من حقه في الدفاع عن
نفسه أو الطعن في القرار

10
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ضوابط المشروعية في القرارات الإدارية المتعلقة
بالأمن السيبراني في الجزائر  

Safeguards of Legality in Administrative
Decisions Relatedto Cybersecurity in

  Algeria

تخضع القرارات الإدارية المتعلقة بالأمن
السيبراني في الجزائر  

لمبادئ المشروعية التقليدية  

لكن التطبيق العملي يكشف عن فجوة كبيرة
بين النظرية والواقع  

فمن حيث الشرعية، فإن غياب أي نص تشريعي
ينظم الأمن السيبراني  
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يجعل هذه الممارسة تفتقر إلى أساس قانوني
واضح  

وتعتمد على توجيهات داخلية أو مشاريع تجريبية
غير منشورة  

وفيما يتعلق بالاختصاص، يفترض القانون أن
الموظف العام  

هو من يمارس سلطة القرار، لكن في العديد من
التطبيقات  

يكون القرار النهائي آلياً دون أي تدخل بشري
فعلي  

مما يطرح تساؤلات جوهرية حول مشروعية نقل
سلطة القرار إلى آلة  
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ومن أخطر التحديات ما يتعلق بمبدأ التسبيب  

فكيف يمكن لمواطن أن يطعن في قرار أمني  

إذا كان السبب الوحيد هو "نتيجة النظام
الذكي"  

دون أي شرح للمنطق أو المعايير المستخدمة  

وهذا يخل بجوهر حق الدفاع ويحول القرار
الإداري إلى عمل غامض
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ضوابط المشروعية في القرارات الإدارية المتعلقة
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بالأمن السيبراني في فرنسا  

Safeguards of Legality in Administrative
Decisions Relatedto Cybersecurity in

  France

يتميز النظام القانوني الفرنسي بتطويره لضوابط
دقيقة  

تحكم مشروعية القرار الإداري الأمني  

فمن حيث الشرعية، فإن استخدام الأنظمة
الذكية في اتخاذ القرار  

يجب أن يستند إلى نص تشريعي صريح يحدد
نطاقه وأهدافه  

وفيما يتعلق بالاختصاص، فإن القضاء الفرنسي
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يؤكد على مبدأ جوهري  

هو أن "النظام الذكي لا يمكن أن يكون صاحب
سلطة القرار"  

بل تظل أداة في يد الموظف العام الذي يتحمل
المسؤولية النهائية  

ويجب أن يكون هناك دائماً إمكانية لمراجعة
بشرية للقرار الأمني  

أما من حيث الشكل، فقد تطور مبدأ التسبيب
ليواكب العصر الرقمي  

فلم يعد يكفي ذكر نتيجة النظام الذكي  

بل يجب على الإدارة أن تقدم "توضيحاً معقولاً
للمنطق الكامن"  
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وراء القرار بما يسمح للمواطن بفهم الأسباب
الجوهرية  

ومن الناحية الموضوعية، فإن القضاء الفرنسي
بدأ في تطوير معايير جديدة  

للتحقق من عدالة النظام الذكي، حيث يطالب
الإدارة بإثبات  

أن البيانات المستخدمة في تدريبه خالية من
التحيّز  

وأن النموذج نفسه تم اختباره للتأكد من عدم
تمييزه ضد فئات معينة

12
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الرقابة القضائية على القرارات الأمنية الصادرة
عن أنظمة ذكية في مصر  

Judicial Review of Security Decisions Issued
  by Intelligent Systems in Egypt

تخضع القرارات الأمنية الصادرة عن أنظمة ذكية
في مصر  

لنفس قواعد الرقابة القضائية التي تحكم
القرارات البشرية  

أمام محكمة القضاء الإداري، ولكن التطبيق
العملي يواجه عقبات جسيمة  

فمن حيث الاختصاص، لا يوجد خلاف على أن
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المحكمة الإدارية  

هي الجهة المختصة بالنظر في طعون هذه
القرارات  

طالما كانت صادرة عن جهة إدارية في نطاق
سلطتها  

لكن المشكلة الجوهرية تكمن في عبء
الإثبات  

فكيف يمكن للمواطن أن يثبت أن النظام الذكي
كان تمييزياً  

أو أن البيانات المستخدمة فيه كانت غير دقيقة  

وهو لا يملك أي حق في الوصول إلى كود النظام
أو معطياته؟  

38



كما أن القاضي الإداري المصري يفتقر إلى
الخبرة الفنية  

اللازمة لفهم كيفية عمل الأنظمة الذكية
المعقدة  

ولا توجد لديه سلطة قانونية لطلب تدقيق فني
مستقل لها  

مما يجعل رقابته شكلية في كثير من الأحيان

13

الرقابة القضائية على القرارات الأمنية الصادرة
عن أنظمة ذكية في الجزائر  
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Judicial Review of Security Decisions Issued
  by Intelligent Systems in Algeria

تخضع القرارات الأمنية الصادرة عن أنظمة ذكية
في الجزائر  

لرقابة مجلس الدولة باعتباره الجهة القضائية
العليا  

في المنازعات الإدارية، ويُجوز الطعن فيها
لأسباب مشابهة لتلك المتبعة في مصر  

إلا أن التحديات العملية التي تواجه الرقابة
القضائية  

تشبه إلى حد كبير تلك الموجودة في النظام
المصري  

40



فالمواطن الجزائري يجد نفسه في موقف ضعيف
عند الطعن  

لأنه لا يملك الحق في الوصول إلى المعلومات
الفنية  

الخاصة بكيفية عمل النظام الذكي أو البيانات
التي استندت إليها  

كما أن القاضي الجزائري يفتقر إلى الأدوات
الفنية والقانونية  

اللازمة لفحص عدالة النظام الذكي أو كشف أي
تحيّز كامن فيه  

ولا توجد في التشريع الجزائري أحكام تسمح
للقضاء  
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بطلب تقرير خبير مستقل لتدقيق النظام الذكي

14

الرقابة القضائية على القرارات الأمنية الصادرة
عن أنظمة ذكية في فرنسا  

Judicial Review of Security Decisions Issued
  by Intelligent Systems in France

تتميز الرقابة القضائية على القرارات الأمنية
الذكية في فرنسا  

بفعاليتها وحداثتها، حيث طور مجلس الدولة
آليات مبتكرة  

42



للمواجهة التحديات التي يطرحها "الصندوق
الأسود" الذكي  

فمن حيث الإجراءات، يمكن للمواطن الطعن في
القرار الذكي  

أمام المحاكم الإدارية بنفس السبل المتاحة
للقرارات البشرية  

ولكن مع ميزة إضافية، وهي حقه في طلب
"توضيح معقول للمنطق"  

الذي اعتمده النظام الذكي في اتخاذ القرار  

والأهم من ذلك أن القاضي الإداري الفرنسي
يتمتع بسلطة واسعة  

43



لطلب "تدقيق ذكي" (Intelligent Audit) من
قبل خبراء مستقلين  

معتمدين من قبل الدولة، حيث يقوم هؤلاء
الخبراء بفحص  

كود النظام الذكي والبيانات المستخدمة فيه
واختباراته  

للتحقق من خلوه من التحيّز ومن احترامه
للقانون

15

التحديات الأخلاقية والعملية لاستخدام الذكاء
الاصطناعي في الأمن السيبراني المصري  
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Ethical and Practical Challenges of Using
Artificial Intelligence in Egyptian

  Cybersecurity

يواجه استخدام الذكاء الاصطناعي في الأمن
السيبراني في مصر  

تحديات أخلاقية وعملية عميقة تهدد فعاليته
وعدالته  

فمن الناحية الأخلاقية، يشكل "التحيّز الذكي"
أكبر التحديات  

فإذا كان النظام الذكي مدرباً على بيانات
تاريخية تعكس تمييزاً  

ضد فئات اجتماعية أو جغرافية معينة، فإنها
ستكرس هذا التمييز  

45



باسم الأمن والعلم، مما يؤدي إلى ظلم منهجي
جديد  

كما أن غياب الشفافية يخلق ما يُعرف بـ
"الاستبداد الذكي"  

حيث يصبح القرار الأمني عملاً غامضاً لا يمكن
فهمه أو الطعن فيه  

مما يقوض الثقة بين المواطن والإدارة ويولد
شعوراً بالعجز  

ومن الناحية العملية، فإن نقص الكفاءات الفنية
داخل الجهاز الإداري  

يجعل من الصعب تصميم أو مراقبة أنظمة ذكاء

46



اصطناعي فعالة  

كما أن ضعف البنية التحتية الرقمية في بعض
المحافظات  

يؤدي إلى تفاوت في جودة الحماية الأمنية
المقدمة للمواطنين

16

التحديات الأخلاقية والعملية لاستخدام الذكاء
الاصطناعي في الأمن السيبراني الجزائري  

Ethical and Practical Challenges of Using
Artificial Intelligence in Algerian

  Cybersecurity

47



يواجه استخدام الذكاء الاصطناعي في الأمن
السيبراني في الجزائر  

تحديات أخلاقية وعملية مشابهة لتلك الموجودة
في مصر، مع بعض الخصوصيات  

فمن الناحية الأخلاقية، يشكل غياب الشفافية
والمساءلة  

تهديداً رئيسياً لحقوق المواطنين، خاصة في
ظل غياب  

أي إطار تشريعي ينظم "الحق في تفسير القرار
الأمني الذكي"  

مما يحول الإدارة إلى كيان غامض يتخذ قرارات لا
يمكن فهمها  

48



كما أن خطر "التحيّز الذكي" قائم بقوة  

خاصة إذا استخدمت الأنظمة الذكية في مجالات
حساسة  

مثل مراقبة الاتصالات أو تحليل السلوك  

بناءً على بيانات قد تعكس تفاوتات اجتماعية أو
جهوية تاريخية  

ومن الناحية العملية، فإن نقص الخبرات التقنية
المتخصصة  

داخل الإدارة الجزائرية يحد من قدرتها على
تطوير  

أو حتى مراقبة أنظمة ذكاء اصطناعي معقدة  
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كما أن التفاوت في البنية التحتية الرقمية بين
الولايات  

يؤدي إلى تفاوت في جودة الحماية الأمنية
المقدمة

17

التحديات الأخلاقية والعملية لاستخدام الذكاء
الاصطناعي في الأمن السيبراني الفرنسي  

Ethical and Practical Challenges of Using
Artificial Intelligence in French

  Cybersecurity

رغم التقدم الكبير الذي حققه النظام الفرنسي

50



في تنظيم الذكاء الاصطناعي  

فإنه لا يخلو من تحديات أخلاقية وعملية
تستدعي اليقظة المستمرة  

فمن الناحية الأخلاقية، يبقى "التحيّز الذكي"
تهديداً دائماً  

حتى مع وجود ضوابط صارمة، لأن التحيّز قد
يكون خفياً  

ويصعب اكتشافه حتى من قبل الخبراء، خاصة
في الأنظمة الذكية المعقدة  

ومن الناحية العملية، فإن التعقيد الإداري الناتج
عن تعدد مستويات الحكم  

51



(Local, Regional, National) قد يؤدي إلى
تباين في تطبيق القواعد  

الخاصة بالذكاء الاصطناعي بين الجهات
المختلفة  

كما أن تكلفة تدقيق الأنظمة الذكية وصيانتها
بشكل دوري  

تشكل عبئاً مالياً كبيراً على البلديات الصغيرة  

التي قد تفتقر إلى الموارد اللازمة لضمان عدالة
أنظمتها
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الإصلاحات التشريعية المقترحة لتعزيز الأمن
السيبراني للمرافق الحيوية في مصر  

Proposed Legislative Reforms to Enhance
Cybersecurity of Critical Infrastructure in

  Egypt

تستدعي التحديات التي يطرحها الأمن
السيبراني في مصر  

إعلاناً تشريعياً شاملاً يضع الأسس القانونية
لحمايته  

أولاً، يجب إصدار قانون خاص للأمن السيبراني
يُرسي مبادئه الأساسية  

مثل العدالة وعدم التحيّز والشفافية والمساءلة
وقابلية التفسير  

53



ويحدد بوضوح المرافق الحيوية التي يُسمح
بحمايتها بأنظمة ذكية  

ثانياً، يجب تعديل قانون مكافحة الجرائم
الإلكترونية رقم ١٧٥ لسنة ٢٠١٨  

لإضافة فصل خاص بالمرافق الحيوية، ينص
صراحة على  

"الحق في تفسير القرار الأمني الذكي" و"الحق
في المراجعة البشرية"  

ثالثاً، يجب إنشاء سلطة تنظيمية مستقلة
متخصصة في الأمن السيبراني  

تتولى مهمة منح تراخيص لأنظمة الحماية عالية
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الخطورة  

وإجراء تدقيقات دورية عليها، ووضع معايير فنية
وأخلاقية لتصميمها

19

الإصلاحات التشريعية المقترحة لتعزيز الأمن
السيبراني للمرافق الحيوية في الجزائر  

Proposed Legislative Reforms to Enhance
Cybersecurity of Critical Infrastructure in

  Algeria

تستدعي التحديات التي يطرحها الأمن
السيبراني في الجزائر  
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إعلاناً تشريعياً شاملاً يضع الأسس القانونية
لحمايته  

أولاً، يجب إصدار قانون خاص للأمن السيبراني
يُرسي مبادئه الأساسية  

مثل العدالة وعدم التحيّز والشفافية والمساءلة
وقابلية التفسير  

ويحدد بوضوح المرافق الحيوية التي يُسمح
بحمايتها بأنظمة ذكية  

ثانياً، يجب تعديل قانون مكافحة الجرائم
الإلكترونية رقم ١٥-٠٤ لسنة ٢٠١٥  

لإضافة فصل خاص بالمرافق الحيوية، ينص
صراحة على  
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"الحق في تفسير القرار الأمني الذكي" و"الحق
في المراجعة البشرية"  

ثالثاً، يجب إنشاء سلطة تنظيمية مستقلة
متخصصة في الأمن السيبراني  

تتولى مهمة منح تراخيص لأنظمة الحماية عالية
الخطورة  

وإجراء تدقيقات دورية عليها، ووضع معايير فنية
وأخلاقية لتصميمها

20

الخاتمة  
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  Conclusion

كشفت هذه الدراسة المقارنة أن الأمن
السيبراني للمرافق الحيوية  

ليس مجرد تحدٍ تقني، بل هو اختبار وجودي
لدولة القانون في العصر الرقمي  

فبينما تسعى فرنسا إلى بناء "أمن سيبراني
جدير بالثقة"  

من خلال تشريعات متقدمة وضوابط قضائية
فعالة  

فإن مصر والجزائر لا تزالان في بداية الطريق نحو
تنظيم هذا المجال  

58



وقد أظهر التحليل أن التحدي الأساسي لا يتمثل
في التكنولوجيا نفسها  

بل في غياب الإطار القانوني والأخلاقي الذي
يضمن استخدامها لخدمة الإنسان  

وليس لتعزيز الاستبداد الأمني أو ترسيخ أشكال
جديدة من التمييز  

ومن ثم فإن استخلاص الدروس من التجربة
الفرنسية لا يعني النسخ الحرفي  

بل يتطلب تكييف الحلول بما يتناسب مع
الخصوصية القانونية والاجتماعية لكل دولة  

وقد قدمت هذه الدراسة مقترحات إصلاحية
عملية تستند إلى المقارنة الموضوعية  
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تهدف إلى بناء دفاع سيبراني فعال وخاضع
للمساءلة  

وفي النهاية، فإن مستقبل الأمن القومي في
القرن الحادي والعشرين  

سيتوقف على قدرة الدول على الجمع بين كفاءة
الذكاء الاصطناعي  

وأخلاقيات دولة القانون، لضمان أن التحول
الرقمي  

يكون أداة لتعزيز الأمن وليس لتقويضه
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دور الجهات الرقابية في ضمان الأمن السيبراني
للمرافق الحيوية في النظام القانوني المصري  

The Role of Oversight Bodies in Ensuring
Cybersecurity of Critical Infrastructure in

  the Egyptian Legal System

تلعب الجهات الرقابية دوراً محورياً في ضمان
الأمن السيبراني للمرافق الحيوية  

لكن هذا الدور لا يزال في مراحله الأولى في
النظام القانوني المصري  

فالمجلس القومي للأمن السيبراني، الذي
أنشأه القانون رقم ١٧٥ لسنة ٢٠١٨  

يمتلك صلاحية نظرية لمراقبة الجهات الحكومية
والخاصة ذات الأهمية الاستراتيجية  

61



إلا أن غياب الخبرة الفنية والموارد البشرية يحد
من قدرته الفعلية  

على فهم وفحص الأنظمة الذكية المعقدة
المستخدمة في المرافق الحيوية  

كما أن الجهاز المركزي للمحاسبات، كجهة
رقابية مالية  

لا يمتلك حتى الآن الولاية القانونية أو الأدوات
الفنية  

للتقييم الفني والأخلاقي لأنظمة الأمن
السيبراني  

رغم أنه يمكن أن يكون لاعباً أساسياً في هذا
المجال  
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بالإضافة إلى ذلك، فإن البرلمان المصري  

يفتقر إلى لجان متخصصة في التكنولوجيا والأمن
السيبراني  

مما يحد من قدرته على ممارسة الرقابة
التشريعية الفعالة  

على استخدام هذه التقنيات في القطاعات
الحيوية  

وحتى الآن، فإن غياب التنسيق بين هذه
الجهات  

وعدم وجود استراتيجية وطنية موحدة  
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يجعل من جهود الرقابة مبعثرة وضعيفة  

مما يستدعي إعادة هيكلة شاملة لهذه
الجهات  

ومنحها الصلاحيات والأدوات اللازمة لمواجهة
تحديات العصر الرقمي
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دور الجهات الرقابية في ضمان الأمن السيبراني
للمرافق الحيوية في النظام القانوني الجزائري  

The Role of Oversight Bodies in Ensuring
Cybersecurity of Critical Infrastructure in

  the Algerian Legal System
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تلعب الجهات الرقابية دوراً محورياً في ضمان
الأمن السيبراني للمرافق الحيوية  

لكن هذا الدور يواجه تحديات كبيرة في النظام
القانوني الجزائري  

فالوكالة الوطنية للأمن السيبراني، التي أنشأها
القانون رقم ١٥-٠٤ لسنة ٢٠١٥  

تتمتع بصلاحيات نظرية لمراقبة الجهات
الحساسة  

إلا أن غياب الموارد البشرية والتقنية يحد من
قدرتها الفعلية  

على فهم وفحص الأنظمة الذكية المعقدة
المستخدمة في المرافق الحيوية  

65



كما أن المحاسبة العليا، كجهة رقابية مالية  

لا تمتلك حتى الآن الولاية القانونية أو الأدوات
الفنية  

للتقييم الفني والأخلاقي لأنظمة الأمن
السيبراني  

رغم أهمية دورها في مراقبة الإنفاق العام على
هذه المشاريع  

بالإضافة إلى ذلك، فإن البرلمان الجزائري  

يفتقر إلى لجان متخصصة في التكنولوجيا والأمن
السيبراني  

مما يحد من قدرته على ممارسة الرقابة

66



التشريعية الفعالة  

على استخدام هذه التقنيات في القطاعات
الحيوية  

وحتى الآن، فإن غياب التنسيق بين هذه
الجهات  

وعدم وجود استراتيجية وطنية موحدة  

يجعل من جهود الرقابة مبعثرة وضعيفة  

مما يستدعي إعادة هيكلة شاملة لهذه
الجهات  

ومنحها الصلاحيات والأدوات اللازمة لمواجهة
تحديات العصر الرقمي
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دور الجهات الرقابية في ضمان الأمن السيبراني
للمرافق الحيوية في النظام القانوني الفرنسي  

The Role of Oversight Bodies in Ensuring
Cybersecurity of Critical Infrastructure in

  the French Legal System

تتميز فرنسا بوجود شبكة متكاملة من الجهات
الرقابية  

التي تلعب دوراً فعالاً في ضمان الأمن
السيبراني للمرافق الحيوية  

فأولاً، تأتي الوكالة الوطنية للأمن السيبراني
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  (ANSSI)

كسلطة رقابية مستقلة قوية، تتمتع بصلاحيات
واسعة  

للحصول على المعلومات، وإجراء التفتيشات،
وفرض الغرامات  

على الجهات التي تنتهك قواعد حماية المرافق
الحيوية  

ثانياً، يلعب مجلس الدولة الفرنسي دوراً رقابياً
قضائياً فعالاً  

من خلال مراجعة مشروعية القرارات الإدارية
الأمنية  

وطلب تدقيقات ذكية عند الضرورة  
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ثالثاً، يتمتع البرلمان الفرنسي بلجان متخصصة  

في الشؤون الرقمية والتكنولوجيا، تقوم بمراجعة
التشريعات  

ومراقبة تنفيذها، وعقد جلسات استماع للخبراء
والمسؤولين  
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مما يثبط من روح المبادرة ويقلل من فعالية هذه
الاختبارات  

وحتى الآن، فإن معظم الاختبارات الاختراقية  

تتم من خلال شركات أجنبية تفتقر إلى الفهم
العميق  

للمشهد الأمني المحلي، مما يقلل من
فعاليتها  

مما يستدعي إصدار تشريع خاص ينظم هذا
المجال  

ويوفر الحماية القانونية للمختبرين الأمنيين
الوطنيين
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35

(Penetration Testing) الاختبارات الاختراقية
للمرافق الحيوية الإطار القانوني في فرنسا  

Penetration Testing for Critical
Infrastructure The Legal Framework in

  France

تتميز فرنسا بامتلاكها إطاراً قانونياً متكاملاً  

لتنظيم الاختبارات الاختراقية للمرافق الحيوية  

فمن خلال قانون الأمن السيبراني لسنة ٢٠١٣  

تم إنشاء نظام معتمد لشهادات المختبرين
الأمنيين  
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كما أن القانون يلزم جميع المشغلين للمرافق
الحيوية  

بإجراء اختبارات اختراق دورية من قبل جهات
معتمدة  

وتقديم تقارير تفصيلية عن النتائج وخطط
المعالجة  

بالإضافة إلى ذلك، فإن فرنسا توفر حماية
قانونية  

للمختبرين الأمنيين المعتمدين الذين يعملون  

ضمن الإطار القانوني المحدد، مما يشجع على
روح المبادرة  
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ويزيد من فعالية هذه الاختبارات  

وأخيراً، فإن فرنسا تمتلك قاعدة بيانات وطنية  

للمختبرين الأمنيين المعتمدين، مما يسهل على
الجهات  

اختيار الكفاءات المناسبة لإجراء هذه الاختبارات  

ويضمن جودة عالية في تنفيذها

36

الذكاء الاصطناعي التوليدي في الهجمات
السيبرانية على المرافق الحيوية  

109



Generative AI in Cyberattacks on Critical
  Infrastructure

مع ظهور الذكاء الاصطناعي التوليدي، أصبحت
الهجمات السيبرانية  

أكثر تطوراً وخطورة، حيث يمكن لهذه النماذج  

إنشاء برمجيات خبيثة جديدة لم يسبق لها
مثيل  

وتجاوز أنظمة الحماية التقليدية بسهولة  

فمن خلال نماذج مثل GPT، يمكن للمهاجمين  

كتابة أكواد برمجية خبيثة بلغات برمجة متعددة  

بسرعة ودقة تفوق قدرات المبرمجين البشر  
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كما يمكن لهذه النماذج إنشاء رسائل تصيد
احتيالي  

مقنعة جداً تتجاوز أنظمة الكشف التقليدية  

بالإضافة إلى ذلك، يمكن للذكاء الاصطناعي
التوليدي  

تحليل نقاط الضعف في أنظمة المرافق الحيوية  

واقتراح سيناريوهات هجوم متطورة تستغل هذه
الثغرات  

بطرق لم يفكر فيها المهاجمون البشر من قبل  

ويمثل هذا التطور تحدياً وجودياً للدفاعات
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السيبرانية التقليدية  

ويستدعي تطوير أنظمة دفاع ذكية قادرة على  

التكيف مع هذه التهديدات المتطورة باستمرار

37

الذكاء الاصطناعي التوليدي في الدفاع
السيبراني للمرافق الحيوية  

Generative AI in Cyber Defense of Critical
  Infrastructure

رداً على استخدام الذكاء الاصطناعي التوليدي
في الهجمات  

112



بدأت أنظمة الدفاع السيبراني في تبني نفس
التقنيات  

للحماية من هذه التهديدات المتطورة  

فمن خلال نماذج الذكاء الاصطناعي التوليدي  

يمكن لأنظمة الدفاع تحليل سلوك الشبكات
بشكل مستمر  

واكتشاف الأنماط غير الطبيعية التي قد تشير
إلى هجوم  

حتى لو كانت البرمجيات الخبيثة جديدة ولم
يسبق رؤيتها  

كما يمكن لهذه النماذج إنشاء سيناريوهات

113



دفاعية متطورة  

تتنبأ بمسارات الهجوم المحتملة وتعزز الدفاعات
في النقاط الحرجة  

قبل وقوع الهجوم فعلياً  

بالإضافة إلى ذلك، يمكن للذكاء الاصطناعي
التوليدي  

كتابة تقارير تحليلية تفصيلية عن الحوادث
السيبرانية  

بسرعة ودقة تفوق قدرات المحللين البشر  

مما يساعد في اتخاذ قرارات استجابة أسرع
وأكثر فعالية  
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ويمثل هذا التطور سباقاً بين الهجوم والدفاع  

حيث يحاول كل جانب توظيف أحدث تقنيات
الذكاء الاصطناعي  

لصالحه، مما يجعل حماية المرافق الحيوية  

أكثر تعقيداً وتحدياً من أي وقت مضى

38

الأمن السيبراني الكمي والمستقبل الرقمي
للمرافق الحيوية  

Quantum Cybersecurity and the Digital
  Future of Critical Infrastructure

115



مع تطور الحوسبة الكمية، يواجه الأمن
السيبراني  

تحدياً وجودياً جديداً، حيث ستكون الحواسيب
الكمية القادمة  

قادرة على كسر جميع خوارزميات التشفير
الحالية  

التي تعتمد عليها أنظمة المرافق الحيوية في
حمايتها  

  AESو RSA فخوارزميات التشفير مثل

التي تحمي البيانات الحساسة لأنظمة الطاقة
والمياه  

116



ستصبح عديمة الفائدة أمام قوة الحوسبة
الكمية  

مما سيعرض جميع المرافق الحيوية لخطر
الاختراق  

ولمواجهة هذا التحدي، بدأت الدول المتقدمة  

في تطوير ما يُعرف بـ "التشفير الكمي"  

الذي يعتمد على مبادئ الفيزياء الكمية  

ويوفر أماناً لا يمكن كسره حتى بالحواسيب
الكمية  

وقد بدأت فرنسا بالفعل في استثمارات كبيرة  

117



في هذا المجال من خلال مبادرات وطنية  

بينما لا تزال مصر والجزائر في مراحل البحث
الأولية  

مما يخلق فجوة أمنية كبيرة قد تهدد  

أمن المرافق الحيوية في المستقبل القريب

39

الخاتمة النهائية رؤية استراتيجية للأمن
السيبراني في العصر الرقمي  

Final Conclusion A Strategic Vision for
  Cybersecurity in the Digital Age

118



بعد هذه الرحلة الشاملة عبر التحديات الأمنية
التي تواجه المرافق الحيوية  

في العصر الرقمي، يتضح أن الأمن السيبراني
لم يعد خياراً تقنياً  

بل أصبح ضرورة وجودية لأمن الدول واستقرارها  

فبينما تطورت الهجمات السيبرانية من مجرد
سرقة بيانات  

إلى شلّ كامل للبنية التحتية الحساسة، تظل
الاستجابة القانونية  

في العديد من الدول، وخاصة النامية، غير كافية
وغير متطورة  

وقد أظهرت الدراسة المقارنة بين مصر والجزائر

119



وفرنسا  

أن الفجوة ليست في التكنولوجيا فحسب، بل
في الإطار القانوني والمؤسسي  

الذي يحكم استخدام هذه التكنولوجيا ويضمن
مساءلة مرتكبي الجرائم  

ففرنسا، بفضل رؤيتها الاستباقية، تمكنت من
بناء منظومة متكاملة  

تجمع بين التشريع المتقدم، والرقابة الفعالة،
والتعاون الدولي الوثيق  

أما في مصر والجزائر، فإن غياب التشريعات
الخاصة بالمرافق الحيوية  

وعدم وجود سلطة رقابية مستقلة وقوية،
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يجعلهما عرضة لمخاطر جسيمة  

تهدد ليس فقط الاقتصاد، بل الأمن القومي
بأكمله  

ومن ثم، فإن التوصيات التي قدمتها هذه
الدراسة  

ليست مجرد اقتراحات أكاديمية، بل هي خارطة
طريق عملية  

لبناء دفاع سيبراني وطني فعال يمكنه مواجهة
التهديدات المستقبلية  

وفي النهاية، فإن مستقبل الأمن السيبراني  

سيتوقف على قدرة الدول على الجمع بين القوة
التقنية  

121



والحكمة القانونية، لضمان أن تبقى التكنولوجيا  

أداة لحماية الإنسان، وليس سلاحاً ضد أمنه
واستقراره
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