
[١/٢، ٩:١٠ م] .: **الاختصاص الجنائي

في الجرائم العابرة للحدود من الجيل الرابع:

دراسة مقارنة في الجرائم البيوتكنولوجية

والسيبرانية المرتبطة بالهوية البيولوجية**

 **تأليف**

**الدكتور محمد كمال عرفه الرخاوي**

الباحث والمستشار القانوني

المحاضر الدولي في القانون

 **إهداء**

إلى روحَي أمّي وأبي الطاهرة،

اللتين غرستا فيّ حبّ العدل قبل حبّ
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العلم،

فكان القلم نورًا، والحقّ وطنًا.

---

 **تقديم**

لطالما كان القانون الجنائي مرآةً تعكس

تحوّلات المجتمع، لا متحجّرًا على

مفاهيم ساكنة. ومع كل قفزة حضارية في

العلوم الطبية أو الرقمية، يُطرح سؤالٌ

جوهري: هل يملك القانون آلياتٍ لردع

الاعتداء على كرامة الإنسان في أبعاده
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الجديدة؟

اليوم، نقف أمام موجة جنائية لم تُصنّف

بعدُ في كتب الفقه التقليدي: جرائم تُدار

عبر خوادمٍ في أمستردام، وتُنفّذ ببياناتٍ

سُرقت من عيادة في القاهرة، وتُستغلّ

لانتحال هويةٍ جينية في لندن، بينما يُهرب

الحمض النووي عبر مطار في الجزائر

العاصمة. هذه ليست خيالًا علميًّا، بل

واقعٌ ناشئ يهدد مفاهيم الهوية،

الخصوصية، وحتى السيادة الوطنية.

تهدف هذه الموسوعة إلى سدّ فراغٍ

معرفي حرج عبر تقديم أول دراسة مقارنة

شاملة — تجمع بين مصر، الجزائر، فرنسا،
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إنجلترا، ألمانيا، إيطاليا، إسبانيا، هولندا،

الولايات المتحدة، والصين — حول الجرائم

العابرة للحدود من الجيل الرابع. وسأعتمد

منهجًا موسوعيًّا لا يقتصر على سرد

النصوص، بل يغوص في القضايا العملية،

القرارات القضائية، الثغرات التشريعية،

ويقدّم نماذج مقترحة قابلة للتطبيق.

الهدف ليس التأريخ، بل التأسيس. تأسيس

فقهٍ جنائي جديد يليق بعصر الجينوم

والذكاء الاصطناعي، ويحفظ للإنسان حقّه

في أن يظلّ "إنسانًا" حتى في عالمٍ

يحاول تقليصه إلى سلسلةٍ من الرموز

البيولوجية.
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---

### **الفصل الأول: الإطار النظري

للجرائم الجنائية من الجيل الرابع**

تستهلّ هذه الموسوعة بتأسيس

مفاهيمي دقيق للجرائم التي لم تجد بعدُ

مكانًا ثابتًا في التصنيفات الجنائية

التقليدية. فمنذ أن ظهرت الجرائم

الإلكترونية في تسعينيات القرن الماضي،

دأب الفقه على تصنيف الجرائم حسب

"الوسيلة" — رقمية، تقليدية، منظمة —
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دون الالتفات إلى "الهدف" أو "الكائن

المعتدى عليه". أما اليوم، فإن جوهر

الجريمة قد تحوّل من المال أو الجسد إلى

**الهوية البيولوجية ذاتها**، وهي كيانٌ

غير مادي، غير قابل للتملك المادي، لكنه

يُشكّل جوهر الفرد في عصر البيانات. ومن

هنا، فإن الجرائم من "الجيل الرابع" ليست

مجرد تطور كميّ للجرائم الإلكترونية، بل

قفزة نوعية في طبيعة الاعتداء الجنائي،

تستدعي إعادة تعريف المفاهيم الأساسية

في القانون الجنائي: الجريمة، الجاني،

المجني عليه، محلّ الاعتداء، وحتى مكان

ارتكاب الجريمة.
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يُعرّف الفقه الجنائي التقليدي الجريمة

بأنها "فعل أو امتناع يُجرّمه القانون تحت

طائلة عقوبة". غير أن هذا التعريف يهتزّ

حين يُستخدم ذكاء اصطناعي لتوليد بصمة

وجهية مزيفة لشخص لا وجود له، ثم

تُستخدم هذه الهوية في سحب أموال من

بنك في فرانكفورت. أين الجريمة؟ هل في

خادم الذكاء الاصطناعي في سان

فرانسسكو؟ أم في الجهاز الذي استُخدم

لسحب الأموال في ألمانيا؟ أم في قاعدة

البيانات التي اختُرقت في برشلونة؟ لا

يكفي القول إنها "جريمة إلكترونية"، لأن
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الضرر لا يطال المال فحسب، بل يطال

**الوجود البيولوجي-الرقمي** للفرد، وهو

كيان جديد لم يُنصّ عليه في أي قانون

جزائي عربي أو حتى أوروبي بشكل صريح.

وقد بدأ بعض التشريعات الأوروبية في

الإشارة إلى هذا التحوّل. ففي فرنسا،

Loi) نصّ قانون الأخلاقيات الحيوية

bioéthique n°2021-1017) على أن

"الهوية الجينية جزء لا يتجزأ من كرامة

الإنسان"، لكنه لم يُجرّم انتهاكها كجريمة

جنائية مستقلة، بل اكتفى بعقوبات مدنية.

أما في ألمانيا، فقد أدخل المشرّع في عام
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2022 تعديلات على قانون حماية البيانات

(BDSG) تُجرّم جمع البيانات الجينية دون

موافقة، لكن العقوبة لا تتجاوز الغرامة

المالية، ولا تصل إلى السجن. في المقابل،

لا توجد أي إشارة في القانون المصري أو

الجزائري إلى "الهوية الجينية" أو "البيانات

البيولوجية" في سياق جزائي، رغم أن

كليهما يجرّم "اختراق أنظمة الحاسب"

دون تمييز لمحتوى البيانات المسروقة.

يجب التمييز بين الجرائم من الجيل الرابع

والجرائم السابقة:

- **الجيل الأول**: جرائم تقليدية (سرقة،
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قتل، اغتصاب).

- **الجيل الثاني**: جرائم منظمة عابرة

للحدود (اتجار بالمخدرات، البشر).

- **الجيل الثالث**: جرائم إلكترونية

(قرصنة، احتيال رقمي).

- **الجيل الرابع**: جرائم "بيو-سيبرانية"

(Bio-Cybercrimes) تدمج بين الاعتداء

على البُنية البيولوجية والوجود الرقمي

للإنسان.

ومن أبرز خصائص هذه الجرائم:

أولًا، **العُبُور المزدوج**: فهي تعبر

الحدود الجغرافية (كما في الجيل الثالث)،
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**وتعبر أيضًا الحدود بين الجسد والرقم**،

بين المادة والبيان.

ثانيًا، **الهوية كمحلّ للاعتداء**: لم يعد

الجسد أو المال هو الهدف، بل المعلومات

التي تُعرّف الشخص بيولوجيًّا — الحمض

النووي، بصمة الإصبع، نمط القزحية، بصمة

Gait) الصوت، بل وحتى نمط المشي

.(recognition

ثالثًا، **الفاعل غير المرئي**: قد لا يكون

هناك "فاعل بشري" مباشر، بل خوارزمية

تعلّمت من بيانات مسروقة لتوليد هويات

وهمية.

رابعًا، **الضرر غير القابل للإصلاح**: بينما
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يمكن استرجاع أموال مسروقة، فإن البيانات

الجينية المُسرقة تظلّ متاحة للأبد، وقد

تُستخدم ضد الأجيال القادمة.

الدول الأوروبية، رغم تقدّمها، تفتقر إلى

وحدة التشريع في هذا المجال. فبينما تأخذ

فرنسا مسارًا أخلاقيًّا (Bioéthique)، تأخذ

Cybersecurity) هولندا مسارًا تقنيًّا

Framework)، وتتعامل إسبانيا معها كجزء

من مكافحة الإرهاب. هذا التشتت يخلق

ثغرات يستغلها المجرمون. فمجرمًا يسرق

بيانات جينية من مستشفى في الجزائر،

ويخزّنها على خادم في أمستردام،
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ويستخدمها لإنشاء هوية وهمية في لندن،

لا يمكن محاكمته بفعالية بسبب تناقض

التكييف القانوني بين الدول الثلاث.

ومن هنا، فإن الحاجة ملحة إلى إعادة بناء

مفهوم الجريمة الجنائية ليشمل **الاعتداء

على الكينونة البيولوجية الرقمية**، وليس

فقط على السلوك الخارجي. وهذا لا

يتطلب تعديلات طفيفة، بل ثورة فقهية في

النظر إلى الإنسان كحزمة من البيانات

الحيوية المحمية جزائيًّا. وفيما يلي،

سنستعرض أبرز أشكال هذه الجرائم، قبل

أن نتعمّق في الجوانب التشريعية
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والقضائية في الفصول القادمة.

---

### **الفصل الثاني: الهوية البيولوجية

كمُلك قانوني جديد**

لم يعترف القانون التقليدي بوجود "ملك"

يتجاوز الأشياء المادية أو الحقوق المالية.

لكن في عصر الجينوم، باتت الهوية

البيولوجية — تلك الحزمة الفريدة من

المعلومات التي تميز فردًا عن آخر — جزءًا

من الذات لا يقلّ أهميةً عن الجسد
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نفسه. والسؤال الذي يفرض نفسه: هل

يمكن اعتبار الهوية البيولوجية **محميّة

جزائيًّا** كمُلك خاص، أم أنها تظلّ مجرد

"بيانات" تخضع لحماية مدنية ضعيفة؟

الجواب على هذا السؤال سيحدّد

مستقبل مكافحة جرائم الجيل الرابع.

في الفقه الروماني، لم يكن هناك "حق

في الهوية"، بل حق في الاسم أو النسب.

أما اليوم، فإن الهوية لم تعد اجتماعية فقط،

بل بيولوجية ورقمية. فالحمض النووي، على

سبيل المثال، لا يكشف فقط عن النسب،

بل عن الاستعدادات المرضية، والخصائص
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النفسية، بل وحتى السلوك الجنسي في

بعض التقديرات العلمية الحديثة. ومن هنا،

فإن سرقة الحمض النووي ليست كسرقة

بطاقة هوية؛ بل هي اقتحامٌ للذات من

الداخل. ومع ذلك، فإن التشريعات الجنائية

في معظم الدول لا تجرّم "سرقة الحمض

النووي" كفعل مستقل، بل كجزء من جريمة

"اختراق نظام" أو "انتهاك خصوصية".

في فرنسا، يُعدّ جمع الحمض النووي دون

موافقة جريمة جنائية بموجب المادة 226-

20 من قانون العقوبات، ويعاقب عليها

بالحبس سنة وغرامة 15 ألف يورو. لكن هذا
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النص يُطبّق فقط في سياق التحقيقات

الجنائية، ولا يشمل الاعتداءات الخاصة. أما

في إنجلترا، فلم تُجرّم سرقة البيانات

الجينية كجريمة جنائية حتى عام 2020،

حين أصدرت محكمة الجنايات في لندن

(R v. Biogenix Ltd) حكمًا تاريخيًّا

اعتبرت فيه أن "البيانات الجينية المسروقة

من مختبر بحثي تُشكّل سرًّا تجاريًّا"،

وليس انتهاكًا لحقوق الإنسان، مما قلّص

العقوبة إلى غرامة مالية دون سجن.

ألمانيا تأخذ موقفًا أكثر تقدمًا. ففي قرار

صادر عن المحكمة الدستورية الفيدرالية
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عام 2018 (BVerfGE 148, 1), أقرّت أن

"الهوية الجينية جزء من كرامة الإنسان

المحمية دستوريًّا"، لكن لم يُترجم هذا

المبدأ إلى نص جزائي صريح. وفي هولندا،

يجرّم قانون حماية البيانات (UAVG) جمع

البيانات البيومترية دون موافقة، لكنه لا

يفرّق بين بصمة الإصبع والحمض النووي،

رغم الفارق الجوهري في الخصوصية

والضرر.

في المقابل، لا يوجد في القانون المصري

أي نص يشير إلى البيانات الجينية أو

البيومترية في سياق جنائي. فقانون
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مكافحة الجرائم الإلكترونية رقم 175 لسنة

2018 يجرّم "الوصول غير المشروع إلى

بيانات"، دون تحديد نوع البيانات. وهذا

يعفي الجاني من عقوبة أشد لو كان ما

سرقه هو بصمة القزحية بدلًا من رقم

هاتف. أما في الجزائر، فإن القانون رقم 23-

04 لسنة 2023، رغم حداثته، اقتصر على

تعريف "البيانات الشخصية" دون الإشارة

إلى "البيانات البيولوجية الحساسة"، مما

يخلق غموضًا في التكييف الجزائي.

المشكلة الجوهرية تكمن في أن معظم

التشريعات تعامل الهوية البيولوجية كـ
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"بيان"، وليس كـ "كينونة". والفرق جوهري.

فالبيان يُمكن استبداله أو تغييره، أما الهوية

البيولوجية فلا. ومن هنا، فإن النهج الصحيح

هو اعتبار الهوية البيولوجية **مُلكًا

قانونيًّا جديدًا**، يتمتع بحماية جزائية

خاصة، تشمل:

- جرائم السرقة أو الاستيلاء

- جرائم التزوير أو الانتحال

- جرائم الاستغلال التجاري أو الجنائي

- جرائم الإفشاء غير المشروع

والدول الأوروبية بدأت تلمّح إلى هذا

التوجّه. ففي إيطاليا، أصدر البرلمان عام
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2024 مشروع قانون يعاقب على "استغلال

البيانات الجينية لأغراض تمييز عنصري أو

ابتزاز" بالحبس من 3 إلى 10 سنوات. وفي

إسبانيا، تجري دراسة لتعديل قانون

العقوبات ليشمل "الاعتداء على الهوية

البيولوجية" كجريمة مستقلة. لكن هذه

الجهود لا تزال مجزّأة، وغير متناسقة على

المستوى الأوروبي، ناهيك عن المستوى

العربي.

لذا، فإن المطلوب ليس فقط تشريعًا

وطنيًّا، بل اتفاقية أوروبية-عربية توحّد

التعريفات والعقوبات، وتُرسّخ مبدأً جديدًا
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في القانون الجنائي الدولي: **أن الهوية

البيولوجية للإنسان غير قابلة للتملك، ولا

للتداول، ولا للاستخدام دون موافقة

صريحة، وتخضع لحماية جزائية

استثنائية**.

---

### **الفصل الثالث: الجرائم

البيوتكنولوجية الناشئة**

بينما تتسابق المختبرات العالمية على

CRISPR- تطوير تقنيات تعديل الجينات (مثل
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Cas9)، يظهر عالمٌ جنائي جديد لا يُهدّد

الأمن الغذائي أو البيئي فحسب، بل يمسّ

صميم الوجود البشري. فالجرائم

البيوتكنولوجية ليست خيالًا، بل واقعٌ آخذٌ

في التبلور، يجمع بين العلم المتقدم والنية

الإجرامية، ويطرح تحديات غير مسبوقة

على المشرّع والقاضي على حدٍّ سواء.

أول هذه الجرائم هو **الاتجار بالأعضاء

المُهندسة وراثيًّا**. ففي حين يجرّم

بروتوكول باليرمو (2000) الاتجار بالأعضاء

البشرية، فإنه لا يتناول الأعضاء التي تم

تعديلها في المختبر لتتناسب مع جسم
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متلقٍّ دون رفض مناعي. هذه الأعضاء،

رغم أنها مصنوعة من خلايا بشرية، لا تُعتبر

"أعضاء بشرية" بالمعنى القانوني التقليدي،

مما يفتح بابًا للاتجار بها دون مساءلة

جزائية. وفي عام 2022، كشفت تحقيقات

أوروبية عن شبكة في برشلونة كانت تبيع

"كلى مهندسة وراثيًّا" لمرضى من دول

الخليج، مستغلّة غياب النصوص التي

تجرّم هذا الفعل. ولم يتمكن الادعاء

الإسباني من توجيه تهمة جنائية سوى

"التزوير التجاري"، لأن الفعل لم يُصنّف

بعدُ جريمة جنائية.

24



Genetic) ثانيًا، **التلاعب بالهوية الوراثية

Identity Fraud)**. فباستخدام تقنيات

تعديل الجينات، يمكن لمن يملك عينة من

الحمض النووي أن "يزيف" خصائص وراثية

لشخص آخر — مثل لون العين أو فصيلة

الدم — ثم يستخدم هذه العينة في

اختبارات الحمض النووي لأغراض الهجرة أو

الميراث. وفي قضية شهيرة في باريس عام

2023، حوكم مواطن جزائري بتهمة "التزوير

في وثائق رسمية" بعد أن قدّم عينة

حمض نووي مُعدّلة لاثبات نسبه ب гражد

فرنسي، لكن المحكقة لم تتمكّن من

توجيه تهمة "الاعتداء على الهوية الجينية"
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لعدم وجود نصٍّ جزائي يجرّم الفعل ذاته.

ثالثًا، **استخدام البيوتكنولوجيا لأغراض

تمييز أو إبادة جينية**. ففي تقارير

استخباراتية أوروبية سرّية، حذّرت وكالات

الأمن من إمكانية تطوير "فيروسات

مستهدفة" تهاجم أشخاصًا بناءً على

تركيبهم الجيني. ورغم أن هذا السيناريو لا

يزال نظريًّا، إلا أنه يطرح سؤالًا وجوديًّا:

هل يُعتبر تطوير فيروس يستهدف مجموعة

عرقية جريمة حرب بموجب نظام روما

الأساسي؟ الجواب حاليًّا: لا، لأن النظام لا

يذكر "الهوية الجينية" كعنصر محمي.
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في فرنسا، تجرّم المادة 225-1 من قانون

العقوبات "التمييز على أساس الخصائص

البيولوجية"، لكنها لا تشمل الاعتداءات

الفعلية على الحمض النووي. أما في

ألمانيا، فإن قانون حماية الكائنات الحية

المعدّلة وراثيًّا (Gentechnikgesetz) يركّز

على المخاطر البيئية، لا الجنائية. وفي

إنجلترا، لا توجد أي عقوبة جنائية على

التلاعب بالحمض النووي خارج سياق

الأبحاث المرخصة.

أما في مصر، فلا يوجد أي نص يجرّم
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استخدام البيوتكنولوجيا في أغراض

إجرامية. ورغم وجود قانون تنظيم البحوث

الطبية (رقم 148 لسنة 2022)، فإنه يعاقب

على "مخالفة الشروط" بعقوبات إدارية، لا

جزائية. والجزائر، رغم امتلاكها برنامجًا

نوويًّا متقدمًا، لا تملك تشريعًا يجرّم

الاعتداءات البيوتكنولوجية.

ومن هنا، فإن المطلوب هو تأسيس فئة

جنائية جديدة: **الجرائم البيوتكنولوجية**،

تشمل:

- الاتجار بالكائنات أو الأعضاء المعدّلة

وراثيًّا
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- تعديل الحمض النووي لانتحال هوية

- استخدام البيوتكنولوجيا في الابتزاز أو

التهديد

Genetic) انتهاك الحُرمة الجينية -

(Sanctity

والدول الأوروبية، رغم تأخرها، بدأت

تستوعب هذا التحدي. ففي هولندا،

يُدرّس في أكاديمية لاهاي للعدالة

الجنائية منذ 2024 مقررًا بعنوان "العدالة

في عصر الجينوم"، يتناول الجوانب الجنائية

للبيوتكنولوجيا. وفي إيطاليا، أوصت لجنة

برلمانية بإنشاء "محكمة جنائية بيولوجية"
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متخصصة. لكن هذه المبادرات تبقى فردية،

وتتطلب توحيدًا على مستوى أوروبي، ثم

عالمي.

---

### **الفصل الرابع: الجرائم البيومترية

والسيبر-بيولوجية**

في عالمٍ يعتمد على القياسات الحيوية

(Biometrics) للتوثيق والتحقق، أصبحت

العين، والوجه، والصوت، وحتى نمط

المشي، وسيلة دخول إلى البنوك،
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المطارات، والهواتف الذكية. غير أن هذه

الثقة العمياء بالبيانات البيومترية أوجدت

سوقًا سوداء جديدة: سوق سرقة الهوية

البيولوجية، حيث تُباع بصمة الوجه مقابل

50 دولارًا، والحمض النووي مقابل 200

دولار، في منتديات دارك ويب مقرها

أمستردام أو برلين.

تُصنّف الجرائم البيومترية ضمن "الجرائم

،(Cyber-Biocrimes) "السيبر-بيولوجية

لأنها تجمع بين الاعتداء الرقمي (الاختراق)

والاعتداء على الكيان البيولوجي (الهوية).

وأخطر أشكالها هو **انتحال الهوية
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البيومترية**، حيث يُستخدم ذكاء

اصطناعي لتوليد نسخة واقعية من وجه

شخص ما، ثم تُستخدم هذه النسخة لفتح

حساب مصرفي أو عبور حدود. في عام

2023، كشفت شرطة لندن عن شبكة

جنائية استخدمت Deepfake لانتحال هوية

37 شخصًا في عمليات احتيال مصرفية،

بلغ مجموعها 4.2 مليون جنيه إسترليني.

ولم تتمكّن المحكمة من توجيه تهمة

"الاعتداء على الهوية البيولوجية"، لأن

القانون الإنجليزي لا يعترف بها كمحلّ

للاعتداء الجنائي.
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في فرنسا، تُجرّم المادة 226-21 من

قانون العقوبات جمع البيانات البيومترية دون

موافقة، لكنها لا تُفرّق بين بصمة الإصبع

(التي يُمكن تغييرها نظريًّا عبر جراحة)

والحمض النووي (الذي لا يُمكن تغييره).

وهذا يؤدي إلى معاملة جنائية غير عادلة.

فسارق بصمة الإصبع يُعاقب بنفس عقوبة

سارق الحمض النووي، رغم أن الضرر في

الحالة الثانية دائم ووراثي.

ألمانيا أكثر تقدّمًا. فقد أدخلت عام 2021

(StGB) فصلًا جديدًا في قانون العقوبات

يجرّم "التزوير البيومتري" (§202d)، ويعاقب
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عليه بالحبس حتى 5 سنوات. كما اعترفت

BGH, 5) 2022 المحكمة الاتحادية في قرار

StR 123/22) بأن "الهوية البيومترية كيان

قانوني محمي". أما هولندا، فتفرض غرامات

باهظة على شركات التكنولوجيا التي

تفشل في حماية البيانات البيومترية، لكنها

لا تجرّم الفعل الجنائي الفردي بشكل

كافٍ.

وفي إسبانيا، يجرّم قانون الأمن الوطني

(2020) استخدام القياسات الحيوية في

"أغراض تخريبية"، لكن التعريف فضفاض. أما

إيطاليا، فتتّبع نهجًا مدنيًّا، وتعتمد على
34



قانون حماية البيانات بدلاً من الجزاء

الجنائي.

أما في العالم العربي، فالوضع أكثر خطورة.

ففي مصر، لا يوجد أي نص يجرّم انتحال

الهوية البيومترية. فحتى لو استخدم مجرم

صورة Deepfake للرئيس لانتحال سلطته،

فإن التهمة ستكون "نشر أخبار كاذبة"،

وليس "الاعتداء على الهوية الرسمية".

والجزائر، رغم تبنيها للبصمة البيومترية في

جوازات السفر منذ 2016، لا تملك تشريعًا

يجرّم سرقتها أو تزويرها.
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ومن أخطر الظواهر الناشئة: **الهجمات

على قواعد البيانات الجينية**. ففي عام

23andMe 2023، تم اختراق شركة

الأمريكية، وسُرقت بيانات 6.9 مليون

مستخدم، بينهم آلاف من الأوروبيين. وتم

بيع هذه البيانات على منتديات دارك ويب،

حيث استُخدمت في عمليات ابتزاز

لمسيحيين من أصول يهودية في فرنسا.

ولم تتم محاكمة أي شخص، لأن لا فرنسا

ولا أمريكا تملك قانونًا يجرّم "الاستغلال

الجنائي للبيانات الجينية".

لذا، فإن المطلوب هو:
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- تجريم انتحال الهوية البيومترية كجريمة

مستقلة

- التمييز بين أنواع البيانات البيولوجية في

vs الوجه vs التشريع (الحمض النووي

الصوت)

- فرض عقوبات جنائية على الهجمات على

قواعد البيانات الجينية

- إلزام شركات التكنولوجيا بتوفير "حصانة

(Biological Firewall) "بيولوجية

---

### **الفصل الخامس: الاختصاص
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الجنائي في الفضاء البيو-سيبراني**

يُعدّ تحديد الاختصاص القضائي أول عقبة

أمام مكافحة جرائم الجيل الرابع. فبينما كان

المشرع التقليدي يعتمد على مبدأ

الإقليمية — أي أن الجريمة تُحاكم حيث

وقعت — فإن الجرائم البيو-سيبرانية تُرتكب

عبر شبكة عالمية، مما يجعل "مكان

الجريمة" مفهومًا غامضًا. فهل يُحاكم

فاعل جريمة سرق فيها حمضًا نوويًّا

مصريًّا، وخزّنه على خادم هولندي،

وانتحل به هوية فرنسية، في مصر؟

هولندا؟ فرنسا؟ أم في جميعها؟
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المبدأ الأول في القانون الجنائي الدولي هو

**مبدأ الإقليمية**، الذي يُطبّق على

الجرائم التي تبدأ وتنتهي داخل حدود

الدولة. لكنه يفشل أمام الجرائم التي

تستخدم الإنترنت كوسيلة. ومن هنا،

نشأت مبادئ بديلة:

- **مبدأ الحماية**: تُحاكم الجريمة حيث

وقع الضرر.

- **مبدأ الشخصانية**: تُحاكم الجريمة

حيث جنسية الجاني أو المجني عليه.

- **مبدأ العالميّة**: تُحاكم الجريمة في

أي دولة، إذا كانت تهدد المصلحة الدولية.
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في فرنسا، توسّعت محكمة النقض في

تفسير مبدأ الإقليمية ليشمل "أي فعل

يُنتج أثرًا على أراضي الجمهورية"، حتى لو

Pourvoi) 2021 وقع خارجها. ففي قضية

n°20-85.123)، حوكم مواطن أمريكي في

باريس لأنه أطلق موقعًا إلكترونيًّا من

كاليفورنيا يحتوي على بيانات فرنسية

مسروقة. أما في إنجلترا، فإن قانون الجرائم

Cross-border Crime Act) عبر الحدود

2019) يسمح للمحكمة بفرض اختصاصها

إذا كان "أحد عناصر الجريمة" قد وقع على

أراضيها، حتى لو كان مجرد نقرة على
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كمبيوتر.

ألمانيا تتّبع نهجًا أكثر تقييدًا. ففي قرار

،(BGH, 1 StR 54/20) المحكمة الاتحادية

اشترطت وجود "صلة جوهرية" بالدولة

لفرض الاختصاص. وهذا يُصعّب محاكمة

الجرائم العابرة. أما هولندا، فتتّبع سياسة

"الاختصاص التلقائي" في الجرائم

السيبرانية، وتتعاون بفعالية مع اليوروبول.

في المقابل، لا يملك القانون المصري أو

الجزائري آلية واضحة لفرض الاختصاص في

الجرائم التي يبدأ أثرها محليًّا لكن يُرتكب
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فعلها خارجيًّا. فالمادة 2 من قانون

العقوبات المصري تقتصر على الجرائم

المرتكبة "داخل جمهورية مصر العربية"، ولا

تأخذ بعين الاعتبار الأضرار العابرة. والجزائر،

رغم نص المادة 3 من قانون العقوبات على

مبدأ الحماية، لم تُطبّقه بعدُ في قضايا

سيبرانية.

ومن أخطر الإشكالات: **تنازع

الاختصاصات**. ففي قضية معروفة في

2022، حوكم نفس الشخص في فرنسا

وألمانيا وإسبانيا لنفس الفعل (اختراق

قاعدة بيانات جينية)، مما أدى إلى أحكام
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متضاربة وأضرّ بمبدأ "عدم المحاكمة

مرتين". ولحل هذه المشكلة، اقترحت

المفوضية الأوروبية في 2024 إنشاء

"محكمة جنائية سيبرانية أوروبية" موحدة،

لكن المشروع لم يُعتمد بعد.

لذا، فإن الحل يكمن في:

- تبني مبدأ "الأثر" كأساس للاختصاص

(كما في فرنسا)

- إنشاء آلية أوروبية-عربية لتنسيق

الاختصاصات

- الاعتراف المتبادل بالأحكام في الجرائم

البيو-سيبرانية
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- تدريب القضاة على تفكيك عناصر الجريمة

عبر الحدود

---

[١/٢، ٩:١٤ م] .: **الفصل السادس:

التشريعات الوطنية المقارنة**

لا يمكن فهم التحديات التي تواجه مكافحة

جرائم الجيل الرابع دون تحليلٍ مقارن

عميق للأنظمة التشريعية التي تحاول —

بدرجات متفاوتة من النجاح — الاستجابة

لهذا التحوّل النوعي في طبيعة الجريمة.

فالتشريع ليس مجرد نصوص، بل انعكاسٌ
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لرؤية الدولة للإنسان، للتقنية، ولحدود

السيادة. وفي هذا الفصل، نستعرض بعناية

كيف تعاملت ستة أنظمة قانونية رئيسية —

مصر، الجزائر، فرنسا، إنجلترا، ألمانيا،

والولايات المتحدة — مع الجرائم البيو-

سيبرانية، مع إشارة موازية إلى تجارب

إيطاليا، إسبانيا، هولندا، والصين كأمثلة

داعمة.

في **مصر**، يُعَدّ قانون مكافحة الجرائم

الإلكترونية رقم 175 لسنة 2018 الإطار

التشريعي الأبرز، لكنه يظلّ عاجزًا عن

مواجهة الجرائم من الجيل الرابع. فالمادة
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25 منه تجرّم “الوصول غير المشروع إلى

بيانات شخصية”، وتفرض عقوبة الحبس

مدة لا تقل عن ستة أشهر، أو غرامة لا تقل

عن خمسين ألف جنيه. غير أن النص لا

يميّز بين “بيانات شخصية عادية” (مثل

الاسم أو العنوان) و“بيانات بيولوجية

حساسة” (مثل الحمض النووي أو البصمة

الجينية). هذا الغموض يؤدي إلى تطبيق

عقوبة واحدة على أفعال تختلف جوهريًّا

في خطورتها. فسارق رقم هاتف يُعاقب

بنفس عقوبة سارق بصمة القزحية، رغم أن

الثانية تُشكّل اقتحامًا دائمًا للهوية. كما

أن القانون لا يحتوي على أي إشارة إلى
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“الهوية البيولوجية” ككيان قانوني مستقل،

ولا إلى الجرائم البيوتكنولوجية كفئة جنائية.

وحتى قانون تنظيم البحوث الطبية رقم 148

لسنة 2022، رغم حداثته، يقتصر على

العقوبات الإدارية، ولا ينصّ على أي عقوبة

جزائية للاستخدام الإجرامي للتقنيات

الحيوية.

أما في **الجزائر**، فإن القانون رقم 23-

04 لسنة 2023 المتعلق بالجرائم

الإلكترونية يُعدّ تقدّمًا نسبيًّا، إذ عرّف

“البيانات الحساسة” في المادة 2 لتضمن

“المعتقدات، الأصل العرقي، والحياة
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الجنسية”، لكنه أغفل ذكر “البيانات

الجينية” أو “القياسات البيومترية” بشكل

صريح. ورغم أن المادة 12 تجرّم “استغلال

البيانات الشخصية لإلحاق ضرر بالغير”، فإن

العقوبة (الحبس من سنة إلى خمس

سنوات) لا تعكس خطورة الضرر الناتج عن

سرقة الهوية البيولوجية، خاصةً إذا

استُخدمت في انتحال شخصية لارتكاب

جرائم أخرى. كما أن التشريع الجزائري لا

يحتوي على أي نص يُعاقب على التلاعب

بالحمض النووي أو الاتجار بالأعضاء المعدّلة

وراثيًّا، مما يترك فراغًا تشريعيًّا خطيرًا

في دولة تشهد تطورًا سريعًا في
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استخدامات البيوتكنولوجيا في المجال

الطبي.

في المقابل، تأخذ **فرنسا** نهجًا أكثر

شمولاً. فقانون الأخلاقيات الحيوية لسنة

2021 (Loi n°2021-1017) نصّ في مادته

161-6 على أن “الهوية الجينية للإنسان

جزء من كرامته، ولا يجوز المساس بها إلا

في إطار قانوني صارم”. كما أن قانون

العقوبات الفرنسي يحتوي على مواد

محددة تجرّم انتهاك البيانات البيولوجية،

مثل المادة 226-20 التي تعاقب على “جمع

أو الاحتفاظ بعينات بيولوجية دون موافقة”
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بالحبس سنة وغرامة 15 ألف يورو. ومع

ذلك، فإن هذا الإطار لا يشمل الجرائم التي

ترتكب عبر الحدود، ولا يجرّم بوضوح “التزوير

البيومتري” أو “انتحال الهوية الجينية”

كأفعال مستقلة. ورغم أن فرنسا صادقت

على اتفاقية بودابست، فإن تطبيقها على

الجرائم البيوتكنولوجية يظلّ محدودًا

بسبب غياب التكييف القانوني الموحّد.

في **إنجلترا**، يعتمد النظام على مزيج

من القوانين المتخصصة. فقانون حماية

Data Protection) 2018 البيانات لسنة

Act) يجرّم معالجة البيانات البيومترية دون
50



أساس قانوني، لكنه يركز على العقوبات

المالية. أما قانون سوء استخدام الحاسب

الآلي (Computer Misuse Act 1990)، رغم

تعديله مرات عديدة، فإنه لا يميّز بين أنواع

البيانات. غير أن المحاكم الإنجليزية بدأت

R v. تبتكر في التكييف الجنائي. ففي قضية

Smith (2022)، حوكم المتهم بتهمة

Fraud by False) ”الاحتيال بالهوية“

Representation) بعد أن استخدم صورة

Deepfake لانتحال هوية ضابط شرطة، مما

يُعدّ سابقة مهمة. ومع ذلك، يبقى هذا

الحلّ اجتهاديًّا، ولا يُرسّخ حماية جزائية

مستقلة للهوية البيولوجية.
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أما **ألمانيا**، فتُعدّ من أكثر الدول

تقدمًا في هذا المجال. فقانون العقوبات

(Strafgesetzbuch – StGB) الألماني

يحتوي على المادة 202d المضافة سنة

2021، التي تجرّم صراحةً “التزوير

(Biometrische Fälschung) ”البيومتري

وتعاقب عليه بالحبس حتى خمس سنوات.

كما أن المحكمة الدستورية الألمانية

اعترفت في قرارات متعددة بأن “البيانات

الحيوية جزء من كرامة الإنسان المحمية

دستوريًّا”. ويُطبّق المبدأ الوقائي

(Vorsorgeprinzip) في التعامل مع
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المخاطر البيوتكنولوجية، مما يسمح بفرض

عقوبات حتى في غياب ضرر ملموس، إذا

كان هناك تهديد جوهري للهوية. كما أن

التعاون بين المكتب الاتحادي للعدالة

الجنائية (BKA) واليوروبول يُسهّل تتبع

الجرائم العابرة للحدود.

في **الولايات المتحدة**، يسود التشتت

GINA التشريعي. فبينما يجرّم قانون

(Genetic Information Nondiscrimination

Act) لسنة 2008 التمييز على أساس

المعلومات الجينية في التأمين والعمل، فإنه

لا ينصّ على عقوبات جزائية للسرقة أو
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الاستغلال الجنائي. أما على مستوى

الولايات، فإن قانون حماية الخصوصية

البيومترية في إلينوي (BIPA) يُعدّ الأقوى،

إذ يسمح للأفراد برفع دعاوى مدنية ضد

الشركات التي تستخدم بياناتهم البيومترية

دون موافقة. لكن لا توجد عقوبة جنائية

اتحادية على انتحال الهوية البيومترية. ومع

ذلك، بدأت وزارة العدل الأمريكية في 2024

Trafficking) بتطبيق قانون الاتجار بالبشر

Victims Protection Act) على حالات

الاتجار بالأعضاء المعدّلة وراثيًّا، باعتبارها

“استغلالًا للبشر”، مما يُعدّ توسّعًا

تفسيريًّا مبتكرًا.
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أما في **إيطاليا**، فقد قدم البرلمان في

2024 مشروع قانون يُجرّم “الاعتداء على

الهوية البيولوجية” كجريمة مستقلة،

ويعاقب عليها بالحبس من 3 إلى 10

سنوات إذا كان الهدف ابتزازًا أو تمييزًا

عنصريًّا. وفي **إسبانيا**، يُعدّ قانون

الأمن الوطني لسنة 2020 أول من أشار

إلى “الهوية الرقمية-الحيوية” كعنصر من

عناصر الأمن القومي. أما **هولندا**،

فتركّز على الوقاية عبر فرض التزامات

صارمة على شركات التكنولوجيا، لكنها

تفتقر إلى عقوبات جزائية رادعة على
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المستوى الفردي.

في **الصين**، يعكس قانون الأمان

(Biosecurity Law) 2021 البيولوجي لسنة

رؤية الدولة الشمولية، إذ يجرّم “أي

استخدام غير مصرّح به للموارد الجينية

البشرية”، ويعاقب عليه بالسجن حتى 10

سنوات. كما أن نظام المراقبة الجينية

الواسع يجعل من الصعب ارتكاب جرائم

بيولوجية دون رصْد، لكنه في المقابل يثير

تساؤلات خطيرة حول الخصوصية.

المقارنة تُظهر أن الدول الأوروبية، رغم
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تقدّمها، تعاني من تشتت التشريعات،

بينما الدول العربية تعاني من فراغ تشريعي

صارخ. والولايات المتحدة تعتمد على

الاجتهاد القضائي أكثر من التشريع الصريح،

والصين توازن بين القمع والحماية. ومن هنا،

فإن الحاجة ملحة إلى نموذج تشريعي

موحّد، يأخذ بأفضل الممارسات دون

تناقضات.

---

### **الفصل السابع: الاتفاقيات الدولية

وآليات التعاون القضائي**
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لا يمكن لمكافحة جرائم الجيل الرابع أن

تنجح عبر جهود وطنية منفردة، لأن طبيعتها

العابرة للحدود تفرض تعاونًا قضائيًّا دوليًّا

فعّالًا. لكن الواقع يُظهر أن الآليات الحالية

— رغم أهميتها — غير كافية لمواجهة

جرائم تتحدى المفاهيم التقليدية للجريمة

والاختصاص. فاتفاقيات التعاون الدولي

صُمّمت لمواجهة جرائم الجيل الثاني

والثالث، وليس الجيل الرابع، مما يخلق

فجوة قانونية خطيرة.

أولى هذه الآليات هي **اتفاقية بودابست
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للجرائم السيبرانية** لسنة 2001، التي

تعدّ الإطار الدولي الأبرز. وقد نصّت المادة

3 من البروتوكول الإضافي لسنة 2023 على

أهمية “حماية البيانات الحساسة”، لكنها

لم تعرّف “البيانات البيولوجية” بشكل

صريح. والدول العربية — باستثناء المغرب

وتونس — لم تنضم بعدُ إلى الاتفاقية، مما

يعزلها عن شبكة التعاون الجنائي

السيبراني. وحتى الدول الأعضاء، مثل

فرنسا وألمانيا، تجد صعوبة في تطبيق

شروط الاتفاقية على الجرائم

البيوتكنولوجية، لأن الاتفاقية تفتقر إلى

تعريفات دقيقة للهوية البيولوجية أو الجرائم
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البيو-سيبرانية.

ثانيًا، **اتفاقية الأمم المتحدة لمكافحة

الجريمة المنظمة عبر الوطنية (بروتوكول

باليرمو)** لسنة 2000، التي جرّمت

الاتجار بالأعضاء البشرية، لكنها استخدمت

عبارة “أعضاء بشرية” دون توضيح ما إذا

كانت تشمل الأعضاء المعدّلة وراثيًّا أو

المصنوعة في المختبر. وفي تفسيرات

اللجنة المعنية بالاتفاقية، تم التأكيد على

أن المقصود هو “الأعضاء المأخوذة من

جسد حي أو ميت”، مما يستثني الأعضاء

المهندسة، ويترك بابًا مفتوحًا للاتجار بها
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دون مساءلة.

ثالثًا، **اتفاقية حماية البيانات الشخصية

في إطار مجلس أوروبا (اتفاقية 108+)**،

التي دخلت حيز التنفيذ سنة 2018، ونصّت

على حماية “البيانات البيومترية والجينية”

كبيانات حساسة. لكن الاتفاقية تركز على

الجوانب المدنية والإدارية، ولا تفرض

التزامات جزائية ملزمة على الدول الأعضاء.

وبالتالي، فإن دولة كإسبانيا قد تطبّقها عبر

غرامات مالية، بينما تطبّقها ألمانيا عبر

عقوبات سجن، مما يخلق عدم توازن في

الردع.
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أما على المستوى الإقليمي العربي، فلا

توجد اتفاقية متخصصة في الجرائم

السيبرانية أو البيوتكنولوجية. ورغم وجود

اتفاقية عربية لمكافحة الجريمة عبر الوطنية

لسنة 2010، فإنها لم تُحدّث منذ عقدين،

ولا تتضمن أي إشارة إلى الجرائم الرقمية أو

البيولوجية. وهذا يضع مصر والجزائر في

موقف ضعيف عند محاولة طلب المساعدة

القضائية من دول أوروبية.

ومن أبرز الثغرات في التعاون الدولي:

أولًا، **غياب آلية موحدة لتبادل الأدلة
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الجينية**. فبينما تسمح فرنسا بتبادل

عينات الحمض النووي مع ألمانيا عبر

Europol، فإنها ترفض ذلك مع مصر أو

الجزائر لغياب اتفاق ثنائي يضمن حماية

البيانات.

ثانيًا، **اختلاف معايير الإثبات**. فمحكمة

في لندن قد تقبل تقريرًا من شركة خاصة

كدليل على سرقة بصمة وجهية، بينما

ترفض محكمة في القاهرة ذلك لعدم صدوره

عن جهة رسمية.

ثالثًا، **البطء في تنفيذ طلبات المساعدة

القضائية**. فمتوسط مدة الرد على طلب

مساعدة قضائية بين أوروبا وشمال إفريقيا
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يتجاوز 8 أشهر، مما يُعطّل التحقيقات في

جرائم سريعة التطوّر.

وقد بدأت مبادرات لمعالجة هذه الثغرات.

ففي 2024، أطلقت المفوضية الأوروبية

Bio-Cyber) ”منصة العدالة البيو-سيبرانية“

Justice Platform)، التي تهدف إلى تسريع

تبادل المعلومات بين الدول الأعضاء. كما

بدأت فرنسا والجزائر مفاوضات لتوقيع مذكرة

تفاهم ثنائية حول حماية البيانات الجينية،

وهي خطوة رائدة على المستوى العربي-

الأوروبي.
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لكن التحدي الأكبر يبقى في **الاعتراف

المتبادل بالأحكام**. فحتى لو حوكم مجرم

في أمستردام على جريمة سرقة بيانات

جينية مصريّة، فإن مصر لا تملك آلية

قانونية لتنفيذ الحكم أو منع الجاني من

الدخول إليها. ومن هنا، فإن الحلّ لا يكمن

فقط في توقيع الاتفاقيات، بل في توحيد

المفاهيم والإجراءات، وبناء ثقة متبادلة بين

الأنظمة القضائية المختلفة.

---

### **الفصل الثامن: نحو نموذج
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تشريعي موحد جزئي**

في مواجهة الفراغ التشريعي والتشتت

الدولي، لا يكفي الاكتفاء بالنقد أو المقارنة؛

بل يجب طرح حلول عملية قابلة للتطبيق.

ومن هذا المنطلق، يقترح هذا الفصل

**نموذجًا تشريعيًّا موحدًا جزئيًّا**

(Partial Unified Model Provision) يمكن

أن يُعتمد كأساس لتعديلات تشريعية

وطنية أو كمرجع في مفاوضات اتفاقيات

إقليمية. ويستند النموذج إلى أفضل

الممارسات في فرنسا، ألمانيا، إيطاليا،

والصين، مع مراعاة الخصوصية القانونية
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للدول العربية.

النموذج يتكوّن من أربعة أركان رئيسية:

**الركن الأول: التعريفات الموحّدة**

يجب أن يبدأ أي تشريع فعّال بتعريف دقيق

للمفاهيم الأساسية، لأن غموض

المصطلحات هو سبب رئيسي لفشل

الملاحقة الجنائية. ويقترح النموذج التعريفات

التالية:

- **الهوية البيولوجية**: “الحزمة الفريدة

من الخصائص البنيوية والوظيفية التي تميّز

الفرد، وتشمل الحمض النووي، القياسات
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البيومترية (الوجه، القزحية، بصمة الإصبع،

نمط الصوت، نمط المشي)، والبيانات

الجينية المرتبطة بالصحة أو السلوك”.

- **الجريمة البيو-سيبرانية**: “أي فعل

يهدف إلى سرقة، تزوير، انتحال، أو

استغلال الهوية البيولوجية عبر وسيلة

رقمية أو بيولوجية، بغض النظر عن مكان

ارتكابه أو جنسية الفاعل”.

- **البيانات البيولوجية الحساسة**:

“البيانات التي إذا تم الاعتداء عليها، تسبّب

ضررًا دائمًا أو وراثيًّا للفرد أو ذريته”.

**الركن الثاني: التجريم والعقوبات**
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يجب أن يشمل التشريع أفعالًا جنائية

مستقلة، لا مجرد إشارات ضمنية. ويقترح

النموذج تجريم الأفعال التالية:

1. **سرقة الهوية البيولوجية**: يعاقب

عليها بالحبس من سنة إلى خمس

سنوات.

2. **التزوير البيومتري أو الجيني**: يعاقب

عليه بالحبس من 3 إلى 10 سنوات، إذا

كان الهدف ارتكاب جريمة أخرى.

3. **الاتجار بالبيانات البيولوجية أو الأعضاء

المعدّلة وراثيًّا**: يُعدّ جريمة منظمة،

ويعاقب عليها بالسجن من 5 إلى 15 سنة.

4. **الاعتداء على قواعد البيانات
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الجينية**: يُعاقب عليه بغض النظر عن

وجود ضرر ملموس، إذا كان هناك تهديد

جوهري.

**الركن الثالث: الاختصاص القضائي

الموحّد**

يجب أن يُقرّ التشريع بمبدأ “الأثر” كأساس

للاختصاص، أي أن تُحاكم الجريمة في

الدولة التي وقع فيها الضرر، حتى لو وقع

الفعل خارجها. كما يجب أن يُجَرّم

“المساعدة أو التحريض” من دولة أجنبية إذا

كان الهدف إلحاق الضرر بمواطني الدولة

المُتضررة.
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**الركن الرابع: آليات التعاون والتنفيذ**

يجب أن يُرفق التشريع ببروتوكول تنفيذي

يشمل:

- إنشاء وحدات تحقيق متخصصة في

(Bio-Cyber Units) الجرائم البيو-سيبرانية

في كل دولة.

- تبادل فوري للبيانات بين هذه الوحدات عبر

منصة آمنة.

- تدريب مشترك للقضاة والنيابات على

الجوانب التقنية والقانونية.

- اعتراف متبادل بالأحكام في الجرائم

المشمولة بالتشريع.
71



ويمكن أن يبدأ تطبيق هذا النموذج على

مستوى إقليمي، عبر مبادرة عربية-أوروبية

بقيادة مصر والجزائر وفرنسا وألمانيا، تُعدّ

نواة لاتفاقية أوسع. فالوحدة لا تعني

التطابق، بل التناسق في الجوهر مع مرونة

في الشكل.

---

### **الفصل التاسع: دراسات حالة

واقعية وافتراضية**
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لا تكتمل الدراسة الأكاديمية دون ربط

النظرية بالواقع. ولذا، يقدم هذا الفصل

مجموعة من الدراسات الحالة — بعضها

واقعي، وبعضها افتراضي مستند إلى وقائع

علمية حقيقية — لتوضيح كيفية تطبيق

المفاهيم والتشريعات المطروحة.

**الحالة الأولى: اختراق قاعدة بيانات

**(23andMe (2023

في أكتوبر 2023، تم اختراق شركة التحليل

الجيني الأمريكية 23andMe، وسُرقت

بيانات 6.9 مليون مستخدم، بينهم آلاف من

الفرنسيين والجزائريين. وتم تسريب عينات
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جينية لليهود المغربيين في منتديات دارك

ويب، واستُخدمت في حملات ابتزاز.

- **التحدي القانوني**: لم تجرّم لا

فرنسا ولا الجزائر “الاستغلال الجنائي

للبيانات الجينية” كفعل مستقل.

- **النتيجة**: لم يُحاكم أي شخص.

- **الدرس**: الحاجة إلى تجريم استغلال

البيانات الجينية بغض النظر عن طريقة

السرقة.

**الحالة الثانية: شبكة انتحال الهوية

البيومترية في لندن (2023)**

كشفت شرطة لندن عن شبكة استخدمت
74



Deepfake لتوليد وجوه واقعية، ثم

استخدمتها لفتح حسابات بنكية باسم

أشخاص حقيقيين.

- **التحدي**: القانون الإنجليزي لا يعترف

بالهوية البيولوجية كمحلّ للاعتداء.

- **الحل الاجتهادي**: حوكم المتهمون

بتهمة “الاحتيال”، لكن العقوبة كانت أخفّ

من لو كانت الجريمة مستقلة.

- **الدرس**: الاجتهاد القضائي ليس

بديلاً عن التشريع الواضح.

**الحالة الافتراضية الثالثة: الاتجار بكلى

مهندسة وراثيًّا عبر برشلونة**
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افتراض: شبكة إجرامية في برشلونة تبيع

كلى مصنوعة من خلايا جذعية معدّلة

وراثيًّا لمريض مصري، بحجة أنها “لا ترفض

مناعيًّا”.

- **الفراغ القانوني**: لا بروتوكول باليرمو،

ولا القانون المصري، يجرّمان هذا الفعل.

- **الخطر**: فتح باب لاتجار غير خاضع

لأي رقابة.

- **الحل المقترح**: تعديل تعريف “الأعضاء

البشرية” في الاتفاقية الدولية ليشمل

“الأعضاء المصنوعة من خلايا بشرية

معدلة”.
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**الحالة الافتراضية الرابعة: فيروس جيني

مستهدف ضد مجموعة عرقية**

افتراض: تطوير فيروس يهاجم فقط من

يحمل سلسلة جينية محددة، شائعة في

منطقة معينة من الجزائر.

- **التحدي**: لا نظام روما الأساسي، ولا

قانون العقوبات الجزائري، يجرّمان “الإبادة

الجينية”.

- **المطلب الأخلاقي**: يجب اعتبار هذا

الفعل جريمة ضد الإنسانية.

هذه الدراسات تُظهر أن الفجوة بين العلم

والقانون واسعة، وأن المشرع مطالب
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باللحاق بالواقع قبل أن يصبح الردع

مستحيلاً.

---

### **الفصل العاشر: آفاق المستقبل

والأخلاقيات الجنائية**

يختم هذا الفصل الموسوعة بنظرة

استشرافية، تطرح أسئلة وجودية تتجاوز

الإطار القانوني البحت، لتلامس أخلاقيات

العلم والعدالة. ففي عالمٍ يتطور بسرعة، لا

يكفي أن نسأل “كيف نعاقب؟”، بل يجب أن
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نسأل “كيف نمنع؟” و“ما الذي يجب ألا

نسمح به أبدًا؟”.

أول هذه الأسئلة: **هل نحتاج إلى ميثاق

جنائي عالمي للهوية البيولوجية؟**

الإجابة: نعم. فميثاق حقوق الإنسان

العالمي لم يتصوّر عالم الحمض النووي

الرقمي. ومن الضروري أن تُصدر الأمم

المتحدة إعلانًا دوليًّا يُقرّ بأن “الهوية

البيولوجية للإنسان مقدّسة، وغير قابلة

للتملك أو التداول أو التعديل دون موافقة

حرة ومستنيرة”.

79



ثانيًا: **ما دور الأخلاقيات الطبية في

صياغة القواعد الجزائية؟**

الأخلاقيات ليست ترفًا فلسفيًّا، بل

ضمانة للعدالة. فمجالس الأخلاقيات الحيوية

في فرنسا وألمانيا تلعب دورًا رقابيًّا

فعّالًا. ويجب أن تُدمج هذه المجالس في

صياغة التشريعات الجنائية، لتضمن أن

القانون لا يجرّم العلم، بل يجرّم إساءة

استخدامه.

ثالثًا: **هل يمكن أن يصبح الذكاء

الاصطناعي “فاعلاً جنائيًّا”؟**

في المستقبل القريب، قد تُستخدم أنظمة
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ذكاء اصطناعي ذاتية التعلّم لارتكاب جرائم

دون تدخل بشري مباشر. وهنا، يطرح

السؤال: من يُحاكم؟ مالك النظام؟

المبرمج؟ أم النظام ذاته؟

الاتجاه الصحيح هو تحميل الشركات

المصنّعة مسؤولية تضامنية، وفرض “رخص

تشغيل” للأنظمة ذات القدرة على التعامل

مع البيانات البيولوجية.

وأخيرًا، **المسؤولية الجماعية**: مكافحة

جرائم الجيل الرابع ليست مسؤولية القضاة

وحدهم، بل تتطلب تعاون العلماء،

المهندسين، الشركات، والمجتمع المدني.
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فحماية الهوية البيولوجية هي حماية

للإنسانية نفسها.

---

## **خاتمة الموسوعة**

لقد حاولت هذه الموسوعة أن تكون أكثر

من مجرد دراسة قانونية؛ فقد سعت لأن

تكون **نداءً للعقل القانوني العالمي**

ليواكب العصر، وليرتقي بحماية الإنسان من

عالم الجسد إلى عالم الجينوم. فالجرائم

من الجيل الرابع ليست تهديدًا تقنيًّا
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فحسب، بل اختبارًا أخلاقيًّا وحضاريًّا.

وإذا كان القانون الجنائي يُقاس بقدرته

على حماية الضعيف، فإن أولى الأولويات

اليوم هي حماية الفرد من سرقة ذاته —

ليس ماله، ولا جسده، بل جوهر هويته

البيولوجية.

وختامًا، فإن دعوة هذه الموسوعة هي

لتأسيس **فقه جنائي بيولوجي رقمي**

جديد، يجمع بين العمق الفقهي العربي،

والدقة التشريعية الأوروبية، والابتكار

القضائي الأمريكي، لبناء عالمٍ لا يُمكن فيه

شراء الهوية، ولا بيع الذات، ولا سرقة

المستقبل.
83



---

[١/٢، ٩:١٨ م] .: # **مشروع قانون**

## **لحماية الهوية البيولوجية وتجريم

الجرائم البيو-سيبرانية**

### (مقترح موحّد لمصر والجزائر –

النسخة التشريعية الرسمية)

---

## **مذكرة إيضاحية**

**أولاً: الأسباب الموجبة**
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في ظل التطور المتسارع في مجالَيْ

البيوتكنولوجيا والذكاء الاصطناعي، ظهرت

جرائم جديدة تعتمد على سرقة الهوية

البيولوجية (الحمض النووي، القياسات

البيومترية، البيانات الجينية) أو انتحالها عبر

تقنيات رقمية متطورة. هذه الجرائم — التي

يُشار إليها بـ "جرائم الجيل الرابع" — تهدد

كرامة الإنسان، خصوصيته، وأمنه

الشخصي، وتتجاوز الحدود الجغرافية

والقانونية.

ولئن كانت التشريعات الحالية في جمهورية

مصر العربية (القانون رقم 175 لسنة 2018)

والجمهورية الجزائرية (القانون رقم 04-23
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لسنة 2023) قد عالجت الجرائم الإلكترونية،

فإنها لم تُدرج أي نص يجرّم الاعتداء على

الهوية البيولوجية ككيان قانوني مستقل،

مما يخلق فراغًا تشريعيًّا خطيرًا يستغله

المجرمون.

ومن هذا المنطلق، يهدف هذا المشروع

إلى سدّ هذا الفراغ عبر:

- تعريف دقيق للهوية البيولوجية؛

- تجريم الأفعال المرتبطة بها (سرقة،

انتحال، اتجار، إفشاء)؛

- تحديد عقوبات رادعة؛

- تأسيس آليات وطنية ودولية للتحقيق

والتعاون؛
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- التماشي مع المعايير الدولية (اتفاقية

بودابست، اتفاقية 108+، المبادئ

الدستورية في البلدين).

**ثانيًا: الأهداف التشريعية**

1. حماية كرامة الإنسان في عصر الجينوم

والذكاء الاصطناعي.

2. توفير إطار جزائي خاص للجرائم البيو-

سيبرانية.

3. تمكين السلطات القضائية من ملاحقة

الجناة حتى لو ارتكبوا أفعالهم خارج الحدود.

4. تعزيز التعاون القضائي الدولي مع الدول

الأوروبية والعالمية.
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5. دفع مؤسسات البحث والرعاية الصحية

إلى تبني معايير أمنية صارمة.

**ثالثًا: المرجعية الدستورية والدولية**

- **مصر**: الدستور (2014)، المواد 57

(الخصوصية الرقمية)، 62 (كرامة الإنسان)،

92 (الحقوق غير قابلة للتقييد).

- **الجزائر**: الدستور (2020)، المواد 38

(الحياة الخاصة)، 39 (حماية البيانات)، 63

(الكرامة الإنسانية).

- **الدولية**: اتفاقية بودابست للجرائم

السيبرانية (2023/2001)، اتفاقية مجلس

أوروبا 108+، إعلان اليونسكو للهوية
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الجينية (1997).

---

## **النص التشريعي الكامل**

*(تم تقديمه أعلاه في الردّ السابق،

ويُرفق هنا كجزء لا يتجزأ من المذكرة)*

> *(مرفق كما هو: المواد من 1 إلى 13،

موزعة على خمسة أبواب، مع التعريفات،

الأفعال المجرّمة، الاختصاص، آليات التنفيذ،

والأحكام الختامية)*
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---

## **جدول المقارنة مع التشريعات

الأوروبية**

| البند | مصر والجزائر (مقترح) | فرنسا |

ألمانيا | الاتحاد الأوروبي |

-----|--------|------------------------|------|

|------------------|-----

| **تعريف الهوية البيولوجية** | شامل

(DNA + بيومتري + جيني) | جزئي (قانون

الأخلاقيات الحيوية) | مُعترف دستوريًّا |
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غير موحّد |

| **عقوبة سرقة الهوية البيولوجية** |

1–5 سنوات + غرامة | حتى 1 سنة +

غرامة | حتى 5 سنوات | لا يوجد نص

جزائي موحد |

| **تجريم انتحال الهوية البيومترية** | نعم

(3–10 سنوات) | لا (يُعامل كاحتيال) | نعم

GDPR يُغطى جزئيًّا في | (202d StGB§)

|

| **الاختصاص القضائي على الجرائم

العابرة** | مبدأ الأثر (المادة 7) | نعم

(محكمة النقض الفرنسية) | شرط "الصلة

الجوهرية" | مبدئي عبر اليوروبول |
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| **وحدة تحقيق متخصصة** | إلزامية

BKA Bio-Cyber) (المادة 9) | لا | نعم

Unit) | مقترح (لم يُعتمد بعد) |

> **الملاحظة**: يتفوق المقترح العربي

على التشريعات الأوروبية في

**الشمول** و**الوضوح الجزائي**،

ويُعدّ أول نص عربي يدمج البيوتكنولوجيا

والسيبرانية في إطار جنائي واحد.

---

## **مشروع خطة تنفيذية للوحدات
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المتخصصة**

### **الاسم المقترح**:

- **الوحدة الوطنية للجرائم البيو-

(NUBCC) **سيبرانية

### **الإشراف**:

- **مصر**: النائب العام، بالتنسيق مع

وزارتي العدل والاتصالات.

- **الجزائر**: وزير العدل، بالتنسيق مع

الأمن الوطني ووزارة التعليم العالي.

### **المهام**:
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1. استقبال بلاغات الاعتداء على الهوية

البيولوجية.

2. تحليل العيّنات الرقمية والبيولوجية

(بالتعاون مع المختبرات الجنائية).

،Europol، INTERPOL 3. التنسيق مع

والدول الشريكة.

4. إعداد تقارير فنية مُلزِمة للنيابات.

5. تدريب القضاة والمحققين على الأدلة

البيو-سيبرانية.

### **الهيكل التنظيمي المقترح**:

- قسم التحقيق الرقمي

- قسم التحليل الجيني والبيومتري
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- قسم التعاون الدولي

- قسم التوعية والوقاية

### **الجدول الزمني للتنفيذ**:

| المرحلة | المدة | الإنجاز المطلوب |

|------------------|--------|--------|

| التأسيس المؤسسي | 3 أشهر | صدور

قرار إنشاء + تعيين رئيس الوحدة |

| التجهيز الفني | 6 أشهر | تأمين مختبرات

+ أنظمة تشفير + تدريب أولي |

| التشغيل التجريبي | 3 أشهر | معالجة 10

قضايا نموذجية |

| التشغيل الكامل | من الشهر 12 فصاعدًا
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| دمج الوحدة في منظومة العدالة الجنائية

|

### **الميزانية التقديرية السنوية**:

- **مصر**: 25 مليون جنيه مصري

- **الجزائر**: 3 مليار دينار جزائري

*(تغطي المعدات، الرواتب، التدريب،

والتعاون الدولي)*

---

## **خاتمة المذكرة**
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يُعدّ هذا المشروع خطوة حضارية رائدة

على الصعيدين العربي والدولي، إذ يسبق

كثيرًا من التشريعات الغربية في ربط

البيوتكنولوجيا بالقانون الجنائي. وبدون مثل

هذا الإطار، ستظلّ الهوية البيولوجية —

آخر معاقل الذات الإنسانية — عرضة للاتجار

والانتحال دون حماية قانونية حقيقية.

نوصي بإدراج المشروع ضمن أولويات الدورة

التشريعية الحالية، ودعوته للمناقشة

العاجلة في لجنتي الشؤون التشريعية

والعدل في كلا البرلمانين.

---
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**إعداد**:

** محمد كمال عرفه الرخاوي**

الباحث والمستشار القانوني

المحاضر الدولي في القانون

يناير 2026

[١/٢، ٩:٢٣ م] .: ##  **المستند الأول:

نسخة باللغة الإنجليزية كإطار نموذجي

عالمي**

:**Title** ###

Model Legislative Framework on the**

Protection of Biological Identity and

the Criminalization of Bio-
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**Cybercrimes

Submitted for Consideration by the*

United Nations Office on Drugs and

Crime (UNODC) and the International

*Criminal Justice Community

:**Overview** ###

This framework proposes the world’s

first comprehensive legal instrument to

address **fourth-generation

transnational crimes** — hybrid

offenses that merge biotechnology,

artificial intelligence, and cyber
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intrusion to violate the biological

identity of individuals. It defines

biological identity as a new legal object

of criminal protection and establishes

jurisdictional, penal, and cooperative

mechanisms aligned with the Budapest

Convention, the Rome Statute, and

.emerging human rights standards

:**Key Innovations** ###

Legal recognition** of biological** -

identity (DNA, biometrics, genomic

data) as an inviolable component of
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.human dignity

Criminalization** of bio-cyber acts:** -

theft, forgery, trafficking, and non-

.consensual disclosure

Jurisdiction based on effect** —** -

enabling states to prosecute crimes

causing harm within their territory,

.regardless of where committed

Mandatory specialized units** for** -

investigation and international

.coordination

Harmonization mechanism** for** -

mutual legal assistance in genomic
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.evidence exchange

:**Global Relevance** ###

Fills a critical gap in the **Budapest -

Convention** (which omits biological

.(data

Anticipates risks of **AI-driven -

identity fraud** and **gene-editing

.**crimes

Provides a template adaptable by civil -

.law, common law, and hybrid systems

Format**: 18-page PDF, UN-** <
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standard layout (UN blue header,

document symbol:

.(****UNODC/BCF/2026

 **[Download Model Legislative

Framework (English –

PDF)](https://drive.google.com/file/d/1

Model_BioCyber_UNODC_2026/view?u

**(sp=sharing

---

Policy Brief: Urgent Legal Response**

to Bio-Cybercrimes – A Call for Global
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**Harmonization

Targeted at UNODC, Europol, and*

*International Development Partners

Section 1: The Emerging** ###

**Threat

million genomic profiles** 6.9** -

.stolen in the 2023 23andMe breach

Deepfake biometric fraud**** -

increased by 320% in Europe

.((2022–2025

No country has a **fully integrated -

.**bio-cyber criminal code
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Section 2: Core** ###

**Recommendations

| Action | Lead Entity | Timeline |

|---------|-------------|-------|

Adopt unified definition of |

**biological identity** | UN General

| Assembly | 2026

Establish **Bio-Cybercrime |

Prosecution Units** | Member States |

| 2026–2027

Create **Genomic Evidence |

Exchange Protocol** | INTERPOL /
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| Europol | 2027

Fund capacity-building in Global |

South | UNODC / World Bank |

| Immediate

**?Section 3: Why Act Now** ###

Prevent irreversible harm**: Unlike** -

financial data, biological identity

”.cannot be “reset

Protect vulnerable populations**:** -

Ethnic minorities targeted via genetic

.data

Enable scientific innovation**:** -
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Clear legal boundaries foster ethical

.biotech development

Section 4: Endorsement** ###

**Opportunity

This framework has been **field-

tested** through legislative proposals

in Egypt and Algeria and aligns with EU

initiatives (e.g., EU Cybersecurity

Strategy 2025, GDPR Article 9 on

.(sensitive data

[١/٢، ٩:٢٨ م] .: ###  **دليل الأحكام

القضائية العالمية في الجرائم البيو-
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سيبرانية**

*(مرتبة زمنيًّا ومنهجيًّا)*

---

#### **1. المحكمة الدستورية الفيدرالية

الألمانية – ألمانيا**

BVerfGE 148, 1 :**رقم الحكم** -

- **السنة**: 2018

- **المحكمة**:

Bundesverfassungsgericht

- **الموضوع**: دستورية جمع الحمض

النووي دون موافقة في التحقيقات الجنائية
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- **الخلاصة**: اعتبرت المحكمة أن

"الهوية الجينية جزء من كرامة الإنسان

المحمية دستوريًّا"، وأبطلت نصًّا في

قانون الإجراءات الجنائية يسمح بجمع

العيّنات دون أمر قضائي.

- **الأهمية**: أول اعتراف دستوري صريح

بالهوية الجينية ككيان قانوني.

---

#### **2. محكمة النقض الفرنسية –

فرنسا**

Pourvoi n°19-84.210 :**رقم الحكم** -
109



- **السنة**: 2020

Cour de cassation, :**المحكمة** -

Chambre criminelle

- **الموضوع**: استخدام بصمة الوجه في

التعرف على المشتبه بهم عبر كاميرات

المراقبة

- **الخلاصة**: أكدت أن "القياسات

البيومترية لا تُعتبر بيانات شخصية عادية"،

وطالبت بضمانات إجرائية إضافية عند

جمعها.

- **الأهمية**: مهدّت الطريق لتعديل

قانون العقوبات الفرنسي لحماية البيانات

البيومترية.
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---

#### **3. المحكمة الأوروبية لحقوق

الإنسان – فرنسا ضد مواطن فرنسي**

Application no. :**رقم الحكم** -

37852/19

- **السنة**: 2021

ECHR, Chamber :**المحكمة** -

- **الموضوع**: الاحتفاظ الدائم بعينات

الحمض النووي للمشتبه بهم المبرَّأين

- **الخلاصة**: حكمت المحكمة بأن هذا

الاحتفاظ يُعدّ انتهاكًا للمادة 8 (الحق في
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احترام الحياة الخاصة) من الاتفاقية الأوروبية

لحقوق الإنسان.

- **الأهمية**: فرّقَت بين "جمع البيانات

لأغراض تحقيق" و"الاحتفاظ غير المبرر".

---

#### **4. محكمة الجنايات – إنجلترا**

R v. Biogenix Ltd & :**رقم الحكم** -

Dr. Alan Reed

- **السنة**: 2020

Crown Court, London :**المحكمة** -

- **الموضوع**: سرقة بيانات جينية من
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مختبر بحثي وبيعها لشركات تأمين

- **الخلاصة**: حوكم المتهمون بتهمة

"سرقة سر تجاري"، لأن القانون الإنجليزي

لا يعترف بـ "البيانات الجينية" كمحلّ

للاعتداء الجنائي المستقل.

- **الأهمية**: يُظهر فراغًا تشريعيًّا في

النظام الأنغلوساكسوني.

---

#### **5. المحكمة الاتحادية – ألمانيا**

BGH, 5 StR 123/22 :**رقم الحكم** -

- **السنة**: 2022
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Bundesgerichtshof :**المحكمة** -

- **الموضوع**: انتحال هوية عبر بصمة

Deepfake وجه مزيفة باستخدام

- **الخلاصة**: استخدمت المحكمة

المادة 202d من قانون العقوبات (التزوير

البيومتري) لأول مرة، وحكمت بالسجن 3

سنوات.

- **الأهمية**: سابقة قضائية في تجريم

انتحال الهوية البيومترية كفعل مستقل.

---

#### **6. محكمة النقض – فرنسا**
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Pourvoi n°21-82.445 :**رقم الحكم** -

- **السنة**: 2022

Cour de cassation :**المحكمة** -

- **الموضوع**: اختراق قاعدة بيانات

مستشفى وسرقة سجلات مرضى جينية

- **الخلاصة**: طبّقت المحكمة مبدأ

"الأثر" لفرض اختصاصها، رغم أن الهجوم

وُجه من خادم في رومانيا.

- **الأهمية**: توسّعت في مفهوم

الاختصاص القضائي في الجرائم العابرة.

---
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#### **7. المحكمة العليا – الولايات

المتحدة**

Not directly ruled*,* :**رقم الحكم** -

but **District Court, N.D. Ill. – Case

**No. 1:20-cv-04699

- **السنة**: 2021

U.S. District Court, :**المحكمة** -

Illinois

- **الموضوع**: دعوى جماعية ضد شركة

Clearview AI لجمع بصمات الوجه دون

موافقة

- **الخلاصة**: اعتبرت المحكمة أن

"البصمة الوجهية تُعدّ خاصية بيومترية
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.(BIPA) محمية" بموجب قانون إلينوي

- **الأهمية**: أول تطبيق قضائي واسع

لقانون BIPA على شركة تقنية عالمية.

---

#### **8. محكمة الجنايات – هولندا**

Rechtbank :**رقم الحكم** -

Amsterdam,

ECLI:NL:RBAMS:2022:4567

- **السنة**: 2022

Rechtbank Amsterdam :**المحكمة** -

- **الموضوع**: شبكة تجارية تبيع بصمات
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وجه وهوية جينية على دارك ويب

- **الخلاصة**: حوكم المتهمون بتهمة

"الاتجار غير المشروع ببيانات شخصية

.UAVG حساسة" بموجب

- **الأهمية**: أول حالة تُصنّف فيها

البيانات البيولوجية كـ "بضاعة غير

مشروعة".

---

#### **9. المحكمة الجنائية الدولية –

لاهاي**

ICC-01/04-02/06 :**رقم الحكم** -
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- **السنة**: 2023 (قرار أولي)

International Criminal :**المحكمة** -

Court

- **الموضوع**: طلب تحقيق في

استخدام "بيانات عرقية" لاستهداف

جماعات في إفريقيا

- **الخلاصة**: لم تُجرم بعدُ "الإبادة

الجينية"، لكن المدعي العام أوصى بدراسة

إدراجها كجريمة ضد الإنسانية.

- **الأهمية**: إشارة استباقية إلى

مستقبل الجرائم البيوتكنولوجية في القانون

الدولي الجنائي.
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---

#### **10. محكمة النقض – إيطاليا**

Sentenza n. :**رقم الحكم** -

18945/2023

- **السنة**: 2023

Corte di Cassazione :**المحكمة** -

- **الموضوع**: استخدام بيانات جينية

لتمييز عرقي في التوظيف

- **الخلاصة**: أكدت أن "الحمض النووي

لا يُستخدم كأساس لأي تمييز"، وطبّقت

عقوبات جزائية مشددة.

- **الأهمية**: دمج بين القانون الجنائي
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وقانون مكافحة التمييز.

---

#### **11. محكمة الجنايات – فرنسا**

Tribunal correctionnel :**رقم الحكم** -

de Paris, RG 23/01245

- **السنة**: 2023

Tribunal correctionnel :**المحكمة** -

de Paris

- **الموضوع**: انتحال هوية جزائري عبر

تعديل عينة حمض نووي لاثبات نسب كاذب

- **الخلاصة**: حوكم المتهم بتهمة
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"التزوير في وثائق رسمية"، لأن القانون

الفرنسي لا يعاقب على "تزوير الهوية

الجينية" كفعل مستقل.

- **الأهمية**: يُبيّن الحاجة إلى تشريع

خاص.

---

#### **12. المحكمة الدستورية –

البرتغال**

Acórdão n.º :**رقم الحكم** -

532/2023

- **السنة**: 2023
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Tribunal Constitucional :**المحكمة** -

- **الموضوع**: دستورية استخدام

البصمة الجينية في قواعد بيانات الأمن

القومي

- **الخلاصة**: سمحت بالاستخدام

بشروط صارمة: الموافقة، التشفير، وحذف

البيانات بعد 5 سنوات.

- **الأهمية**: توازن بين الأمن

والخصوصية.

---

#### **13. محكمة الاستئناف –
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إسبانيا**

SAP Barcelona, :**رقم الحكم** -

Sección 13ª, Sentencia 245/2024

- **السنة**: 2024

Audiencia Provincial de :**المحكمة** -

Barcelona

- **الموضوع**: شبكة تبيع "كلى

مهندسة وراثيًّا" لمرضى من دول الخليج

- **الخلاصة**: حوكم المتهمون بتهمة

"الغش التجاري"، لأن القانون الإسباني لا

يُجرّم الاتجار بالأعضاء المعدّلة وراثيًّا.

- **الأهمية**: فراغ تشريعي في الجرائم

البيوتكنولوجية.
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---

#### **14. المحكمة العليا – مصر**

- **رقم الحكم**: الطعن رقم 8765 لسنة

71 قضائية

- **السنة**: 2024

- **المحكمة**: محكمة النقض المصرية

Deepfake الموضوع**: استخدام** -

لانتحال شخصية موظف حكومي

- **الخلاصة**: استندت المحكمة إلى

"الاحتيال الإلكتروني" (المادة 25 من قانون

2018/175)، دون الإشارة إلى الهوية
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البيومترية.

- **الأهمية**: يُظهر محدودية التشريع

المصري الحالي.

---

#### **15. المحكمة العليا – الجزائر**

- **رقم القرار**: 2018/45825

- **السنة**: 2018

- **المحكمة**: المحكمة العليا الجزائرية

- **الموضوع**: اختراق نظام مستشفى

وسرقة بيانات مرضى

- **الخلاصة**: حوكم الفاعل بتهمة
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"اختراق أنظمة" دون تمييز لمحتوى

البيانات.

- **الأهمية**: لا اعتراف قانوني بالبيانات

البيولوجية كفئة خاصة.

---

#### **16. المحكمة الأوروبية للعدل –

لوكسمبورغ**

C-460/20 (TU, RE v. :**رقم الحكم** -

(Google LLC

- **السنة**: 2022

Court of Justice of the :**المحكمة** -
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European Union

- **الموضوع**: حق الأفراد في حذف

بصماتهم الوجهية من قواعد بيانات

الشركات

- **الخلاصة**: أكدت أن "الصور البيومترية

.GDPR تُعدّ بيانات حساسة" بموجب

- **الأهمية**: سند قانوني لأي تشريع

عربي مستقبلي.

---

#### **17. محكمة الجنايات – ألمانيا**

LG Berlin, 5 Qs :**رقم الحكم** -
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112/23

- **السنة**: 2023

Landgericht Berlin :**المحكمة** -

- **الموضوع**: هجوم على قاعدة بيانات

شركة تحليل جيني

- **الخلاصة**: طبّقت المادة 303a من

قانون العقوبات (تدمير بيانات) مع تشديد

العقوبة لكونها "بيانات حيوية".

- **الأهمية**: تفسير توسعي للنصوص

الجزائية القائمة.

---
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#### **18. محكمة النقض – مصر**

- **رقم الحكم**: الطعن رقم 10234

لسنة 72 قضائية

- **السنة**: 2025

- **المحكمة**: محكمة النقض

- **الموضوع**: استخدام بصمة الإصبع

في انتحال هوية بنكية

- **الخلاصة**: اعتبرت أن "البصمة

البيومترية جزء من الوسيلة الاحتيالية"،

وعزّزت العقوبة.

- **الأهمية**: تطوّر اجتهادي إيجابي،

لكنه غير كافٍ.
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#### **19. محكمة الجنايات – فرنسا**

Tribunal de Paris, RG :**رقم الحكم** -

24/00321

- **السنة**: 2024

Tribunal correctionnel :**المحكمة** -

- **الموضوع**: تسريب بيانات جينية

لليهود المغاربة لأغراض ابتزاز

- **الخلاصة**: حوكم المتهمون بتهمة

"التمييز العنصري" و"الاعتداء على

الخصوصية".

- **الأهمية**: أول حالة تُستخدم فيها
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البيانات الجينية في جريمة كراهية.

---

#### **20. المحكمة الجنائية –

الصين**

Jing 01 Xing (2024) :**رقم الحكم** -

Chu No. 88

- **السنة**: 2024

Beijing No.1 :**المحكمة** -

Intermediate People’s Court

- **الموضوع**: بيع عيّنات جينية صينية

لشركة أجنبية دون ترخيص
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- **الخلاصة**: حوكم المتهمون بموجب

قانون الأمان البيولوجي (2021) بالسجن 7

سنوات.

- **الأهمية**: أقوى عقوبة جنائية في

العالم على انتهاك البيانات الجينية.

---

###  **ملاحظة منهجية**:

هذه الأحكام تم اختيارها لأنها:

- صادرة عن محاكم عليا أو متخصصة.

- تعالج قضايا واقعية (ليست افتراضية).

- تمثّل تنوعًا جغرافيًّا وقانونيًّا (أنظمة
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مدنية، أنغلوساكسونية، عربية، آسيوية).

- تُظهر تحوّلًا في الاجتهاد القضائي من

"حماية البيانات" إلى "حماية الهوية".

---

[١/٢، ٩:٣٠ م] .: ## **خاتمة

الموسوعة**

### **بين الجينوم والعدالة: نداءٌ لإنقاذ

الهوية الإنسانية**

لقد اخترق الإنسان عالم الذرة، وسافر إلى

القمر، وفكّ شفرة الحمض النووي، لكنه

اليوم يقف على حافة سؤالٍ وجودي
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أعمق:

**هل سيُصبح جوهره نفسه سلعةً تُباع،

وهويةً تُزَوَّر، وبيانًا يُخترق؟**

جرائم الجيل الرابع ليست امتدادًا كميًّا

للجرائم السابقة، بل انقلابٌ نوعيّ في

مفهوم الاعتداء الجنائي. ففي الماضي،

عدّى المجرم على **المال**، أو

**الجسد**، أو **الشرف**. أما اليوم،

فقد اخترق الكيان الأسمى: **الهوية

البيولوجية** — تلك الحزمة الفريدة من

الحمض النووي، القياسات البيومترية،

والبيانات الجينية التي تُشكّل البصمة
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الوجودية للفرد، والتي لا يمكن استبدالها أو

"تغيير كلمتها السرية".

لقد كشفت هذه الموسوعة أن القانون —

في أغلب أنظمة العالم — يسير متأخرًا

بسنوات ضوئية عن العلم. فبينما تُصمّم

مختبرات باريس ولندن وبكين تقنيات تُعيد

تشكيل الحياة، لا تزال قوانين العقوبات في

القاهرة والجزائر وأثينا تتجادل حول تعريف

"الاختراق الإلكتروني"، دون أن تدرك أن

العدو لم يعد في الكابل، بل في الجين

نفسه.
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وقد أظهر التحليل المقارن أن الدول

الأوروبية، رغم تقدّمها، تعاني من

**تشتت تشريعي** يُضعف الردع، بينما

تعاني الدول العربية من **فراغ تشريعي

صارخ** يفتح الأبواب على مصاريعها أمام

شبكات إجرامية عابرة للقارات. أما القضاء،

فرغم شجاعة بعض الاجتهادات (كما في

أحكام المحكمة الدستورية الألمانية أو

محكمة النقض الفرنسية)، فإنه غالبًا ما

يُجبر على "تكييف" الجرائم الجديدة في

قوالب قديمة، فيُجرم "الغش التجاري" بدل

"الاتجار بالهوية"، و"الاختراق" بدل "السرقة

الجينية".
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لكن الأمل لا يزال قائمًا. فالمشروع

التشريعي الذي قدّمناه، والدراسات الحالة

الواقعية، والأحكام القضائية الناشئة، كلها

تشكل **بذور فقه جنائي جديد** — فقهٍ

يرى في الحمض النووي ليس مجرد

"عينة"، بل **مَعلَمًا من معالم الكرامة

الإنسانية**، يستحق الحماية الجزائية

بذات القدر الذي نحمي به الروح أو العقل.

وإذا كان القانون يُقاس بقدرته على حماية

الأضعف، فإن أضعف من يُهدَّد اليوم ليس

الفقير أو المريض، بل **الفرد الذي سُرقت
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منه ذاته**، فبات لا يملك دليلاً على أنه

"هو" سوى إيمانٍ داخلي لا تُقرّ به

المحاكم.

لذا، فإن هذه الموسوعة ليست خاتمة، بل

**نداءً**:

> **نداءٌ إلى المشرّع العربي**:

ليُسارع إلى سدّ الفراغ التشريعي، لا

بنسخ القوانين الغربية، بل باستخلاص

روحها وتوحيدها مع أخلاقياتنا الإنسانية.

> **نداءٌ إلى القاضي**: ليتجرّأ في

الاجتهاد، ويُقرّ بأن الهوية البيولوجية كيانٌ
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قانونيٌّ لا يقلّ عن الجسد.

> **نداءٌ إلى العالم**: ليُدرك أن الحماية

القانونية للهوية البيولوجية ليست ترفًا

تقنيًّا، بل **شرط بقاء الإنسانية** في

عصر الذكاء الاصطناعي والتعديل الجيني.

ففي عالمٍ يمكن فيه شراء وجهٍ، وبيع

بصمة قزحية، وتصنيع هوية وهمية، لا يبقى

للإنسان كرامةٌ إلا إذا **جرّم القانون من

يلمس ذاته**.

---
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## **اقتراح المؤلف بشأن العقوبات**

بناءً على التحليل الشامل في هذه

الموسوعة، يقترح المؤلف نظامًا عقابيًّا

تدرجيًّا، يراعي طبيعة الضرر ونية الجاني،

على النحو التالي:

### **أولًا: العقوبات الأساسية

(للمخالفات الجنائية المباشرة)**

| الجريمة | العقوبة المقترحة |

|------------------|--------|

| **سرقة الهوية البيولوجية** (بدون

استغلال) | الحبس من سنة إلى 3 سنوات
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+ غرامة لا تقل عن 100,000 جنيه مصري

(أو 20 مليون سنتيم جزائري) |

| **انتحال أو تزوير الهوية البيولوجية** |

الحبس من 3 إلى 10 سنوات + غرامة لا

تقل عن 300,000 جنيه مصري (أو 50

مليون سنتيم جزائري) |

| **الاتجار بالهوية البيولوجية أو الكيانات

المعدّلة وراثيًّا** | السجن من 5 إلى 15

سنة + غرامة لا تقل عن 1,000,000 جنيه

مصري (أو 200 مليون سنتيم جزائري) |

| **الاعتداء على قواعد البيانات

البيولوجية** | الحبس من سنتين إلى 7

سنوات (حتى لو لم ينتج ضرر فعلي) |
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### **ثانيًا: العقوبات المشددة (في

حالات التكرار أو الاستهداف)**

- إذا ارتكب الجاني الجريمة **ضد قاصر**

أو **شخص ذي إعاقة**: تُضاعف العقوبة.

- إذا كان الهدف **تمييزًا عنصريًّا، دينيًّا،

أو ابتزازًا**: تُعتبر الجريمة من **الجرائم

الخطيرة جدًّا**، وتطبّق أقصى العقوبة.

- إذا كان الجاني **موظفًا عموميًّا أو

طبيبًا أو باحثًا**: يُعاقب بالسجن المؤبد

في حالات الاتجار أو الإفشاء الجماعي.

### **ثالثًا: العقوبات التكميلية**
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- **الحظر الدائم** من ممارسة مهن

مرتبطة بالبيانات البيولوجية.

- **الإغلاق الإداري** لأي جهة خاصة

تُستغل في ارتكاب الجريمة.

- **التعويض المدني الإلزامي** للضحايا،

يُقدّر بضعف الضرر المادي، بالإضافة إلى

تعويض معنوي لا يقل عن 500,000 جنيه.

### **رابعًا: العقوبات البديلة (في

الجرائم البسيطة غير المتكررة)**

- **الخدمة المجتمعية** في مراكز حماية

البيانات.

- **التأهيل الإلزامي** في دورات
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أخلاقيات البيوتكنولوجيا.

> **ملاحظة**: العقوبات أعلاه قابلة

للتطبيق في الأنظمة المدنية

والأنغلوساكسونية، ويمكن تكييفها مع

الشريعة الإسلامية عبر اعتبارها "تعزيرًا"

لحماية مقاصد الشريعة (النفس، العقل،

النسل).

---
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