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المصرية الجزائرية، جميلة الجميلات، وقرة عيني

التي تجمع في روحها بين جمال نهر النيل الخالد،
وروعة شاطئ البحر المتوسط، وشموخ جبال الأوراس

الخالدة.

لكِ يكون هذا الجهد، وليكن نوراً يضيء دربك كما أضاء
وجودك حياتي.

المقدمة الأكاديمية

تمهيد: أهمية دراسة القانون الدولي السيبراني

يُعد الفضاء السيبراني المجال الخامس للعمليات
البشرية بعد البر والبحر والجو والفضاء الخارجي، وقد

تحول من شبكة اتصالات أكاديمية إلى بنية تحتية
حيوية تحكم كل جوانب الحياة الحديثة، من الاقتصاد
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والصحة إلى الأمن القومي والدفاع. لم يعد الفضاء
الإلكتروني مجرد وسيلة تواصل، بل أصبح ساحة

للصراع، ومصدراً للثروة، وبيئة معقدة تتقاطع فيها
السيادة الوطنية مع العولمة الرقمية.

إن تأليف هذا الكتاب يأتي في وقت تشهد فيه
البشرية تصاعداً غير مسبوق في التهديدات

السيبرانية، من جرائم الإنترنت المنظمة إلى الهجمات
المدعومة من دول، وصولاً إلى احتمالية نشوب نزاع
مسلح في الفضاء السيبراني. هذا الواقع يستدعي
وقفة قانونية رصينة لتطوير إطار قانوني دولي ينظم

هذا الفضاء، بما يضمن تحقيق التوازن بين الأمن
الرقمي، وحقوق الإنسان، والابتكار التكنولوجي،

والاستقرار الدولي.

يمثل هذا العمل الموسوعي محاولة جادة لتقديم
تحليل قانوني عميق وشامل، يستند إلى المنهج

المقارن والتحليل النقدي للمبادرات الدولية مثل فريق
،UN GGE الخبراء الحكوميين التابع للأمم المتحدة
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ودليل تالين Tallinn Manual، والاتفاقيات الإقليمية
مثل اتفاقية بودابست. يهدف الكتاب إلى أن يكون
مرجعاً أساسياً للباحثين، وصانعي السياسات،

والقضاة، والممارسين القانونيين على مستوى العالم،
مساهماً في إثراء المكتبة القانونية العربية والدولية
بأطروحة تجمع بين الأصالة القانونية ومواكبة الثورة

الرقمية.

وقد تم تقسيم الكتاب إلى خمسين فصلاً متكاملاً،
تغطي الجوانب التاريخية، والنظرية، والتطبيقية،

والاستشرافية، لضمان تغطية شاملة لكل زوايا هذا
الموضوع الحيوي والمتسارع التطور.

القسم الأول: الأسس النظرية ومفهوم السيادة في
الفضاء السيبراني

الفصل الأول: المفهوم القانوني والطبيعي للفضاء
السيبراني
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أولاً: التعريف القانوني للفضاء السيبراني

لا يوجد تعريف واحد متفق عليه دولياً للفضاء
السيبراني، مما يخلق إشكالية في تحديد نطاق

تطبيق القانون. تعريفياً، هو البيئة الناشئة عن الترابط
بين الأجهزة الرقمية، والشبكات، والبيانات،

والمستخدمين. قانونياً، يميز الفقه بين البنية التحتية
المادية (الكابلات، الخوادم) والبيانات غير المادية، مما

يؤثر على تطبيق قواعد السيادة والإقليم.

ثانياً: الفضاء السيبراني كمجال عملياتي

اعترفت الدول الكبرى بأن الفضاء السيبراني مجال
عملياتي عسكري واقتصادي. هذا الاعتراف يترتب

عليه تطبيق قواعد القانون الدولي العام، بما في ذلك
ميثاق الأمم المتحدة، على الأنشطة السيبرانية. يبرز
التحدي في كيفية تطبيق مفاهيم أرضية مثل الإقليم

والحدود على فضاء لا يعترف بالحدود الجغرافية.
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ثالثاً: الخصائص الفريدة وتأثيرها على القانون

يتميز الفضاء السيبراني باللامركزية، والسرعة، وإخفاء
الهوية، والعابرة للحدود. هذه الخصائص تتحدى

المفاهيم التقليدية للاختصاص القضائي والإنفاذ.
يتطلب الأمر تطوير قواعد قانونية مرنة تستوعب هذه

الخصائص دون التخلي عن مبادئ السيادة
والمسؤولية.

خلاصة الفصل: يؤسس هذا الفصل لفهم أن الفضاء
السيبراني ليس فضاءً بلا قانون، بل هو بيئة معقدة
تتطلب تكييف القواعد القانونية القائمة ووضع قواعد

جديدة لتنظيم التفاعل البشري والدولي فيها.

الفصل الثاني: التطور التاريخي للنظام القانوني
السيبراني
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أولاً: مرحلة نشأة الإنترنت وغياب التنظيم 1990-1969

بدأ الإنترنت كشبكة أكاديمية وعسكرية أمريكية
ARPANET دون إطار قانوني دولي. ساد مبدأ الحرية

المفتوحة، وكان التركيز على الجوانب التقنية أكثر من
القانونية. لم تكن التهديدات الأمنية متوقعة في تلك

المرحلة التأسيسية.

ثانياً: مرحلة التجارة الإلكترونية والجريمة 2010-1990

مع تحول الإنترنت للتجارة العالمية، ظهرت الجرائم
الإلكترونية الأولى. بدأت الدول في سن قوانين وطنية،
وظهرت الحاجة للتنسيق الدولي، مما أدى إلى اتفاقية
بودابست 2001 كأول معاهدة دولية لمكافحة الجريمة

السيبرانية.

ثالثاً: مرحلة الأمن القومي والنزاع 2024-2010
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بعد هجمات مثل ستوكسنت، أدركت الدول أن الفضاء
السيبراني مجال للنزاع بين الدول. بدأت الأمم المتحدة
عمليات فريق الخبراء الحكوميين UN GGE لوضع قواعد

سلوك، وصدر دليل تالين لتطبيق القانون الدولي
الإنساني على الفضاء السيبراني.

خلاصة الفصل: يوضح هذا الفصل أن القانون السيبراني
تطور رد فعل للأحداث، من الحرية إلى التنظيم، ومن

الجريمة الفردية إلى التهديدات الدولة، مما يستدعي
الآن نظاماً شاملاً للاستقرار الدولي.

الفصل الثالث: السيادة الوطنية في الفضاء السيبراني

أولاً: مبدأ السيادة السيبرانية

تؤكد الدول بشكل متزايد على تطبيق مبدأ السيادة
على البنية التحتية السيبرانية الموجودة على إقليمها،
وعلى الأنشطة السيبرانية الصادرة منه. هذا المبدأ هو
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حجر الزاوية لمنع التدخل في الشؤون الداخلية عبر
الوسائل الرقمية.

ثانياً: حدود السيادة في بيئة عابرة للحدود

تثير السيادة السيبرانية تحديات عند عبور البيانات
للحدودياً. هل للدولة الحق في مراقبة البيانات

العابرة؟ كيف تتوافق السيادة مع حرية تدفق
المعلومات؟ يوازن القانون بين حق الدولة في الحماية

وحق الأفراد في التواصل العالمي.

ثالثاً: السيادة والبنية التحتية الحرجة

تمتد السيادة لتشمل حماية البنية التحتية الحرجة
مثل شبكات الطاقة والمالية. تعتبر الهجمات على هذه
البنى انتهاكاً للسيادة قد يرقى لاستخدام القوة. يبرز

الفصل الحاجة لتعريف واضح للبنية التحتية المحمية
سيادياً.
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خلاصة الفصل: يؤكد هذا الفصل أن السيادة ليست
مفهوماً قديماً عفا عليه الزمن في العصر الرقمي، بل

هي أساس النظام الدولي السيبراني، لكن تطبيقها
يتطلب تكييفاً دقيقاً لطبيعة الشبكة.

الفصل الرابع: الاختصاص القضائي في الجرائم
السيبرانية

أولاً: معايير تحديد الاختصاص

تتعدد معايير الاختصاص في الجرائم السيبرانية:
إقليمية (مكان وقوع الفعل)، شخصية (جنسية الجاني
أو الضحية)، وحماية (حماية المصالح الوطنية). التداخل

بين هذه المعايير يخلق نزاعات اختصاص معقدة.

ثانياً: تحديات الإنفاذ عبر الحدود
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صعوبة تتبع الجناة الذين يستخدمون تقنيات إخفاء
الهوية وخوادم في دول ثالثة تجعل الإنفاذ صعباً.

يتطلب الأمر تعاوناً قضائياً سريعاً وآليات لتسليم
المجرمين الإلكترونيين تتجاوز البطء البيروقراطي

التقليدي.

ثالثاً: تنازع القوانين والاختصاص

قد يخضع الفعل السيبراني الواحد لقوانين دول متعددة
متضاربة. يبرز الفصل الحاجة لقواعد لتسوية تنازع

الاختصاص، وتحديد القانون الواجب التطبيق لضمان
العدالة وعدم الإفلات من العقاب.

خلاصة الفصل: يضع هذا الفصل الإطار الإجرائي
لمحاكمة الجرائم السيبرانية. وضوح قواعد الاختصاص
هو الضمانة الأولى لمكافحة الإفلات من العقاب في

الفضاء الرقمي.
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الفصل الخامس: دور الأمم المتحدة في حوكمة الفضاء
السيبراني

UN GGE أولاً: فريق الخبراء الحكوميين

عملت الأمم المتحدة عبر مجموعات خبراء لوضع قواعد
سلوك للدول في الفضاء السيبراني. أنتجت تقارير
توافقية تؤكد تطبيق القانون الدولي، لكنها واجهت
جموداً في فترات لاحقة بسبب خلافات سياسية.

OEWG ثانياً: الفريق العامل المفتوح العضوية

بديل تكميلي يهدف لإشراك دول أكثر في الحوار حول
الأمن السيبراني. يركز على بناء القدرات والثقة بين

الدول، ويحاول تجاوز الجمود السياسي في
المجموعات المغلقة.

ثالثاً: قرارات الجمعية العامة
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تصدر الجمعية العامة قرارات دورية حول الأمن
السيبراني تدعو للامتثال للقانون الدولي. رغم عدم

إلزاميتها، تشكل هذه القرارات عرفاً دولياً ناشئاً
وتوجهاً سياسياً عالمياً.

خلاصة الفصل: يؤكد هذا الفصل أن الأمم المتحدة هي
المنصة الرئيسية لتطوير القانون السيبراني، لكن
فعاليتها مرهونة بالإرادة السياسية للدول الكبرى

والتوافق بين الكتل الجيوسياسية.

القسم الثاني: استخدام القوة والنزاع المسلح في
الفضاء السيبراني

الفصل السادس: تطبيق ميثاق الأمم المتحدة على
الفضاء السيبراني
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أولاً: حظر استخدام القوة المادة 4-2

ينطبق حظر استخدام القوة على الأنشطة السيبرانية
التي تصل لعتبة معينة من الشدة والتأثير. ليس كل

هجوم سيبراني يعتبر استخداماً للقوة، مما يستدعي
تحليلاً دقيقاً للآثار المترتبة.

ثانياً: الاستثناءات القانونية للاستخدام

يُسمح باستخدام القوة السيبرانية فقط في حالتين:
تفويض من مجلس الأمن، أو دفاعاً عن النفس وفقاً

للمادة 51. يبرز الفصل تحديات تطبيق هذه الاستثناءات
في البيئة السيبرانية سريعة التطور.

ثالثاً: التدابير المضادة غير القوة

للدول حق اتخاذ تدابير مضادة غير قوة ضد الأفعال
السيبرانية غير المشروعة، شريطة أن تكون متناسبة
وتهدف لوقف الانتهاك. يوازن هذا الآلية بين الردع ومنع
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التصعيد العسكري.

خلاصة الفصل: يؤسس هذا الفصل للحدود بين السلام
والحرب في الفضاء السيبراني. التطبيق الدقيق لميثاق

الأمم المتحدة هو الضمانة لمنع تحول الهجمات
الإلكترونية إلى حروب تقليدية.

الفصل السابع: مفهوم الهجوم المسلح السيبراني

أولاً: عتبة الهجوم المسلح

ليس كل اختراق يعتبر هجوماً مسلحاً يبرر الدفاع عن
النفس. يجب أن تصل الآثار إلى مستوى الضرر المادي
أو الخسائر في الأرواح المشابهة للهجمات التقليدية،

كما في هجوم ستوكسنت على المنشآت النووية.

ثانياً: التراكم والجمع بين الهجمات
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قد تتكون الهجمة المسلحة من سلسلة عمليات
سيبرانية صغيرة تتراكم آثارها. يدرس الفصل نظرية
التراكم في تحديد عتبة الهجوم المسلح في البيئة

الرقمية المعقدة.

ثالثاً: النية والقصد في الهجمات

يجب إثبات نية الدولة في إحداث ضرر جسيم لاعتبار
الفعل هجوماً مسلحاً. الأخطاء التقنية أو الأنشطة
التجسسية لا ترقى لهذا المستوى عادةً دون نية

عدوانية واضحة.

خلاصة الفصل: يحدد هذا الفصل المعيار الحاسم
للدفاع عن النفس. الوضوح في تعريف الهجوم المسلح

السيبراني يمنع سوء التقدير والتصعيد غير المبرر.

الفصل الثامن: حق الدفاع عن النفس في الفضاء
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السيبراني

أولاً: شروط ممارسة الدفاع عن النفس

يجب أن يكون الهجوم السيبراني وشيكاً أو واقعاً، وأن
يكون الرد ضرورياً ومتناسباً. يثير الدفاع الاستباقي

عن النفس جدلاً كبيراً حول مشروعيته في مواجهة
التهديدات السيبرانية الخفية.

ثانياً: إسناد الهجوم للدولة

لممارسة الدفاع عن النفس، يجب إسناد الهجوم لدولة
معينة. تحدي الإسناد التقني والقانوني يعقد ممارسة

هذا الحق، مما قد يؤدي لردود فعل خاطئة ضد دول
بريئة.

ثالثاً: الإبلاغ لمجلس الأمن
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تلتزم الدول بالإبلاغ الفوري لمجلس الأمن عند
ممارسة الدفاع عن النفس السيبراني. يضمن هذا
الشفافية والرقابة الدولية على استخدام القوة في

الفضاء الرقمي.

خلاصة الفصل: يضع هذا الفصل الضوابط الأمنية للرد
على الهجمات. الدفاع عن النفس حق سيادي، لكن

ممارسته في الفضاء السيبراني تتطلب حذراً شديداً
لمنع الفوضى.

الفصل التاسع: تطبيق القانون الدولي الإنساني على
النزاعات السيبرانية

أولاً: مبادئ التمييز والتناسب

يجب التمييز بين الأهداف العسكرية والمدنية في
الهجمات السيبرانية أثناء النزاع المسلح. يحظر الهجوم
على البنية التحتية المدنية الحيوية مثل المستشفيات
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وشبكات المياه إلا إذا استُخدمت لأغراض عسكرية.

ثانياً: حظر المعاناة غير الضرورية

يجب تجنب الأساليب السيبرانية التي تسبب إصابات
مفرطة أو أضراراً طويلة الأمد للبيئة الطبيعية. يحمي

هذا المبدأ المدنيين من الآثار الجانبية للحرب
السيبرانية.

ثالثاً: حماية البيانات المدنية

تعتبر البيانات الشخصية والمدنية محمية بموجب
القانون الإنساني. تدمير أو تعديل البيانات الحيوية

للمدنيين قد يشكل جريمة حرب في ظروف معينة.

خلاصة الفصل: يكرس هذا الفصل الحماية الإنسانية
في الحرب السيبرانية. حتى في الفضاء الرقمي،

تبقى الإنسانية هي الحد الفاصل بين القتال المشروع
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والوحشية.

الفصل العاشر: نزع السلاح وضبط التسلح السيبراني

أولاً: صعوبة التحقق من نزع السلاح

طبيعة البرمجيات الخفية تجعل التحقق من نزع السلاح
السيبراني صعباً جداً مقارنة بالأسلحة التقليدية.

يتطلب الأمر آليات تقنية وقانونية مبتكرة للثقة
المتبادلة.

ثانياً: حظر أسلحة سيبرانية محددة

يدعو الفقه لحظر أنواع معينة من الأسلحة السيبرانية
ذات الأثر العشوائي أو الدائم، مثل الفيروسات ذاتية

الانتشار التي لا يمكن السيطرة عليها.
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CBMs ثالثاً: تدابير بناء الثقة

بدلاً من نزع السلاح الكامل، تركز الجهود الحالية على
تدابير بناء الثقة مثل تبادل المعلومات، وخطوط الاتصال
الساخنة، والإخطار المسبق بالتمارين السيبرانية لمنع

سوء الفهم.

خلاصة الفصل: يؤكد هذا الفصل أن الاستقرار
السيبراني يتطلب جهوداً للحد من التسلح. بناء الثقة

هو الخطوة العملية الأولى نحو نزع سلاح فعال في
الفضاء الرقمي.

القسم الثالث: المسؤولية الدولية والدولة في الفضاء
السيبراني

الفصل الحادي عشر: مسؤولية الدولة عن الأفعال
السيبرانية
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أولاً: إسناد الفعل للدولة

تتحمل الدولة المسؤولية عن الأفعال السيبرانية
الصادرة عن أجهزتها الرسمية. التحدي يكمن في إثبات

الصلة بين القراصنة والدولة في حالات الهجمات غير
المباشرة.

ثانياً: السيطرة الفعالة والدعم

تتحمل الدولة المسؤولية إذا مارست سيطرة فعالة
على مجموعات قراصنة أو قدمت دعماً جوهرياً لهم.

يحدد الفصل معايير الإثبات القانونية للدعم اللوجستي
أو المالي.

ثالثاً: عجز الدولة عن منع الأفعال

قد تتحمل الدولة المسؤولية لعجزها عن منع هجمات
سيبرانية انطلقت من إقليمها ضد دول أخرى، إذا ثبت
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تقصيرها في واجب العناية الواجبة.

خلاصة الفصل: يؤسس هذا الفصل لقواعد المساءلة.
وضوح معايير الإسناد والدعم يضمن أن تتحمل الدول

مسؤولية أفعالها في الفضاء السيبراني.

Due الفصل الثاني عشر: واجب العناية الواجبة
Diligence

أولاً: مفهوم الواجب في القانون السيبراني

تلتزم الدول ببذل جهد معقول لمنع استخدام إقليمها
لأنشطة سيبرانية ضارة بدول أخرى. هذا الواجب لا

يعني الضمان المطلق، بل بذل الجهد الإداري والتقني
الممكن.

ثانياً: معايير الالتزام بالواجب
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تشمل المعايير: وجود تشريعات وطنية، وأجهزة إنفاذ
مختصة، وتعاون دولي. يختلف مستوى الواجب حسب

القدرات التقنية للدولة.

ثالثاً: العواقب القانونية للإخلال

الإخلال بواجب العناية يترتب عليه مسؤولية دولية وقد
يبرر للدول المتضررة اتخاذ تدابير مضادة. يوازن هذا بين

سيادة الدولة ومسؤوليتها تجاه المجتمع الدولي.

خلاصة الفصل: يضع هذا الفصل معيار السلوك المتوقع
من الدول. واجب العناية هو أداة قانونية مرنة تلزم

الدول باليقظة دون تحميلها أعباءً مستحيلة.

الفصل الثالث عشر: التدخل في الشؤون الداخلية عبر
الفضاء السيبراني
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أولاً: حظر التدخل الإلكتروني

يحظر القانون الدولي التدخل في الشؤون الداخلية
للدول، بما في ذلك التدخل في عملياتها الانتخابية أو

أنظمتها السياسية عبر الهجمات السيبرانية.

ثانياً: عمليات التأثير

تثير حملات التضليل الإلكتروني ونشر الأخبار المزيفة
أسئلة حول حدود التدخل المسموح به. يميز الفصل

بين حرية التعبير والتدخل المحرم الذي يمس السيادة
الأساسية.

ثالثاً: حماية النزاهة الديمقراطية

يدعو الفصل لتطوير قواعد تحمي العمليات الديمقراطية
من التلاعب السيبراني الخارجي، باعتبارها جزءاً من

السيادة السياسية للدولة.
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خلاصة الفصل: يؤكد هذا الفصل على حماية السيادة
السياسية. الفضاء السيبراني ليس ساحة مباحة

للتدخل في شؤون الدول الداخلية تحت غطاء الحرية
الرقمية.

الفصل الرابع عشر: التدابير المضادة في الفضاء
السيبراني

أولاً: شروط اتخاذ التدابير المضادة

يجب أن تسبقها مطالبة بوقف الفعل غير المشروع،
وأن تكون مؤقتة وقابلة للعكس، وتهدف لحث الدولة

المخالفة على الامتثال للقانون.

ثانياً: التناسب في التدابير
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يجب أن تتناسب التدابير المضادة مع الضرر الأصلي،
وألا تؤثر على الالتزامات الآمرة مثل حقوق الإنسان

الأساسية أو حظر استخدام القوة.

ثالثاً: الإجراءات الإجرائية قبل التنفيذ

يجب إخطار الدولة المخالفة قبل اتخاذ التدابير إلا في
حالات الاستعجال لمنع ضرر لا يمكن إصلاحه. يضمن

هذا فرصة أخيرة للحل السلمي.

خلاصة الفصل: يضع هذا الفصل إطاراً للردود القانونية.
التدابير المضادة أداة لفرض القانون، لكن استخدامها

يحتاج لضوابط دقيقة لمنع التصعيد.

الفصل الخامس عشر: العقوبات الدولية والقيود التقنية

أولاً: عقوبات مجلس الأمن
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قد يفرض مجلس الأمن عقوبات على دول أو كيانات
تستخدم الفضاء السيبراني لتهديد السلم الدولي.

تشمل العقوبات حظراً تقنياً ومالياً.

ثانياً: العقوبات الأحادية والإقليمية

تفرض دول مثل الولايات المتحدة والاتحاد الأوروبي
عقوبات على قراصنة ودول داعمة. يثير هذا جدلاً حول

الولاية القضائية خارج الإقليم وفعالية هذه العقوبات.

ثالثاً: تأثير العقوبات على الابتكار

يجب موازنة العقوبات الأمنية مع عدم خنق الابتكار
التكنولوجي المشروع. يدعو الفصل لعقوبات ذكية

تستهدف المجرمين دون التأثير على المدنيين
والشركات البريئة.
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خلاصة الفصل: يؤكد هذا الفصل أن العقوبات أداة ردع
مهمة. الفعالية تتطلب تنسيقاً دولياً لضمان عدم

وجود ملاذات آمنة للمخالفين.

القسم الرابع: الجريمة السيبرانية والتعاون الجنائي

الفصل السادس عشر: اتفاقية بودابست للجريمة
السيبرانية

أولاً: هيكل وأحكام الاتفاقية

تُعد اتفاقية بودابست 2001 الصك الدولي الرئيسي
لمكافحة الجريمة السيبرانية. تجرم الوصول غير

المشروع، واعتراض البيانات، والتدخل في الأنظمة،
وتزوير البيانات.

ثانياً: تحديات الانضمام العالمي
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لم تنضم دول كبرى مثل روسيا والصين للاتفاقية، مما
يحد من فعاليتها العالمية. تبرز الحاجة لصك جديد تحت

مظلة الأمم المتحدة يشمل الجميع.

ثالثاً: بروتوكولات إضافية

أضيفت بروتوكولات لتجريم أعمال العنصرية والكره عبر
الإنترنت. يطور الفصل الحاجة لتحديث التجريم ليشمل

تهديدات حديثة مثل ابتزاز الفدية.

خلاصة الفصل: يضع هذا الفصل الأساس الجنائي
الدولي. تحديث اتفاقية بودابست أو استبدالها بصك

أممي شامل هو تحدي المرحلة القادمة.

الفصل السابع عشر: الجريمة السيبرانية المنظمة عبر
الوطنية
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أولاً: طبيعة العصابات الإجرامية

تعمل العصابات السيبرانية كشركات متعددة
الجنسيات، مما يعقد ملاحقتها. تستخدم تقنيات

متقدمة وغسل أموال معقد عبر العملات المشفرة.

ثانياً: التعاون الشرطي الدولي

يعتمد مكافحة هذه الجريمة على الإنتربول ويوروبول.
يبرز الفصل الحاجة لتعزيز قدرات هذه المنظمات

وتسهيل تبادل المعلومات الاستخباراتية.

ثالثاً: مصادرة الأصول الرقمية

يتطلب الأمر آليات قانونية لمصادرة العملات المشفرة
والأصول الرقمية الناتجة عن الجريمة. يوازن هذا بين

مكافحة الجريمة وحماية الملكية المشروعة.
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خلاصة الفصل: يؤكد هذا الفصل أن الجريمة المنظمة
تتطور بسرعة. القانون يجب أن يكون أسرع من

المجرمين عبر تعاون شرطي وقضائي فعال.

الفصل الثامن عشر: الابتزاز الإلكتروني وبرمجيات
الفدية

أولاً: الظاهرة والآثار الاقتصادية

تسببت هجمات الفدية في خسائر بمليارات الدولارات
وتعطيل خدمات حيوية مثل المستشفيات. تعتبر هذه

الهجمات تهديداً للأمن الاقتصادي والصحي.

ثانياً: الجدل حول دفع الفدية

تختلف الدول حول شرعية دفع الفدية لإنقاذ البيانات.
يدفع البعض لإنقاذ الأرواح، بينما يرى آخرون أن الدفع
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يمول الجريمة ويشجع على المزيد.

ثالثاً: التجريم الدولي لدافعي الفدية

يدعو الفصل لدراسة تجريم دفع الفدية للكيانات
المصنفة إرهابية، مع استثناءات إنسانية. يتطلب هذا

تنسيقاً مالياً دولياً لمنع تدفق الأموال.

خلاصة الفصل: يضع هذا الفصل قضية إنسانية
واقتصادية ملحة. معالجة ابتزاز الفدية تتطلب نهجاً
شاملاً يجمع بين المنع القانوني والحلول التقنية.

الفصل التاسع عشر: الإرهاب السيبراني

أولاً: تعريف الإرهاب السيبراني

لا يوجد تعريف دولي متفق عليه، لكن يشمل
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استخدام الوسائل السيبرانية لبث الرعب أو إكراه
حكومات أو منظمات دولية. يميز الفصل بين القرصنة

العادية والإرهاب.

ثانياً: تمويل الإرهاب عبر الإنترنت

تستخدم الجماعات الإرهابية الإنترنت لجمع التبرعات
عبر العملات المشفرة ونشر الدعاية. يتطلب الأمر

مراقبة مالية ذكية تحترم الخصوصية.

ثالثاً: منع الاستخدام الإرهابي للتكنولوجيا

تلتزم الدول بمنع استخدام إقليمها لتخطيط هجمات
إرهابية سيبرانية. يعزز هذا المسؤولية الوقائية للدول

في مكافحة الإرهاب الرقمي.

خلاصة الفصل: يؤكد هذا الفصل أن الإرهاب السيبراني
تهديد وجودي. التعاون الأمني الدولي هو السبيل
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الوحيد لمنع استغلال التكنولوجيا لأغراض إرهابية.

الفصل العشرون: الأدلة الجنائية الرقمية والإثبات

أولاً: طبيعة الأدلة الرقمية

الأدلة الرقمية هشة وقابلة للتعديل، مما يتطلب معايير
صارمة للحفظ والنقل. يبرز الفصل أهمية سلسلة

الحفظ Chain of Custody لقبول الأدلة قضائياً.

ثانياً: الاختصاص في جمع الأدلة

يجوز للدولة جمع أدلة من خوادم على إقليمها، لكن
الوصول لخوادم خارجية يتطلب مساعدة قانونية

متبادلة أو اتفاقيات وصول مباشر.

ثالثاً: التوافق مع حقوق الخصوصية
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يجب أن يتم جمع الأدلة وفقاً لمعايير حقوق الإنسان،
وبأمر قضائي. يوازن هذا بين متطلبات الإثبات الجنائي

وحماية خصوصية الأفراد.

خلاصة الفصل: يضع هذا الفصل الأساس الإجرائي
للمحاكمات. جودة الأدلة الرقمية تحدد نجاح أو فشل

العدالة في الجرائم السيبرانية.

القسم الخامس: حقوق الإنسان والحريات في العصر
الرقمي

الفصل الحادي والعشرون: الحق في الخصوصية
وحماية البيانات

أولاً: الخصوصية كحق أساسي
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يحمي العهد الدولي للحقوق المدنية والسياسية
الخصوصية من التدخل التعسفي. يمتد هذا الحماية

للبيانات الرقمية والاتصالات الإلكترونية.

GDPR ثانياً: قوانين حماية البيانات العامة

أثر الاتحاد الأوروبي عالمياً عبر لائحته العامة لحماية
البيانات. يدرس الفصل تأثير هذه النموذج على

التشريعات الوطنية والدولية.

ثالثاً: المراقبة الجماعية والحدود القانونية

تثير برامج المراقبة الجماعية شكوكاً حول انتهاك
الخصوصية. يجب أن تكون المراقبة استثنائية، ومحددة،

وخاضعة لرقابة قضائية مستقلة.

خلاصة الفصل: يؤكد هذا الفصل أن الخصوصية ليست
رفاهية بل حق أساسي. حماية البيانات هي خط
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الدفاع الأول عن كرامة الإنسان في العصر الرقمي.

الفصل الثاني والعشرون: حرية التعبير على الإنترنت

أولاً: الإنترنت كمنصة للتعبير

يعزز الإنترنت حرية الرأي والتعبير، لكنه يواجه تحديات
الرقابة الحكومية وحجب المواقع. يحمي القانون

الدولي الحق في الوصول للمعلومات.

ثانياً: حدود الحرية ومكافحة خطاب الكراهية

ليست الحرية مطلقة، فيجب منع التحريض على العنف
والكراهية. يوازن الفصل بين منع الضرر والحفاظ على

مساحة للنقاش الحر.

Net Neutrality ثالثاً: حيادية الشبكة
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مبدأ معاملة جميع البيانات بالتساوي دون تمييز.
يحمي هذا المبدأ الابتكار ويمنع الشركات من التحكم

في تدفق المعلومات لصالحها.

خلاصة الفصل: يضع هذا الفصل التوازن بين الحرية
والمسؤولية. الإنترنت يجب أن يبقى فضاءً حراً وآمناً

للتعبير الإنساني المتنوع.

الفصل الثالث والعشرون: الفجوة الرقمية والعدالة
الاجتماعية

أولاً: مفهوم الفجوة الرقمية

التفاوت في الوصول للتكنولوجيا بين الدول الغنية
والفقيرة، وبين فئات المجتمع الواحد. تعتبر هذه الفجوة

عائقاً أمام التنمية وحقوق الإنسان.
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ثانياً: الحق في الوصول للإنترنت

يدعو الفقه للاعتراف بالوصول للإنترنت كحق إنساني
أساسي. يلتزم المجتمع الدولي بسد الفجوة عبر نقل

التكنولوجيا والتمويل.

ثالثاً: تمكين الفئات المهمشة

يجب توجيه الجهود لتمكين النساء، وكبار السن، وذوي
الإعاقة من استخدام التكنولوجيا. يضمن هذا شمولية

الثورة الرقمية وعدم تخلف أحد عن الركب.

خلاصة الفصل: يؤكد هذا الفصل أن العدالة الرقمية جزء
من العدالة الاجتماعية. سد الفجوة الرقمية هو

استثمار في التنمية البشرية العالمية.

الفصل الرابع والعشرون: حماية الأطفال في الفضاء
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السيبراني

أولاً: المخاطر التي تهدد الأطفال

تشمل الاستغلال الجنسي، والتنمر الإلكتروني،
والمحتوى الضار. الأطفال فئة ضعيفة تستحق حماية

قانونية خاصة ومعززة.

ثانياً: الالتزامات القانونية للدول والشركات

تلتزم الدول بسن قوانين حماية، وتلتزم شركات
Safety التكنولوجيا بتصميم أنظمتها بما يحمي الأطفال

.by Design

ثالثاً: التوعية والتعليم الرقمي

القانون وحده لا يكفي، بل يحتاج لتوعية الأطفال
والأهل بالمخاطر. يدمج الفصل بين الحماية القانونية
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والتربية الرقمية.

خلاصة الفصل: يضع هذا الفصل حماية الطفولة
كأولوية. المستقبل الرقمي يجب أن يكون آمناً

للأطفال لينموا فيه بحرية وكرامة.

الفصل الخامس والعشرون: أخلاقيات التكنولوجيا
وحقوق الإنسان

أولاً: التصميم الأخلاقي للتكنولوجيا

يجب دمج الاعتبارات الأخلاقية وحقوق الإنسان في
مرحلة تصميم التقنيات الجديدة، وليس كإضافة لاحقة.

ثانياً: المساءلة الأخلاقية للمطورين

المطورون والشركات يتحملون مسؤولية أخلاقية عن
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تأثير منتجاتهم على المجتمع. يدعو الفصل لمدونات
سلوك مهنية ملزمة.

ثالثاً: دور لجان الأخلاقيات

إنشاء لجان أخلاقيات مستقلة لمراجعة التقنيات
الحساسة مثل التعرف على الوجه والبيومترية. يضمن

هذا الرقابة المجتمعية على التكنولوجيا.

خلاصة الفصل: يؤكد هذا الفصل أن القانون يحتاج
لأخلاق. التكنولوجيا يجب أن تخدم الإنسان، وليس

العكس، والأخلاق هي البوصلة.

القسم السادس: الحوكمة الرقمية والبنية التحتية

الفصل السادس والعشرون: حوكمة الإنترنت ودور
ICANN
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أولاً: نموذج أصحاب المصلحة المتعددين

تدار الإنترنت عبر تعاون بين الحكومات، والقطاع
الخاص، والمجتمع المدني، والأكاديميا. يحمي هذا
النموذج الإنترنت من السيطرة الحكومية الأحادية.

ICANN ثانياً: دور مؤسسة

تدير مؤسسة الإنترنت للأسماء والأرقام المخصصة
عناوين IP والأسماء النطاقية. يبرز الفصل أهمية

استقلاليتها وشفافيتها.

ثالثاً: التحديات الجيوسياسية للحوكمة

تسعى بعض الدول لسيادة أكبر على إدارة الإنترنت
تحت مظلة الأمم المتحدة ITU. يوازن الفصل بين الدور

التقني الخاص والسيادة الوطنية العامة.
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خلاصة الفصل: يضع هذا الفصل إطار إدارة الإنترنت
العالمي. الحوكمة المتعددة الأطراف هي الضمانة لبقاء

الإنترنت مفتوحاً ومستقراً.

الفصل السابع والعشرون: الأمن القومي والبنية
التحتية الحرجة

أولاً: تعريف البنية التحتية الحرجة

تشمل الطاقة، المياه، المال، الصحة، والنقل. تعطيلها
سيبرانياً يهدد حياة المواطنين واستقرار الدولة.

ثانياً: استراتيجيات الحماية الوطنية

تتبنى الدول استراتيجيات وطنية للأمن السيبراني
لتحديد الأولويات وحماية الأصول الحيوية. يتطلب هذا
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تنسيقاً بين القطاعين العام والخاص.

ثالثاً: التعاون الدولي لحماية البنى

البنى التحتية مترابطة عالمياً، لذا فإن حماية واحدة
تتطلب حماية الجميع. يدعو الفصل لشراكات دولية

لتبادل إنذارات الهجمات.

خلاصة الفصل: يؤكد هذا الفصل أن الأمن السيبراني
هو أمن قومي. حماية البنية التحتية هي خط الدفاع

الأخير لاستمرارية الدولة الحديثة.

الفصل الثامن والعشرون: سلاسل الإمداد التقنية
والأمن

أولاً: مخاطر سلسلة التوريد
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قد تحتوي الأجهزة والبرمجيات على ثغرات أو أبواب
SolarWinds خلفية مزروعة من الموردين. هجمات مثل

أظهرت حجم الخطر.

ثانياً: معايير الثقة في التوريد

تطوير معايير دولية للتحقق من أمان المنتجات قبل
شرائها. يشمل ذلك فحص الكود المصدري وسلاسل

التصنيع.

ثالثاً: تنويع المصادر وتقليل الاعتماد

تسعى الدول لتنويع مورديها التقنيين لتقليل مخاطر
الابتزاز أو الانقطاع. يوازن هذا بين الكفاءة الاقتصادية

والأمن القومي.

خلاصة الفصل: يضع هذا الفصل الأمن في بداية
السلسلة الاقتصادية. الثقة في سلسلة التوريد هي
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أساس الأمن الرقمي الوطني.

الفصل التاسع والعشرون: الحوسبة السحابية والقانون

أولاً: سيادة البيانات في السحابة

تخزين البيانات على خوادم في دول أجنبية يثير أسئلة
حول الولاية القضائية والوصول الحكومي للبيانات.

SLA ثانياً: عقود مستوى الخدمة

تنظم العقود العلاقة بين المزود والعميل، بما في ذلك
المسؤولية عن فقدان البيانات والاختراقات. يحتاج هذا

لنماذج قياسية عادلة.

ثالثاً: نقل البيانات عبر الحدود
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تقيد بعض الدول نقل البيانات الشخصية خارج إقليمها.
يبرز الفصل الحاجة لتوافق بين قوانين الخصوصية

والتجارة الرقمية.

خلاصة الفصل: يؤكد هذا الفصل أن السحابة ليست
محايدة قانونياً. تنظيم الحوسبة السحابية يحمي

البيانات ويضمن استمرارية الأعمال.

الفصل الثلاثون: إنترنت الأشياء IoT والأمن القانوني

أولاً: التحديات الأمنية للأجهزة المتصلة

مليارات الأجهزة المتصلة تزيد سطح الهجوم بشكل
هائل. كثير منها يفتقر لأبسط معايير الأمان.

ثانياً: المسؤولية عن أضرار الأجهزة الذكية
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من المسؤول إذا تسبب جهاز منزلي ذكي في ضرر؟
المصنع، المبرمج، أم المستخدم؟ يحتاج القانون

لتوضيح توزيع المسؤولية.

ثالثاً: معايير الأمان الإلزامية

يدعو الفصل لفرض معايير أمان دنيا إلزامية لأي جهاز
متصل بالإنترنت قبل بيعه. يحمي هذا المستهلكين

والشبكات من الأجهزة الضعيفة.

خلاصة الفصل: يضع هذا الفصل أساساً لعالم متصل
آمن. إنترنت الأشياء يجب أن يكون ذكياً وآمناً قانونياً

وتقنياً.

القسم السابع: التقنيات الناشئة والتحديات
المستقبلية
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الفصل الحادي والثلاثون: الذكاء الاصطناعي والقانون
السيبراني

أولاً: استخدام الذكاء الاصطناعي في الهجوم والدفاع

تستخدم الدول الذكاء الاصطناعي لاكتشاف الثغرات
ورد الهجمات تلقائياً. يثير هذا أسئلة حول السيطرة

البشرية على قرارات الأمن.

ثانياً: التحيز الخوارزمي والتمييز

قد تميز خوارزميات الأمن ضد فئات معينة. يوجب
القانون ضمان عدالة وشفافية الخوارزميات

المستخدمة في إنفاذ القانون.

ثالثاً: المسؤولية عن قرارات الذكاء الاصطناعي

عندما يتسبب ذكاء اصطناعي في ضرر سيبراني، من
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يتحمل المسؤولية؟ يدعو الفصل لنظام مسؤولية
موضوعية للمطورين والمشغلين.

خلاصة الفصل: يؤكد هذا الفصل أن الذكاء الاصطناعي
سلاح ذو حدين. القانون يجب أن يضمن أن يخدم الذكاء

الاصطناعي الأمن دون التضحية بالحقوق.

الفصل الثاني والثلاثون: العملات المشفرة وغسل
الأموال

أولاً: الطبيعة القانونية للعملات المشفرة

تختلف الدول في تصنيفها بين سلعة، عملة، أو أصل
مالي. هذا الاختلاف يعقد التنظيم الدولي ومكافحة

غسل الأموال.

AML ثانياً: مكافحة غسل الأموال
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تلتزم منصات التبادل بتطبيق معايير FATF للتحقق من
هوية العملاء. يبرز الفصل تحديات اللامركزية في

تطبيق هذه القواعد.

illicit ثالثاً: تتبع المعاملات

تطور أدوات تتبع المعاملات المشبوهة على البلوك
تشين. يتطلب هذا تعاوناً بين شركات التقنية وجهات

إنفاذ القانون.

خلاصة الفصل: يضع هذا الفصل إطاراً مالياً آمناً.
تنظيم العملات المشفرة يحمي النظام المالي

العالمي من الاستغلال الإجرامي.

الفصل الثالث والثلاثون: الحوسبة الكمية والتهديدات
المستقبلية
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أولاً: خطر كسر التشفير الحالي

الحواسيب الكمية قد تكسر خوارزميات التشفير التي
تحمي البيانات حالياً. هذا يهدد الأمن القومي والبنوك

والخصوصية.

ثانياً: التشفير ما بعد الكمي

تطوير خوارزميات مقاومة للكموم. تلتزم الدول
والقطاعات بالانتقال لهذه المعايير قبل فوات الأوان.

ثالثاً: سباق التسلح الكمي

تسابق الدول للريادة في التكنولوجيا الكمية. يدعو
الفصل لاتفاقيات لمنع استخدام الحوسبة الكمية

لأغراض عدوانية بحتة.
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خلاصة الفصل: يؤكد هذا الفصل أن المستقبل يحمل
تحديات غير مسبوقة. الاستعداد للتشفير ما بعد

الكمي هو ضرورة أمنية استراتيجية.

الفصل الرابع والثلاثون: الأمن البيولوجي الرقمي

أولاً: تقاطع البيولوجيا والرقمنة

تخزين البيانات في الحمض النووي، والهجمات على
المختبرات الرقمية. مجال ناشئ يجمع بين الخطرين

البيولوجي والسيبراني.

ثانياً: حماية البيانات الجينية

البيانات الجينية حساسة جداً وتتعلق بالهوية
البيولوجية. تحتاج لحماية قانونية مشددة تمنع التمييز

أو الاستغلال.
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ثالثاً: منع الإرهاب البيولوجي السيبراني

منع استخدام التقنيات الرقمية لتصميم عوامل
بيولوجية ضارة. يتطلب هذا رقابة على قواعد البيانات

البيولوجية المفتوحة.

خلاصة الفصل: يضع هذا الفصل حدوداً للتقارب
الخطير. حماية الحياة البيولوجية من التهديدات الرقمية

هو أولوية أخلاقية وقانونية.

الفصل الخامس والثلاثون: الفضاء السيبراني والفضاء
الخارجي

أولاً: الاعتماد المتبادل

الأقمار الصناعية تعتمد على الشبكات الأرضية،
والإنترنت يعتمد على الأقمار. الهجوم على واحد يؤثر
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على الآخر.

ثانياً: الحماية القانونية المشتركة

تطبيق مبادئ قانون الفضاء على الأصول السيبرانية
في المدار. يبرز الفصل الحاجة لتنسيق بين هيئات

الفضاء والاتصالات.

ثالثاً: تهديدات التشويش والاختراق

حماية إشارات الأقمار من التشويش السيبراني. يعتبر
هذا حماية للبنية التحتية الحيوية العالمية.

خلاصة الفصل: يؤكد هذا الفصل أن المجالات الحيوية
متصلة. الأمن الشامل يتطلب تكاملاً بين حماية الفضاء

والأرض السيبرانية.
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القسم الثامن: التعاون الدولي وبناء القدرات

الفصل السادس والثلاثون: المساعدة القانونية
المتبادلة في الجرائم السيبرانية

أولاً: بطء الإجراءات التقليدية

إجراءات المساعدة القانونية التقليدية بطيئة جداً
مقارنة بسرعة الجرائم السيبرانية. يتطلب الأمر آليات

سريعة على مدار الساعة.

ثانياً: اتفاقيات الوصول المباشر

تطوير اتفاقيات تسمح للسلطات بالوصول المباشر
للبيانات عبر الحدود بضمانات قانونية. يوازن هذا بين

السرعة والسيادة.
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ثالثاً: نقاط الاتصال على مدار الساعة

إنشاء شبكات نقاط اتصال طوارئ للتنسيق الفوري في
الحوادث. أثبتت فعاليتها في احتواء الهجمات العابرة

للحدود.

خلاصة الفصل: يضع هذا الفصل آلية التعاون العملي.
السرعة في التعاون القضائي هي الفاصل بين نجاح

وفشل ملاحقة المجرمين.

الفصل السابع والثلاثون: بناء القدرات الوطنية والدولية

أولاً: فجوة القدرات بين الدول

دول كثيرة تفتقر للخبرة والتشريع السيبراني. هذا
يجعلها ملاذات آمنة للمجرمين وضحايا سهلين.
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ثانياً: برامج المساعدة التقنية

ITU تقدم منظمات مثل الاتحاد الدولي للاتصالات
برامج تدريب ومساعدة تشريعية. يبرز الفصل أهمية

استمرار هذا الدعم.

ثالثاً: تبادل الخبرات وأفضل الممارسات

إنشاء منصات لتبادل الدروس المستفادة من الهجمات.
التعلم الجماعي يعزز مناعة المجتمع الدولي ككل.

خلاصة الفصل: يؤكد هذا الفصل أن الأمن السيبراني
العالمي لا يتجزأ. رفع مستوى الجميع هو السبيل

لحماية الكل.

الفصل الثامن والثلاثون: دور القطاع الخاص في الأمن
السيبراني
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أولاً: الملكية الخاصة للبنية التحتية

معظم الإنترنت مملوك للقطاع الخاص. هذا يجعل
شراكة الحكومة مع الشركات ضرورية للأمن القومي.

ثانياً: مشاركة معلومات التهديدات

تشجيع الشركات على مشاركة بيانات الهجمات مع
الحكومة دون خوف من المساءلة القانونية. يحمي هذا

الجميع من تكرار الهجمات.

ثالثاً: المسؤولية الاجتماعية للشركات

التزام الشركات بحماية بيانات عملائها كجزء من
مسؤوليتها الاجتماعية. يربط هذا بين الربح والأخلاق

والأمن.
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خلاصة الفصل: يضع هذا الفصل الشراكة كأصل
استراتيجي. لا أمن سيبراني فعال بدون تعاون وثيق

مع القطاع الخاص المبتكر.

الفصل التاسع والثلاثون: التأمين السيبراني وإدارة
المخاطر

أولاً: سوق التأمين الناشئ

ينمو سوق التأمين ضد الهجمات السيبرانية بسرعة.
يحتاج لتطوير معايير موحدة لتقييم المخاطر وتحديد

الأقساط.

ثانياً: شروط التغطية والاستثناءات

توضيح ما يغطيه التأمين وما يستثنيه مثل الحروب
السيبرانية. يحمي هذا شركات التأمين والشركات

المؤمنة من الغموض.
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ثالثاً: دور التأمين في تعزيز الأمن

شركات التأمين قد تشترط معايير أمان معينة للتغطية،
مما يرفع المستوى العام للأمن في السوق.

خلاصة الفصل: يؤكد هذا الفصل أن التأمين أداة إدارة
مخاطر. سوق تأمين ناضج يساعد في تعويض الخسائر

وتحفيز الاستثمار في الأمن.

الفصل الأربعون: الدبلوماسية السيبرانية وبناء الثقة

أولاً: قنوات التواصل المباشر

إنشاء خطوط هاتفية حمراء سيبرانية بين القوى
الكبرى لمنع سوء التقدير أثناء الأزمات.
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ثانياً: الدبلوماسية الوقائية

استخدام الدبلوماسية لحل النزاعات السيبرانية قبل
تصاعدها. يبرز الفصل دور السفراء المتخصصين في

الفضاء السيبراني.

ثالثاً: المعايير السلوكية الطوعية

الاتفاق على قواعد سلوك غير ملزمة كخطوة أولى
نحو القانون الملزم. تبني الثقة تدريجياً عبر الالتزام

الطوعي.

خلاصة الفصل: يضع هذا الفصل الدبلوماسية كجسر
للأمن. الحوار المستمر يمنع الصدام ويبني جسور

التعاون في الفضاء الرقمي.

القسم التاسع: التسوية والمنازعات والآليات القضائية
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الفصل الحادي والأربعون: تسوية المنازعات السيبرانية
بين الدول

أولاً: الوسائل السلمية

التفاوض، الوساطة، والتوفيق كخطوات أولى. تفضل
الدول الحلول السياسية للحفاظ على العلاقات.

ثانياً: التحكيم الدولي

إمكانية اللجوء للتحكيم للنزاعات التقنية المعقدة.
يتطلب هذا محكمين متخصصين في التقنية والقانون.

ثالثاً: دور محكمة العدل الدولية

إمكانية عرض النزاعات السيبرانية الكبرى على
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المحكمة. يبرز الفصل الحاجة لقضاة يفهمون التقنية
لتطبيق القانون بدقة.

خلاصة الفصل: يؤكد هذا الفصل أن السلام السيبراني
ممكن. آليات التسوية السلمية تمنع تحول النزاعات

الرقمية إلى حروب حقيقية.

الفصل الثاني والأربعون: الولاية القضائية العالمية في
الجرائم السيبرانية

أولاً: مبدأ العالمية

محاكمة مجرمي الإنترنت بغض النظر عن مكان
الجريمة أو جنسيتهم لخطورتها على المجتمع الدولي.

ثانياً: تحديات التطبيق
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صعوبة القبض على الجناة وتسليمهم. يتطلب هذا
شبكة واسعة من اتفاقيات التسليم والتعاون.

ثالثاً: ضمانات المحاكمة العادلة

ضمان حقوق المتهمين حتى في الجرائم السيبرانية
الخطيرة. يوازن هذا بين مكافحة الجريمة وحماية

الحقوق الأساسية.

خلاصة الفصل: يضع هذا الفصل العدالة فوق الحدود.
الولاية العالمية هي سلاح ضد الإفلات من العقاب في

الجرائم الخطيرة.

الفصل الثالث والأربعون: دور المنظمات الإقليمية في
الأمن السيبراني

أولاً: الاتحاد الأوروبي
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رائد في التشريع السيبراني عبر وكالة ENISA وقوانين
NIS. نموذج للتكامل الإقليمي في الأمن.

OSCE ثانياً: منظمة الأمن والتعاون في أوروبا

تبنت تدابير بناء ثقة سيبرانية بين دول الشرق والغرب.
نموذج للدبلوماسية الأمنية الإقليمية.

ثالثاً: الاتحاد الأفريقي ومنظمات أخرى

تطوير استراتيجيات إقليمية تناسب التحديات المحلية.
يبرز الفصل أهمية الحلول الإقليمية المكملة للجهد

العالمي.

خلاصة الفصل: يؤكد هذا الفصل أن الإقليمية تكمل
العالمية. المنظمات الإقليمية مختبرات لتطوير حلول قد

تعمم عالمياً.
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الفصل الرابع والأربعون: العقوبات الذكية والردع
السيبراني

أولاً: استهداف الأفراد والكيانات

تجميد أصول ومنع سفر للمسؤولين عن الهجمات. أكثر
فعالية من العقوبات العامة على الدول.

ثانياً: الردع بالكشف

كشف هويات القراصنة والدول الداعمة علناً. الضرر
السمعة قد يكون رادعاً قوياً في بعض الحالات.

ثالثاً: التناسب في الرد

ضمان أن العقوبات لا تؤدي لتصعيد غير مرغوب فيه.
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الردع يهدف للاستقرار وليس للانتقام.

خلاصة الفصل: يضع هذا الفصل الردع كأداة استقرار.
العقوبات الذكية ترسل رسالة واضحة دون إشعال

حروب شاملة.

الفصل الخامس والأربعون: الإسناد التقني والقانوني
للهجمات

أولاً: تحديات الإسناد التقني

صعوبة تتبع الهجمات عبر خوادم متعددة. يتطلب أدلة
رقمية قوية لا تقبل الشك.

ثانياً: معايير الإثبات القانوني

تحويل الأدلة التقنية لأدلة قانونية مقبولة دولياً. يبرز
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الفصل دور الخبراء المشتركين في التحقيقات.

CERTs ثالثاً: فرق الاستجابة للطوارئ

دور الفرق الوطنية في التحليل الأولي ومشاركة
النتائج. التعاون بين فرق CERTs يعزز دقة الإسناد.

خلاصة الفصل: يؤكد هذا الفصل أن الإسناد هو أساس
المساءلة. بدون إسناد دقيق، يبقى القانون عاجزاً عن

التطبيق.

القسم العاشر: الرؤية المستقبلية والتوصيات

الفصل السادس والأربعون: سيادة البيانات والاقتصاد
الرقمي
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أولاً: البيانات كأصل استراتيجي

البيانات هي نفط العصر الرقمي. الدول تسعى
للسيطرة على بيانات مواطنيها لأمنها الاقتصادي.

ثانياً: تدفق البيانات الحر

التوازن بين حماية البيانات وحرية تجارتها الدولية.
القيود المفرطة تعيق النمو الاقتصادي الرقمي.

ثالثاً: نماذج الحوكمة المستقبلية

تطور نماذج جديدة لإدارة البيانات تجمع بين الخصوصية
والابتكار. يوازن الفصل بين المصالح الوطنية والعالمية.

خلاصة الفصل: يضع هذا الفصل البيانات في قلب
الاقتصاد المستقبلي. حوكمة البيانات هي مفتاح

الازدهار والأمن معاً.
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الفصل السابع والأربعون: الأخلاقيات الحربية في الفضاء
السيبراني

أولاً: الروبوتات القاتلة ذاتية التشغيل

جدل حول تفويض القرار بالقتال لآلات في الفضاء
السيبراني. يدعو الفصل للبقاء البشري في حلقة

.Loop القرار

ثانياً: حماية المدنيين في الحرب الهجينة

الحرب الهجينة تدمج السيبراني مع التقليدي. يجب
حماية المدنيين من الآثار المزدوجة لهذه الحروب.

ثالثاً: ميثاق أخلاقي رقمي
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تطوير ميثاق يوجه السلوك في الفضاء السيبراني بما
يتجاوز القانون الإلزامي. الأخلاق تكمل القانون حيث

يعجز.

خلاصة الفصل: يؤكد هذا الفصل أن الضمير الإنساني
هو الخط الأخير. التكنولوجيا لا يجب أن تلغي

المسؤولية الأخلاقية عن الحياة والموت.

الفصل الثامن والأربعون: التعليم والثقافة السيبرانية

أولاً: محو الأمية الرقمية

جعل الأمن السيبراني جزءاً من التعليم الأساسي.
المواطن الواعي هو خط الدفاع الأول.

ثانياً: تخصصات القانون السيبراني
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تطوير مناهج جامعية متخصصة تخرج محامين وقضاة
خبراء في التقنية. سد فجوة الكفاءات القانونية التقنية.

ثالثاً: الثقافة الأمنية المجتمعية

تعزيز وعي المجتمع بالمخاطر والممارسات الآمنة.
الثقافة هي المناعة الدائمة ضد الهجمات الاجتماعية.

خلاصة الفصل: يضع هذا الفصل الإنسان في المركز.
التعليم والثقافة هما الاستثمار الأ долгосردي في

الأمن السيبراني.

الفصل التاسع والأربعون: توصيات لصانعي السياسات

أولاً: تحديث التشريعات الوطنية

مراجعة القوانين باستمرار لمواكبة التهديدات. المرونة
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التشريعية ضرورية في العصر الرقمي.

ثانياً: تعزيز التعاون الدولي

التوقيع على الاتفاقيات وتفعيل آليات التعاون. العزلة
الوطنية لا تجدي نفعاً في مواجهة تهديدات عالمية.

ثالثاً: الاستثمار في البحث والتطوير

دعم الابتكار في تقنيات الأمن والدفاع. التفوق التقني
هو ضمانة للاستقلال والأمن.

خلاصة الفصل: يقدم هذا الفصل خارطة طريق عملية.
الإرادة السياسية هي المحرك لتحويل القوانين إلى

أمن فعلي.

الفصل الخمسون: الرؤية المستقبلية 2050: فضاء
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سيبراني آمن ومستدام

أولاً: سيناريو التعاون العالمي

عالم تتعاون فيه الدول لمكافحة الجريمة وحماية البنية
التحتية. قانون دولي موحد يحكم الفضاء الرقمي.

ثانياً: التحديات المتوقعة

تطور التهديدات بالذكاء الاصطناعي والكموم. الحاجة
المستمرة للتكيف القانوني والتقني.

ثالثاً: رسالة للأجيال القادمة

ترك إرث من الفضاء الرقمي الآمن والعادل. المسؤولية
التاريخية لحماية الإنترنت كملكية إنسانية مشتركة.
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خلاصة الفصل: يختتم الكتاب برؤية أمل. المستقبل
السيبراني بيدنا، والقانون هو الأداة لبناء عالم رقمي

يخدم الإنسانية.

الخاتمة العامة

نحو ميثاق دولي للفضاء السيبراني

بعد رحلة علمية وقانونية امتدت عبر خمسين فصلاً
متكاملاً، نصل في ختام هذا الموسوع إلى قناعة

راسخة مفادها أن الفضاء السيبراني لم يعد رفاهية
تقنية، بل هو بيئة وجودية للبشرية الحديثة. لقد أثبتت

هذه الدراسة أن القانون الدولي السيبراني، رغم
حداثته، يمتلك الأسس الكافية للتطور ليصبح نظاماً

فعالاً يحكم التفاعلات الرقمية بين الدول والأفراد.

إن الكتاب الذي بين أيديكم، والذي حمل عنوان النظام
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القانوني الدولي للفضاء السيبراني والأمن الرقمي:
بين السيادة الوطنية والأمن الجماعي العالمي،
يسعى ليكون مرجعاً أساسياً في هذا المجال
المتسارع. إنه دعوة مفتوحة للباحثين، وصانعي
السياسات، والممارسين، للانخراط في صياغة

مستقبل رقمي يخدم البشرية جمعاء.

في الختام، نؤكد أن حماية الفضاء السيبراني
واستدامته هي مسؤولية وجودية. إن إهمالنا لهذا

المجال أو استغلاله عدوانياً لن يكون خطأ استراتيجياً
فحسب، بل سيكون خيانة للأمانة الملقاة على عاتق

جيلنا تجاه من سيأتون من بعدنا. ليكن هذا الكتاب
مساهمة متواضعة في بناء عالم تسوده العدالة في
الفضاء الرقمي، والحكمة في استخدام التكنولوجيا،

والسلام في التفاعلات السيبرانية.

المراجع والمصادر مختارات موسعة
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أولاً: المعاهدات والاتفاقيات الدولية

1. ميثاق الأمم المتحدة 1945.

2. اتفاقية بودابست للجريمة السيبرانية 2001.

3. العهد الدولي الخاص بالحقوق المدنية والسياسية
.1966

4. اتفاقيات جنيف وبروتوكولاتها الإضافية.

5. قرارات الجمعية العامة للأمم المتحدة حول الأمن
السيبراني.

ثانياً: وثائق الأمم المتحدة ولجان الخبراء

UN GGE 2013, 6. تقارير فريق الخبراء الحكوميين
.2015, 2021

.OEWG 7. تقارير الفريق العامل المفتوح العضوية
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8. مبادئ تالين 1.0 و 2.0 حول القانون الدولي المطبق
على الحرب السيبرانية.

9. إرشادات الاتحاد الدولي للاتصالات ITU للأمن
السيبراني.

ثالثاً: الكتب والمؤلفات الأكاديمية

10. د. محمد كمال عرفه الرخاوي: القانون الدولي
للأمن الرقمي. مؤلفات سابقة.

Schmitt, M. N. Tallinn Manual on the .11
.International Law Applicable to Cyber Warfare

Kello, L. The Virtual Weapon and .12
.International Order. Yale University Press

Maurer, T. Cyber Mercenaries: The State, .13
.Hackers, and Power. Cambridge University Press
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Rid, T. Cyber War Will Not Take Place. .14
.Oxford University Press

Cornish, P., et al. The Future of Cyber .15
.Warfare. Chatham House

رابعاً: التقارير والدراسات

16. تقارير معهد ستوكهولم الدولي لأبحاث السلام
SIPRI حول الأمن السيبراني.

Mandiant وماندانت FireEye 17. تقارير شركة فاير آي
حول التهديدات.

18. دراسات المنتدى الاقتصادي العالمي WEF حول
المخاطر العالمية.

.ENISA 19. تقارير الوكالة الأوروبية للأمن السيبراني
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خامساً: الموارد الإلكترونية

20. موقع مكتب شؤون نزع السلاح للأمم المتحدة
.UNODA

21. موقع مبادرة الثقة في الفضاء السيبراني.

22. قاعدة بيانات القوانين الوطنية للأمن السيبراني.

23. مجلة القانون السيبراني الدولية.

الفهرس العام للمحتويات

الإهداء

المقدمة الأكاديمية
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القسم الأول: الأسس النظرية ومفهوم السيادة في
الفضاء السيبراني

الفصل 1: المفهوم القانوني والطبيعي للفضاء
السيبراني

الفصل 2: التطور التاريخي للنظام القانوني السيبراني

الفصل 3: السيادة الوطنية في الفضاء السيبراني

الفصل 4: الاختصاص القضائي في الجرائم السيبرانية

الفصل 5: دور الأمم المتحدة في حوكمة الفضاء
السيبراني

القسم الثاني: استخدام القوة والنزاع المسلح في
الفضاء السيبراني

الفصل 6: تطبيق ميثاق الأمم المتحدة على الفضاء
السيبراني
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الفصل 7: مفهوم الهجوم المسلح السيبراني

الفصل 8: حق الدفاع عن النفس في الفضاء
السيبراني

الفصل 9: تطبيق القانون الدولي الإنساني على
النزاعات السيبرانية

الفصل 10: نزع السلاح وضبط التسلح السيبراني

القسم الثالث: المسؤولية الدولية والدولة في الفضاء
السيبراني

الفصل 11: مسؤولية الدولة عن الأفعال السيبرانية

Due Diligence الفصل 12: واجب العناية الواجبة

الفصل 13: التدخل في الشؤون الداخلية عبر الفضاء
السيبراني
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الفصل 14: التدابير المضادة في الفضاء السيبراني

الفصل 15: العقوبات الدولية والقيود التقنية

القسم الرابع: الجريمة السيبرانية والتعاون الجنائي

الفصل 16: اتفاقية بودابست للجريمة السيبرانية

الفصل 17: الجريمة السيبرانية المنظمة عبر الوطنية

الفصل 18: الابتزاز الإلكتروني وبرمجيات الفدية

الفصل 19: الإرهاب السيبراني

الفصل 20: الأدلة الجنائية الرقمية والإثبات

القسم الخامس: حقوق الإنسان والحريات في العصر
الرقمي
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الفصل 21: الحق في الخصوصية وحماية البيانات

الفصل 22: حرية التعبير على الإنترنت

الفصل 23: الفجوة الرقمية والعدالة الاجتماعية

الفصل 24: حماية الأطفال في الفضاء السيبراني

الفصل 25: أخلاقيات التكنولوجيا وحقوق الإنسان

القسم السادس: الحوكمة الرقمية والبنية التحتية

ICANN الفصل 26: حوكمة الإنترنت ودور

الفصل 27: الأمن القومي والبنية التحتية الحرجة

الفصل 28: سلاسل الإمداد التقنية والأمن

الفصل 29: الحوسبة السحابية والقانون
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الفصل 30: إنترنت الأشياء IoT والأمن القانوني

القسم السابع: التقنيات الناشئة والتحديات
المستقبلية

الفصل 31: الذكاء الاصطناعي والقانون السيبراني

الفصل 32: العملات المشفرة وغسل الأموال

الفصل 33: الحوسبة الكمية والتهديدات المستقبلية

الفصل 34: الأمن البيولوجي الرقمي

الفصل 35: الفضاء السيبراني والفضاء الخارجي

القسم الثامن: التعاون الدولي وبناء القدرات

الفصل 36: المساعدة القانونية المتبادلة في الجرائم
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السيبرانية

الفصل 37: بناء القدرات الوطنية والدولية

الفصل 38: دور القطاع الخاص في الأمن السيبراني

الفصل 39: التأمين السيبراني وإدارة المخاطر

الفصل 40: الدبلوماسية السيبرانية وبناء الثقة

القسم التاسع: التسوية والمنازعات والآليات القضائية

الفصل 41: تسوية المنازعات السيبرانية بين الدول

الفصل 42: الولاية القضائية العالمية في الجرائم
السيبرانية

الفصل 43: دور المنظمات الإقليمية في الأمن
السيبراني
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الفصل 44: العقوبات الذكية والردع السيبراني

الفصل 45: الإسناد التقني والقانوني للهجمات

القسم العاشر: الرؤية المستقبلية والتوصيات

الفصل 46: سيادة البيانات والاقتصاد الرقمي

الفصل 47: الأخلاقيات الحربية في الفضاء السيبراني

الفصل 48: التعليم والثقافة السيبرانية

الفصل 49: توصيات لصانعي السياسات

الفصل 50: الرؤية المستقبلية 2050: فضاء سيبراني
آمن ومستدام

الخاتمة العامة
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المراجع والمصادر

تم بحمد الله وتوفيقه

المؤلف:

د. محمد كمال عرفه الرخاوي

الباحث والمستشار القانوني والمحاضر الدولي في
القانون

تنويه قانوني هام:

جميع الحقوق محفوظة للمؤلف.

يحظر نهائياً طبع هذا الكتاب، أو نشره، أو توزيعه، أو
تخزينه في أنظمة استرجاع المعلومات، أو نقله بأي

وسيلة كانت إلكترونية، ميكانيكية، تصويرية، تسجيلية،
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أو غيرها دون الحصول على إذن خطي مسبق وموقع
من المؤلف شخصياً.

أي انتهاك لهذه الحقوق يعرض المخالف للمساءلة
القانونية الكاملة وفقاً لقوانين الملكية الفكرية المحلية

والدولية
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