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 الإهداء 

از  ز  هدي هذا العمل أبكل فخر واعت 

   إلى

  الذين  البواسل المغمورين من رجال المنشآت
، يعملون بكل جهد وتفانز

 .تحت الشمس والظلام، يسهرون لننام، ويضحون لنحيا

ف، وإلى الشهداء الأبرار إلى   ميدان الشر
الذين  الجرحى الذين ارتقوا فز

من رجال الأمن  مخلص حملوا على أجسادهم وسام الفداء، وإلى كل

  
طة والاستخبارات والدفاع المدنز  .والشر

ز الساهرة، والدرع الذي لا ينكش   .أنتم السور المنيع، والعي 

  
 كل التقدير والعرفان   لكم منز

 المؤلف                                                                                   
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 بسم الله الرحمن الرحيم 

قْوَىٰ   ﴿وَتَ عَاوَنوُا عَلَى الْبِرِ وَالت َّ

ثِْْ وَالْعُدْوَانِ﴾  وَلََ تَ عَاوَنوُا عَلَى الِْْ
 .2سورة المائدة:                                                                                          
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 مقدمة الكتاب 

تمُثل المنشآت الحيوية شريان الحياة للدول المعاصرة، فهي العمود الفقري الذي تستند  

والصحة  والغذاء  والمياه  كالطاقة  للمجتمع،  الأساسية  الخدمات  استمرارية  إليه 

والتنمية المستدامة   والاتصالات والنقل، وتشكل الركيزة التي يقوم عليها الأمن القومي

والاستقرار الاقتصادي والاجتماعي. وإزاء ما تشهده الساحة الدولية من تصاعد في 

حدة التهديدات الأمنية، وتنوع في أساليبها، وتطور في أدواتها، أصبحت حماية هذه  

وأضحت   الترف،  أو  التأجيل  تقبل  لا  التي  الاستراتيجية  الأولويات  من  المنشآت 

وطنية   أمنية  مسؤولية  أجهزة  من  الأطراف،  جميع  جهود  تضافر  تتطلب  مشتركة 

 .وحكومية، إلى مشغلين وخبراء، إلى مجتمعات محلية وشركاء دوليين

وينطلق هذا الكتاب، الذي يقع في خمس وحدات تدريبية مترابطة، من إدراك عميق  

يقتصر على   تخصصياً ضيقاً  يعد مجالاً  لم  الحيوية  المنشآت  أمن  أن  لحقيقة مفادها 

الخبراء الأمنيين، بل صار علماً متشعباً يتقاطع فيه الأمن المادي، والأمن السيبراني،  

ت، ومكافحة التجسس، والتوعية المجتمعية، والتخطيط  وإدارة المخاطر، والاستخبارا

يقوم ركن منها إلا بالآخر. وقد صُمم هذا  الاستراتيجي، ضمن منظومة متكاملة لا 

أكاديمياً متكاملاً، وأداة تدريبية منهجية، للمختصين والعاملين   الكتاب ليكون مرجعاً 

م السياسات الأمنية وإدارة في مجال حماية البنى التحتية الحيوية، وللمسؤولين عن رس

 .الأزمات، وللباحثين والدارسين في العلوم الأمنية والعسكرية والاستراتيجية

عنوان تحت  الأولى  بالوحدة  للكتاب  العلمية  الرحلة  أمن  " تبدأ  في  أساسية  مفاهيم 

الحيوية  وأنواعها   "المنشآت  الحيوية  المنشآت  لماهية  شامل  لفهم  يؤسس  حيث   ،

بمختلف   تواجهها  التي  المحتملة  الأمنية  التهديدات  ويحلل  الاستراتيجية،  وأهميتها 

المنظمة،   القوانين  ضوء  في  تأمينها  متطلبات  ويستعرض  ومصادرها،  أنواعها 

الم الدولة والسلطات  أجهزة  حلية، والالتزام والسياسات والإجراءات الأمنية، ودور 

لفهم مكونات   القارئ خريطة طريق واضحة  الدولية، مانحاً  بالمواصفات والمعايير 

 .منظومة الأمن الشاملة لهذه المنشآت
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، التي تغطي الجانب   "إجراءات الأمن الوقائي" وتنتقل إلى الوحدة الثانية الموسومة بـ

المادي الملموس في حماية المنشآت، بدءاً من تفتيش الأشخاص والمركبات، وتأمين  

المداخل ونقاط التفتيش، مروراً بتقنيات المراقبة والإنذار، وأنظمة الإغلاق والتحكم  

من   الحماية  ووسائل  الحرم،  وإضاءة  المنشآت،  وبوابات  وأسوار  الدخول،  في 

الخارج مختلف  التهديدات  في  الحيوية  التحتية  البنية  مواقع  تأمين  إلى  وصولاً  ية، 

قطاعاتها، لترسم بذلك صورة متكاملة للجدار الدفاعي المادي الذي يشكل خط الدفاع 

 .الأول لأي منشأة

كمنهجية علمية متقدمة تنتقل بالقارئ  "إدارة المخاطر الأمنية" وتأتي الوحدة الثالثة

المخاطر   تحديد  يتم  حيث  استباقية،  عقلية  ممارسة  إلى  إجراءات  تطبيق  مجرد  من 

آليات   واستعراض  الأمنية،  والتمارين  الخطط  اختبار  ثم  وتقييمها،  المحتملة  الأمنية 

العمليات  الأزمات عبر غرف  إدارة  إلى  المخاطر، وصولاً  والسيطرة على  الوقاية 

التعامل مع حالات الطوارئ، وإجراءات الإخلاء، وتشكيل  ا لمتخصصة، وخطوات 

من   الانتقال  لتجسيد  الأزمات،  إدارة  جهات  مع  والتنسيق  السريعة،  الاستجابة  فرق 

 .مفهوم الحماية التفاعلية إلى مفهوم المرونة المؤسسية الاستباقية

،   "أمن تقنية المعلومات" وتتجه الوحدة الرابعة نحو الفضاء الرقمي في موضوعها

،  (OT) فتتناول حماية شبكات وأنظمة المعلومات، وتأمين أنظمة التحكم الإلكترونية

وبرامج   الأعمال،  استمرارية  خطط  وتطوير  والمعلومات،  البيانات  قواعد  وحماية 

اليقظة   ثقافة  ونشر  الأمنية،  الإجراءات  على  والتدريب  للعاملين،  الأمنية  التوعية 

والتبليغ، وإشراك المجتمع المحلي، والتعاون مع وسائل الإعلام، إدراكاً بأن التهديدات  

أخط تمثل  الحيوية  السيبرانية أصبحت  التحتية  البنى  وأن حماية  العصر،  تحديات  ر 

 .تتطلب وعياً رقمياً يعادل الوعي المادي إن لم يفقه

، وهو   "الاستخبارات ومكافحة التجسس" وتخُتتم الوحدة الخامسة والأخيرة بعنوان

البعد الاستباقي الاستراتيجي الذي يرفع منسوب الحماية إلى مستوى التوقع والاستباق،  

والوثائق   المعلومات  وحماية  الصلة،  ذات  الاستخبارية  المعلومات  جمع  تعالج  إذ 
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الحساسة، ومكافحة عمليات تسلل العناصر المعادية، والتنسيق مع أجهزة إنفاذ القانون،  

وبناء التحالفات الاستراتيجية لتعزيز الأمن، مانحة القارئ فهماً متقدماً لكيفية مواجهة  

 .الخصوم في ميادينهم الخفية، وحماية أسرار المنشأة وكشف مؤامرات الآخرين 

وبين طيات هذه الوحدات الخمس، يسعى هذا الكتاب إلى تقديم رؤية متكاملة لأمن  

العملي   والتطبيق  العلمية،  والمنهجية  النظري  العمق  بين  تجمع  الحيوية،  المنشآت 

الأكاديمية   المراجع  أحدث  على  معتمداً  الموضوعي،  النقدي  والتحليل  والواقعي، 

الته تطور  المهنية، مستشرفاً  المجال والتقارير  هذا  في  الفضلى  والممارسات  ديدات 

وأداة علمية   العربية،  الأمنية  للمكتبة  نوعية  يكون إضافة  أن  آملاً  المتجدد،  الحيوي 

تسهم في بناء قدرات الكوادر الأمنية، وتعزيز منعة المنشآت الحيوية، ودعم الأمن  

 .الوطني في مواجهة التحديات المتعاظمة

نسأل الله التوفيق والسداد، وأن يكون هذا العمل خالصاً لوجهه الكريم، نافعاً 

 .لخدمة الدين والوطن والأمة، إنه ولي ذلك والقادر عليه
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 الأولى: مفاهيم أساسية في أمن المنشآت الحيويةالوحدة 

ية التي يقوم عليها الأمن القومي للدول، وذلك   اسـ آت الحيوية الركيزة الأسـ تمثل المنشـ

ب على  لمـا توفره من خـدمـات وموارد لا غنى عنهـا للمجتمع، ولمـا يمكن أن يترتـ

تعطيلها أو الإضــرار بها من تداعيات كارثية على الصــعد الاقتصــادية والاجتماعية  

ــاملة بمجموعة من المفاهيم والبيئية. ويتطلب فهم طبيعة أمن هذ ه المنشــآت إحاطة ش

التأســيســية التي تشــكل الإطار النظري والتطبيقي لهذا التخصــص الدقيق، وهو ما 

 ً  .تعمل هذه الوحدة على تقديمه بأسلوب منهجي يراعي الدقة العلمية والأمنية معا

 أولاً: تعريف المنشآت الحيوية

تعرف المنشــــآت الحيوية في الأدبيات الأمنية والقانونية بأنها ومجموعة الأصــــول  

المادية والتنظيمية والأنظمة التشــــغيلية التي يتوقف عليها اســــتمرار أداء الوظائف  

الأساسية للدولة والمجتمع، بحيث يؤدي أي خلل أو تعطل فيها إلى انهيار أو شلل في 

الغذاء والصــحة والاتصــالات والنقلو. وتتســم هذه قطاعات حيوية كالطاقة والمياه و 

ــواء كانت   ــتراتيجي يجعلها هدفاً محتملاً للتهديدات المختلفة، سـ ــآت بطابع اسـ المنشـ

طبيعية أو بشـرية المنشـأ. وقد توسـع مفهومها ليشـمل ليس فقط البنى التحتية المادية،  

 ."1" عاملة فيهابل أيضاً الأنظمة الرقمية وسلاسل الإمداد والموارد البشرية ال

 ثانياً: أنواع المنشآت الحيوية

ــنيف المنشــــآت الحيوية وفق معايير متعددة، منها معيار القطاع، ومعيار   يمكن تصــ

الأهمية الاســــتراتيجية، ومعيار قابلية التعرض للخطر. وعلى المســــتوى القطاعي،  

ــبكات النقل والتوزيع،   ــآت الحيوية قطاعات الطاقة امحطات التوليد، ش ــمل المنش تش

حلية، الســدود، شــبكات الإمداد ، والغذاء منشــآت النفط والغاز ، والمياه امحطات الت 

ــحة  ــية ، والص ــاس ــانع الأغذية الأس ــتراتيجية، مخازن الحبوب، مص االمزارع الإس

ــفيات المركزية، مخازن الأدوية، مراكز المختبرات ، والاتصــالات وتقنية   ــتش االمس

ــناعة ، والنقل   ــالات البحرية، أقمار الص المعلومات امراكز البيانات، كابلات الاتص

االمطارات، الموانئ، شــبكات الســكك الحديدية ، بالإضــافة إلى المنشــآت الحكومية  

الحيوية والمراكز المالية والمصـرفية. ويسـتند هذا التصـنيف إلى معايير دولية معتمدة  
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اً لخصـــــوصـــــيـة كـل دولـة  في تحـديـد البنى التحتيـة الحرجـة، مع إمكـانيـة تعـديلـه وفقـ

 ."2" واحتياجاتها الوطنية

 ثالثاً: أهمية أمن المنشآت الحيوية

ــتقرار  ــآت الحيوية في كونه يمثل خط الدفاع الأول عن اســ تتجلى أهمية أمن المنشــ

الدولة واســتمراريتها، إذ أن أي إخلال في مســتوى الأمن المقدم لهذه المنشــآت يمكن  

اد   ة شـــــرائم المجتمع. ومن الأبعـ افـ ا إلى كـ ارهـ د آثـ ة تمتـ أن يؤدي إلى عواقـب وخيمـ

قتصـــادي، حيث ترتبط هذه المنشـــآت بالناتج  الأســـاســـية لهذه الأهمية نذكر البعد الا

المحلي الإجمـالي والاســـــتثمـارات الوطنيـة والأجنبيـة، والبعـد الاجتمـاعي المتمثـل في 

ــي المرتبط بثقة المواطنين في  ــياس ــية للمواطنين، والبعد الس ــاس توفير الخدمات الأس

تؤدي   مؤســـســـات الدولة وقدرتها على حماية مقدراتهم، والبعد البيئي حيث يمكن أن

الحوادث في بعض هذه المنشآت إلى كوارث بيئية، والبعد الأمني القومي الذي يجعل  

منها عنصـــراً أســـاســـياً في منظومة الدفاع والأمن الوطني. وقد أشـــارت العديد من  

الدراسـات إلى أن تكلفة الإهمال الأمني لهذه المنشـآت تفوق بكثير تكلفة توفير أنظمة  

 ."3" الأمن الوقائي لها

 رابعاً: التهديدات الأمنية المحتملة

تتعرض المنشـــــآت الحيويـة لمجموعـة متنوعـة ومتطورة من التهـديـدات، تتفـاوت في 

طبيعتها ومصــادرها ودرجة تأثيرها، ويمكن حصــرها في أربع فئات رئيســية. الفئة 

ات والعواصـــــف   ــانـ ل الزلازل والفيضـــ ة، وتشـــــمـ دات الطبيعيـ ديـ الأولى هي التهـ

دات لا يمكن منع حـد ديـ ات، وهي تهـ ابـ اوالأعـاصـــــير وحرائق الغـ ولكن يمكن    وثهـ

ــتمرارية. الفئة الثانية   التخفيف من آثارها عبر أنظمة الإنذار المبكر والتخطيط للاســ

ــرية أو إهمال أو  ــأ عن أخطاء بشـ ــرية غير المتعمدة، والتي تنشـ هي التهديدات البشـ

نقص في التدريب أو ســوء إدارة التشــغيل. أما الفئة الثالثة فتمثل التهديدات البشــرية  

ــم ــس  المتعمدة، وتش ــيبرانية، والتجس ل الأعمال الإرهابية والتخريبية، والهجمات الس

الصـــناعي والســـياســـي، وعمليات الاقتحام والتســـلل، وســـرقة المواد أو المعلومات  

الحسـاسـة. وتشـير الإحصـاءات الأمنية إلى تصـاعد ملحوظ في الهجمات السـيبرانية  
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الموجهة للبنى التحتية الحيوية في الســنوات الأخيرة. أما الفئة الرابعة فهي التهديدات  

ــرية، كالكوارث التكنولوجية   ــباب طبيعية وأخرى بشـ المزدوجة والتي تجمع بين أسـ

النـاجمـة عن أعطـال في أنظمـة التحكم أو انفجـارات أو تســـــربـات كيميـائيـة، وهي من  

 ."4" ر المفاجأة وصعوبة السيطرةأخطر الأنواع لأنها تجمع بين عنص

 خامساً: متطلبات تأمين المنشآت الحيوية

املاً يجمع بين عـدة متطلبـات   ــاملاً ومتكـ ــآت الحيويـة نهجـاً شـــ أمين المنشـــ يتطلـب تـ

ــنيف التهديدات   ــية، تبدأ بمرحلة تقييم المخاطر وتحديد الأصــول الحرجة وتص رئيس

المحتملـة، وتتلوهـا مرحلـة تصـــــميم الأنظمـة الأمنيـة المـاديـة التي تشـــــمـل الأســـــوار  

ة وأجهزة الكشـــــف المختلفـة وأنظمـة    والحواجز ونقـاط التفتيش وكـاميرات المراقبـ

التحكم في الـدخول. وتـأتي بعـد ذلـك أنظمـة الأمن الإلكتروني والتقني، والتي تشـــــمـل  

حمـايـة الشـــــبكـات وأنظمـة المعلومـات، وأنظمـة الإنـذار المبكر، وأمن نظم التشـــــغيـل  

والتحكم الصـناعية، والتشـفير وحماية البيانات، فضـلاً عن أنظمة الاتصـالات الأمنية  

ــري والمتمثل في تأهيل القوى العاملة ال ــر الأمن البشـ طارئة. ولا يمكن إغفال عنصـ

ــأة على الإجراءات الأمنية، وزرع الثقافة الأمنية   الأمنية، وتدريب العاملين في المنش

لديهم، وفحص الخلفيات الأمنية للموظفين. كما يتطلب الأمر تطوير خطط الاسـتجابة  

ء والتعـامـل مع الحوادث وإدارة الأزمـات،  للطوارئ، والتي تشـــــمـل خطط الإخلا

ــيق مع الجهات  ــلاً عن التنسـ ــتمرارية العمل بعد الأزمات، فضـ وخطط التعافي واسـ

ذه  دوري جزءاً لا يتجزأ من هـ ل التقييم المســـــتمر والتحســـــين الـ ة. ويشـــــكـ المعنيـ

 ."5" المتطلبات، لمواكبة تطور التهديدات والتغيرات في طبيعة المنشآت نفسها

 سادساً: القوانين المنظمة لأمن المنشآت الحيوية

تتضـــــافر جهود التشـــــريع الوطني مع المعـايير الـدوليـة لتشـــــكيـل الإطـار القـانوني  

والتنظيمي لأمن المنشآت الحيوية. فعلى المستوى الوطني، تسن الدول قوانين خاصة 

بحمـايـة البنى التحتيـة الوطنيـة، وقوانين لمكـافحـة الإرهـاب والجرائم الإلكترونيـة،  

ختصـة بكل قطاع، إلى جانب قوانين العمل  وتشـريعات تنظيمية تصـدرها الهيئات الم

والســلامة المهنية التي تتضــمن أحكاماً أمنية. وتســتند هذه القوانين إلى معايير دولية  
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معتمـدة من منظمـات كـالمنظمـة الـدوليـة للمعـايير اأيزو ، والمنظمـة الـدوليـة للشـــــرطـة 

الجنائية االإنتربول ، ووكالات الأمم المتحدة المعنية. وقد أســهمت الاتفاقيات الدولية 

دول  ارب الـ ت تجـ ا أســـــهمـ ال، كمـ ذا المجـ ادل الخبرات في هـ د الجهود وتبـ في توحيـ

نية، مع مراعاة الخصــوصــية الوطنية في كل دولة. المتقدمة في إثراء القوانين الوط

ــدد، مواكبة التطور التكنولوجي   ــرعين في هذا الصـ ومن التحديات التي تواجه المشـ

المتسـارع، وضـمان التوازن بين متطلبات الأمن وحماية الحقوق والحريات، وتطوير  

 ."6" آليات الرقابة والامتثال الفعالة

 سابعاً: وضع السياسات والإجراءات الأمنية

تمثل الســياســات والإجراءات الأمنية العمود الفقري لنظام أمن المنشــآت الحيوية، إذ 

تترجم الرؤى الأمنية إلى خطط تنفيذية قابلة للتطبيق. وتبدأ عملية وضــع الســياســات 

بتحديد الأهداف الأمنية بوضـو،، ومن ثم بناء هيكل تنظيمي لتطبيق هذه السـياسـات  

ليات. وتشـمل السـياسـات الأمنية سـياسـات التحكم  يتضـمن تحديد الصـلاحيات والمسـؤو 

ــات أمن تقنية   ــياس ــة، وس ــاس ــياســات التعامل مع المعلومات الحس في الوصــول، وس

المعلومات وســياســات اســتخدام الأجهزة، وســياســات الإبلاد عن الحوادث الأمنية،  

ــات إلى إجراءات  ــياسـ ــات التعامل مع الزوار والمقاولين. وتتحول هذه السـ ــياسـ وسـ

ــغيل ــكل تعليمات العمل الأمني ودليل الإجراءات، والتي تغطي  تشـ ــلة في شـ ية مفصـ

سيناريوهات متنوعة لكيفية الاستجابة للتهديدات والحوادث الأمنية بمختلف درجاتها.  

ــات الأمنية الفعالة المرونة اللازمة لتحديثها   ــياســ ــائص الجوهرية للســ ومن الخصــ

ــكل دوري، ووضــوحها بحيث يفهمها جم يع المعنيين، وقابليتها للقياس وتطويرها بش

 ."7" والتقييم، فضلاً عن تطبيقها بعدالة وحياد دون تمييز

 ثامناً: دور أجهزة الدولة ذات العلاقة

امـل   ــآت الحيويـة بين جهـات متعـددة تتكـ ايـة المنشـــ ة في حمـ دولـ يتوزع دور أجهزة الـ

أدوارها وتتضـــــافر جهودها، حيث تقوم وزارة الداخلية والأجهزة الشـــــرطية بدور  

ــرة، وجمع المعلومات   ــي من خلال توفير الحماية الأمنية المباشــ ــاســ المحور الأســ

أجهزة   وتتولى  ــة.  الأمني القوانين  ــذ  وتنفي الحوادث،  في  والتحقيق  ــة،  ــاري الاســـــتخب
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تباقياً في كشـف التهديدات قبل وقوعها وتحليل   تخبارات والأمن الوطني دوراً اسـ الاسـ

المخاطر، وتقدير التهديدات الاســـــتراتيجية وتتبع الشـــــبكات الإجرامية والإرهابية.  

ــاء الإلكتروني   ــيبراني في حماية الفضــ ــة بالأمن الســ ويأتي دور الجهات المختصــ

ــآت الحيوية ومواجهة الهجمات الإ لكترونية وتأمين البنى التحتية الرقمية. كما  للمنشــ

تســهم وزارة الدفاع في حماية المنشــآت ذات الأهمية القصــوى، خاصــة عند ارتفاع  

منســـــوب التهـديدات الأمنيـة. وتلعب هيئات الطوارئ والدفاع المدني دوراً حيوياً في 

ــر الدور التعامل مع   الكوارث والحوادث الكبرى وجهود الإخلاء والإنقاذ. ولا يقتصـ

ة   اقـ ة كوزارة الطـ ة، بـل يشـــــمـل الوزارات المعنيـ ة والعســـــكريـ على الأجهزة الأمنيـ

والموارد المائية ووزارة الصــحة وهيئة الطيران المدني والهيئات الناظمة للقطاعات  

ــع معايير الأمن ــطلع كل منها بوضـ ــة بقطاعها ومتابعة    المختلفة، حيث تضـ الخاصـ

تنفيذها، فضـلاً عن هيئة الرقابة ومكافحة الفسـاد التي تسـهم في مراقبة أداء الأجهزة  

 ."8" الأمنية وضمان النزاهة في تطبيق السياسات الأمنية

 تاسعاً: التنسيق مع السلطات المحلية

يمثل التنســــيق مع الســــلطات المحلية أحد الركائز الأســــاســــية لنجا، منظومة أمن 

ــلطات   ــمن نطاق ولاية الس ــآت تقع غالباً ض ــآت الحيوية، وذلك لأن هذه المنش المنش

المحلية. ويأخذ هذا التنســيق عدة أشــكال، منها مشــاركة الســلطات المحلية في لجان 

ارية والمخاطر المحتملة مع الجهات الأمن المشــــتركة، وتبادل المعلومات الاســــتخب 

الأمنية المركزية، وتخطيط وتنفيذ التدريبات المشــتركة للاســتجابة للطوارئ. وتبرز  

أهمية هذا التنسـيق في أوقات الأزمات، حيث تلعب السـلطات المحلية دوراً كبيراً في 

الطــارئ  والإيواء  الإجلاء  جهود  وتنظيم  ــداني  المي المســـــتوى  على  ــة  إدارة الأزم

للمتضـررين، إضـافة إلى مسـؤوليتها في إعادة تأهيل البنية التحتية للمنشـأة المتضـررة  

ة أن نجـا،   د أثبتـت التجـارب العمليـ ا. وقـ ة المحيطـة بهـ اتي للمنطقـ ديم الـدعم الخـدمـ وتقـ

إدارة الأزمات في المنشــــآت الحيوية يرتبط بشــــكل كبير بمدى جاهزية الســــلطات  

المحلية وقدرتها على التعامل مع الأحداث الطارئة، مما يسـتلزم إدماجها في منظومة  

 ."9" الأمن منذ مراحل التخطيط الأولى وليس فقط وقت حدوث الأزمات
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 عاشراً: الالتزام بالمواصفات والمعايير الدولية

يشــكل الالتزام بالمواصــفات والمعايير الدولية رافعة أســاســية لتطوير أمن المنشــآت 

الحيوية وضـمان تحقيق المسـتويات المطلوبة من الحماية والأمان، حيث تسـاعد هذه 

ــوعية، كما   ــات وتقييم الأداء الأمني بموضــ المعايير على توحيد المفاهيم والممارســ

ة بين الـدول المختلفـة. ومن أبرز المعـايير  تســـــهـل تبـادل الخبرات والتجـارب النـاجح ـ

ــلة اأيزو   ــلسـ   لإدارة المخاطر، ومعايير  31000الدولية في هذا المجال، معايير سـ

ــلة اأيزو   ــلســ لأمن نظم   (IEC 62443)   لأمن المعلومات، ومعايير27001ســ

التحكم الصـــــنـاعيـة، وبروتوكولات المنظمـة الـدوليـة للطـاقـة الـذريـة وأمن المنشـــــآت 

ــتند إلى  ــية كنهج تقييم المخاطر المس ــاس ــتند هذه المعايير إلى مبادئ أس النووية. وتس

الأدلة، وأخذ الدروس المستفادة من الحوادث السابقة بعين الاعتبار، ومراعاة التطور  

، وضـمان التوازن بين الأمن وكفاءة التشـغيل. ويتطلب الالتزام التكنولوجي المتسـارع

بهـذه المعـايير إجراء تقييمـات دوريـة من جهـات معتمـدة، وتطوير خطط طموحـة  

للوصــــول إلى مســــتويات متقدمة من الامتثال، مع الأخذ في الاعتبار أن بعض هذه 

 ."10" وهرهاالمعايير قد يحتاج إلى تكييف مع الظروف الوطنية دون الإخلال بج 
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 الوحدة الثانية: إجراءات الأمن الوقائي

تمثل إجراءات الأمن الوقائي الركيزة الأسـاسـية في منظومة حماية المنشـآت الحيوية،  

ل فرص النفـاذ غير   ل حـدوثهـا، وتقليـ ة قبـ إذ تعمـل على منع وقوع الحوادث الأمنيـ

ــم هذه الإجراءات  ــاف التهديدات في مراحلها المبكرة. وتتســ ــر، به، واكتشــ المصــ

ــتباقي الذي يميزها عن الإجرا ءات العلاجية أو التصـــحيحية، حيث يتم  بطابعها الاسـ

ة.   دات المحتملـ ديـ ة للتهـ ذجـ اطر ونمـ اءً على تقييم دقيق للمخـ ا بنـ ا وتطبيقهـ تصـــــميمهـ

ــمل إجراءات الأمن الوقائي مجموعة مترابطة من العمليات الأمنية التي تغطي   وتشــ

ــائع، والأنظمـة   ات والبضـــ دخول والخروج، والأشـــــخـاص والمركبـ اط الـ ة نقـ كـافـ

ــأة. ويعُد التفتيش أحد أبرز هذه   الإلكترونية ــرية في المنشـ ــر البشـ والتقنية، والعناصـ

ــريب   ــف ومنع تسـ ــيوعاً، لما يلعبه من دور محوري في كشـ الإجراءات وأكثرها شـ

اتهم، ومنع   د من صـــــلاحيـ أكـ ة الأفراد والتـ د هويـ ديـ ا، وتحـ المواد غير المرغوب فيهـ

 ."1" ة المنشأةدخول الأدوات أو المواد التي قد تشكل خطراً على سلام

 أولاً: تفتيش الأشخاص والمركبات

ــخاص والمركبات خط الدفاع الأول في تطبيق إجراءات الأمن   ــكل تفتيش الأشــ يشــ

الوقـائي، إذ يجُرى عـادةً عنـد نقـاط الـدخول الرئيســـــيـة للمنشـــــآت الحيويـة كـالمـداخـل  

والمخارج وبوابات الدخول المخصـصـة. ويتطلب هذا الإجراء تخطيطاً دقيقاً وتنظيماً  

اعاة الجانب الإنسـاني وكرامة الأشـخاص  محكماً يجمع بين السـرعة والكفاءة، مع مر

تمرارية تدفق العمل وعدم التسـبب في تأخيرات غير   الخاضـعين للتفتيش، لضـمان اسـ

 .مبررة

وتنـدرج عمليـة تفتيش الأشـــــخـاص تحـت عـدة أنواع رئيســـــيـة، يختلف تطبيقهـا وفقـاً 

لمســـتوى التهديد المقدور وطبيعة المنشـــأة وموقعها. فالتفتيش الظاهري أو الســـطحي  

يجُرى بصـــــرياً وباســـــتخـدام أجهزة الكشـــــف عن المعـادن المحمولة باليـد، ويكتفي  

ــلحة  ــحة والأسـ ــام المعدنية الواضـ ــف عن الأجسـ الظاهرة. أما التفتيش الدقيق بالكشـ

فيشــمل فحصــاً أكثر عمقاً يســتخدم أجهزة التصــوير الحراري وأجهزة الكشــف عن 

المتفجرات والمخدرات، وقد يتضـمن تفتيشـاً بدنياً مع الحفاظ على الخصـوصـية عبر  
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غرف مخصصة وبحضور شهود. في حين أن التفتيش الأمني المتقدم يستخدم تقنيات  

المسـم الجسـدي الكامل وأجهزة تحليل المواد والتحقق البيومتري من الهوية، ويطبق  

 ."2" غالباً في المنشآت ذات التصنيف الأمني الأعلى
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أما بالنســبة لتفتيش المركبات، فشــهد تطوراً ملحوظاً في الســنوات الأخيرة بفضــل  

التقدم التكنولوجي، حيث انتقل من التفتيش البصـري المعتمد على الخبرة البشرية إلى 

ــينية وأجهزة الكشــــف عن المتفجرات في  اســــتخدام أنظمة المســــم بالأشــــعة الســ

ضـــي لكشـــف التغيرات في هيكل  المقطورات والشـــاحنات، وكاميرات المســـم الأر

تفتيش   تنظيم عمليــة  الكيميــائيــة. ويتم  قيــاس الإشـــــعــاع والمواد  المركبــة، وأجهزة 

المركبـات عبر عـدة مراحـلب تبـدأ بمرحلـة التوقف والفحص المبـدئي عن بعـد، ثم  

ة التقييم الأمني   ة، وتنتهي بمرحلـ اســـــتخـدام الأجهزة التقنيـ ة إجراء التفتيش بـ مرحلـ

الســــما، بالدخول أو الرفض والإحالة للتحقيق. وفي جميع الأحوال،  واتخاذ القرار ب 

يجـب أن يكون التفتيش وفق إجراءات موحـدة ومُوثقـة، لضـــــمـان عـدم التمييز وتكـافؤ  

ــوائي للمركبات   ــى بءجراء تفتيش عش ــأة. كما يوُص الفرص بين جميع مرتادي المنش

ريب الممتلكات أو المواد الحس ـ أة لمنع تسـ ة، مع مراعاة التدرج الخارجة من المنشـ اسـ

 ."3" في الإجراءات وفقاً لمستوى التهديد وإمكانيات المنشأة المادية والبشرية

 ثانياً: إجراءات التحقق من الهوية وصلاحيات الدخول

ــلاحيات   ــخاص والمركبات مع إجراءات التحقق من الهوية وصـ يتكامل تفتيش الأشـ

الـدخول، لتشـــــكيـل مـا يمكن اعتبـاره نظـامـاً أمنيـاً متكـاملاً لإدارة الـدخول. ويقوم هـذا 

يةب عنصـر المعرفة ككلمات المرور والأرقام السـرية،  اسـ النظام على ثلاث ركائز أسـ

ات الحيوية  وعنصـر الحيازة كالبطاقات الذكية والم فاتيم الإلكترونية، وعنصـر القياسـ

كبصــمات الأصــابع ومســم الشــبكية والتعرف على الوجه. وتسُــتخدم هذه العناصــر 

تخدام نموذج   تويات متفاوتة من التأمين، إذ يوُصـى باسـ منفردة أو مجتمعة لتحقيق مسـ

 .المصادقة متعددة العوامل للمنشآت الحيوية ذات الحساسية العالية

وتتم عمليـة التحقق عبر عـدة مراحـل منهجيـة تبـدأ بتقـديم الفرد لوثيقـة هويـة رســـــميـة  

ســـــاريـة المفعول، تليهـا مرحلـة مطـابقـة المعلومـات مع قواعـد البيـانـات الأمنيـة والتـأكـد  

من عدم وجود بلاغات أو قيود أمنيـة، ثم مرحلـة المصـــــادقة على الصـــــلاحيـة عبر  

ــما،  ــم قرار الســ الأنظمة الإلكترونية، وأخيراً مرحلة التقييم الأمني المتكامل وحســ

دخول   د الأمني مع ضـــــرورة التمييز بين أنواع الـ دخول أو المنع. ويزداد التعقيـ الـ بـ
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المختلفـة كـدخول الموظفين الـدائمين، ودخول الزوار والمقـاولين، ودخول شـــــاحنـات  

ارات الطوارئ. ولكـل نوع من هـذه الأنواع إجراءات  التموين والنقـل، ودخول ســـــيـ

ات   ام المســـــتويـ ة تطبيق نظـ انيـ ا، مع إمكـ ا وطبيعتهـ تفتيش وتحقق تختلف في درجتهـ

مبدأ وأقل الصلاحيات الضروريةو  الأمنية المتدرجة في منم الصلاحيات، بما يضمن  

 ."4" تحقيقاً للأمن مع الإبقاء على كفاءة التشغيل

 ثالثاً: إجراءات أمن المحيط والأسوار والحواجز المادية

تمثل الحواجز المادية والأسوار وأنظمة أمن المحيط العنصر الأكثر ظهوراً وانتشاراً  

في إجراءات الأمن الوقائي، إذ تشـكل خط الدفاع الأول المادي الذي يهدف إلى ردع  

المتسـللين وتأخيرهم ومنع الوصـول غير المصـر، به إلى مرافق المنشـأة الحسـاسـة.  

مة في هذا المجال، وتشـمل الأسـوار الخرسـانية أو وتتنوع المواد والأنظمة المسـتخد

أمتار حســـب مســـتوى التهديد،   5إلى  2.5المعدنية بارتفاعات متفاوتة تتراو، بين  

ــعرات   ــتش ــف الإلكترونية المحيطية المكونة من كاميرات حرارية ومس وأنظمة الكش

ة  اهتزاز وكـاشـــــفـات حركـة، والحواجز الميكـانيكيـة كـالحواجز الخرســـــانيـة المتحرك ـ

والأعمـدة القـابلـة للســـــحـب لمنع اقتحـام المركبـات، وأنظمـة الإضـــــاءة الطـارئـة التي 

تضمن استمرارية الرؤية، والمناطق العازلة الآمنة التي تفصل بين المحيط الخارجي  

 .والداخلي للمنشأة

ات   اع المتعمقو، حيـث تصُـــــمم طبقـ دفـ دأ والـ ذه الإجراءات على مبـ ة هـ اليـ د فعـ وتعتمـ

متعددة من الحماية تبدأ من المحيط الخارجي وصـولاً إلى قلب المنشـأة، بحيث يتطلب  

اختراق كـل طبقـة جهـداً ووقتـاً متزايـدين، ممـا يمنم أفراد الأمن فرصـــــة كـافيـة  

ــيانة دور ــع هذه الأنظمة لصـ ــتجابة. وتخضـ ــمان  للاسـ ــتمرة لضـ ية واختبارات مسـ

جـاهزيتهـا في جميع الأوقـات، مع الأخـذ في الاعتبـار الظروف البيئيـة والمنـاخيـة  

للمنطقة، وطبيعة النشـاط داخل المنشـأة. كما ينُصـم بءجراء مراجعة دورية لتصـاميم  

هذه الحواجز، لتقييم مدى قدرتها على مواجهة التهديدات المسـتجدة، ولاسـيما في ظل  

 ."5" تطور أساليب الاختراق واستخدام تقنيات متطورة من قبل الجهات المهددة

 رابعاً: إجراءات أمن النظم الإلكترونية والرقابة
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مع التحول الرقمي المتســـارع في إدارة المنشـــآت الحيوية، أصـــبحت إجراءات أمن 

النظم الإلكترونية جزءاً لا يتجزأ من منظومة الأمن الوقائي. وتشـمل هذه الإجراءات 

ــراف، وقواعد البيانات  ــالات الداخلية، وأنظمة التحكم والإشـ ــبكات الاتصـ حماية شـ

ــة، وأنظمة المراقبة بالفيديو، و  ــاس أجهزة إنذار الحريق والســرقة. كما تتضــمن  الحس

إجراءات تـأمين أنظمـة التشـــــغيـل والتحكم الصـــــنـاعيـة والتي تعُـد من أكثر الأهـداف  

تعرضـــــاً للهجمـات الإلكترونيـة، حيـث يمكن أن يؤدي اختراقهـا إلى تعطيـل عمليـات 

 .الإنتاج أو التوزيع أو التسبب في حوادث خطيرة

ث المســـــتمر   ديـ دأ التحـ ا مبـ ة، منهـ ادئ رئيســـــيـ دة مبـ ذه الإجراءات على عـ وتقوم هـ

للبرمجيات وأنظمة الحماية، ومبدأ إدارة صــلاحيات الوصــول إلى البيانات والأنظمة  

وفق مبدأ والحد الأدنى من الصـلاحياتو، ومبدأ التشـفير القوي للبيانات أثناء التخزين  

ســـتمر للأنشـــطة المشـــبوهة وتحليل الســـجلات والنقل، ومبدأ المراقبة والرصـــد الم

ــتجابة للحوادث الإلكترونية للتعامل مع أي  ــع خطط للاسـ الرقمية، وأخيراً مبدأ وضـ

اختراق محتمل بأسرع وقت ممكن. وتتضمن منظومة الأمن الإلكتروني أيضاً توعية  

العـاملين وتـدريبهم على المخـاطر الإلكترونيـة وأســـــاليـب التصـــــدي لهـا، حيـث يعُـد  

عنصر البشري الحلقة الأضعف في سلسلة الأمن الإلكتروني، ولذا تستثمر المنشآت ال

 ."6" في برامج التوعية الأمنية المستمرة لرفع مستوى الوعي بين العاملين لديها

 خامساً: إجراءات التوعية والتدريب الأمني للعاملين

الوقـائي  للعـاملين إجراءات الأمن  تســـــتكمـل إجراءات التوعيـة والتـدريـب الأمني 

الأخرى، حيث تهدف إلى تعزيز ما يعُرف بالثقافة الأمنية داخل المؤســـســـة. وتقوم  

هذه الإجراءات على مبدأ أن الأمن مســــؤولية جماعية لا تقتصــــر على أفراد الأمن  

 ــ ــأة. وتشـ ــمل كل فرد في المنشـ مل برامج التوعية تزويد العاملين فقط، بل تمتد لتشـ

ــأة، وتعريفهم بءجراءات  ــية بالتهديدات الأمنية التي قد تواجه المنشــ ــاســ بمعرفة أســ

الإبلاد عن الممارسـات المشـبوهة أو الحوادث الأمنية البسـيطة، وتدريبهم على كيفية  

التصـــــرف في حـالات الطوارئ كـالإخلاء أو التعـامـل مع الحريق أو التهـديـدات 

 .الإرهابية
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وتأخذ هذه البرامج أشـــكالاً متعددة كالمحاضـــرات التوعوية الدورية، والمنشـــورات  

ة،   اريـة الأمنيـة، وورش العمـل التطبيقيـ ات التـذكيريـة، والنشـــــرات الإخبـ والملصـــــقـ

والمحـاكـاة والتـدريـب العملي على ســـــينـاريوهـات افتراضـــــيـة، والاختبـارات الـدوريـة 

اهيم الأمن  اب الموظفين للمفـ دى اســـــتيعـ اس مـ ب العملي المنتظم  لقيـ دريـ د التـ ة. ويعُـ يـ

عنصــــراً حيوياً في هذا الســــياق، إذ يمكن العاملين من اكتســــاب المهارات اللازمة 

ــريعة والفعالة في حالات الطوارئ، كما يعزز ثقتهم بقدراتهم على  ــتجابة الســ للاســ

التصــرف تحت الضــغط. ويوصــى بءجراء هذه التدريبات بشــكل دوري ومنتظم، لا  

ين الجدد أو المنقولين إلى مواقع حسـاسـة، مع توثيق نتائج هذه التدريبات  سـيما للموظف

 ."7" واستخدامها لتطوير السياسات والإجراءات الأمنية بشكل مستمر

 سادساً: إجراءات التفتيش الوقائي للبضائع والمهمات

ــادرة   ــآت الحيوية أو الص ــائع والمهمات الواردة إلى المنش تمثل عمليات تفتيش البض

إدخــال مواد خطرة   لقــدرتهــا على منع  بــالغــة الأهميــة، نظراً  منهــا ركيزة وقــائيــة 

كالمتفجرات والمواد الكيميائية والأسلحة والمخدرات، وكذلك منع تسريب المعلومات  

أة. وتشـمل هذه الإجراءات تفتيش الحاويات أو الممتلكات الحسـاسـة إلى خارج المنش ـ

والشــحنات الواردة باســتخدام أجهزة الكشــف المتطورة والفحص العشــوائي بالكلاب  

ــائع الفعلية ومنع   ــحن للتأكد من مطابقتها للبضـ المدربة، وتدقيق الفواتير ووثائق الشـ

ا،  التلاعب، وتطبيق إجراءات العزل والفحص المســبق للشــحنات الواردة قبل الســم

 .بءدخالها إلى المناطق الداخلية

وتكتسـب إجراءات تفتيش البضـائع أهمية خاصـة في المنشــآت التي تتعامل مع مواد  

ــلحة والمرافق الكيميائية   ــانع الأسـ ــتراتيجية كالمفاعلات النووية ومصـ خطرة أو اسـ

والمخازن الاسـتراتيجية للغذاء والدواء. ويوُصـى بءنشـاء مناطق مخصـصـة لفحص  

ــائع بعيداً عن المرافق الحيوية، وتزويدها ــف الحديثة، وتدريب    البضــ بأجهزة الكشــ

الكوادر العاملة عليها تدريباً متخصـــصـــاً. كما ينبغي تطبيق إجراءات أمن ســـلســـلة  

التوريد ابتداءً من المصــدر إلى غاية الوصــول، وذلك بالتعاون مع الجهات الموردة 
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ــحنات طوال رحلتها ومنع أي عبث بها قبل   ــلامة الشـ ــمان سـ ــغلة للنقل، لضـ والمشـ

 ."8" وصولها إلى المنشأة
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 سابعاً: مراقبة الدخول والخروج وتنظيم الحركة

تكتسـب عمليات مراقبة الدخول والخروج وتنظيم الحركة داخل المنشـأة أهمية كبرى  

في إجراءات الأمن الوقائي، حيث تتيم تتبع حركة الأشـــخاص والمركبات في جميع  

اطق المصـــــر، لهم  المنـ اكن تواجـدهم، والتحقق من التزامهم بـ د أمـ ديـ ات، وتحـ الأوقـ

ل من نقـاط التفتيش، وكـاميرات المراقبـة بـدخولهـا. وتتم هـذه المراقبـة عبر نظـام متكـام ـ

المنتشـــــرة، وأجهزة تســـــجيـل الـدخول والخروج الإلكترونيـة، إلى جـانـب الـدوريـات  

 .الأمنية المنتظمة أو العشوائية داخل أروقة المنشأة

ويسـتند هذا النظام إلى عدة مبادئ تنظيمية، منها تطبيق نظام المناطق الآمنة متدرجة  

التصـنيف، بحيث تقُسـم المنشـأة إلى مناطق ذات مسـتويات حماية مختلفة، ويسُـمم لكل  

فرد بدخول المناطق التي تتناســـب مع صـــلاحياته الأمنية فقط. ويشـــمل ذلك أيضـــاً 

تهم بمرافقين معتمـدين، ومنع التصـــــوير أو جمع  مراقبـة حركـة الزوار وتقييـد تحركـا

دخول والخروج   ل الـ ام تســـــجيـ ــة، وتطبيق نظـ ــاســـ اطق الحســـ ات في المنـ المعلومـ

الإلكتروني مع إمكـانيـة التتبع الفوري. ويعُـد الربط بين نظـام مراقبـة الـدخول وأنظمـة  

ث  الإنذار وأنظمة الاتصـالات أمراً حيوياً لضـمان اسـتجابة سـريعة ومنسـقة عند حدو

 ."9" أي خرق أمني أو حالة طارئة

 ثامناً: إجراءات التأمين على نظم الاتصالات والإنذار المبكر

تعُد أنظمة الاتصالات والإنذار المبكر جزءاً جوهرياً من إجراءات الأمن الوقائي، إذ 

ــرع وقت ممكن قبل   ــتجابة لها بأســ ــف الحوادث الأمنية في مهدها والاســ تتيم كشــ

ــبكات الاتصـــالات الداخلية الآمنة التي تربط جميع   تفاقمها. وتشـــمل هذه الأنظمة شـ

ة التحك ة والتفتيش بغرفـ اط المراقبـ ائي للحرائق  نقـ ذار التلقـ ة الإنـ ة، وأنظمـ م المركزيـ

وكشــف الغازات والتســربات، وأنظمة الاتصــال الطارئ برجال الأمن والإســعاف  

ة   ابعـة للجهـات الأمنيـ ادة والتحكم التـ ك الربط مع مراكز القيـ ذلـ اع المـدني، وكـ دفـ والـ

ائل الاتصـال، بحيث لا   تند هذه الأنظمة إلى مبدأ التكرار والتعددية في وسـ العليا. وتسـ

ــلاً عن اعتمادها على  ــل المنظومة بأكملها، فضـ ــائل إلى شـ يؤدي تعطل إحدى الوسـ

 .راريتها في حال انقطاع التيار الكهربائيمصادر طاقة احتياطية لضمان استم
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وتخضــع هذه الأنظمة لاختبارات دورية منتظمة للتحقق من جاهزيتها وفعاليتها، مع  

ــالات وأمن   ال الاتصـــ ة التطورات في مجـ ة مســـــتمرة لمواكبـ ات تقنيـ ديثـ إجراء تحـ

المعلومـات. ويلعـب مركز التحكم الرئيســـــي دوراً محوريـاً في هـذه المنظومـة، حيـث  

ــبة، وتوجيه  يقوم بتلقي كافة التنبيهات والإنذارات، وتحلي  لها واتخاذ القرارات المناســ

ــل مع الجهات الخارجية عند الحاجة.  ــيق تحركاتها، والتواصــ الفرق الميدانية وتنســ

وتعُقد اجتماعات دورية بين مسـؤولي الأمن في المنشـأة والجهات المعنية، لتقييم أداء  

ــا ــتفادة من الحوادث الس ــتعراض الدروس المس بقة أنظمة الإنذار والاتصــالات، واس

 ."10" سواء وقعت في المنشأة نفسها أو في منشآت مماثلة

 تاسعاً: إجراءات التفتيش الدوري والمراجعة الأمنية المستمرة

تضـمن عمليات التفتيش الدوري والمراجعة الأمنية اسـتمرارية فعالية إجراءات الأمن  

الوقائي والتكيف مع التغيرات في مسـتويات التهديد. وتشـمل هذه الإجراءات جولات  

أة، واختبارات دورية لأنظمة   ية منتظمة وغير مجدولة على جميع مرافق المنشـ تفتيشـ

ة، ومرا ة والإلكترونيـ اديـ دخول والخروج وكشـــــف أي الأمن المـ ة ســـــجلات الـ جعـ

ــتخلاص الدروس منها،   ــيطة واسـ مخالفات أو ثغرات، وتحليل الحوادث الأمنية البسـ

 .وتقييم أداء الكوادر الأمنية ومدى التزامهم بالإجراءات

وتعُد المراجعة الأمنية المســتمرة أداة أســاســية لتحســين الأداء وتطوير الســياســات،  

وذلك من خلال تحديد نقاط الضـعف المحتملة، وتقييم مدى مناسـبة الإجراءات القائمة 

للتهديدات الحالية والمسـتجدة، وتحديث خطط الطوارئ في ضـوء المتغيرات، وتقييم  

ما ينُصـــم بءجراء مراجعات أمنية شـــاملة بشـــكل  فعالية برامج التدريب والتوعية. ك

دوري بالاسـتعانة بجهات اسـتشـارية خارجية محايدة، للحصـول على تقييم موضـوعي  

ــيات للتطوير، خاصــــة بعد وقوع حوادث كبرى في  لمنظومة الأمن الوقائي وتوصــ

ــاطها أو  ــأة أو نشـ ــآت مماثلة، أو عند حدوث تغيرات جوهرية في طبيعة المنشـ منشـ

 ."11" محيطها الجغرافي

 عاشراً: إجراءات التنسيق الأمني الداخلي والخارجي
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تتوج إجراءات الأمن الوقائي بمنظومة التنسـيق الأمني، التي تشـمل التنسـيق الداخلي 

بين جميع إدارات وأقسـام المنشـأة، والتنسـيق الخارجي مع الجهات الأمنية والحكومية  

والخدمية ذات العلاقة. ويضــمن هذا التنســيق وحدة الجهود وتكامل الأدوار، وتجنب  

الت  أو الفجوات في  المعلومــات الاســـــتخبــاريــة  الازدواجيــة  وتبــادل  غطيــة الأمنيــة، 

والتحـذيريـة بشـــــكـل فـاعـل، وتوحيـد خطط وإجراءات الطوارئ بين جميع الأطراف  

 .المعنية

وتتخذ آليات التنسـيق أشـكالاً متعددة، منها عقد اجتماعات تنسـيقية دورية ولجان أمنية  

ة، وإجراء   ات الخـارجيـ ذار مع غرف العمليـ ة والإنـ ة المراقبـ ة، وربط أنظمـ مشـــــتركـ

ــيناريوهات الأزمات، ووضــــع بروتوكولات موحدة   تدريبات مشــــتركة لمحاكاة ســ

ق الفعـال بـأنـه لا يقتصـــــر على أوقـات للتعـامـل مع الحوادث الأمنيـة. ويتميز التنســـــي 

الأزمـات، بـل يمتـد ليشـــــمـل مراحـل التخطيط والبنـاء الوقـائي، والمشـــــاركـة في تقييم  

المخاطر وتحليل التهديدات، والتطوير المسـتمر للسـياسـات والإجراءات الأمنية. كما  

كسـب   يعُد التنسـيق مع السـلطات المحلية والمجتمع المحيط بالمنشـأة عاملاً مسـاعداً في

تأييد الســكان وتعزيز وعيهم بأهمية المنشــأة، مما ينعكس إيجاباً على مســتوى الأمن  

 ."12" الوقائي
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 تأمين المداخل ونقاط التفتيش

ائي في أي  ة الأمن الوقـ ابض لمنظومـ ب النـ ة القلـ ابـ اط التفتيش بمثـ داخـل ونقـ د المـ تعُـ

ــأة حيوية، فهي تمثل الواجهة الأولى التي تلتقي فيها إجراءات التحقق والتفتيش   منشــ

ــلل.  ــكل خط المواجهة الأول في مواجهة محاولات الاختراق أو التس والمراقبة، وتش

ــرية والتقنية والإجرائية،  وتعتمد فعالية تأمين هذه النقاط  ــر البشـ على تكامل العناصـ

وعلى التخطيط الهنـدســـــي المـدروس الـذي يراعي طبيعـة المنشـــــأة ونوع التهـديـدات  

 ."1" المحتملة ومستوى التصنيف الأمني المطلوب

 ً إلى ثلاثة أنواع رئيســيةب المداخل    تختلف مداخل المنشــآت الحيوية وتنقســم تصــنيفيا

الرئيســية المخصــصــة للعاملين والزوار، والتي تشــهد كثافة مرورية عالية وتتطلب  

ــة   ــصــ ــرعة الإنجازل والمداخل الخدمية المخصــ توازناً بين الإجراءات الأمنية وســ

للشـاحنات والبضـائع، والتي تتطلب أجهزة تفتيش متطورة وإجراءات صـارمة نظراً  

ــا ة التي تفُتم في حـالات  لحجم البضـــ اطيـ ة أو الاحتيـ ارئـ داخـل الطـ ال والمـ ئع وتنوعهـ

ــددة مع إبقائها مغلقة ومؤمنة في  الضــرورة القصــوى وتخضــع لإجراءات أمنية مش

الظروف العادية. وقد يشمل التصنيف مداخل خاصة لكبار المسؤولين أو الشخصيات 

لفة تضـــمن حمايتهم مع  المهمة، تجُهز بمعايير أمنية مميزة وتخضـــع لإجراءات مخت 

مراعـاة الجـانـب البروتوكولي. ويتم اختيـار مواقع هـذه المـداخـل بنـاءً على دراســـــات  

أمنية وهندسـية دقيقة، بحيث توُضـع بعيداً عن المناطق العمياء وتحت رقابة كاميرات  

المراقبـة، مع توفير مســـــافات أمان كافيـة تســـــمم بالتعـامل مع أي تهـديد مفـاجئ قبـل  

 ."2" ب المنشأةوصوله إلى قل

ــيم   ــآت في تأمين مداخلها على مبدأ الدفاع المتدرج، الذي يقوم على تقسـ تعتمد المنشـ

ــرامتها كلما اقترب الفرد أو المركبة   عملية الدخول إلى مراحل متتابعة تزداد في صـ

من المنطقـة الـداخليـة للمنشـــــأة. ففي المرحلـة الأولى وهي المحيط الخـارجي، تنُشـــــأ 

ة   ات إلكترونيـ ة وبوابـ ات غير  حواجز مـاديـ تعمـل على إبطـاء الحركـة ومنع المركبـ

ــادية لتوعية القادمين  المصــر، لها من الاقتراب، كما توُضــع لافتات تحذيرية وإرش

بـالإجراءات المتبعـة. وفي المرحلـة الثـانيـة وهي نقطـة التفتيش الأولى، يجُرى التحقق  
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الأفراد والمركبــات بصـــــريــاً   الزيــارة، ويفُحص  الهويــة والغرض من  الأولي من 

باســتخدام أجهزة كشــف أســاســية. أما المرحلة الثالثة وهي نقطة التفتيش الرئيســية،  

ــجيل البيانات  ــتخدام الأجهزة المتطورة، وتســ ــمن إجراءات تفتيش دقيقة باســ فتتضــ

ة، مع إ داخليـ ة الـ ة المراقبـ أنظمـ ا بـ ة، وربطهـ املـ ات  كـ انـ اظ بصـــــور وبيـ ة الاحتفـ انيـ مكـ

للرجوع إليها عند الحاجة. وتأتي المرحلة الرابعة وهي الدخول إلى المنطقة الداخلية، 

ة عبر   ه الفرد أو المركبـ ال الإجراءات، ويوُجكـ د اســـــتكمـ دخول بعـ الـ ث يسُـــــمم بـ حيـ

ــمم   ــأة. وتصُـ ــوائي إلى كافة مرافق المنشـ ــول العشـ ــارات محددة لا تتيم الوصـ مسـ

ارات ا اة والمركبات، وتقليل نقاط  مسـ لحركة الداخلية لضـمان الفصـل بين حركة المشـ

 ."3" الالتقاء التي قد تشكل فرصاً أمنية أو حوادث تشغيلية

 المتطلبات التقنية لتأمين المداخل ونقاط التفتيش

ة من   ل مجموعـ داخـل، ويشـــــمـ أمين المـ ة تـ ب التقني العمود الفقري لعمليـ انـ ل الجـ يمثـ

الأنظمة والأجهزة التي تتكامل لتوفير تغطية أمنية شــاملة. وتبرز في مقدمتها أنظمة  

كشـــــف المعـادن، والتي تتنوع بين البوابـات الثـابتـة المثبتـة عنـد المـداخـل الرئيســـــيـة،  

مة في التفتيش التفصــيلي للأفراد، وأجهزة المســم والأجهزة المحمولة باليد المســتخد

ــف عن المتفجرات   ــة للحقائب والطرود، وأجهزة الكش ــينية المخصــص ــعة الس بالأش

والمخـدرات في المركبـات والبضـــــائع. وتســـــتنـد هـذه الأجهزة إلى تقنيـات متطورة  

ير  كالمقاومة المغناطيسية والتصوير بالأشعة السينية والتحليل الطيفي، وتخضع لمعاي 

 ."4" دقيقة في التشغيل والصيانة والدقة

وتعُد أنظمة التحقق من الهوية عنصــراً حيوياً آخر، وتتضــمن أجهزة قراءة البطاقات  

الذكية والمفاتيم الإلكترونية، وأنظمة التعرف على بصـمات الأصـابع ومسـم شـبكية  

ة الأبعـاد، وأنظمـة   ة والثلاثيـ ات الحراريـ التقنيـ العين، وأجهزة التعرف على الوجـه بـ

بين أكثر من أســلوب تحقق لرفع مســتوى الأمان،    التحقق متعددة العوامل التي تجمع

وتقنيات التحقق البيومتري عن بعُد التي تســمم بالمصــادقة دون تلامس. وقد شــهدت  

ــة مع إدخال تقنيات الذكاء  ــنوات الأخيرة، خاصــ هذه الأنظمة تطوراً كبيراً في الســ
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ــور البيومترية ــطناعي في تحليل الصـ ومقارنتها بقواعد البيانات، مما زاد من    الاصـ

 ."5" دقة وسرعة عملية التحقق مع تقليل نسبة الأخطاء

كما تشـمل المتطلبات التقنية أنظمة المراقبة والتسـجيل، التي تضـم كاميرات المراقبة 

عاليـة الدقة المزودة بتقنيـات الرؤية الليليـة والتصـــــوير الحراري، وأجهزة تســـــجيـل  

الدخول والخروج بواســـطة البطاقات أو القياســـات الحيوية، وأنظمة تحليل الصـــور 

وأنظمة الأرشـفة الرقمية للبيانات والصور لمدة   بالفيديو لكشـف السـلوكيات المشـبوهة،

ة مع   ذه الأنظمـ امـل هـ د التحقيق في الحوادث. وتتكـ ا عنـ ة تتيم العودة إليهـ افيـ ة كـ زمنيـ

ــرعة التبليغ عن أي حالة طارئة، ومع   ــمان س ــال الداخلي والإنذار لض أنظمة الاتص

ات من غر ة التحكم المركزي التي تتيم الإشـــــراف على جميع العمليـ ة تحكم  أنظمـ فـ

 ."6" واحدة

 المتطلبات البشرية والإجرائية لتأمين المداخل

لا يمكن أن تؤدي المتطلبـات التقنيـة وظيفتهـا بكفـاءة دون توافر العنصـــــر البشـــــري 

المؤهل، الذي يقوم على تشــــغيلها وصــــيانتها واتخاذ القرارات المناســــبة بناءً على 

ب متخصـــــص   دريـ اج إلى تـ داخـل يحتـ أمين المـ ا. فطـاقم الأمن المكلف بتـ مخرجـاتهـ

جهزة التفتيش والمراقبة، وقدرات ومسـتمر في عدة مجالات، منها التشـغيل السـليم لأ

ــبوهة أو العلامات الدالة على الخطر،   ــرفات المشــ ــف عن التصــ الملاحظة والكشــ

ومهارات التواصـل الفعال مع مختلف فئات المترددين على المنشـأة، والتأهيل النفسـي 

القوانين   ة بـ ة الإجرائيـ ة، والمعرفـ ل مع الحـالات الحرجـة والضـــــغوط الأمنيـ للتعـامـ

ت الممنوحة لهم. ويوُصــى أن يخضــع أفراد الأمن لتدريبات دورية على والصــلاحيا

ســـــينـاريوهات متنوعة، تشـــــمـل حالات إنذار كاذبة، ومحـاولات اختراق، وعمليـات  

تســـلل، وهجمات إلكترونية، وتهديدات إرهابية، لضـــمان اكتســـابهم الخبرة الميدانية  

 ."7" اللازمة للتعامل مع مختلف الاحتمالات

والمُحــدثــة   المكتوبــة  البروتوكولات  المتطلبــات الإجرائيــة مجموعــة من  وتشـــــمــل 

التعـامـل مع الزوار والمقـاولين التي تنظم مراحـل   ل بروتوكولات  اســـــتمرار، مثـ بـ

الاستقبال والتسجيل والتفتيش والمرافقة والخروج، وبروتوكولات التعامل مع حالات  



29 
 

الرفض أو المنع من الدخول وكيفية إبلاد الشــــخص المعني بالقرار ولجانه في حال  

الاعتراض، وإجراءات التعـامـل مع المواد الممنوعـة أو الخطيرة التي يتم ضـــــبطهـا،  

تخدام المعلومات   اءة اسـ ات الخصـوصـية وحماية البيانات التي تضـمن عدم إسـ ياسـ وسـ

مخالفات والحوادث الأمنية وتســجيلها  الشــخصــية، إلى جانب إجراءات الإبلاد عن ال

في ســـجلات مخصـــصـــة. وتخضـــع هذه الإجراءات للمراجعة الدورية للتأكد من  

ذه  ة المســـــتمرة، ويشُـــــرك في هـ ة التطورات الأمنيـ ا في مواجهـ اليتهـ ا وفعـ ملاءمتهـ

ــارية ــتشـ  المراجعة جميع الأطراف المعنية من أفراد الأمن والإدارة والجهات الاسـ

"8". 

 تصميم نقاط التفتيش وتوزيعها

ماً في نجا، عملية تأمين المداخل،   ي لنقاط التفتيش عنصـراً حاسـ يعُد التصـميم الهندسـ

ــمن تحقيق عدة أهداف في آن واحدب تحقيق الأمن بمنع النفاذ غير   حيث يجب أن يض

أخير،   دخول لتجنـب التكـديس والتـ اء إجراءات الـ المصـــــر، بـه، والســـــرعـة في إنهـ

مكانية التوسـع مسـتقبلاً واسـتيعاب الزيادة  وسـهولة الاسـتخدام للعاملين والزوار، مع إ

في الحركة. ويجب أن تشــتمل نقطة التفتيش جيدة التصــميم على مناطق محددة لكل  

وظيفة، كمنطقة وقوف للتفتيش الأولي، ومنطقة تســـجيل وتحقق من الهوية، ومنطقة  

ج  تفتيش دقيق بالأجهزة، ومنطقـة انتظـار للحـالات المســـــتثنـاة، إلى جانب منفـذ للخرو 

الآمن لحالات الطوارئ، وغرفة تحكم صــــغيرة لفشــــراف المباشــــر على العملية.  

وتصُـــمم هذه المناطق بحيث تســـمم بمرور الأشـــخاص والمركبات في اتجاه واحد،  

وتفصـل بين المسـارات المختلفة لتجنب التداخل، وتوفر مخارج طوارئ بديلة يسـهل  

 ."9" الوصول إليها في حالات الإخلاء المفاجئ

ة   ة المتوقعـ ة الحركـ افـ ــة تراعي كثـ دروســـ ة مـ اط التفتيش وفق خطـ ا يتم توزيع نقـ كمـ

ومســتوى التهديد لكل مدخل، حيث تخُصــص النقاط الرئيســية لأكبر قدر من الحركة  

ة   للمـداخـل ذات الحركـ ل تجهيزاً  اط أقـ ات، بينمـا تسُـــــتخـدم نقـ أحـدث التقنيـ وتزُود بـ

ئيســـــيـة للموظفين الـدائمين، وأخرى  المحـدودة. وينُشـــــأ عـادةً نقطـة تفتيش مركزيـة ر

للزوار والمراجعين، وثـالثـة للشـــــاحنـات والبضـــــائع، مع إمكـانيـة وجود نقـاط نوعيـة  



30 
 

للشـخصـيات المهمة أو للدخول في أوقات الطوارئ. وتحُدد سـاعات العمل لكل نقطة  

ــأة، مع إمكانية التعديل في أوقات  ــاط في المنشـ بناءً على أنماط الحركة ونوعية النشـ

 ."10" الذروة أو الأحداث الاستثنائية

 التعامل مع الحالات الاستثنائية والطوارئ عند نقاط التفتيش

ل مع الحـالات   امـ اً للتعـ داداً دائمـ اط التفتيش اســـــتعـ ل نقـ ة لعمـ ة الأمنيـ ب الطبيعـ تتطلـ

الاســــتثنائية التي قد تطرأ بشــــكل مفاجئ، مثل محاولات الاقتحام بالقوة أو التســــلل 

بـاســـــتخـدام وثـائق مزورة. وفي مثـل هـذه الحـالات، يجـب أن تكون لـدى رجـال الأمن  

سـتجابة دون التسـبب في حالة من الذعر إجراءات محددة ومتدربة تضـمن سـرعة الا

أو الفوضـى، وتشـمل تفعيل نظام الإنذار الداخلي، وعزل نقطة التفتيش وإغلاقها لمنع  

دخول أو خروج أي شـخص، والاتصـال الفوري بغرفة العمليات المركزية والجهات  

ب  الأمنية المختصة، واتخاذ إجراءات التوقيف المؤقت للمشتبه بهم مع مراعاة الجوان 

ــانية، مع توثيق الحادثة بكامل تفاصــيلها لتكون مرجعاً في التحقيقات   القانونية والإنس

القادمة. كما قد تنشــأ حالات طارئة بســبب حوادث فردية كءصــابة أحد المترددين أو 

بــديلــة   الــذي يتطلــب وجود خطط  الأمر  انــدلاع حريق،  أو  التقنيــة  الأجهزة  تعطــل 

إخلاء لنقطة التفتيش نفسـها للحفاظ على سـلامة    وسـريعة للتعامل مع كل حالة، وخطة

 ."11" الأفراد في الموقع

ــيناريوهات   ــتعداد للطوارئ إجراء تدريبات عملية دورية تحاكي ســ ــمل الاســ ويشــ

متنوعة، كحالات الهجوم المسـلم، والتهديد بقنبلة، والحرائق، والتسـربات الكيميائية،  

والانقطاع الكامل للتيار الكهربائي وتعطل أنظمة التشـغيل. وتقُيوم نتائج هذه التدريبات  

اءً عليهـا، ممـا  بـدقـة لتحـديـد مواطن القوة وال ضـــــعف، وتعُـدل الإجراءات والخطط بنـ

يضـمن تحسـين الأداء بشـكل مسـتمر ورفع مسـتوى الجاهزية لأي طارئ. كما ينبغي  

أن تتضــمن خطط الطوارئ آليات للتواصــل مع وســائل الإعلام وإدارة الرأي العام، 

 لحرجةلمنع انتشار الإشاعات والحفاظ على سمعة المنشأة ومصداقيتها في الأوقات ا

"12". 
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 كاميرات المراقبة وأجهزة الإنذار

تمثـل كـاميرات المراقبـة وأجهزة الإنـذار العمود الفقري لأنظمـة الأمن الإلكتروني في 

المنشـآت الحيوية، حيث تؤديان وظيفة متكاملة تقوم على الرصـد المسـتمر والكشـف 

المبكر عن أي خرق أمني أو حالة طارئة. وتتضـــافر هاتان التقنيتان لتشـــكيل نظاماً  

ــعر التهديدات لحظة وق ــتشـ ــة ثمينة  أمنياً يسـ ــؤولة فرصـ وعها، ويمنم الجهات المسـ

اقم الأوضـــــاع، ممـا يجعلهمـا من الأدوات الأكثر تـأثيراً في  للاســـــتجـابـة قبـل أن تتفـ

 ."1" إجراءات الأمن الوقائي

 أولاً: كاميرات المراقبة )الدوائر التلفزيونية المغلقة(

،  (CCTV) تشـــــكـل أنظمـة كـاميرات المراقبـة مـا يعُرف بـالـدوائر التلفزيونيـة المغلقـة

وهي وسـيلة بصـرية تتيم المراقبة المباشـرة والمسـتمرة لكافة أرجاء المنشـأة وأحيازها  

د   ات. وقـ ديوهـ دفق حي للصـــــور والفيـ ة بتـ ات المركزيـ ة العمليـ ة، وتزود غرفـ الحيويـ

ــجيل   ــنوات الأخيرة، متجاوزة مجرد تســ تطورت هذه الأنظمة تطوراً هائلاً في الســ

ت منهـا تلقـائيـاً بفضـــــل تقنيـات الـذكـاء  الصـــــور إلى تحليلهـا واســـــتخلاص المعلومـا

 ."2" الاصطناعي والتعلم الآلي

وتتنوع كاميرات المراقبة من حيث النوع والمواصــفات لتناســب مختلف الاحتياجات  

الأمنيـة والمكـانيـة. فمن حيـث التكنولوجيـا، تصُـــــنف إلى كـاميرات تمثيليـة وهي النوع  

ــارات تناظرية، وكاميرات رقمية ــور عبر   (IP) التقليدي الذي يعمل بءشـ تنقل الصـ

شـــــبكـة الإنترنـت وتتيم جودة أعلى وتحكمـاً أكبر، وكـاميرات تعمـل بـالأشـــــعـة تحـت  

ــف عن  ــوير حراري تكشـ الحمراء للرؤية الليلية في الظلام الدامس، وكاميرات تصـ

ــباب أو الدخان، وكاميرات بانورامية ذات  ــخاص حتى في ظروف الضـ وجود الأشـ

يمكن   (PTZ) ة، وكـاميرات متحركـةزوايـا رؤيـة واســـــعـة لتغطيـة مســـــاحـات كبير

توجيههـا عن بعـد وتكبير الصـــــورة وتدويرها. أما من حيـث شـــــكـل التثبيـت، فتتوفر  

كـاميرات ثـابتـة مثبتـة في مواقع محـددة، وكـاميرات متحركـة مثبتـة على أذرع دوارة،  

وكاميرات محمولة صـغيرة الحجم للاسـتخدام المؤقت أو المتنقل، إلى جانب كاميرات  
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خفية تسـتخدم في المهمات الاسـتخبارية أو السـرية للحصـول على معلومات من دون  

 ."3" إثارة الانتباه

ة  افـ اميرات بحيـث تغطي كـ دروس للكـ ة على التوزيع المـ ام المراقبـ ة نظـ اليـ د فعـ وتعتمـ

النقاط العمياء والمناطق الحســاســة. ويشــمل التوزيع النموذجي وضــع كاميرات عند  

جميع المـداخل والمخـارج، ونقـاط التفتيش الرئيســـــية والفرعية، والممرات والمناطق  

ــوار الخارجية ومنا ــتركة، ومحيط الأســ طق العزل الأمني، والمرافق الحيوية  المشــ

والـمـواقـف  الـخـطـرة،  الـمـواد  ومـخـــازن  والـمـخـتـبـرات  والـمـحـولات  الـمـولـــدات  كـغـرف 

والمناطق المكشـوفة، إضـافة إلى غرف التحكم والمرافق الإدارية الحسـاسـة. وترُاعى  

ة   ــاحـ دد مســـ ة التي تحـ ة الرؤيـ ة، كزاويـ ايير تقنيـ دة معـ اميرا عـ ار مواقع الكـ في اختيـ

وعمق الميدان الذي يضـــمن وضـــو، الصـــور على مختلف المســـافات،    التغطية،

والإضـــاءة المتوفرة في الموقع وحاجته لكاميرات ليلية، وإمكانية توصـــيل الكاميرا 

بشـــــبكـة الطـاقـة والبيـانـات، فضـــــلاً عن حمـايتهـا من العوامـل الجويـة والبيئيـة كـالغبـار  

 ."4" والرطوبة ودرجات الحرارة المتطرفة

وفي المسـتوى المتقدم من التشـغيل، تدُمج أنظمة المراقبة مع برمجيات تحليل الفيديو  

ة ذكيـ ة غير  (Video Analytics) الـ ، التي تتيم ميزات متطورة ككشـــــف الحركـ

ــخاص والمركبات وتحديد   ــر، بها في المناطق المحظورة، وتتبع حركة الأشـ المصـ

مســاراتها، والتعرف على الوجوه ومقارنتها بقواعد البيانات المطلوب أمنياً، وكشــف  

الأشــــياء المتروكة أو المشــــبوهة، وكشــــف تجاوز الحدود الجغرافية الافتراضــــية  

ــلوك العدواني، وتحليل  اا ــد حالات الجري أو الســ ــيجات الإلكترونية ، ورصــ لمســ

الكثافات المرورية واكتشــــاف الاختناقات. وهذه الميزات لا تعزز الكشــــف المبكر  

 ."5" فحسب، بل تقلل من الأخطاء البشرية وتوفر جهداً كبيراً في عمليات المراقبة

 ثانياً: أجهزة الإنذار

تعمل أجهزة الإنذار كحاسـة سـادسـة للمنشـأة، تتنبه إلى المخاطر في مهدها وتبلغ عنها  

قبل أن تتســـبب في أضـــرار جســـيمة. وتتنوع هذه الأجهزة وفقاً لنوع الخطر الذي  

ــب مع التهديدات   ــتخدامات محددة تتناســ ــنف كل منها بتقنيات واســ ــفه، ويصُــ تكشــ
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المختلفة. ومن أبرز هذه الأجهزة أجهزة كشــف التســلل للمحيط، والتي تشــمل أجهزة  

اســتشــعار الاهتزاز المثبتة على الأســوار، وأجهزة الكشــف بالأشــعة تحت الحمراء 

التي ترصــد تغيرات الحرارة الناجمة عن حركة الأجســام، وأجهزة   (PIR) الســلبية

 ً وتكشـف أي   الميكروويف والموجات فوق الصـوتية التي تخلق حقلاً كهرومغناطيسـيا

اختراق له، وأجهزة الكشــف بالخيوط أو الأســلاك المتوترة التي تنبه عند قطعها. أما 

أجهزة كشـف الحريق والدخان فتعتمد على تقنيات التأين والضـوء المشـتت، وتتصـل  

 ."6" مباشرة بأنظمة إطفاء الحرائق الآلية

وتشــمل أجهزة الإنذار أيضــاً أنظمة كشــف الغازات والمواد الخطرة كأجهزة كشــف  

أول أكســيد الكربون والميثان وكبريتيد الهيدروجين، وأجهزة الكشــف عن التســربات 

جين في الأماكن المغلقة. وهناك   توى الأكسـ عاعية والكيميائية، وأجهزة قياس مسـ الإشـ

شـتعال والمتفجرات، وكاشـفات المعادن أنظمة متخصـصـة لكشـف السـوائل القابلة للا

ة التي تســـــمم للأفراد   دويـ ذار اليـ ة الإنـ أنظمـ ة بـ ل المنظومـ ة. وتكتمـ ة والمحمولـ ابتـ الثـ

بالتبليغ عن الحوادث عند اكتشـافها، بالإضـافة إلى أنظمة الاتصـال الصـوتي لفنذار 

نية  الجماعي كصفارات الإنذار ومكبرات الصوت للطوارئ، وأنظمة الإنذار الإلكترو 

 ."7" التي ترسل رسائل نصية وإشعارات فورية للمسؤولين

وتعتمد فاعلية نظام الإنذار بشــكل كبير على آلية الربط والتشــغيل، حيث ترُبط جميع  

ــتوى الخطورة   ــنفها وفق مسـ ــارات، وتصـ الأجهزة بغرفة تحكم مركزية تتلقى الإشـ

اتنبيه، خطر محدود، خطر داهم، حالة كارثة ، ثم تحولها إلى اسـتجابة مناسـبة. كما  

تمرار عملها في حالات انقطاع  تجُهز هذه الأنظمة بأنظمة طاقة احتيا طية لضـمان اسـ

التيار الرئيسـي، وتخضـع لاختبارات دورية للتأكد من سـلامة أدائها، ويوُثق كل إنذار 

 ."8" بوقته ونوعه وموقعه وطريقة التعامل معه للاستفادة منها مستقبلاً 

 ثالثاً: التكامل بين أنظمة المراقبة والإنذار

ة إلا من خلال التكـامـل   ــآت الحيويـ المثـالي في المنشـــ لا يتحقق الأمن الإلكتروني 

ــكل المنظومة كلاً واحداً   ــوي بين كاميرات المراقبة وأجهزة الإنذار، بحيث تش العض

يؤدي وظيفـة متســـــقـة ومتكـاملـة. فعنـدمـا يطُلق جهـاز إنـذار أي إشـــــارة خطر، توُجـه  
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ــجيل ما يحدث وتقديم صــورة حية لغرفة  الكاميرات الموجودة في المنطقة تلقائياً لتس

العمليـات، ممـا يمكن المشـــــغلين من تحـديـد نوع الخطر بـدقـة وتقييم حجمـه قبـل اتخـاذ  

القرار المناســب. وهذا التكامل يتيم أيضــاً ربط الإنذار بتســجيل الفيديو، بحيث يبدأ  

ائي فور إطلاق ا ل التلقـ اً  التســـــجيـ ه لاحقـ ذار لتوثيق الحـدث، ويمُكن الرجوع إليـ لإنـ

 ."9" للتحقيق وإثبات الوقائع

ــتباقي، حيث   ــتوى التكاملي الاسـ ويتجاوز هذا التكامل الإجراءات التفاعلية إلى المسـ

ذر   ات تنـ د ملاحظـة ســـــلوكيـ اً عنـ ه ذاتيـ اميرات لتنبـ ذكي للكـ ل الـ ة التحليـ تبُرمج أنظمـ

بحـدوث خطر، كتجـاوز الأفراد للمنـاطق المحظورة أو ترك حقـائـب مشـــــبوهـة، دون  

ــأة على حاجة إلى تفعيل إنذار مادي. وهذا النوع   من التكامل الذكي يعُزز قدرة المنش

كشـــف التهديدات قبل وقوعها ويوفر وقتاً ثميناً للاســـتباق، مما يجعله نقلة نوعية في 

 ."10" إجراءات الأمن الوقائي المعاصر

 رابعاً: الاعتبارات التنظيمية والقانونية لتشغيل أنظمة المراقبة والإنذار

ــآت الحيوية لضــوابط   ــتخدام كاميرات المراقبة وأجهزة الإنذار في المنش يخضــع اس

تنظيميـة وقـانونيـة صـــــارمـة، تهـدف إلى تحقيق التوازن بين متطلبـات الأمن وحمـايـة  

خصــوصــية الأفراد. وتتضــمن هذه الاعتبارات ضــرورة الحصــول على التراخيص  

ي الأمـاكن العـامـة وشـــــبـه اللازمـة من الجهـات المختصـــــة لتركيـب أنظمـة المراقبـة ف

ــحة في  العامة، وإخطار العاملين والزوار بوجود كاميرات مراقبة عبر لافتات واضـ

ــوفة، والالتزام بعدم وضــع كاميرات في الأماكن التي تمس   المداخل والأماكن المكش

بالخصــــوصــــية كدورات المياه وغرف تغيير الملابس. كما تشــــمل حماية البيانات 

ير المصر، به، وتحديد صلاحيات الاطلاع على التسجيلات  المسجلة من الوصول غ

بما يضــــمن عدم إســــاءة اســــتخدامها، وفترات احتفاظ محددة بالتســــجيلات وفقاً 

ــائية والأمنية عند الطلب  ــجيلات للجهات القضــ ــريعات الوطنية، وإتاحة التســ للتشــ

 ."11" الرسمي

وتتضــمن القوانين عادةً أحكاماً بشــأن الإفصــا، عن نظام المراقبة لجميع الأطراف  

المعنية، وضـوابط اسـتخدام التسـجيلات في التحقيقات الداخلية والخارجية، وعقوبات  
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على مخالفة هذه الضـــوابط. كما تلزم بعض التشـــريعات المنشـــآت الحيوية بتعيين  

مســـؤول لحماية البيانات يتولى الإشـــراف على الامتثال لهذه المتطلبات والتبليغ عن 

ــياً وجاداً على إدارة هذا الجانب  ــســ ــفي طابعاً مؤســ أي خروقات محتملة، مما يضــ

 ."12" الحساس من العمليات الأمنية
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 أسوار وبوابات المنشآت

تمثل الأسـوار والبوابات العنصـر المادي الأكثر وضـوحاً في منظومة الأمن الوقائي 

للمنشــآت الحيوية، حيث تشــكل الحاجز المادي الأول الذي يفصــل بين البيئة الداخلية 

للمنشــــأة والمحيط الخارجي. ولا تقتصــــر وظيفتها على الجانب المادي في منع أو 

د لتشـمل أدواراً ردعية ونفسـية، إذ ترسـل إشـارة  تأخير النفاذ غير المصـر، به، بل تمت 

واضـحة إلى المترددين والمارة حول طبيعة المنشـأة ومسـتوى الحماية المطبقة فيها.  

ذهـا على تقييم دقيق للمخـاطر، وطبيعـة   ويعتمـد تصـــــميم الأســـــوار والبوابـات وتنفيـ

ة والجغ ة، والمســـــتوى الأمني المطلوب، والظروف البيئيـ دات المحتملـ ة  التهـديـ رافيـ

 ."1" المحيطة

 أولاً: الأسوار الأمنية )أنواعها ومواصفاتها(

ــب متطلبات   ــآت الحيوية بحسـ ــتخدمة في تأمين المنشـ ــوار الأمنية المسـ تتنوع الأسـ

ــانية،   ــوار خرس ــي إلى أس ــكل رئيس ــنيفها بش ــتوى التهديد، ويمكن تص الحماية ومس

وأســوار معدنية، وأســوار كهربائية وإلكترونية، وأســوار طبيعية أو مختلطة. وتتميز  

ــانية بقوتها الهيكلية العالية و  ــوار الخرسـ قدرتها على مقاومة محاولات الاقتحام  الأسـ

تخدم عادةً للمنشـآت ذات التصـنيف الأمني الأعلى  بالمركبات أو الأدوات الثقيلة، وتسُـ

كالسـجون والمراكز الحكومية الحسـاسـة والمنشـآت النووية والعسـكرية، وقد تزُود هذه 

ها. أما الأســـوار بقنوات للأســـلاك الشـــائكة أو أنظمة كشـــف الاهتزاز لتعزيز فعاليت 

ــيوعاً لتوازنها بين   ــبكية أو الحديدية  فتعُد من أكثر الأنواع ش ــوار المعدنية االش الأس

التكلفة والفعالية، وتتنوع في أشكالها كالشبك المنسوج، والقضبان العمودية، والألوا،  

ــناعية والتجارية   ــآت الصـ ــع في المنشـ ــتخدم على نطاق واسـ المعدنية المثقبة، وتسُـ

باً ما ترُفع فوقها أســـلاك شـــائكة أو شـــرائط حادة لردع محاولات  والمطارات، وغال

 ."2" التسلق

وتشـــــمـل الأســـــوار الكهربـائيـة والإلكترونيـة فئـة متطورة تجمع بين الحـاجز المـادي 

وتقنيات الصـعق الكهربائي أو أنظمة الكشـف الذكية، وهي تسـتخدم في المنشـآت ذات 

الحسـاسـية القصـوى كالمناطق العسـكرية المحظورة والمرافق النووية، إذ تعمل على 
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ردع المتســــللين وإصــــدار إنذار فوري لدى ملامســــتها. أما الأســــوار الطبيعية أو 

المختلطة فتســتفيد من المعالم الجغرافية كالأنهار والمنحدرات والتضــاريس الوعرة، 

وتدُمج مع حواجز صـناعية لتشـكيل نظام دفاعي متكامل، وتسـتخدم غالباً في المنشـآت 

س متنوعة. وتتميز الأسوار الأمنية النموذجية  الواقعة في مناطق نائية أو ذات تضاري 

متر في المنشــآت   2.5بارتفاع يتناســب مع مســتوى التهديد، وغالباً ما يتراو، بين  

أمتار أو أكثر في المنشـآت عالية المخاطر، مع تصـميم يمنع التسـلق   5المتوسـطة إلى 

ــائك ال ــافات المانعة كالشـ ــاء أو المائلة أو الإضـ ــطم الملسـ ــطة الأسـ حلزوني  بواسـ

 ."3" والشرائط الحادة

 ثانياً: المعايير الفنية للأسوار الأمنية

تخضــع الأســوار الأمنية المصــممة للمنشــآت الحيوية لمجموعة من المعايير الفنية  

والهندســــية الدقيقة، تهدف إلى ضــــمان تحقيق المســــتوى المطلوب من الحماية مع  

هولة الصـيانة. ومن أبرز هذه المعايير معيار الارتفاع،   تدامة وسـ مراعاة عوامل الاسـ

ت المتوســـطة، في حين يتطلب الأمن  متر للمنشـــآ 2.5حيث ينُصـــم بأن لا يقل عن  

أمتار فأكثر مع إضـــافة أذرع مانعة للتســـلق. ويعُد   4المشـــدد ارتفاعات تصـــل إلى 

معيار السـماكة والمتانة أمراً بالغ الأهمية، إذ يجب أن تكون المواد المسـتخدمة قادرة  

منيـة  على مقـاومـة محـاولات القطع أو الاقتحـام لفترة زمنيـة كـافيـة تتيم للاســـــتجـابـة الأ

الوصول، وتستخدم في هذا السياق سبائك فولاذية عالية الجودة أو الخرسانة المسلحة 

بمواصفات خاصة. ويشمل المعيار أيضاً عمق الأساسات، لضمان ثبات السور ومنع  

ــطم الأرض   ــور تحت سـ ــفل بالحفر، وغالباً ما يدُفن جزء من السـ اختراقه من الأسـ

 ."4" ليمنع الحفر تحته

وتتطلب الأســوار عالية الأداء أنظمة كشــف مدمجة، كأجهزة اســتشــعار الاهتزاز أو 

التوتر التي تثُبت على جسـم السـور لترصـد أي محاولة تسـلق أو قطع أو اهتزاز غير  

ــرة بغرفة التحكم لتفعيل الإنذار الفوري. وتعُد الإضــاءة الكافية  طبيعي، وترُبط مباش

 لضــمان الرؤية الليلية ودعم عمل كاميرات  على طول خط الســور معياراً أســاســياً 

ــواء ــتخدم عادةً أضــ عالية الكثافة موزعة بانتظام على طول   LED المراقبة، وتسُــ
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المحيط. كمـا يرُاعى في التصـــــميم منع وجود نقـاط عميـاء أو منـاطق يمكن أن تخفي  

مدروسـة، وتوفير مسـافة   متسـللاً، من خلال تصـميم السـور بشـكل مسـتقيم أو بتدويرات

اً في  البـ ايير غـ اني خـارج الســـــور. وتحُـدد هـذه المعـ ان خـاليـة من المزارع أو المبـ أمـ

ايير أو  ة للمعـ دوليـ ة الـ ــادرة عن المنظمـ ك الصـــ ة كتلـ ة أو دوليـ ايير وطنيـ ائق معـ وثـ

 ."5" الوكالات الأمنية المتخصصة

 ثالثاً: بوابات المنشآت )أنواعها وتصميمها(

ــأة، إذ يتعين فيها فتم المجال   ــعف المحتملة في محيط المنشـ تمُثل البوابات نقاط الضـ

لدخول الأفراد والمركبات مع الحفاظ على المســتوى الأمني المطلوب. ولذلك، يوُلى  

ــمن تحقيق التوازن بين الأمن   ــة تضـ ــميم البوابات واختيار أنواعها عناية خاصـ تصـ

ت الأمنية حســب حجمها وطريقة تشــغيلها  والســلاســة التشــغيلية. وتصــنف البوابا

كل تقليدي   يةب البوابات المفصـلية التي تفتم بشـ توى حمايتها إلى عدة أنواع رئيسـ ومسـ

تخدم   اة، والبوابات المنزلقة التي تنزلق جانبياً وتسـ تخدم للمداخل الصـغيرة والمشـ وتسـ

ات المتـدحرجـة   ة، والبوابـ اليـ ة العـ داخـل الكبيرة ذات الحركـة المروريـ التي تتحرك  للمـ

ات   أرجحـة على محور مركزي، والبوابـ ات المتـ ة، والبوابـ ان أرضـــــيـ على قضـــــبـ

الكهربـائيـة الأوتومـاتيكيـة التي تفُتم وتغُلق عن بعـد، والبوابـات المـدرعـة المصـــــممـة  

 ."6" لمقاومة الرصاص والانفجارات في المنشآت عالية المخاطر

ات أو  اقـ ل أجهزة قراءة البطـ ة تحكم متطورة تشـــــمـ أنظمـ ة بـ ديثـ ات الحـ وتجُهز البوابـ

القياســـات الحيوية للتحقق من هوية الراغبين في الدخول، وكاميرات مراقبة موجهة  

لتســـــجيـل كـافـة عمليـات الـدخول والخروج وأصـــــحـابهـا، وأجهزة كشـــــف المعـادن 

صـــال صـــوتي ومرئي مع غرفة والمتفجرات المثبتة على البوابة نفســـها، وأنظمة ات 

العمليات، ومصادر طاقة احتياطية تعمل في حالات انقطاع التيار الكهربائي، وآليات 

ــتخدام في حالات الطوارئ أو عند تعطل الأنظمة الكهربائية.   فتم طارئ يدوية للاسـ

ــنيفها الأمني، وتكون البوابات  ــب أهميتها وتصــ وتختلف درجة تجهيز البوابة بحســ

 ."7" دةً الأكثر تجهيزاً وتكاملاً من الناحية التقنيةالرئيسية عا

 رابعاً: المناطق العازلة والحواجز الأمنية المساندة
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إلى جانب الأسـوار والبوابات الرئيسـية، تسُـتخدم مناطق عازلة وحواجز أمنية مسـاندة 

لتعزيز فعالية الحماية المحيطية، خاصـة في المنشـآت المعرضـة لهجمات بالمركبات  

أو القنابل. وتشـمل هذه المناطق ما يعُرف بالمنطقة العازلة، وهي مسـاحة فارغة بين  

ية للمنشــــأة، تهدف إلى إبطاء أي اختراق وإعطاء  الســــور الخارجي والمباني الداخل

فرصـة للاسـتجابة، وتزُرع أحياناً بأشـجار أو تزُود بعوائق طبيعية. وتندرج ضـمنها  

الممرات الأمنية التي تسـمم بدوريات المشـاة أو المركبات الخفيفة على طول السـور 

السـيطرة  الداخلي، وتسُـتخدم فيها أجهزة كشـف الحركة والحواجز الأرضـية لضـمان

ات فتشـــــمـل الحواجز   ة على المحيط. أمـا الحواجز المـانعـة لاقتحـام المركبـ الكـاملـ

ــانيـة ة للرفع والطيو  (NJ كـالحواجز على شـــــكـل حرف) الخرســـ ابلـ ، والأعمـدة القـ

أة،  اء المُعبـ ل أو المـ اديق الرمـ دة، وصـــــنـ ة الممتـ االبولاردات ، والحواجز الشـــــبكيـ

والســياجات القابلة للطي في حالات الطوارئ، وتوضــع عادةً عند المداخل الرئيســية  

 ."8" ونقاط التفتيش لمنع اقتحام المركبات بسرعة عالية

ويزداد التعقيد الأمني في بوابات دخول المركبات، حيث تنُشـأ غالباً وغرف احتجازو  

أو ومصــائدو تســمم بدخول مركبة واحدة في كل مرة وإخضــاعها للتفتيش قبل فتم  

ــعوب على أي جهة معادية اختراق   البوابة الداخلية، مما يمنع تدفقاً غير مراقب ويصــ

ف كاميرات متعددة الزوايا، وأجهزة مسـم للهيكل  البوابة بقوة. وتسُـتخدم في هذه الغر

ــكل حاجزاً أمنياً مزدوجاً   ــبوهة، مما يشُ ــفلي للمركبة، وأنظمة كشــف للمواد المش الس

 ."9" يعزز الأمن ويضاعف من صعوبة الاختراق

 خامساً: اعتبارات الصيانة والتقييم الدوري للأسوار والبوابات

ة   آكـل وتلف متعـددة تشـــــمـل العوامـل الجويـ ات لعوامـل تـ تتعرض الأســـــوار والبوابـ

ة ، وعوامـل   الأتربـ ة بـ ا، المحملـ دة والريـ ــديـ ة والحرارة الشـــ اكـالأمطـار والرطوبـ

الاســتخدام اليومي المتكرر للبوابات، ومحاولات التخريب أو العبث، وتقادم الأنظمة  

ول الأســاســات أو قرب الأســوار مما قد الإلكترونية المرتبطة بها، ونمو النباتات ح 

يسهل التسلق أو يعُيق عمل الكاميرات. ولذلك، فءن الصيانة الدورية والتقييم المستمر  

لهذه العناصـر يعُد جزءاً لا يتجزأ من الإجراءات الوقائية، ويشـمل ذلك فحصـاً دورياً  
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ــدعات أو تآكل أو أعطال،   ــف عن أي تصــ ــور والبوابات للكشــ منتظماً لهيكل الســ

ــاءة والتحكم الإلكتروني للتأكد من عملها بكفاءة،   ــف والإضــ واختباراً لأنظمة الكشــ

وتشـــــحيم المكونـات الميكـانيكيـة للبوابـات وضـــــبط محركـاتهـا، وإزالـة أي عوائق أو 

التقنيـة المرتبطـة بـالبوابـات عنـد  نبـاتـات حول الأســـــوار، إلى جـانـب تحـديـث الأنظمـة  

ــوار  ــامل للأسـ ــى بأن تجرى عمليات التقييم الأمني الشـ توفر تقنيات أحدث. ويوُصـ

والبوابات بشكل دوري من قبل خبراء مستقلين، مع إعادة تقييم المخاطر كلما طرأت  

 ."10" تغيرات على طبيعة المنشأة أو محيطها أو مستوى التهديدات الموجهة إليها

 سادساً: الاعتبارات البيئية والجمالية في تصميم الأسوار والبوابات

ــب، بل   ــوار والبوابات على الجوانب الأمنية والتقنية فحسـ ــميم الأسـ ــر تصـ لا يقتصـ

يتضــمن أيضــاً مراعاة الاعتبارات البيئية والجمالية التي تضــمن اندماج المنشــأة مع  

ع دون الإخلال بالمتطلبات   محيطها الطبيعي والحضـري، وتحقق قبولاً اجتماعياً أوسـ

ختيـار ألوان وتشـــــطيبـات تتنـاســـــب مع البيئـة  الأمنيـة. ويمكن تحقيق ذلـك من خلال ا

المحيطة وتقلل من المظهر القاســي للحواجز الأمنية، واســتخدام مواد تســمم بالرؤية  

من خلالها كالشــبك المعدني المطلي بدلاً من الجدران الخرســانية الصــماء، وتنســيق  

ــوار بطريقة لا تعُيق الرقابة الأمنية  ــجار حول الأسـ ــراء والأشـ ــاحات الخضـ ،  المسـ

وتصميم البوابات بأشكال معمارية تتناسب مع الهوية البصرية للمنشأة. وتزداد أهمية  

هذه الاعتبارات في المنشـآت الموجودة في المناطق السـكنية أو ذات القيمة التاريخية  

أو الجمالية، إذ تسُـهم في تقليل الاحتكاك مع السـكان المحليين وتعزيز صـورة المنشـأة 

تمعي لا كحصــن منعزل، مع الحفاظ على المســتوى الأمني  كجزء من النســيج المج 

المطلوب. وقد أثبتت الدراسـات أن تحسـين المظهر الجمالي للأسـوار والبوابات يسـهم  

في رفع الرو، المعنوية للعاملين وزيادة الشــعور بالانتماء، كما يقلل من الاســتفزاز  

لمظهر العســــكري الذي قد تشــــعر به بعض الجهات المعادية تجاه المنشــــآت ذات ا

 ."11" المفرط

وتؤدي الأســـوار والبوابات في المنشـــآت الحيوية دوراً يتجاوز كونها مجرد حواجز  

مـاديـة، فهي عنـاصـــــر تشـــــغيليـة حيـة في منظومـة الأمن الوقـائي تتفـاعـل مع أنظمـة  
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المراقبة والإنذار والتحكم، وتشـكل معاً كياناً أمنياً متكاملاً. ويقتضـي التصـميم الناجم 

ــع   ــية والأمنية والإدارية، مع مراعاة التوســ ــر تكامل الخبرات الهندســ لهذه العناصــ

المســتقبلي للمنشــأة وقدرتها على اســتيعاب تقنيات أمنية جديدة، حيث أن أي تقصــير  

يفُشــل منظومة الأمن بأكملها، مهما بلغت درجة تطور  في تصــميمها أو صــيانتها قد 

 ."12" الأنظمة الأخرى
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 إجراءات تأمين حرم المنشأة

يشــير مصــطلم حرم المنشــأة إلى كامل المســاحة الجغرافية المحددة التي تقع ضــمن  

نطاق الملكية أو الولاية القانونية للمنشــــأة، وتمتد من الأســــوار الخارجية إلى حدود  

المبـاني والمرافق الـداخليـة. ويعُـد تـأمين هـذا الحرم من المهـام الأمنيـة الشـــــاملـة التي 

ــطة كافة داخل  تتجاوز مجرد حماية المداخل أ ــمل مراقبة الأنشـ و نقاط التفتيش، لتشـ

ــتمرارية   المحيط، وتنظيم الحركة، وحماية الأصــول المادية والبشــرية، وضــمان اس

ث   اع المتعمق، بحيـ دفـ دأ الـ أمين الحرم على مبـ ة. وتقوم إجراءات تـ ات الحيويـ العمليـ

اقتربنا من قلب تقُسـم المنطقة الداخلية إلى نطاقات أمنية متدرجة تزداد صـرامة كلما 

المنشــــأة، مما يضــــمن احتواء أي خرق أمني ومنع انتشــــاره إلى المناطق الأكثر  

 ."1" حساسية

 ً  أولاً: تقسيم المناطق الداخلية وتصنيفها أمنيا

ــية   ــاس ــتوى من الركائز الأس ــأة إلى مناطق أمنية متباينة المس ــيم حرم المنش يعُد تقس

لتـأمين الحرم، حيـث يمُكن من توزيع الموارد الأمنيـة وفقـاً للأولويـات وتركيز الجهود  

يم عادةً نمطاً هرمياً يبدأ   ية. ويتبع هذا التقسـ اسـ على حماية الأصـول الأكثر قيمة وحسـ

د المـ ة اكـ امـ اطق العـ المنـ ة ذات بـ دميـ ة والمرافق الخـ ارجيـ اخـل والمواقف والطرق الخـ

الحركة العالية ، ثم المناطق المقيودة اوهي المناطق التي يسُـــمم بالدخول إليها لفئات 

ة والممرات   ب الإداريـ اتـ المكـ اتهم، كـ د التحقق من صـــــلاحيـ ددة من الموظفين بعـ محـ

اطق المحظورة اوهي المنـ ة والمختبرات غير الحرجـة ، فـ داخليـ دة    الـ ــديـ اطق شـــ المنـ

ــة، كغرف   ــات أمنية خاص ــمم فيها فقط لأفراد محددين بتفويض ــية التي يسُ ــاس الحس

التحكم ومراكز البيـانـات ومخـازن المواد الخطرة ، وأخيراً المنـاطق العـازلـة أو الآمنـة  

تماماً اوهي المناطق الأكثر تحصيناً داخل المنشأة، كغرف العمليات السرية والمواقع 

 ."2" كيميائية الحساسة النووية أو ال

وتصُــمم نقاط المراقبة والتحكم بين كل منطقة وأخرى لضــمان عدم انتقال الأفراد أو 

المواد بينها دون إذن صــــريم، وترُكب أنظمة كشــــف متطورة عند الفواصــــل بين  

ــل أي فرد إلا  ــلاحياتو بحيث لا يحصـ المناطق، ويطُبق مبدأ والحد الأدنى من الصـ
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ــيم في احتواء أي  ــهم هذا التقس على الصــلاحيات الضــرورية لأداء مهامه فقط. ويسُ

حادث أمني ضمن المنطقة التي وقع فيها، ومنع امتداده إلى المناطق الأكثر حساسية،  

 كما يسُــهل إجراءات الإخلاء الجزئي عند الحاجة دون تعطيل عمل المنشــأة بأكملها

"3". 

 ثانياً: تنظيم حركة الأشخاص والمركبات داخل الحرم

تتطلب إدارة الحركة داخل حرم المنشــأة تخطيطاً هندســياً وتنظيمياً دقيقاً يفصــل بين  

مســارات المشــاة والمركبات ويضــمن انســيابية الحركة دون تعارض مع المتطلبات  

ــاة، وممرات للمركبات   ــارات محددة لحركة المشــ ــمل ذلك تحديد مســ الأمنية. ويشــ

ــة لتحميل وتف ــائع بعيدة عن المباني  الخفيفة والثقيلة، ومناطق مخصــــصــ ريغ البضــ

ــادية   ــع لافتات إرش ــلاحية. كما توُض ــب الفئة والص ــنفة بحس الحيوية، ومواقف مص

واضـحة تبين المناطق المسـمو، دخولها والمناطق الممنوعة، وتسُـتخدم أنظمة ملاحة  

ترط في تنظيم   عة النطاق لتوجيه الزوار والموظفين. ويشُـ آت واسـ إلكترونية في المنشـ

ــتثنائية كحالات الطوارئ أو الحركة أ ــب الظروف الاســ ن يكون قابلاً للتعديل بحســ

 ."4" أعمال الصيانة أو الزيارات الرسمية رفيعة المستوى

ــياً من هذا  ــاسـ ــة داخل الحرم جزءاً أسـ وتعُد إجراءات منع التجمعات غير المرخصـ

التنظيم، حيث ترُاقب تحركات الأفراد وتحلل أنماطها للكشـــف عن أي ســـلوك غير  

ــتخدم كاميرات المراقبة الذكية وأنظمة   اعتيادي قد ينم عن نوايا غير مشــروعة. وتسُ

و التجمعات غير المألوفة، وإبلاد غرفة تحليل الحركة لرصـد الاختناقات المرورية أ

العمليات لاتخاذ الإجراء المناســـــب، ســـــواء بتوجيه الدوريات الأمنية أو إصـــــدار  

 ً  ."5" تعليمات بالتفرق أو إخلاء المنطقة مؤقتا

 ثالثاً: أنظمة المراقبة المستمرة للحرم

ــبكة مترابطة من الكاميرات وأجهزة   ــأة إلى ش ــتمرة لحرم المنش ــتند المراقبة المس تس

الاســــتشــــعار وأنظمة التحليل الذكية، التي تغطي كافة أرجاء الحرم دون اســــتثناء،  

وتعمـل على مـدار الســـــاعـة لتســـــجيـل وتحليـل الأنشـــــطـة. وتوُزع الكـاميرات على 

نع النقاط العمياء، وتجُهز بتقنيات  ارتفاعات وزوايا مختلفة لضــمان تغطية شــاملة وم
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ــوير الحراري لتوفير رؤية واضـــحة في جميع الأحوال الجوية   الرؤية الليلية والتصـ

والإضـاءة. وتدُمج مع أنظمة التحليل الذكي التي تكتشـف التغيرات في المشـهد وتعُلم  

المشـغلين فوراً عند حدوث أي شـذوذ، كوجود شـخص في منطقة محظورة، أو ترك  

ــبوهة، أو تغيير مفاجئ في أنماط ا لحركة، أو محاولة التلاعب بالكاميرات  حقيبة مشـ

 ."6" أو العبث بمساراتها

ــع على طول   ــف المحيط الداخلي التي توُض ــاً أنظمة كش ــمل مراقبة الحرم أيض وتش

ــعة   ــف الحركة بالأش الممرات والمناطق الفاصــلة بين النطاقات الأمنية، كأجهزة كش

تحت الحمراء، وأجهزة الموجات فوق الصوتية، وكاشفات الاهتزاز على الأرضيات  

ــيق ــف الضــغط في الممرات الض ة. وترُبط هذه الأجهزة بغرفة  والنوافذ، وأجهزة كش

التحكم لتصُـدر إنذاراً فورياً لدى كشـف أي تحرك غير مصـر، به، مما يتيم اسـتجابة  

 ."7" سريعة وفعالة

 رابعاً: إجراءات الدوريات الأمنية داخل الحرم

ــري في تأمين الحرم، إذ  ــر البشــ لا يمكن للأنظمة الإلكترونية أن تحل محل العنصــ

تظل الدوريات الأمنية الميدانية عنصـراً لا غنى عنه لتحقيق الحضـور الأمني الفعلي 

والردع المبـاشـــــر. وتقوم هـذه الـدوريـات بجولات منتظمـة وغير مجـدولـة على كـافـة 

ة الأبواب   املين مرافق الحرم، وتتحقق من ســـــلامـ د العـ ذ والأســـــوار، وتتفقـ والنوافـ

ــلوكيات   ــرات على س وتطلب منهم إبراز الهويات عند الاقتضــاء، وترصــد أي مؤش

ــتجيب   ــوات العالية أو الروائم الغريبة أو بوادر الحرائق، وتسـ غير اعتيادية كالأصـ

ــجل في ســـجلات  لفنذارات والبلاغات فور ورودها. وتوُثق جولات الدوريات وتسـ

ة وتعـديـل خطط  خـاصـــــة، وتحُ  انـات المجمعـة لتحـديـد أنمـاط المخـاطر المحتملـ لـل البيـ

 ."8" الدوريات وفقاً لذلك

وتعتمد فعالية الدوريات على التخطيط المسـبق لمسـاراتها بحيث تغطي كافة المناطق  

وفق أوقات متفاوتة، مع عنصـر المفاجأة في توقيت الجولات لمنع التنبؤ بها، وتزويد  

أفراد الـدوريـات بـأجهزة اتصـــــال متطورة تمكنهم من التواصـــــل الفوري مع غرفـة 

شـف المعادن أو الغازات للاسـتخدام عند  العمليات، وأجهزة كشـف محمولة كأجهزة ك
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ــاء، مع الإلمـام الكـامـل بخطط الطوارئ وإجراءات التعـامـل مع الحـالات   الاقتضـــ

 ."9" المختلفة

 خامساً: إجراءات التعامل مع الزوار والمقاولين داخل الحرم

تتطلب إدارة حركة الزوار والمقاولين داخل حرم المنشـأة إجراءات صـارمة تضـمن  

عدم تحولهم إلى مصــدر تهديد أمني، وتشــمل تســجيلهم لدى نقطة التفتيش الرئيســية  

ــاريم دخول مؤقتة مزودة بتقنيات   ــلاحياتهم، ومنحهم تصـ والتحقق من هوياتهم وصـ

ــتجابة   ــريعة أو تقنيات تحديد المواقع ،  التتبع اكالبطاقات الذكية أو رموز الاســ الســ

وتحديد المناطق المســمو، لهم بدخولها ومنعهم من التجول بحرية خارجها، وتكليف  

مرافقين معتمدين لمرافقتهم في جولاتهم، ومنعهم من اسـتخدام الكاميرات الشـخصـية 

ــاريم عند الانتهاء من   ــادرة التصـ ــجيل داخل المناطق المقيودة، ومصـ أو أجهزة التسـ

ــجل كافة تحركات الزوار والمقاولين في ال ــأة. وتسُ زيارة والتأكد من مغادرتهم للمنش

أنظمة المراقبة، وتحُلل هذه البيانات بشـكل دوري للكشـف عن أي أنماط مشـبوهة أو 

 ."10" تكرار غير مبرر لزيارات معينة

 سادساً: إجراءات الإخلاء والطوارئ داخل الحرم

يعُـد التخطيط لفخلاء وإدارة الطوارئ جزءاً لا يتجزأ من إجراءات تـأمين الحرم، إذ 

تضـــــمن هـذه الإجراءات ســـــلامـة الأفراد وحمـايـة الأصـــــول في حـالات الطوارئ 

كالحرائق أو التسربات الكيميائية أو التهديدات الأمنية. وتشمل هذه الإجراءات وضع  

لمنشـــــأة، تحـدد مخـارج الطوارئ ونقـاط  خطط إخلاء محـدثـة لكـل منطقـة من منـاطق ا

التجمع الآمنـة ومســـــارات الإخلاء، وتـدريـب العـاملين على تنفيـذهـا بـانتظـام، وتوزيع  

ــتراتيجية،   ــعافات في مواقع اســ ــناديق إســ أجهزة إنذار يدوية وطفايات حريق وصــ

وتخصــيص فرق اســتجابة للطوارئ مدربة على التعامل مع مختلف الســيناريوهات،  

يز غرفة عمليات طوارئ منفصلة تتولى إدارة الأزمة وتنسيق الجهود  إلى جانب تجه

 ."11" مع الجهات الخارجية

دروس   املين، وتسُـــــتخلص الـ ــاركـة جميع العـ ة بمشـــ ات إخلاء دوريـ دريبـ وتجُرى تـ

ــجلات   ــتفادة من كل تدريب لتطوير الخطط والإجراءات، وتوُثق نتائجها في سـ المسـ
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خاصـة تسُـتخدم كمرجع في عمليات التقييم الأمني المسـتمر. ويعُد التنسـيق المسـبق مع  

ــمان  ــراً حيوياً، لضـ ــرطة عنصـ ــعاف والشـ الجهات الخارجية كالدفاع المدني والإسـ

ــأة   ــريعة وفعالة عند وقوع الطوارئ الكبرى التي تتجاوز قدرات المنشـ ــتجابة سـ اسـ

 ."12" الذاتية
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 أنظمة الإغلاق والتحكم بالدخول

تمثـل أنظمـة الإغلاق والتحكم بالدخول الركيزة الإجرائيـة والتقنيـة التي تضـــــمن عدم 

تمكين أي فرد من الوصــول إلى مرافق المنشــأة الحيوية أو مناطقها الداخلية إلا بعد  

ــل بين   ــلاحيات المقررة. وتعمل هذه الأنظمة كحلقة وصـ ــروط والصـ ــتيفائه للشـ اسـ

المراقبة، وتصنيف المناطق الداخلية، لتشكل    إجراءات التفتيش عند المداخل، وأنظمة

تند فلسـفة هذه الأنظمة   معاً منظومة متكاملة لإدارة الهوية والحركة داخل الحرم. وتسـ

إلى مبـدأين أســـــاســـــيينب مبـدأ والحـد الأدنى من الصـــــلاحيـاتو الـذي يمنم كـل فرد 

من توثيق  الصــلاحيات اللازمة لأداء مهامه فقط، ومبدأ والتســجيل والتتبعو الذي يض ــ

 ."1" كل عملية دخول أو خروج لتصبم مرجعاً للتحقيق والمراجعة الأمنية

 أولاً: أنواع أنظمة التحكم بالدخول

ــتخدام،   ــتوى التأمين المطلوب وطبيعة الاســ تتنوع أنظمة التحكم بالدخول وفقاً لمســ

ويمكن تصـنيفها إلى ثلاثة مسـتويات رئيسـيةب المسـتوى الأسـاسـي القائم على المعرفة،  

ــات   ــتوى المتقدم القائم على القياسـ ــط القائم على الحيازة، والمسـ ــتوى المتوسـ والمسـ

مة الأرقام الســرية والرموز الرقمية، وكلمات  الحيوية. فالمســتوى الأول يشــمل أنظ

ــية   ــاس ــتخدم عادةً للمناطق الأقل حس ــئلة التحقق الأمني، وتسُ ــيطة، وأس المرور البس

ولكنهـا الأكثر عرضـــــة للاختراق عبر    كـالمكـاتـب الإداريـة العـامـة، وهي الأقـل تكلفـة

التخمين أو المراقبـة أو الإكراه. أمـا المســـــتوى الثـاني فيشـــــمـل البطـاقـات الممغنطـة  

والبطـاقات  (Proximity) والبطـاقات الذكيـة والمفـاتيم الإلكترونيـة والمفـاتيم القريبـة

ــافة إلى الرموز المؤقتة التي (RFID) التي تعمل بتقنية الترددات الراديوية ، بالإضـ

ترُســل عبر الهواتف المحمولة، وهو مســتوى أكثر أمناً ويسُــتخدم للمناطق متوســطة  

توى   رقتها. أما المسـ ية، ولكنه يتطلب إدارة دقيقة للبطاقات ومنع فقدانها أو سـ اسـ الحسـ

رف على الثالث الأكثر تقدماً فيعتمد على القياسـات الحيوية كبصـمات الأصـابع والتع

الوجه ومســم قزحية العين والتعرف على الصــوت وتحليل الأوردة، وهو المســتوى  

ــعب تزويره ويوفر درجة عالية من   ــية، إذ يص ــاس ــديدة الحس المعتمد في المناطق ش

 ."2" الدقة، لكن تكلفته أعلى ويتطلب بنية تحتية تقنية متقدمة
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-Multi) وتسُـــــتخـدم في التطبيقـات الأمنيـة المتطورة أنظمـة التحقق متعـددة العوامـل

Factor Authentication)  ــتويات ــتويين أو أكثر من المسـ ، التي تجمع بين مسـ

السـابقة، كاشـتراط البطاقة الذكية مع بصـمة الإصـبع، أو الرقم السـري مع مسـم شـبكية  

العين، مما يرفع مسـتوى الأمان بشـكل كبير ويجعل عملية الاختراق شـبه مسـتحيلة.  

فاعلات النووية  وتطُبق هذه الأنظمة في المواقع الأكثر حساسية كغرف التحكم في الم

 ."3" ومراكز القيادة السرية ومخازن الأسلحة والمواد الكيميائية الخطرة

 ثانياً: أنظمة الإغلاق الأمني )الأقفال والحواجز الداخلية(

ــكل أنظمة الإغلاق والأقفال العنصــر المادي المكمل لأنظمة التحكم، حيث تحول   تشُ

ام   دخول إلى الغرف والمرافق دون الحصـــــول على إذن نظـ دون فتم الأبواب أو الـ

التحكم. وقـد تطورت هـذه الأنظمـة بشـــــكـل كبير من الأقفـال الميكـانيكيـة التقليـديـة إلى 

لأقفال الميكانيكية عالية الأمان التي يصــــعب  الأقفال الإلكترونية والذكية، وتشــــمل ا

ات أو رموز،   اقـ ة التي تفُتم عبر بطـ ال الإلكترونيـ ا، والأقفـ اتيحهـ ا أو نســـــي مفـ فتحهـ

ــرة بأنظمة   ــتخدم في الأبواب الثقيلة وترُبط مباش ــية التي تسُ والأقفال الكهرومغناطيس

ة ال البيومتريـ اس الحيوي، وأنظمـة    التحكم، والأقفـ ة القيـ التي لا تفتم إلا بعـد مطـابقـ

التحكم عن بعـد بقفـل وفتم مجموعـة واســـــعـة من   الإغلاق المركزيـة التي تســـــمم بـ

الأبواب من غرفـة العمليـات. وتسُـــــتخـدم الحواجز الـداخليـة كبوابـات دوارة ابوابـات  

ات الأ ل مرة، والبوابـ ا،  التي تمنع عبور أكثر من شـــــخص واحـد في كـ ة  الريـ منيـ

ــر المفاجأة الأقل، والأبواب   ــبيهة بنقاط التفتيش الخارجية ولكن بعنصــ الداخلية الشــ

ــية القصــوى، والأبواب المقاومة للحريق   ــاس المصــفحة المدرعة للمناطق ذات الحس

 ."4" والانفجار في المنشآت النفطية والكيميائية

 (Access Control System) ثالثاً: نظام إدارة الدخول المركزي

التحكم   المــدبر لجميع عمليــات  العقــل  بمثــابــة  المركزي  نظــام إدارة الــدخول  يعمــل 

ــجل   ــأة، حيث يدُير قاعدة بيانات الصــلاحيات لجميع الأفراد، ويسُ بالدخول في المنش

كافة عمليات الدخول والخروج بتفاصـيلها الزمنية والمكانية، ويصُـدر إنذارات فورية  

ــغلين لأي محاولة دخول غير مصــر، بها، ويُ  ــومية تمكن المش تيم لوحات تحكم رس
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ا   ارير دوريـة عن أنمـاط الـدخول لتحليلهـ د تقـ ة الأبواب في لحظـة، ويوُلـ من رؤيـة حـالـ

وتحديد أي شـذوذ. ويعُد هذا النظام قابلاً للتوسـع والتكامل مع أنظمة أخرى كالمراقبة 

والإنـذار، ممـا يجعلـه مركزاً لتجميع وتحليـل المعلومـات الأمنيـة. وتُـدار صـــــلاحيـات  

ددة من المسـؤولين، بحيث لا يمكن لأي فرد مهما كان النظام من خلال مسـتويات متع

موقعـه تغيير الصـــــلاحيـات بشـــــكـل تعســـــفي، ممـا يضـــــمن الرقابة المتبـادلة ومنع  

 ."5" التجاوزات

 رابعاً: إدارة صلاحيات الدخول وسياساتها

تعُد إدارة صــلاحيات الدخول من المهام الأمنية الحســاســة التي تســتوجب دقة عالية 

وتحديثاً مستمراً، لضمان أن تتناسب صلاحيات كل فرد مع متطلبات وظيفته الحالية. 

وتشمل سياسات إدارة الصلاحيات وضع معايير واضحة لمنم الصلاحيات بناءً على 

ق نظام المراجعة الدورية للصــــلاحيات الوصــــف الوظيفي وتقييم المخاطر، وتطبي 

الـه أو انتهـاء خـدمتـه، وتطبيق مبـدأ   ام الفرد أو انتقـ دول فور تغير مهـ بحيـث تلُغى أو تعُـ

الفصــل بين الصــلاحيات بحيث لا يتمتع أي فرد بالقدرة على تنفيذ عملية حســاســة 

ذكر   بمفرده دون موافقة آخر، وتوثيق كل عملية منم أو تعديل أو إلغاء صـلاحية مع

ــات وثائق حية ترُاجع وتحُدث كلما  ــياسـ المبررات والأطراف المعنية. وتعُد هذه السـ

ــؤولين عن  ــأة، وتعُمم على جميع المســ طرأت تغيرات تنظيمية أو أمنية على المنشــ

 ."6" إدارة الصلاحيات لضمان تطبيق موحد وعادل

 خامساً: التكامل مع أنظمة المراقبة والإنذار

تتحقق الفعـاليـة القصـــــوى لأنظمـة الإغلاق والتحكم بـالـدخول عنـدمـا تُـدمج مع أنظمـة  

ــر، به أن توُجه الكاميرات  المراقبة والإنذار، إذ يمُكن عند محاولة دخول غير مصــ

فوراً إلى موقع المحاولة وتســجيل المشــهد، ويطُلق إنذار في غرفة العمليات ويرُســل  

ال الأمن الموجودين في   ه لرجـ ة إلى تنبيـ ة إغلاق الأبواب المؤديـ انيـ ان، مع إمكـ المكـ

المنطقـة تلقـائيـاً لعزل المخترق ومنعـه من التقـدم، وتســـــجيـل وقـت المحـاولـة وطبيعتهـا  

وهوية البطاقة أو القياس المسـتخدم في المحاولة للاسـتفادة منها في التحقيقات. ويتُيم  

دخول بجـداول العمـل ام الـ ة ربط نظـ انيـ ــاً إمكـ امـل أيضـــ ذا التكـ ام الحضـــــور    هـ ونظـ
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والانصـراف، مما يسـاعد في التحقق من تواجد الموظفين في مواقعهم المقررة، وفي  

جل   هيل الإخلاء مع الاحتفاظ بسـ حالات الطوارئ يمُكن فتم جميع الأبواب تلقائياً لتسـ

 ."7" لمن غادر ومن بقي

 سادساً: سياسات الطوارئ والإغلاق الشامل

تتطلب الظروف الاســـتثنائية تطبيق ســـياســـات خاصـــة لإدارة الدخول، تختلف عن 

السـياسـات العادية وتسـتجيب لمتطلبات الأمن المشـدد أو الإخلاء السـريع. وتشـمل هذه 

الســـياســـات تفعيل نظام الإغلاق الشـــامل الذي يقُفل جميع الأبواب تلقائياً في حالات  

ومنع الدخول أو الخروج، وتفعيل نظام الفتم التهديد الأمني المباشـــر لعزل المنشـــأة  

ة   اً في حـالات الحريق أو الكوارث الطبيعيـ ائيـ ذي يفُتم جميع الأبواب تلقـ ــامـل الـ الشـــ

لتســهيل الإخلاء، وتفعيل نظام القفل المتدرج الذي يغُلق المناطق حســب الأولوية مع  

المســؤولين    فتم ممرات الإخلاء، وتطبيق نظام الصــلاحيات الاســتثنائية الذي يمنم

ات الحرجـة.   ات لإدارة العمليـ ة لتجـاوز القيود في حـالات الأزمـ ات مؤقتـ صـــــلاحيـ

ب عليها الفرق الأمنية وطواقم الطوارئ،   ــبقاً وتدُرك ــيناريوهات مسـ وتخُطط لهذه السـ

كما تخُتبر أنظمة الإغلاق والفتم الشـــامل بشـــكل دوري للتأكد من عملها بكفاءة عند  

 ."8" الحاجة

 سابعاً: التوثيق والتحليل الأمني لعمليات الدخول

يشُــــكل التوثيق الدقيق لعمليات الدخول والخروج أحد الأعمدة الأســــاســــية لإدارة 

ــأة وتحليلهـا لاكتشـــــاف   المنظومـة الأمنيـة، إذ يتُيم تتبع حركـة الأفراد داخـل المنشـــ

الأنماط غير الطبيعية. وتتضـمن عملية التوثيق تسـجيل هوية الداخل وتوقيت الدخول  

ــتخدمة، وأي حوادث أو والخروج، والمنطقة التي دخل إليها،  ــيلة التحقق المسـ ووسـ

ل هـذه  دوام. وتحُلـ ة الـ اب في نهـايـ ة أو البـ ة البوابـ ة، وحـالـ ت العمليـ ملاحظـات رافقـ

ــبوهة كالدخول في أوقات غير   ــلوكيات المش ــف عن الس ــكل دوري للكش البيانات بش

معتادة، أو تكرار محاولات الدخول لمناطق غير مصر، بها، أو استخدام صلاحيات 

منـاســـــبـة، أو وجود فجوات زمنيـة غير مبررة، أو عـدم تطـابق بين ســـــجلات  غير  

ــتعانة ببرمجيات تحليل البيانات الذكية  ــى بالاسـ الدخول ومهام الفرد المعلنة. ويوُصـ
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ــاذة، مما يعزز القدرة على  ــف الأنماط الشــ ــتخدم تقنيات التعلم الآلي لكشــ التي تســ

 ."9" اكتشاف التهديدات الداخلية قبل أن تتطور إلى حوادث خطيرة

 ثامناً: الصيانة والاختبار الدوري للأنظمة

تخضـــــع أنظمـة الإغلاق والتحكم بـالـدخول كغيرهـا من الأنظمـة التقنيـة لعوامـل تـآكـل  

وأعطال محتملة، مما يســـتوجب برامج صـــيانة دورية واختبارات منتظمة لضـــمان 

اســــتمرارية عملها بكفاءة. وتشــــمل هذه البرامج فحصــــاً دورياً للأقفال الإلكترونية  

والتأكد من    لكافة أجهزة القراءة البيومترية  والميكانيكية واختبار اســتجابتها، واختباراً 

دقتهـا، ومراجعـة قواعـد بيـانـات الصـــــلاحيـات والتـأكـد من تحـديثهـا، واختبـاراً لأنظمـة  

دخول   لكفـاءة نظـام إدارة الـ اً  ات والأبواب، وتقييمـاً دوريـ للبوابـ ة  اطيـ ة الاحتيـ الطـاقـ

المركزي. ويوُصــى بالاحتفاظ بســجلات مفصــلة لأعمال الصــيانة والأعطال التي تم  

السـجلات لتحديد الأنماط المتكررة ومعالجة أسـبابها الجذرية،  إصـلاحها، وتحليل هذه 

دخول للتـأكـد من جـاهزيـة   الـ ة لأنظمـة  مع إجراء اختبـارات مفـاجئـة وغير مجـدولـ

 ."10" العاملين والأجهزة في جميع الأوقات

وتعُد أنظمة الإغلاق والتحكم بالدخول من العناصـر الأمنية الأكثر تفاعلاً مع التطور  

التكنولوجي، حيث تشـهد تحديثات مسـتمرة في مجال القياسـات الحيوية والتحقق عن 

د وأنظمـة التحليـل الـذكي. ويجـب على المنشـــــآت الحيويـة مواكبـة هـذه التطورات   بعُـ

ا الأ ا في تعزيز منظومتهـ ارهـ ا  واســـــتثمـ ار أن التكنولوجيـ ذ في الاعتبـ ة، مع الأخـ منيـ

ــمن   ــينة تضـ ــرية وتنظيمية رصـ وحدها لا تكفي، بل لا بد من إدارتها بءجراءات بشـ

تحقيق الأهـداف الأمنيـة بكفـاءة وفعـاليـة، وتجنـب الاعتمـاد المفرط على الأنظمـة الآليـة  

ائي  دون مراجعة وتدقيق بشـري، حيث يظل العنصـر البشـري هو صـاحب القرار النه

 ."11" في العمليات الأمنية الحرجة

وتسُـــــهم هـذه الأنظمـة مجتمعـة في تحقيق توازن دقيق بين متطلبـات الأمن المشـــــدد  

والمرونة التشــغيلية اللازمة لاســتمرارية العمل في المنشــآت الحيوية، إذ تتيم حرية  

ــجلاً دقيقاً يمكن   ــوا كذلك، وتوفر س الحركة لمن لديهم الصــلاحية مع منعها ممن ليس

ث، كما تتيم للمسـؤولين إمكانية تكييف مسـتويات  الرجوع إليه عند التحقيق في الحواد
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ة ة التحتيـ اجـة إلى تغييرات جـذريـة في البنيـ ديـدات دون الحـ اً لتطور التهـ أمين وفقـ  التـ

"12". 
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 وسائل الحماية من التهديدات الخارجية

تمثـل التهـديدات الخارجية أحد أخطر التحديات التي تواجه المنشـــــآت الحيوية، نظراً  

لتنوع مصــادرها وتعاظم قدراتها التقنية والتســليحية في العقود الأخيرة. وتشــمل هذه 

التهديدات العمليات الإرهابية، والهجمات المســلحة، ومحاولات الاقتحام، والتخريب،  

والهجمات السـيبرانية الموجهة من خارج المنشـأة، والتجسـس الصـناعي والسـياسـي،  

فضــلاً عن التهديدات الناجمة عن الكوارث الطبيعية أو الحوادث الصــناعية الكبرى.  

وتسـتند وسائل الحماية من هذه التهديدات إلى نهج متكامل يجمع بين العناصر المادية 

تويات متعددة تبد أ من الردع والكشـف  والتقنية والبشـرية والإجرائية، ويعمل على مسـ

 ."1" المبكر، مروراً بالمنع والتأخير، وصولاً إلى الاستجابة والتعافي

 أولاً: الحماية المحيطية من التهديدات الخارجية

التهـديـدات  الـدفـاع الأول والأكثر أهميـة في مواجهـة  تعُـد الحمـايـة المحيطيـة خط 

الخارجية، حيث تهدف إلى منع أو تأخير وصــول أي تهديد إلى قلب المنشــأة. وتقوم  

ــوار والحواجز المادية التي تشــكل   هذه الحماية على عدة عناصــر متكاملة تبدأ بالأس

لأســـوار الخرســـانية العالية والمدرعة  حاجزاً ملموســـاً يصـــعب اختراقه، وتشـــمل ا

للمنشـــــآت عـاليـة المخـاطر، والأســـــوار المعـدنيـة المزودة بـأنظمـة كشـــــف الاهتزاز  

ــانية والأعمدة القابلة   والتوتر، والحواجز المانعة لاقتحام المركبات كالحواجز الخرسـ

للرفع. وتأتي أنظمة الكشـــف المحيطية كعنصـــر ثانل يتمثل في أجهزة اســـتشـــعار  

از والحركة المثبتة على الأســــوار أو في التربة المحيطة، وكاميرات المراقبة الاهتز

امـل المحيط، وأجهزة الرادار الأرضـــــي والليزر  اريـة التي تغطي كـ الحراريـة والنهـ

ــم الإلكتروني   ــافات بعيدة، وأنظمة المس ــف عن أي تحرك غير عادي على مس للكش

ند اختراقها. ويعُد نظام الإضــاءة للحرم التي تنُشــئ حقولاً كهرومغناطيســية تكُســر ع

افة بين السـور الخارجي والمباني   المحيطية العنصـر الثالث، حيث تضـيء كامل المسـ

، وتسُـتخدم أضـواء كاشـفة عالية الكثافة، وأضـواء مسـتشـعرة  الداخلية بشـكل متسـاول

 ."2" للحركة، وإضاءة طارئة تعمل عند انقطاع التيار الكهربائي

 ثانياً: الحماية المادية للمباني والمرافق الحيوية
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إلى جانب الحماية المحيطية، تسُــتخدم وســائل حماية مادية للمباني والمرافق الحيوية  

ــول إلى  ــمان عدم تمكن أي تهديدات خارجية تجاوزت المحيط من الوصـ ذاتها، لضـ

الأصـول الأكثر حسـاسـية. وتشـمل هذه الوسـائل اسـتخدام مواد بناء مقاومة للرصـاص  

فـذ والأبواب، وتصـــــميم المبـاني بمـداخـل  والانفجـارات في الجـدران الخـارجيـة والنوا

ــر في  ــتخدام الزجاج المصــفم والمقاوم للكس ــهل مراقبتها، واس ومخارج محدودة يس

النوافذ والواجهات الزجاجية، وتزويد النوافذ والأبواب الخارجية بأنظمة قفل متطورة  

ــاء غرف آمنة داخل المباني يمكن اللجوء إليها في ــر، وإنش  وأجهزة إنذار ضــد الكس

حالات الطوارئ. وتسُــتخدم في المنشــآت عالية المخاطر أيضــاً الجدران المزدوجة  

ة   اومـ درعـة المقـ أثير الانفجـارات، والأبواب المـ ة التي تحـد من تـ والفراغـات الهوائيـ

للرصـاص والانفجار، وغرف التحصـين الداخلية التي تسُـتخدم كملاجئ للعاملين في 

يـة وإطفـاء حريق متطورة تمنع انتشـــــار حـالات الهجوم، بـالإضـــــافـة إلى أنظمـة تهو 

 ."3" الحرائق أو الغازات السامة في حال وقوع هجوم كيميائي أو حريق

 ثالثاً: أنظمة الكشف المبكر عن التهديدات الخارجية

يعُد الكشـف المبكر أحد أهم عناصـر الحماية من التهديدات الخارجية، إذ يتيم فرصـة 

ثمينة للاسـتجابة قبل أن يتحقق التهديد أو يتسـبب في أضـرار جسـيمة. وتشـمل أنظمة  

الكشـف المبكر أجهزة اسـتشـعار الزلازل والاهتزازات للكشـف عن محاولات الحفر 

عن المتفجرات عن بعُد التي تعمل بتقنيات    تحت الأسوار أو الأنفاق، وأجهزة الكشف

الأشـــعة الســـينية والرادار، وأنظمة كشـــف المواد الكيميائية والإشـــعاعية في الهواء 

ــف تحركات أو  ــعار الصــوت والموجات فوق الصــوتية لكش ــتش والماء، وأجهزة اس

آت الواسـعة  أصـوات غير معتادة، وأنظمة الرادار الثانوي والتصـوير الفضـائي للمنشـ

لمطـارات، وأجهزة الكشـــــف عن المركبـات المشـــــبوهـة ككـاميرات التعرف على وا

ــتخبارات المفتوحة   ــمل أنظمة الاسـ ــرعة الحركة. كما تشـ لوحات الأرقام وتحليل سـ

وتحليل وســــائل التواصــــل الاجتماعي، التي تجمع وتحلل المعلومات المتداولة علناً 

بـالتعـاون م قبـل وقوعهـا،  ع الأجهزة الأمنيــة  للكشـــــف عن أي تهـديـدات محتملـة 



55 
 

ــتباقية عن التهديدات   ــأة بالمعلومات الاس ــتخباراتية المختصــة التي تزُود المنش والاس

 ."4" المحتملة

 رابعاً: الحماية من الهجمات السيبرانية الخارجية

تزايدت في الســنوات الأخيرة الهجمات الســيبرانية الموجهة ضــد المنشــآت الحيوية،  

وأصـبحت تمثل أحد أخطر التهديدات الخارجية التي قد تؤدي إلى تعطيل عملياتها أو 

ائل الحماية من   اسـة أو حتى تدمير أنظمتها التشـغيلية. وتشـمل وسـ سـرقة بياناتها الحسـ

ترونية وأنظمة كشـف التسـلل ومنع الاختراق، التي هذه الهجمات جدران الحماية الإلك

تراقب حركة البيانات وتصــــد الهجمات المعروفة، وأنظمة التشــــفير القوي للبيانات 

أثنـاء التخزين والنقـل، وأنظمـة المصـــــادقـة متعـددة العوامـل للوصـــــول إلى الأنظمـة  

كات  الحسـاسـة، وفصـل شـبكات التحكم الصـناعية عن شـبكات الإنترنت العامة والشـب 

الإدارية لمنع انتقال الاختراقات، وتحديث البرمجيات وأنظمة التشـغيل باسـتمرار لسـد  

الثغرات الأمنيـة، واســـــتخـدام أنظمـة كشـــــف التهـديـدات المتقـدمـة القـائمـة على الـذكـاء  

الاصـطناعي وتحليل السـلوك للكشـف عن الهجمات غير المعروفة، وتنفيذ سـياسـات 

د ات الوصـــــول الـ ــارمـة لإدارة صـــــلاحيـ دأ والحـد الأدنى من  صـــ اخلي وتطبيق مبـ

ــدي  ــاً تدريب العاملين على التصـ ــيبرانية أيضـ ــمل الحماية السـ ــلاحياتو. وتشـ الصـ

لهجمات التصـيد والهندسـة الاجتماعية، التي تعُد من أكثر وسـائل الاختراق شـيوعاً،  

ــريع  ــمان التعافي الس ــيبرانية لض ــتجابة للحوادث الس ــع خطط للاس ــلاً عن وض فض

 ."5" الأعمالواستمرارية  

 خامساً: الحماية من الهجمات بالمركبات المفخخة

ة التي تواجـه   دات الخـارجيـ ات المفخخـة أحـد أخطر التهـديـ المركبـ ل الهجمـات بـ تمثـ

المنشآت الحيوية، نظراً لقدرتها على التسبب في خسائر بشرية ومادية هائلة. وتشمل  

وســائل الحماية من هذا النوع من التهديدات إنشــاء مســافات أمان كافية بين الطرق  

ــأة، تعُرف بالمنا ــول المركبات المفخخة  العامة ومباني المنشـ طق العازلة، تمنع وصـ

إلى أهدافها الحيوية، وتصــل هذه المســافات في المنشــآت عالية المخاطر إلى مئات  

الأمتار. وتسُــتخدم الحواجز المادية المانعة للاختراق كالحواجز الخرســانية المرتفعة  
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والأعمدة القابلة للرفع والأنظمة الشــبكية الممتدة حول المحيط، التي توُضــع بشــكل  

يمنع المركبـات من الاقتراب أو اختراق الحرم بســـــرعـة عـاليـة. وتشُـــــغـل كـاميرات  

ة   ارجـ ة والخـ داخلـ ات الـ ل المركبـ داخـل لتســـــجيـ ام في المـ ات الأرقـ التعرف على لوحـ

 ً ــف عن المتفجرات  ومقارنتها بقواعد البيانات المطلوبة أمنيا ــتخدم أنظمة الكشـ ، وتسُـ

ــف عن أي تغيرات في  ــم الأرضــي للكش للمركبات عند نقاط التفتيش، وأجهزة المس

ــافات غير معتادة. ويمُنع وقوف المركبات في المناطق القريبة   هيكل المركبة أو إضـ

ــة   ــنة، خاصـ ــص مواقف بعيدة ومحصـ من المباني الحيوية أو تحت النوافذ، وتخُصـ

لمقاولين. كما تطُبق ســياســات صــارمة لدخول الشــاحنات والخزانات التي للزوار وا

تعُـد أهـدافـاً محتملـة لحمـل كميـات كبيرة من المتفجرات، وتخُضـــــع لتفتيش دقيق عنـد  

 ."6" نقاط الدخول

 سادساً: الحماية من الهجمات الجوية والطائرات المسيَّرة

مع تزايد استخدام الطائرات المسيكرة بدون طيار االدرون  في العمليات الاستطلاعية  

والهجومية، أصـبحت تشـكل تهديداً خارجياً متنامياً للمنشـآت الحيوية. وتشـمل وسـائل  

الحماية من هذا النوع من التهديدات تركيب أنظمة كشف الطائرات المسيكرة باستخدام  

ت الراديوية والاســتشــعار الصــوتي والبصــري، التي ترصــد  الرادار وتقنيات الترددا

وتتعقب الطائرات المسـيكرة في محيط المنشـأة، واسـتخدام أنظمة التشـويش الإلكتروني  

لمنع الطائرة من الوصـول   (GPS)التي تشـوش على ترددات التحكم وإشـارات الــــ ــ

ة أو  د الشـــــبكيـ ة الصـــــيـ ا، وتوظيف أنظمـ ة انطلاقهـ ا إلى نقطـ ادتهـ ا أو إعـ دفهـ إلى هـ

الطائرات المعترضــة التي تتعامل مع الطائرات المســيكرة المعادية في الجو، وتطبيق  

ــبكات مقاومة للاختراق من   ــاســـة بشـ أنظمة الحماية المادية كتغطية المنشـــآت الحسـ

ن سـياسـات تنظيمية تحُدد مناطق الطيران المحظورة حول المنشـآت الأعلى. كما تسُ ـ

الحيوية، وتفُعول آليات التنســــيق مع ســــلطات الطيران المدني والأمنية لإبلاغها بأي 

ب الفرق الأمنية على التعامل مع مثل هذه الحوادث، خاصــــة  اختراقات جوية، وتدُرك

 ."7" تلك التي قد تحمل مواد متفجرة أو كيماوية خطيرة

 سابعاً: الحماية من التهديدات الكيميائية والبيولوجية والإشعاعية
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تواجه بعض المنشآت الحيوية، كالمصانع الكيميائية والمفاعلات النووية والمختبرات  

البيولوجية، تهديدات خارجية تتمثل في هجمات قد تســـفر عن تســـرب مواد خطيرة.  

ــف المبكر للغازات والمواد   ــائل الحماية من هذه التهديدات أنظمة الكشـ ــمل وسـ وتشـ

واء والماء حول المنشــأة، ووحدات الترشــيم الكيميائية والإشــعاعية المنتشــرة في اله

ــامة إلى المباني، وتوفير ملاجئ   والتنقية في أنظمة التهوية لمنع دخول الغازات الســ

ا،   اء بهـ املين الاحتمـ ة يمكن للعـ أنظمـة تنقيـة هواء مســـــتقلـ محكمـة الإغلاق ومزودة بـ

ــار المواد الخ  طرة،  وتطبيق إجراءات العزل الســـــريع للمنـاطق الملوثـة ومنع انتشـــ

ووضـع خطط إخلاء متخصـصـة للتعامل مع حالات التسـرب الكيميائي أو الإشـعاعي،  

وتجهيز فرق الاسـتجابة بمعدات الحماية الشـخصـية المتخصـصـة كالأقنعة والبدلات  

ــمل الحماية أيضــاً التعاون مع الهيئات البيئية والصــحية والدفاع المدني   الواقية. وتش

التطهير   وتنفيــذ خطط  الأثر  الموجهــة  لتقييم  ــذار  الإن أنظمــة  وتطوير  والمعــالجــة، 

 ."8" للعاملين والسكان المحيطين لتحذيرهم من أي تسرب خطير

 ثامناً: التعاون مع الأجهزة الأمنية والاستخباراتية

لا يمكن للمنشـآت الحيوية مواجهة التهديدات الخارجية بمفردها دون تعاون وثيق مع  

ادل   اون تبـ ذا التعـ ل هـ ة. ويشـــــمـ دوليـ ة والـ ة الوطنيـ اراتيـ ة والاســـــتخبـ الأجهزة الأمنيـ

المعلومات الاسـتخبارية والتحذيرية حول التهديدات المحتملة، والمشـاركة في تمارين  

ــتفا دة من الخبرات الفنية والتقنية للجهات الحكومية  وخطط الطوارئ الوطنية، والاسـ

في تطوير أنظمة الحماية، والحصـول على الدعم الأمني المباشـر عند الحاجة كتوفير  

ــؤولي الأمن في  ــات إضــافية أو غطاء جوي. وتعُقد اجتماعات دورية بين مس حراس

كما تسُــهم  المنشــأة والجهات الأمنية لمراجعة مســتويات التهديد وتحديث الإجراءات،  

هـذه العلاقـات في تســـــهيـل إجراءات التراخيص والتصـــــاريم الأمنيـة للموظفين  

والمقاولين، وضــمان الاســتجابة الســريعة في حالات الطوارئ التي تتجاوز قدرات 

ــتثماراً طويل   ــأة الذاتية. ويعُد بناء الثقة والعلاقات المهنية مع هذه الأجهزة اسـ المنشـ

 ."9" مختلف التهديدات الأمد يعزز مناعة المنشأة ضد

 تاسعاً: التخطيط للاستمرارية والتعافي بعد التهديدات الخارجية
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تكتمل منظومة الحماية من التهديدات الخارجية بوضــع خطط للاســتمرارية والتعافي  

ــها لأي هجوم أو  ــأة إلى العمل بأســـرع وقت ممكن بعد تعرضـ ــمن عودة المنشـ تضـ

ــتمر في العمل   ــمل هذه الخطط تحديد الوظائف الحيوية التي يجب أن تس حادث. وتش

والبرمجيات الأســــاســــية، وإعداد بأي ثمن، وتوفير أنظمة بديلة واحتياطية للمعدات 

قواعـد بيـانـات احتيـاطيـة مؤمنـة خـارج الموقع، وتحـديـد الموردين البـديلين للمواد 

والمعدات، وتدريب فرق متخصـصـة في التعافي من الكوارث، ووضـع جدول زمني  

ــغيل بعد الحوادث. وتجُرى تدريبات واختبارات دورية لخطط   ــم لإعادة التشــ واضــ

ــتمرارية، لتقييم   ــاف الثغرات فيها ومعالجتها قبل وقوع الطوارئ الاس فعاليتها واكتش

الحقيقية، مما يضـمن أن المنشـأة لا تتوقف عن العمل إلا لأقصـر فترة ممكنة حتى في 

 ."10" أصعب الظروف

وتعُـد وســـــائـل الحمـايـة من التهـديـدات الخـارجيـة نظـامـاً دينـاميكيـاً يتطور بـاســـــتمرار  

ــرية   ــر المادية والتقنية والبشـ ــها، حيث تتبادل العناصـ لمواكبة تطور التهديدات نفسـ

ل وتطويرهـا   ــائـ ة، وتظـل مراجعـة هـذه الوســـ ة متكـاملـ اعيـ ة دفـ الأدوار في منظومـ

في المنشــــأة، بالتعاون مع الخبراء   مســــؤولية مســــتمرة تقع على عاتق إدارة الأمن

والجهات المعنية، لضـــمان بقاء المنشـــأة في منأى عن المخاطر الخارجية المتنامية  

ــخة لدى جميع  و11ووالمتجددة   ــياق، تبرز الحاجة إلى ثقافة أمنية راس . وفي هذا الس

العاملين، تمكنهم من التعرف على مؤشـــرات التهديدات والإبلاد عنها، وتجعل منهم  

 ."12" عيوناً وآذاناً أمنية تسهم في حماية المنشأة من مختلف الأخطار الخارجية
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 تأمين مواقع البنية التحتية الحيوية

ابكة   تمثل البنية التحتية الحيوية العمود الفقري للدولة الحديثة، وتشـمل منظومات متشـ

ومعقدة من المرافق والشـــبكات التي تؤمن اســـتمرارية الخدمات الأســـاســـية كالمياه 

والاتصـــالات والنقل والصـــحة. وتتســـم هذه المواقع بطابعها الاســـتراتيجي   والطاقة

وانتشــارها الجغرافي الواســع، وتنوع أنشــطتها التشــغيلية، وكثرة نقاط التعرض فيها  

للتهديدات، مما يجعل تأمينها مهمة بالغة التعقيد تتطلب نهجاً شــــاملاً ومتكاملاً يجمع  

ائية والبشــرية، مع مراعاة خصــوصــية كل قطاع  بين الحماية المادية والتقنية والإجر

 ."1" وطبيعة موقعه الجغرافي وحجم التهديدات الموجهة إليه

 أولاً: تصنيف البنية التحتية الحيوية وتحديد أولويات الحماية

ــه من الحماية،   ــتوى نفسـ ــر البنية التحتية الحيوية بالمسـ لا يمكن تأمين جميع عناصـ

ذه   د تصـــــنيف هـ ذا، يعُـ ا. ولـ أثير تعطلهـ ا وتـ ا وأهميتهـ ة خطورتهـ اوت درجـ نظراً لتفـ

المواقع وتحديد أولويات الحماية من الخطوات التأسـيسـية لأي اسـتراتيجية أمنية. ويتم  

ية الوطنية للمنشـأة في ضـمان اسـتمرار الخدمات التصـنيف وفق معايير متعددة كالأهم

ية، والتأثير المحتمل لتعطلها على الاقتصـاد والصـحة العامة والأمن الوطني،   اسـ الأسـ

اد   ة الحركـة والاعتمـ افـ ا للتعرض للتهـديـدات الطبيعيـة والبشـــــريـة، وكثـ ابليتهـ ومـدى قـ

ــآت عادة   ــنيف الأمني للمنشـ م التصـ ــو إلى فئات عليها من قبل قطاعات أخرى. ويقُسـ

متدرجة كالفئة الأولى اذات الأهمية القصوى ، والفئة الثانية اذات الأهمية الكبرى ،  

تويات حماية تتناسـب   طة . وتخُصـص لكل فئة مسـ والفئة الثالثة اذات الأهمية المتوسـ

ــرية والتقنية المطلوبة، فضــلاً عن وتيرة   مع تصــنيفها، وتحُدد الموارد المادية والبش

ات والم دريبـ اط الضـــــعف وتقييم  التـ ل نقـ ة. وتسُـــــتخـدم أدوات كتحليـ ات الأمنيـ راجعـ

ــكل دوري لمواكبة   المخاطر لتحديد الأولويات، مع مراعاة تحديث هذا التصــنيف بش

 ."2" التطورات في طبيعة التهديدات أو التوسع في الشبكات والمرافق

 ثانياً: تأمين شبكات الطاقة والكهرباء

ــية وأعلاها  ــاسـ ــر البنية التحتية حسـ ــبكات الطاقة والكهرباء من أكثر عناصـ تعُد شـ

تعرضــاً للتهديدات، حيث يؤدي تعطلها إلى شــل جميع القطاعات الأخرى. وتشــمل  
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وســائل تأمينها حماية محطات التوليد والشــبكات الناقلة ومحطات التوزيع، وذلك من  

ــوار وحواجز مادية عالية، وأنظمة مراقبة محيطية متطورة، ونقاط تفتيش   خلال أســ

مشـــددة للموظفين والمركبات، وأنظمة كشـــف تســـرب وانقطاع في الخطوط الناقلة.  

ــة بحماية أنظمة التحكم وا ــغيلوتوُلى عناية خاصــ من الهجمات   (SCADA) لتشــ

ــتخدام أنظمة   ــبكات المفتوحة واس ــيبرانية، من خلال فصــل هذه الأنظمة عن الش الس

تشــفير قوية ومصــادقة متعددة العوامل، مع تركيب أنظمة مراقبة للشــبكة لكشــف أي 

أنشطة غير طبيعية. كما تسُتخدم أنظمة الكشف عن الطائرات المسيرة حول محطات  

جهز بخطط طوارئ سـريعة لإعادة التشـغيل في حال  التوليد والمحولات الرئيسـية، وتُ 

انقطاع التيار، وتقُام شــراكات مع مشــغلي الشــبكات المجاورة لتوفير تغذية احتياطية  

ات   اريوهـ اة ســـــينـ اكـ ة لمحـ ات دوريـ دريبـ ءجراء تـ في حـالات الطوارئ. ويوُصـــــى بـ

لتعامل  الهجمات الإلكترونية والفيزيائية على شـبكات الطاقة، لضـمان جاهزية الفرق ل

 ."3" مع مختلف الاحتمالات

 ثالثاً: تأمين شبكات المياه والصرف الصحي

تمثل شـبكات المياه والصـرف الصـحي عنصـراً حيوياً لا غنى عنه، إذ يرتبط تلوثها  

أو انقطاعها مباشـرة بالصـحة العامة والسـلامة البيئية. وتشـمل إجراءات تأمينها حماية  

مصــادر المياه كالســدود والآبار ومحطات التحلية بمســتويات أمنية مشــددة، ومراقبة  

ــف   ــتمر للكش ــكل مس عن أي ملوثات كيميائية أو بيولوجية، وتركيب  نوعية المياه بش

أنظمة كشـــف التســـلل والتلوث على امتداد خطوط النقل الرئيســـية، وتأمين محطات  

ــمل الحماية   ــي والمعالجة بأنظمة مراقبة وتحكم تمنع العبث أو التخريب. وتشــ الضــ

خدام  أيضاً تأمين الخزانات الاستراتيجية ومحطات التوزيع ضد التلوث المتعمد، واست 

أنظمة تحذير مبكر لاكتشـاف أي تغيرات في ضـغط المياه أو جودتها، وتدريب الفرق 

ــريعة لحالات التلوث أو الانقطاع مع توفير خطط بديلة لفمداد  ــتجابة السـ على الاسـ

كالصهاريج أو الآبار الاحتياطية. وتعُد حماية الأنظمة الإلكترونية للتحكم في شبكات  

ســـــيبرانيـة أولويـة متزايـدة، إذ يمكن أن تؤدي الهجمـات على الميـاه من الاختراقـات ال
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ــب المعالجة الكيميائية بطرق خطيرة  هذه الأنظمة إلى تعطيل التوزيع أو تغيير نســ

"4". 

 رابعاً: تأمين شبكات الاتصالات وتقنية المعلومات

تشـــكل شـــبكات الاتصـــالات وتقنية المعلومات الشـــريان العصـــبي الذي يربط كافة 

ة الأخرى.   ة الأنظمـ افـ ا شـــــللاً لكـ ا أو اختراقهـ د تعطلهـ ة، ويعـ ة التحتيـ ات البنيـ اعـ قطـ

ــوار وأنظمة   ــية والموزعة بأس ــائل تأمينها حماية مراكز البيانات الرئيس ــمل وس وتش

لبرية الرئيســــية بمناطق عازلة وأنظمة  مراقبة مشــــددة، وتأمين الكابلات البحرية وا

ــار  ــفير القوي والتبديل المسـ ــتخدام أنظمة التشـ ــف للقطع أو العبث، واسـ إنذار وكشـ

للاتصــالات الحســاســة، وتطبيق أنظمة كشــف التســلل ومنع الاختراق في الشــبكات، 

البوابـات  بـأعلى مســـــتويـات الحمـايـة.    -وتـأمين نقـاط التبـادل الرئيســـــيـة االإنترنـت  

بءنشـاء شـبكات اتصـال بديلة مسـتقلة عن الشـبكة الرئيسـية لاسـتخدامها في   ويوُصـى

ات والمحطـات   انـ ة لمراكز البيـ اطيـ ة احتيـ ــادر طـاقـ حـالات الطوارئ، وتوفير مصـــ

الأســاســية لضــمان اســتمراريتها عند انقطاع الكهرباء، والاحتفاظ بنســي احتياطية  

مع إجراء اختبـارات    محـدثـة من البيـانـات الحســـــاســـــة في مواقع جغرافيـة متبـاعـدة،

ــتغلها   ــف الثغرات ومعالجتها قبل أن يسـ ــالات لكشـ ــبكات الاتصـ اختراق دورية لشـ

ة   ات الإلكترونيـ ــالات من الهجمـ ة للاتصـــ ة التحتيـ ة البنيـ ايـ د حمـ ا تعُـ اجمون. كمـ المهـ

تخدام أنظمة كشـف متقدمة تعتمد على  (APT) المتقدمة تلزم اسـ أولوية قصـوى، وتسـ

 ."5" الذكاء الاصطناعي وتحليل السلوك

 خامساً: تأمين المطارات والموانئ والمنافذ الحدودية

تمثـل المطـارات والموانئ نقـاط دخول وخروج حيويـة تربط الـدولـة بـالعـالم الخـارجي،  

ــتويات عالية من التأمين نظراً لكثافة الحركة وتنوع التهديدات المحتملة.   وتتطلب مس

تخدام   مل إجراءات تأمينها أنظمة تفتيش متطورة للأفراد والبضـائع والأمتعة باسـ وتشـ

متفجرات والمواد المشــعة، وتطبيق أنظمة التعرف  أجهزة الأشــعة الســينية وكشــف ال

على الوجه والقياســــات الحيوية للركاب والعاملين، وتأمين الممرات المائية والجوية  

المحيطة بأنظمة رادار وكشـف ومنع اقتحام، وحماية البضـائع الخطرة والمشـحونات  
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الاسـتراتيجية بءجراءات أمنية مشـددة. وتسُـتخدم أنظمة مراقبة محيطية شـاملة تغطي  

كـامـل حـدود المينـاء أو المطـار، مع منـاطق عـازلـة ومســـــافـات أمـان لمنع وصـــــول  

المركبـات المفخخـة، وتطُبق بروتوكولات تعـاون أمني مع ســـــلطـات الطيران المـدني  

ة، وتجُرى ت ـ ة والأجهزة الأمنيـ ة البحريـ اة والملاحـ اكـ ة لمحـ ة مشـــــتركـ ات دوريـ دريبـ

سيناريوهات الإرهاب والهجمات الإلكترونية والكوارث الطبيعية. وتعُد حماية أنظمة  

المراقبة الجوية والبحرية والأنظمة الإلكترونية للملاحة من الهجمات السيبرانية أمراً 

 ."6" حيوياً، إذ يمكن أن تؤدي إلى حوادث كارثية في حال اختراقها

 سادساً: تأمين المستشفيات والمرافق الصحية الحيوية

تعُد المسـتشـفيات والمرافق الصـحية الحيوية من المنشـآت ذات الأولوية القصـوى في 

أي خطة أمنية، إذ يرتبط تعطلها أو تعرضــها للاختراق بحياة المرضــى وســلامتهم.  

وتشـمل إجراءات تأمينها حماية أقسـام الطوارئ والعمليات والعناية المركزة ومخازن  

 ــ ءجراءات دخول صـــ ة والمختبرات بـ أمين أنظمـة  الأدويـ ة، وتـ ارمـة وأنظمـة مراقبـ

المعلومات الصـحية وسـجلات المرضـى من الاختراقات والهجمات الإلكترونية التي 

ــتمرارية الخدمات  ــمان اســ ــرقة البيانات، وضــ قد تؤدي إلى تعطيل الخدمات أو ســ

الحيوية كالأكسـجين والكهرباء والماء عبر مولدات احتياطية وخزانات بديلة، وتوفير  

ــلة  ممرات آ ــلس ــمل الحماية أيضــاً تأمين س منة لفخلاء الطبي ونقل المصــابين. وتش

التوريد الطبية لضمان وصول الأدوية والمستلزمات الحيوية دون انقطاع أو تلاعب،  

ــرف في  ــلامة والتصــ وتدريب الكوادر الطبية والإدارية على إجراءات الأمن والســ

ســـــينـاريوهـات الأزمـات حـالات الطوارئ، مع إجراء تـدريبـات دوريـة لمحـاكـاة  

كالهجمات الإرهابية أو الكوارث الجماعية أو تفشي الأوبئة. وتعُد حماية المستشفيات 

ــتخدام الأجهزة الطبية   ــة مع تزايد اس ــيبرانية أولوية متزايدة، خاص من الهجمات الس

 ."7" المتصلة بالشبكات وأنظمة السجلات الإلكترونية

 سابعاً: تأمين المنشآت النووية والإشعاعية

تمثل المنشـــآت النووية والإشـــعاعية أخطر عناصـــر البنية التحتية الحيوية من حيث  

العواقب المحتملة لأي حادث أمني، إذ قد يتسـبب أي خرق فيها بكارثة بيئية وإنسـانية  
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تمتد آثارها عبر الحدود. وتشـمل إجراءات تأمينها أعلى مسـتويات الحماية المحيطية  

من أسوار وحواجز مضادة للرصاص والانفجارات، وأنظمة كشف محيطية متطورة  

صـــــارم، وأنظمـة    متعـددة الطبقـات، ونقـاط تفتيش مشـــــددة للغـاية مع تحقق بيومتري

كشــف إشــعاعي دائمة في المحيط والمداخل، وحماية أنظمة التشــغيل والتحكم بأعلى 

معايير الأمن الســـيبراني وعزلها تماماً عن أي شـــبكة خارجية، وتطبيق ســـياســـات  

صـــارمة للتحقق من الخلفيات الأمنية للعاملين وتقييد صـــلاحياتهم بأقصـــى درجة.  

ل مع أي تســرب إشــعاعي أو هجوم إرهابي،  وتوُضــع خطط طوارئ مفصــلة للتعام

ــآت النووية   ــتركة مع الجهات الوطنية والدولية، وتلُتزم المنشــ وتجُرى تدريبات مشــ

باســــتمرار، وتخُضــــع   (IAEA) بمعايير وإجراءات الوكالة الدولية للطاقة الذرية

لتفتيش ومراجعـة دوريـة من مفتشـــــين دوليين للتـأكـد من التزامهـا بـأعلى مســـــتويـات  

الأمن والسـلامة. وتعُد حماية المواد النووية من السـرقة أو الاسـتيلاء غير المشـروع  

ــعاعية أو نووية   ــلحة إش ــتخدامها في صــنع أس أولوية أمنية كبرى، نظراً لاحتمال اس

 ."8" بدائية

 ثامناً: تأمين شبكات النقل والمواصلات

تشمل شبكات النقل الطرق والسكك الحديدية والجسور والأنفاق، وتعتمد عليها حركة  

الأفراد والبضـــائع والخدمات، مما يجعل تعطيلها أو اســـتهدافها مؤثراً مباشـــراً على 

الاقتصــاد والحياة اليومية. وتشــمل إجراءات تأمينها حماية النقاط الحيوية كالجســور  

رات الرئيســية بأنظمة مراقبة ومنع دخول، وتركيب  الكبرى والأنفاق ومحطات القطا

ــطة   ــف الأنشـ ــريعة والخطوط الحديدية لكشـ كاميرات مراقبة على طول الطرق السـ

ات   ة القطـارات والطـائرات من الهجمـ ة التحكم في حركـ أمين أنظمـ ة، وتـ المشـــــبوهـ

الســـــيبرانيـة، ووضـــــع خطط لتحويـل حركـة المرور في حـالات الطوارئ أو تعطـل  

ــبكات. وت  ــاً تدريب الكوادر على التعامل مع حوادث النقل الشــ ــمل الحماية أيضــ شــ

ــرب مواد خطرة أثناء النقل،   ــور أو تس ــطدام القطارات أو انهيار الجس الكبرى كاص

ــريعة على طول   ــتجابة سـ ــعاف لتجهيز فرق اسـ ــيق مع الدفاع المدني والإسـ والتنسـ

التخريب والإرهاب من  خطوط النقل الرئيســــية. وتعُد حماية البنية التحتية للنقل من  
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اطعـات حيويـة،   اً أو تقـ د ازدحـامـ اط التي تشـــــهـ ــة في النقـ الأولويـات الأمنيـة، خـاصـــ

ارات والمترو، مع تطبيق   ات القطـ ة كشـــــف المتفجرات في محطـ دم أنظمـ وتسُـــــتخـ

 ."9" إجراءات تفتيش عشوائية للركاب والأمتعة

 تاسعاً: التنسيق المشترك بين قطاعات البنية التحتية

لا يمكن تـأمين البنيـة التحتيـة الحيويـة بمعزل عن بعضـــــهـا البعض، بـل يتطلـب الأمر  

تنسـيقاً وثيقاً ومسـتمراً بين جميع القطاعات المعنية، لتشـكيل منظومة دفاعية متكاملة  

تتبادل المعلومات والتجارب والموارد. وتشــمل آليات التنســيق إنشــاء مركز وطني  

ن عن جميع القطـاعـات الحيويـة، وتشـــــكيـل فرق عمـل  لأمن البنيـة التحتيـة يجمع ممثلي 

مشـــتركة لدراســـة التهديدات المشـــتركة ووضـــع اســـتراتيجيات موحدة لمواجهتها،  

المعلومــات   ــادل  وتب ــة،  المختلف القطــاعــات  بين  الأمن  وإجراءات  معــايير  ــد  وتوحي

الاســتخبارية حول التهديدات المحتملة بشــكل فوري وآمن، وتنظيم تدريبات ومحاكاة  

دة مشـــــت  ات المعقـ ة للأزمـ ابـ ار الاســـــتجـ ددة لاختبـ اعـات متعـ اً من قطـ ة تجمع فرقـ ركـ

والممتدة. ويوُصـى بوضـع بروتوكولات للاتصـال الطارئ بين القطاعات، واتفاقيات  

لدعم الموارد في حالات الأزمات الكبرى، وخطط مشتركة للاستمرارية تضمن عدم 

لخاص في هذه التنســيقات توقف قطاع بســبب تعطل قطاع آخر، مع إشــراك القطاع ا

 ."10" نظراً لامتلاكه جزءاً كبيراً من البنية التحتية الحيوية في كثير من الدول

 عاشراً: المراجعة والتطوير المستمر لأمن البنية التحتية

تظـل التهـديـدات الموجهـة للبنيـة التحتيـة الحيويـة في تطور مســـــتمر، ممـا يســـــتوجـب  

مراجعـة وتطويراً دائمـاً لإجراءات وأنظمـة الأمن المعمول بهـا، لمواكبـة التغيرات في 

ــمل المراجعة تقييماً   ــتخدمة فيها. وتش ــائل التقنية المس طبيعة وطرق الهجمات والوس

املاً للثغرات الأمنية ون  تمراً لبيانات  دورياً شـ أة، وتحليلاً مسـ قاط الضـعف في كل منشـ

الحوادث الأمنية السـابقة واسـتخلاص الدروس منها، ومتابعة التطورات التكنولوجية  

وتقييم إمكانية تطبيقها في تحســـين الأمن، وتحديث الســـياســـات والإجراءات الأمنية  

غيرات مســـــتويـات  وفقـاً للمتغيرات، وإعـادة تصـــــنيف الأولويـات الأمنيـة بنـاءً على ت 

ة بواســـــطـة خبراء خـارجيين   ة مســـــتقلـ ات أمنيـ ءجراء مراجعـ د. ويوُصـــــى بـ ديـ التهـ
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ــرات أداء أمني قابلة للقياس لتقييم فعالية الإجراءات  ــتخدام مؤش ــين، واس متخصــص

وتحديد مجالات التحسـين، مع الأخذ في الاعتبار أن أمن البنية التحتية ليس مشـروعاً  

تمرة تتطلب التزاماً دائماً وجهوداً متواصـلة من كافة  له نقطة نهاية، بل هو عملية مسـ

 ."11" طنية والمحلية والمؤسسيةالمعنيين على المستويات الو 

ــتقرار الدولة وأمنها   ــتراتيجياً في اس ــتثماراً اس وتمُثل حماية البنية التحتية الحيوية اس

القومي، ويجـب أن تنظر إليهـا الحكومـات والمؤســـــســـــات كـأولويـة تتجـاوز التكـاليف 

المباشـرة، وأن تخصـص لها الموارد المالية والبشـرية والتقنية الكافية، مع إدراك أن 

ال الأمني تفوق ة الإهمـ داد، وأن أي ثغرة في أي   تكلفـ ايـة والاســـــتعـ ة الوقـ بكثير تكلفـ

موقع من هذه المواقع قد تكون نقطة انطلاق لانهيار متسلسل يؤثر في كامل منظومة  

 ."12" الخدمات الوطنية
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 الوحدة الثالثة: إدارة المخاطر الأمنية

تمثـل إدارة المخـاطر الأمنيـة الركيزة المنهجيـة التي تقوم عليهـا كـافـة عمليـات التخطيط  

والتنفيـذ والتقييم في مجـال أمن المنشـــــآت الحيوية، إذ توفر الإطار العلمي والمنطقي  

لتحديد الأولويات وتخصـيص الموارد واتخاذ القرارات الأمنية الرشـيدة. وتقوم فلسـفة  

د ل للتحقيق، وأن الهـدف الأكثر  إدارة المخـاطر على مبـ ابـ أ أن الأمن المطلق غير قـ

ــأة  ــتوى مقبول من المخاطر يتوافق مع طبيعة المنشــ ــول إلى مســ واقعية هو الوصــ

ة  اء هـذه المخـاطر تحـت الســـــيطرة والمراقبـ ا، مع إبقـ اتهـ انيـ ا وإمكـ دراتهـ ا وقـ وأهميتهـ

لة من العمليات المن  لسـ تمرة. وتتضـمن إدارة المخاطر الأمنية سـ هجية المترابطة،  المسـ

تبدأ بتحديد الأصــول التي تســتوجب الحماية، وتمر بتقييم التهديدات ونقاط الضــعف، 

وتحليـل المخـاطر وتقـدير درجتهـا، ثم وضـــــع وتنفيـذ اســـــتراتيجيـات للتعـامـل معهـا،  

ــتمرة لضــمان فاعلية الإجراءات المتخذة وتحديثها   وانتهاء بالمراقبة والمراجعة المس

 ."1" باستمرار

 أولاً: تحديد الأصول وتصنيفها

تعُد عملية تحديد الأصــول وتصــنيفها الخطوة الأولى والأكثر جوهرية في أي عملية  

إدارة مخاطر أمنية، إذ لا يمكن حماية ما لا يعُرف أو يقُدور. وتشــــمل الأصــــول في 

ســـياق المنشـــآت الحيوية الأصـــول المادية اكالمباني والمنشـــآت والمعدات والآلات  

 ــ ــول البشـ ــتراتيجي ، والأصـ ــب والمخزون الاسـ رية اكالكوادر العاملة في المناصـ

ــة   ــاسـ ــول المعلوماتية اكالبيانات والوثائق الحسـ الحيوية والخبرات النادرة ، والأصـ

ــماتية ــول السـ ــغيلية ، والأصـ ــأة  والملكية الفكرية والســـجلات التشـ ــمعة المنشـ اكسـ

وصـــورتها العامة والثقة المكتســـبة من العملاء والشـــركاء ، والأصـــول التشـــغيلية  

ــنف كل   ــتمرارية العمل . ويصُـ ــمن اسـ اكالأنظمة والإجراءات والعمليات التي تضـ

ــتبداله أو  ــل وتكلفة اسـ ــادية للأصـ ــمل القيمة الاقتصـ ــل وفق معايير محددة تشـ أصـ

ي اسـتمرار عمل المنشـأة، ومدى حسـاسـية الأصـل  إصـلاحه، والأهمية الاسـتراتيجية ف

وتأثير فقده أو تعطله، وإمكانية اســــتبداله أو تعويضــــه، ومدى تعرضــــه للتهديدات  
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ــتخدم نظام التصــنيف لترتيب الأولويات في الحماية، بحيث تخُصــص   المختلفة. ويسُ

أعلى مســتويات الحماية للأصــول الأكثر قيمة وأهمية، مع مراعاة تحديث التصــنيف  

بشـكل دوري كلما طرأت تغيرات على طبيعة المنشـأة أو نشـاطها أو أصـولها، أو عند  

 ."2" مية الأصول القائمةاكتشاف أصول جديدة أو تغير في قيمة أو أه

 ثانياً: تحديد التهديدات وتقييمها

اطر،   ة إدارة المخـ ة في عمليـ انيـ ا الخطوة الثـ ة وتقييمهـ دات المحتملـ ديـ د التهـ ديـ د تحـ يعُـ

وتهدف إلى فهم طبيعة الأخطار التي قد تواجه المنشأة ومصادرها واحتمالية وقوعها  

وحجم تـأثيرهـا المحتمـل. وتصُـــــنف التهـديـدات عـادةً إلى تهـديـدات طبيعيـة اكـالزلازل  

ف والحرائق الطبيعية ، وتهديدات بشـرية متعمدة  والفيضـانات والأعاصـير والعواص ـ

اكـالإرهـاب والتخريـب والهجمـات الســـــيبرانيـة والتجســـــس والســـــرقـة والاقتحـام ،  

وتهديدات بشــــرية غير متعمدة اكالأخطاء البشــــرية والإهمال وســــوء التدريب ،  

ات ،   ات الشـــــبكـ ة واختراقـ ار الأنظمـ ة وانهيـ ة اكـالأعطـال التقنيـ ديـدات تكنولوجيـ وتهـ

يدات بيئية اكالتلوث والتغيرات المناخية والأوبئة . ويسُـتخدم في تقييم التهديدات  وتهد

عدة أدوات ومنهجيات، منها تحليل الســيناريوهات الذي يرســم ســيناريوهات مختلفة  

للتهـديـدات المحتملـة وكيفيـة تطورهـا، وتحليـل الاتجـاهـات الـذي يـدرس أنمـاط التهـديـدات  

ونوايا الجهات ها، وتقييم المصـــادر الذي يحلل قدرات  الســـابقة ويتنبأ بالمســـتقبلية من 

المهددة، والاسـتخبارات الأمنية المفتوحة التي تجمع المعلومات من المصـادر المتاحة  

علناً. ويعُبور عن التهديد عادةً بمتغيرين أســـــاســـــيينب الاحتمالية اوهي مدى احتمال  

وقوع التهديد خلال فترة زمنية معينة ، والتأثير اوهو حجم الضـرر المتوقع في حال  

ــة،  وقوع التهدي  ــديدة إلى منخفض ــنيف التهديدات من ش ــتخدم هذا التقييم لتص د . ويسُ

 ."3" وتوجيه الجهود والموارد نحو التهديدات الأعلى خطراً 

 ثالثاً: تحليل نقاط الضعف

نقاط الضـعف هي الثغرات أو القصـور في أنظمة وإجراءات وعناصـر المنشـأة التي 

يمكن أن يســـتغلها التهديد لإلحاق الضـــرر بالأصـــول. ويعُد تحليل نقاط الضـــعف 

على مواطن   التعرف  إلى  ويهــدف  المخــاطر،  إدارة  في  ــة  ــالث الث الخطوة  ــا  وتقييمه
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القصـور في الحماية وتحديد أولويات معالجتها. وتشـمل نقاط الضـعف المحتملة نقاط  

ضــعف في التصــميم الهندســي للمنشــأة اكوجود مداخل غير محمية، أو نوافذ ســهلة 

الكسـر، أو أسـوار منخفضـة ، ونقاط ضـعف في الأنظمة التقنية اكثغرات في أنظمة  

، أو شــــبكات غير مشــــفرة ، ونقاط  التحكم بالدخول، أو برمجيات قديمة غير محدثة

ضـعف بشـرية اكنقص التدريب الأمني للعاملين، أو ضـعف الوعي الأمني، أو إهمال 

ــو،   ــات مكتوبة، أو عدم وضـ ــياسـ ــعف إجرائية اكغياب سـ الإجراءات ، ونقاط ضـ

ــعف تنظيمية   ــؤوليات، أو غياب خطط الطوارئ ، ونقاط ضــ ــلاحيات والمســ الصــ

و غيـاب آليـات الإبلاد، أو عـدم كفـايـة الموارد اكضـــــعف التنســـــيق بين الإدارات، أ

المالية المخصـصـة للأمن ، ونقاط ضـعف في سـلسـلة التوريد اكاعتماد المنشـأة على 

موردين غير مؤمنين، أو وجود ثغرات في أمن نقل المواد والمعدات . ويسُـتخدم في 

ختبارات  تحليل نقاط الضــعف أدوات متنوعة كعمليات التفتيش الأمني والتدقيق، والا

ــات   ــابقة، ومقارنة الأداء بالمعايير والممارسـ العملية للأنظمة، وتحليل الحوادث السـ

ــعف وفق معايير مثل   ــارة الخبراء الخارجيين. وتحُدد نقاط الضـ ــتشـ ــلى، واسـ الفضـ

سـهولة الاسـتغلال امدى سـهولة قيام التهديد باسـتغلال هذه الثغرة ، وتأثير الاسـتغلال  

تغلال الثغرة ، واكتشـاف الثغرة امدى سـهولة اكتشـاف احجم الضـرر الناتج عن اس ـ

وجود الثغرة من قبل المهاجمين أو المختصـين . ويسُـتخدم هذا التحليل لتوجيه جهود  

 ."4" المعالجة نحو نقاط الضعف الأكثر خطورة والتي يسهل استغلالها

 رابعاً: تحليل المخاطر وتقديرها

ة إدارة المخـاطر، إذ يجمع بين   ا القلـب المنهجي لعمليـ ديرهـ يمُثـل تحليـل المخـاطر وتقـ

مخرجات خطوات تحديد الأصـول والتهديدات ونقاط الضـعف لتوليد صـورة متكاملة  

ف الخطر عادةً بأنه دالة تجمع بين احتمال   عن المخاطر التي تواجه المنشــــأة. ويعُرو

اة نقـاط الضـــــعف الموجودة التي قـد تزيـد من  وقوع التهـديـد وحجم تـأثيره، مع مراع ـ

الاحتمالية أو التأثير. ويسُتخدم تحليل المخاطر لتقدير المخاطر بشكل كمي أو نوعي،  

حيث يصُـنف كل خطر بحسـب درجة خطورته امنخفض، متوسـط، مرتفع، شـديد ،  

ويحُدد مســتوى الأولوية للتعامل معه. وتتضــمن منهجيات تقدير المخاطر اســتخدام 



70 
 

التي تجمع بين الاحتمالية والتأثير في  (Risk Matrices) المصــفوفات التصــنيفية

تخدام النماذج الكمية التي تعطي أرقاماً تقديرية للخطر، وتحليل   جدول تصـنيفي، واسـ

رات  تخدام المؤشـ يناريوهات معينة، واسـ شـجرة الأخطاء والأحداث لتقدير احتمالية سـ

ــتفادة من البيانات التاريخية    المركبة التي تجمع عوامل متعددة في تقدير واحد، والاس

ات   ة أولويـ ائمـ ة قـ ذه العمليـ ة. وينُتج عن هـ ــآت شـــــبيهـ ة في منشـــ اثلـ عن حوادث ممـ

ا   امـل معهـ ك التي يمكن التعـ اً، وتلـ للمخـاطر، تحـدد المخـاطر التي تتطلـب تـدخلاً فوريـ

ــموحة. وتعُد   ــمن الحدود المسـ بخطط طويلة الأجل، والمخاطر التي يمُكن قبولها ضـ

ة خريطـة طر ابـ ات بمثـ ه الجهود نحو  هـذه الأولويـ ة وتوجيـ يق لإدارة الموارد الأمنيـ

ل   ة لمرة واحـدة، بـ ل المخـاطر ليس عمليـ اطق الأكثر حـاجـة، مع العلم أن تحليـ المنـ

 يحتاج إلى تحديث دوري لمواكبة التغيرات في التهديدات ونقاط الضـعف والأصـول

"5". 

 خامساً: استراتيجيات التعامل مع المخاطر )الاستجابة للمخاطر(

ــبة للتعامل   ــتراتيجيات المناســ بعد تحديد المخاطر وتقديرها، يأتي دور اختيار الاســ

معها، والتي تتنوع عادة بين خمس اســـتراتيجيات رئيســـية يمكن تطبيقها منفردة أو 

ــتراتيجية الأولى في  ــأة. وتتمثل الاس ــب طبيعة الخطر وإمكانيات المنش مجتمعة بحس

و الأصـل أو الإجراء الذي يولود الخطر، أو تجنب المخاطر، وتقضـي بءلغاء النشـاط أ

ــتخدم هذه الاســتراتيجية مع المخاطر الشــديدة  تعديله بشــكل يزيل الخطر تماماً، وتسُ

التي لا يمكن الســــيطرة عليها بوســــائل أخرى. أما الاســــتراتيجية الثانية فهي تقليل  

ــيوعاً، وتقوم على تطبيق إجراءات وقائية وعلا جية تخفض  المخاطر، وتعُد الأكثر ش

ة إنـذار وكـاميرات، أو  أثيره، كتركيـب أنظمـ اليـة وقوع الخطر أو من حجم تـ من احتمـ

تعزيز التدريب الأمني، أو تحســين الســياســات والإجراءات. وتتمثل الاســتراتيجية  

ة أخرى،   ه إلى جهـ ل الخطر أو جزء منـ اطر، وتقضـــــي بتحويـ ل المخـ ة في نقـ الثـ الثـ

التعاقد مع شــركات أمن متخصــصــة، أو  كالتأمين على الأصــول ضــد المخاطر، أو 

الرابعـة فهي قبول   توزيع بعض العمليـات على مواقع بـديلـة. أمـا الاســـــتراتيجيـة 

المخاطر، وتسُـــتخدم للمخاطر المنخفضـــة التي لا تبرر تكلفة معالجتها، أو للمخاطر  
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التي تفوق تكلفة معالجتها قيمة الأصـل نفسـه، وتتضـمن مراقبة الخطر وقبوله ضـمن  

حدود معينة مع الاسـتعداد للتعامل مع عواقبه. والاسـتراتيجية الخامسـة هي اسـتغلال  

المخاطر، وهي اســتراتيجية أقل شــيوعاً في الســياقات الأمنية التقليدية، وتسُــتخدم في 

ر فرصة إيجابية يمكن استغلالها، كاستغلال ثغرة  سياقات محددة حيث قد يحمل الخط

في أمن منـافس مثلاً. وتنُفـذ هـذه الاســـــتراتيجيـات من خلال خطط عمـل محـددة تحـدد  

الزمنيــة، مع مراعــاة أن اختيــار   والجــداول  والمســـــؤوليــات  الإجراءات والموارد 

ــبة يتطلب موازنة دقيقة بين تكلفة تنفيذها وفعاليتها ا ــتراتيجية المناس لمتوقعة في الاس

تقليـل الخطر، وبين الآثـار الجـانبيـة المحتملـة لأي إجراء أمني على عمليـات المنشـــــأة  

 ."6" وثقافتها التنظيمية

 سادساً: تطبيق الضوابط الأمنية

امـل مع   ات التعـ ا اســـــتراتيجيـ ذ بهـ ة التي تنُفـ تمُثـل الضـــــوابط الأمنيـة الأدوات العمليـ

المخاطر، وهي تشــمل مجموعة واســعة من الإجراءات والأنظمة والســياســات التي 

تهدف إلى تقليل المخاطر إلى مسـتويات مقبولة. وتصُـنف الضـوابط الأمنية عادةً إلى 

ــوار والأق ــوابط مادية اكالحواجز والأســ ــاءة وكاميرات المراقبة ،  ضــ فال والإضــ

وضوابط تقنية اكأنظمة التحكم بالدخول، وجدران الحماية، وأنظمة التشفير، وأجهزة  

كشـف التسـلل ، وضـوابط إجرائية اكالسـياسـات الأمنية المكتوبة، وإجراءات التفتيش،  

إدارة الأمن،   اكهيكــل  تنظيميــة  التــدريــب ، وضـــــوابط  الطوارئ، وبرامج  وخطط 

المســـؤوليات، وآليات الرقابة والتدقيق . ويعُد اختيار الضـــوابط المناســـبة   وتوزيع

وتطبيقها عملية متوازنة تراعي فعالية الضــــابط في مواجهة الخطر، وتكلفته مقارنة  

ــأة وعملياتها،   ــتدامته، وتوافقه مع ثقافة المنشـ ــهولة تطبيقه واسـ ــل، وسـ بقيمة الأصـ

ذ الضـــــوابط   ه. وتنُفـ اليتـ اس فعـ ة قيـ انيـ ذ في وإمكـ أخـ ددة تـ ة محـ ة زمنيـ ادةً وفق خطـ عـ

ــمل عملية التنفيذ توفير الموازنات المالية  الاعتبار الأولويات والموارد المتاحة، وتشُـ

ــرية،   ــراء وتركيب الأنظمة والمعدات، وتدريب وتأهيل الكوادر البشــ اللازمة، وشــ

عد  ووضــع وتوثيق الســياســات والإجراءات، واختبار الأنظمة والتحقق من عملها. ويُ 

ية لنجاحها، إذ  اسـ راك جميع المعنيين في عملية تطبيق الضـوابط من العوامل الأسـ إشـ
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ــتركة، وتجنب المقاومة أو التجاهل التي قد  ــؤولية المش ــهم في بناء الالتزام والمس يس

 ."7" تعرقل تنفيذ الإجراءات الأمنية

 سابعاً: المراقبة والمراجعة المستمرة

ــتمر من خلال عمليات   لا تتوقف عملية إدارة المخاطر عند تطبيق الضــوابط، بل تس

ــتمرة التي تهدف إلى التأكد من فاعلية الإجراءات المتخذة،   المراقبة والمراجعة المسـ

واكتشــــاف أي تغيرات في بيئة المخاطر تســــتدعي تعديلها. وتشــــمل المراقبة جمع  

ني بشـــــكـل منتظم، ومتـابعـة مؤشـــــرات الأداء وتحليـل البيـانـات المتعلقـة بـالأداء الأم

الرئيســـــيـة كعـدد الحوادث الأمنيـة، ووقـت الاســـــتجـابـة للطوارئ، ونســـــبـة الامتثـال  

ــتوى رضــا العاملين عن  ــف والإنذار، ومس ــات الأمنية، وفعالية أنظمة الكش ــياس للس

ــاملة لمنظومة إدارة   ــمل المراجعة إجراء تقييمات دورية شـ الإجراءات الأمنية. وتشـ

اطر بأكملها، وتتضـمن مراجعة صـحة تقديرات المخاطر في ضـوء التغيرات في المخ 

التهديدات ونقاط الضــعف والأصــول، وتقييم كفاءة وفعالية الضــوابط المطبقة ومدى  

ات والإجراءات،   تحقيقها للأهداف المرجوة، وتحديد الثغرات أو القصـور في السـياسـ

ت اســواء في المنشــأة نفســها أو واســتخلاص الدروس من الحوادث الأمنية التي وقع

ــابهة ، وتقييم التغيرات في البيئة الخارجية والداخلية التي قد تؤثر   ــآت مشــ في منشــ

على المخـاطر. وتسُـــــتخـدم نتـائج المراقبـة والمراجعـة لتحـديـث خطط إدارة المخـاطر،  

وتعديل الضــوابط، وإعادة توزيع الموارد، وتحســين الســياســات والإجراءات، مما  

ظل عملية إدارة المخاطر ديناميكية ومســـتجيبة للمتغيرات، لا جامدة أو يضـــمن أن ت 

 ."8" متجاوزة بالزمن

 ثامناً: التواصل والإبلاغ في إدارة المخاطر

يعُـد التواصـــــل والإبلاد عن المخـاطر والإجراءات المتخـذة للتعـامل معهـا عنصـــــراً  

حيوياً في نجا، أي نظام لإدارة المخاطر، إذ يضمن أن جميع الأطراف المعنية لديهم  

المعلومات اللازمة للقيام بأدوارهم، ويســــهم في بناء ثقافة أمنية مشــــتركة، ويعزز  

اءلة. وتشـمل قنوات   فافية والمسـ التواصـل والإبلاد التقارير الدورية لفدارة العليا الشـ

عن حالة المخاطر والأداء الأمني، والإحاطات الأمنية للعاملين عن التهديدات الحالية 
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ة   ات الحكوميـ ة والجهـ ات مع الأجهزة الأمنيـ ادل المعلومـ ة، وتبـ والإجراءات المطلوبـ

ــركاء والموردين حول الجوانب   ــل مع المجتمع المحلي والشـ ذات العلاقة، والتواصـ

ــتجابة   ــترك، والإبلاد الفوري عن الحوادث الأمنية والاسـ الأمنية ذات الاهتمام المشـ

ها عاملاً حاســـماً في فاعلية التواصـــل، إذ يجب  لها. وتعُد جودة المعلومات المبلغ عن 

أن تكون دقيقة وموضــوعية وفي الوقت المناســب، ومصــممة لتناســب احتياجات كل  

فئة من الفئات المسـتهدفة، مع مراعاة الحسـاسـية والسـرية عند الضـرورة. ويوُصـى  

قي  بأن يكون التواصـل الأمني عملية تفاعلية وليسـت أحادية الاتجاه، بحيث تسـمم بتل

ين جودة   تويات، مما يسـهم في تحسـ ئلة والمقترحات من جميع المسـ الملاحظات والأسـ

 ."9" إدارة المخاطر وتعزيز الشعور بالملكية والالتزام لدى جميع العاملين

 تاسعاً: تطبيق منهجيات إدارة المخاطر )نظرة تطبيقية(

اريـة   تطُبق منهجيـات إدارة المخـاطر الأمنيـة في المنشـــــآت الحيويـة وفق نمـاذج معيـ

اً، من أبرزهـا نموذج إدارة المخـاطر وفق المواصـــــفـة الـدوليـة  متعـارف عليهـا دوليـ

(ISO 31000)  الذي يقدم إطاراً عاماً ينطبق على مختلف أنواع المخاطر، ويؤكد ،

ة والتخطيط، ويشـــــجع على  ة والاســـــتراتيجيـ على دمج إدارة المخـاطر في الحوكمـ

-NIST SP 800) التخصـيص وفقاً لسـياق المنشـأة وثقافتها. ويسُـتخدم أيضـاً نموذج

ــيلية لتقييم المخاطر في الأنظمة المعلوماتية، مع تركيز   (30 الذي يقدم منهجية تفصـ

خاص على المخاطر السـيبرانية، ويعُد مرجعاً مهماً للمنشـآت التي تعتمد بشـكل كبير  

على التقنية. وتطُبق هذه المنهجيات عبر دورات متكررة تبدأ بتحديد السياق، ثم تقييم  

دي  ل، تقـ د، تحليـ ة والمراجعـة،  المخـاطر اتحـديـ ر ، ثم معـالجـة المخـاطر، ثم المراقبـ

وأخيراً التواصــل والتشــاور. وتتميز المنهجيات الفعالة بمرونتها وقابليتها للتكيف مع  

خصـــوصـــية كل منشـــأة، وقدرتها على التعامل مع درجات متفاوتة من عدم اليقين،  

ابلـة للقيـاس تســـــاعـد في اتخـاذ القرارات، مع إمكـا نيـة دمجهـا مع  وتوفيرهـا لأدوات قـ

ــارة خبراء   ــتشــ ــم باســ ــلامة والبيئة. وينُصــ أنظمة الإدارة الأخرى كالجودة والســ

متخصـصـين في اختيار وتطبيق المنهجيات المناسـبة، وتدريب الكوادر الداخلية على 
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اسـتخدامها، مع الأخذ في الاعتبار أن المنهجية وحدها لا تكفي، بل لا بد من الالتزام 

 ."10" التنظيمي والدعم القيادي لضمان نجاحها واستدامتها

 عاشراً: إدارة المخاطر الناشئة

ناشـئة لم تكن موجودة أو لم تكن    تواجه المنشـآت الحيوية في العصـر الحالي مخاطر

ــتند   ــاليب جديدة في التعامل معها لا تســ ــي، وتتطلب أســ ــها في الماضــ بالحدة نفســ

ــئة الهجمات   ــمل هذه المخاطر الناش بالضــرورة إلى الخبرات التاريخية وحدها. وتش

السـيبرانية المتقدمة التي تسـتخدم تقنيات الذكاء الاصـطناعي والتعلم الآلي، وهجمات  

ات المســـــيرة التي أصـــــبحـت أكثر انتشـــــاراً وقـدرة، والتهـديـدات البيولوجيـة  الطـائر

والوبائية كالجوائم التي قد تعطل ســــلاســــل التوريد والعمليات، والمخاطر المناخية  

المتزايدة كالفيضانات وارتفاع درجات الحرارة وندرة المياه، والمخاطر الجيوسياسية  

ات والصـــــراعـات ا ة والعقوبـ ة  كـالحروب التجـاريـ ة، والمخـاطر التكنولوجيـ لإقليميـ

المرتبطة بالاعتماد المتزايد على الأتمتة والأنظمة المســتقلة. وتتطلب إدارة المخاطر  

الناشـئة نهجاً اسـتباقياً يعتمد على اسـتشـراف المسـتقبل وتحليل السيناريوهات المحتملة،  

ا ات عملهـ ذه المخـاطر وآليـ ة هـ ار في البحـث والتطوير لفهم طبيعـ اء  والاســـــتثمـ ، وبنـ

القدرات التنظيمية والتقنية اللازمة للتعامل معها، وتطوير شــراكات مع المؤســســات 

الأكاديميـة والبحثيـة والجهـات الحكوميـة المختصـــــة. ويعُـد بنـاء المرونة التنظيمية من  

أهم اســــتراتيجيات التعامل مع المخاطر الناشــــئة، بحيث تكون المنشــــأة قادرة على 

اجئـة والصـــــدمـات غير المتوقعـة، والتعلم من الأحـداث  التكيف مع التغيرات المف ـ

ــتمرارية العمليات  ــرعة لتجاوز التحديات الجديدة، مع الحفاظ على اســ والتطور بســ

 ."11" الحيوية في جميع الظروف

ــتمراً من   وتشــكل إدارة المخاطر الأمنية عملية متكاملة وديناميكية تتطلب التزاماً مس

ــع الأمن كأولوية   ــأة، بدءاً من الإدارة العليا التي يجب أن تض ــتويات المنش جميع مس

اســتراتيجية وتوفر الموارد اللازمة، وصــولاً إلى كل عامل يجب أن يدرك دوره في 

أة والإب  بوهة. وعندما تمُارس إدارة  الحفاظ على أمن المنشـ ات مشـ لاد عن أي ممارسـ

المخاطر بفعالية، فءنها لا تحمي المنشــأة من الخســائر والأضــرار فحســب، بل تســهم  



75 
 

أيضاً في تعزيز الثقة بين العاملين والعملاء والشركاء، وتحسين الكفاءة التشغيلية من  

خلال تحديد أولويات الاســتثمارات الأمنية، ودعم اتخاذ القرارات الاســتراتيجية من  

خلال توفير صـورة واضـحة عن بيئة المخاطر، كما أنها تسُـهم في بناء سـمعة المنشـأة  

 ."12" يشكل ميزة تنافسية في حد ذاته ككيان آمن وموثوق، وهو ما
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 تحديد المخاطر الأمنية المحتملة

ــماً في عملية   ــية والأكثر حسـ ــيسـ يعُد تحديد المخاطر الأمنية المحتملة الخطوة التأسـ

ــلامة وكفاءة جميع الخطوات اللاحقة من   إدارة المخاطر الأمنية، إذ تتوقف عليها ســ

وتقـدير ومعـالجـة ومراقبـة. فمـا لم تحُـدد المخـاطر بـدقـة وشـــــموليـة، فـءن الجهود    تحليـل

المبـذولـة في معـالجتهـا قـد تكون موجهـة نحو أهـداف خـاطئـة أو غير كـافيـة، ممـا يخُـل  

بتوزيع الموارد ويبُقي المنشـــأة عرضـــة لمخاطر لم تكُتشـــف. وتســـتند عملية تحديد  

ســـــة الاســـــتبـاقيـة للتهـديـدات المحتملـة،  المخـاطر إلى منهجيـة منظمـة تجمع بين الـدرا

وتحليل نقاط الضــعف القائمة، وتقييم الأصــول المعرضــة للخطر، مع الاســتفادة من  

الخبرات الســابقة والدروس المســتفادة من حوادث مشــابهة في منشــآت أخرى. وتعُد  

هـذه العمليـة دينـاميكيـة بطبيعتهـا، فلا تجُرى لمرة واحـدة، بـل تكُرر بشـــــكـل دوري أو 

ا طرأت تغيرات جوهرية على المنشـــأة أو بيئتها التشـــغيلية، لضـــمان اســـتمرار كلم

 ."1" مواكبتها لتطور بيئة التهديدات

 أولاً: منهجية تحديد المخاطر الأمنية

تعتمـد عمليـة تحـديد المخـاطر الأمنيـة على منهجيـة ثلاثيـة الأبعـاد تربط بين الأصـــــول  

د الخطر بمعزل عن أي من هـذه  دات ونقـاط الضـــــعف، إذ لا يمُكن تحـديـ والتهـديـ

ف بأنه وإمكانية تعرض أصـل ذي قيمة لضـرر  العناصـر الثلاثة. فالخطر الأمني يعُرو

ــعف موج  ــتغلال تهديد معين لنقطة ضــ ودةو. وتجُرى عملية التحديد وفق  نتيجة لاســ

خطوات منهجية متسلسلة، تبدأ بجرد شامل للأصول وتصنيفها وفق أهميتها وقيمتها،  

ثم تحديد جميع التهديدات المحتملة التي قد تســتهدف هذه الأصــول اطبيعية، بشــرية،  

تكنولوجيـة ، ثم تحليـل نقـاط الضـــــعف في الحمـايـة القـائمـة التي قـد تجعـل الأصـــــول  

ــة  ــر الثلاثة معاً لتحديد المخاطر الفعلية. عرضـ للتهديدات، وأخيراً ربط هذه العناصـ

وتسُــــتخدم في هذه العملية مجموعة متنوعة من المصــــادر والأدوات، كالاســــتعانة  

بالخبرات الداخلية والخارجية، وتحليل البيانات التاريخية، ودراســة حالات المنشــآت 

المعيـاريـة، وإجراء المقـابلات مع العـاملين في   الممـاثلـة، وتطبيق قوائم التـدقيق الأمني

تفادة من   تويات، وعقد جلسـات العصـف الذهني مع الفرق الأمنية، والاسـ مختلف المسـ
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راك  تخبارية والتحذيرية الصـادرة عن الجهات المختصـة. ويوُصـى بءشـ التقارير الاسـ

ــمولية   ــام في عملية تحديد المخاطر، لضــمان ش ممثلين عن مختلف الإدارات والأقس

د لا تكون واضـــــحـة للفريق الأمني وحـده، مع   ــاف المخـاطر التي قـ الرؤيـة واكتشـــ

ــتعانة بخبراء خارجيين متخصــصــين في المجالات ــغيلية المعقدة   الاس التقنية أو التش

 ."2" عند الحاجة

 ثانياً: مصادر المعلومات لتحديد المخاطر

تتنوع مصـــــادر المعلومـات التي يعُتمـد عليهـا في تحـديـد المخـاطر الأمنيـة، وتشـــــمـل  

ــمل   ــرافية. وتش ــتش ــمية، تاريخية واس ــمية وغير رس مصــادر داخلية وخارجية، رس

المصــادر الداخلية ســجلات الحوادث الأمنية الســابقة في المنشــأة، وتقارير التدقيق  

ابلات الع ـ انـات ومقـ داخليـة، واســـــتبيـ ة الـ ائج التفتيش والتـدريبـات  والمراجعـ املين، ونتـ

الأمنيـة، وخطط الطوارئ والاســـــتمراريـة، وملاحظـات الـدوريـات الأمنيـة، وتقـارير  

ــمل تقارير الجهات  الصــيانة للأجهزة والأنظمة الأمنية. أما المصــادر الخارجية فتش

  الأمنية والاسـتخباراتية الوطنية، ومنشـورات المنظمات الدولية كالإنتربول والمنظمة 

الدولية للمعايير، وتقارير الشـركات الأمنية الاسـتشـارية، وتحليل الحوادث الأمنية في 

منشــــآت مماثلة، والتقارير الإعلامية الموثوقة عن التهديدات الناشــــئة، والمعلومات  

المتاحة عبر المنصـات المتخصـصـة في أمن البنى التحتية. وتعُد الاسـتفادة من قاعدة  

مخاطر محتملة، خاصـة  راً حيوياً لضـمان عدم إغفال أي  معرفية واسـعة ومتنوعة أم

ــابهة.   ــياقات مشــ ــأة ولكنها قد تكون ظهرت في ســ تلك التي لم تظهر بعد في المنشــ

ويوُصـــــى بـءنشـــــاء نظـام لإدارة المعلومـات الأمنيـة يقوم بجمع وتنظيم وتحليـل هـذه 

ت   ة على المعنيين في الوقـ ــادر المختلفـة، وتوزيع المعلومـات ذات الصـــــلـ المصـــ

 جودة وكفاءة عملية تحديد المخاطر بشـكل مسـتمرالمناسـب، مما يسُـهم في تحسـين  

"3". 

 ثالثاً: تصنيف المخاطر الأمنية

يعُـد تصـــــنيف المخـاطر الأمنيـة أداة تنظيميـة مهمـة تسُـــــهم في فهم طبيعـة المخـاطر  

ــنف   ــبة مع كل فئة. وتصُــ ــتراتيجيات التعامل المناســ وتحديد أولوياتها واختيار اســ
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ــدر الخطر ــري  ) المخاطر الأمنية عادة وفق معايير متعددة، منها مصــ طبيعي، بشــ

متعمـد، بشـــــري غير متعمـد، تكنولوجي، بيئي ، وطبيعـة التـأثير امـادي، معلومـاتي،  

سـماتي، تشـغيلي، مالي ، ومجال التأثير اداخلي يقتصـر على المنشـأة، خارجي يمتد  

المـدى،  التـأثير افوري، قصـــــير المـدى، طويـل  إلى المجتمع أو الـدولـة ، وزمن 

تجميع المخـاطر المتشـــــابهـة والتعـامـل معهـا  تراكمي . ويسُـــــتخـدم هـذا التصـــــنيف ل

ة أو غير   د تكون مهملـ ات التي قـ د نحو الفئـ بمنهجيـات موحـدة، ولتوجيـه جهود التحـديـ

. كما يسُـاعد التصـنيف في عملية التواصـل والإبلاد عن المخاطر،   مُغطاة بشـكل كافل

من تقديم  إذ يتُيم تقديم صـورة واضـحة ومنظمة لصـناع القرار والجهات المعنية، بدلاً  

قائمة طويلة ومبعثرة من المخاطر يصـعب اسـتيعابها. ويوُصـى بأن يكون التصـنيف  

مرناً وقابلاً للتطوير، بحيث يســتوعب أنواعاً جديدة من المخاطر قد تظهر مع تطور  

التهـديـدات والتقنيـات، وألا يسُـــــتخـدم كقيـد جـامـد يمنع النظر إلى المخـاطر التي قـد لا  

 .و4وت المحددة تندرج تماماً ضمن الفئا

 رابعاً: تحديد المخاطر المادية والبنائية

تتعلق المخاطر المادية والبنائية بالتهديدات التي قد تلحق الضـــرر بالأصـــول المادية 

آت، وتشـمل مجموعة واسـعة من الاحتمالات التي  أة كالمباني والمعدات والمنشـ للمنشـ

يتعين فحصــها بدقة. وتشــمل هذه المخاطر الحرائق والانفجارات الناتجة عن أعطال  

ــربات غازية أو موا ــتعال، والانهيارات الهيكلية الناجمة  كهربائية أو تسـ د قابلة للاشـ

ــرار الناجمة عن الكوارث  ــميم أو التآكل أو الأحمال الزائدة، والأض ــوء التص عن س

ــير النوافذ أو  الطبيعية كالزلازل والفيضــانات والعواصــف، والتخريب المادي كتكس

ــر ــرقة أو النهب للمواد والمعدات الثمينة، والتس يبات الكيميائية  إتلاف المعدات، والس

ــغيل. ويحُدد كل خطر من هذه المخاطر   ــعاعية من عمليات التخزين أو التشـ أو الإشـ

من خلال مســم ميداني شــامل للمنشــأة، ومراجعة المخططات الهندســية ومواصــفات  

البناء، وتقييم حالة البنية التحتية وعمرها الافتراضـــي، وتحليل ســـجلات الصـــيانة  

ــة ا ــابقة، ودراس لبيئة المحيطة واحتمالية تعرضــها للكوارث الطبيعية،  والأعطال الس

ومراجعة إجراءات التعامل مع المواد الخطرة وتخزينها. ويوُصـى بءشـراك مهندسـين  
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متخصــــصــــين في هذه العملية، خاصــــة في المنشــــآت المعقدة أو القديمة، وإجراء  

اختبارات دورية لســــلامة المباني والمنشــــآت، وتحديث ســــجلات المخاطر المادية 

 ."5" باستمرار لتعكس أي تغيرات في حالة البنية التحتية أو في البيئة المحيطة بها

 خامساً: تحديد المخاطر البشرية

اً، إذ تشـــــمـل جميع   داً وتنوعـ د المخـاطر البشـــــريـة من أكثر أنواع المخـاطر تعقيـ تعُـ

واء بقصـد أو بدون قصـد.  ئها أو يتسـبب فيها العنصـر البشـري، سـ التهديدات التي ينشـ

وتشمل المخاطر البشرية المتعمدة الأعمال الإرهابية كالتفجيرات والهجمات المسلحة 

دات والأنظمـة، والســـــرقـة الـداخليـة والخـارجيـة،  والاختطـاف، والتخريـب المتعمـد للمع ـ

والتجســس الصــناعي وســرقة المعلومات الحســاســة، والهجمات الســيبرانية الموجهة  

التي ينفذها قراصـنة أو جماعات إجرامية أو دول معادية، والتسـلل إلى المنشـأة بقصـد 

البشـرية غير  الإضـرار بها، والابتزاز والتهديد ضـد العاملين أو الإدارة. أما المخاطر 

المتعمدة فتشــمل الأخطاء التشــغيلية كالضــغط على أزرار خاطئة أو إغفال إجراءات 

الســلامة، والإهمال في اتباع الســياســات والإجراءات الأمنية كترك الأبواب مفتوحة  

الإجراءات   ة بـ افيـ ة الكـ دم المعرفـ دريـب وعـ ات المرور، ونقص التـ ة كلمـ ــاركـ أو مشـــ

ــغوط ا ــية التي قد تؤدي إلى أخطاء أو ردود فعل غير  الأمنية، والإرهاق والضـ لنفسـ

محسوبة، وضعف الوعي الأمني وعدم الإبلاد عن الممارسات المشبوهة، والأخطاء  

ــة. ويحُدد هذا النوع من المخاطر   ــاس في التعامل مع المواد الخطرة أو الأنظمة الحس

ــتويات التدر ــلوكيات والأنماط الوظيفية، وتقييم مسـ يب والوعي  من خلال تحليل السـ

الأمني، ومراجعة سـجلات الحوادث والأخطاء السـابقة، وإجراء مقابلات مع العاملين 

ات التي   ديـ ابهم  لفهم التحـ دى اســـــتيعـ اس مـ ة لقيـ ارات دوريـ ا، وتطبيق اختبـ يواجهونهـ

لفجراءات الأمنيـة. كمـا يوُصـــــى بءجراء تحليـل للثقـافة التنظيميـة لتحـديد ما إذا كانت  

اء   دفع لإخفـ ادرة وتـ ا تثُبط المبـ اء والمخـاطر، أم أنهـ تشـــــجع على الإبلاد عن الأخطـ

 ."6" الأخطاء، مما قد يفاقم المخاطر البشرية بشكل كبير

 سادساً: تحديد المخاطر التقنية والرقمية
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مع تزايد الاعتماد على التقنية في إدارة المنشــآت الحيوية، أصــبحت المخاطر التقنية  

اليب متخصـصـة   والرقمية تحتل موقعاً متقدماً في قائمة المخاطر الأمنية، وتتطلب أسـ

لتحديدها وتقييمها. وتشــمل هذه المخاطر الهجمات الســيبرانية كالاختراقات وبرامج  

ة وا دمـ ات حجـب الخـ ة وهجمـ ديـ ار  الفـ انهيـ ة كـ ال الأنظمـ د الإلكتروني، وأعطـ لتصـــــيـ

ــناعية، وثغرات البرمجيات   ــبكات أو توقف أنظمة التحكم الصـ الخوادم أو تعطل الشـ

رقة   تخدام بروتوكولات أمنية قديمة، وسـ فير أو اسـ التي لم تصُـحم بعد، وضـعف التشـ

لتي البيانات أو تســــريبها نتيجة اختراق أو إهمال، وهجمات الهندســــة الاجتماعية ا

ــة، وتقادم الأجهزة والبرمجيات   ــاس ــول على معلومات حس ــتهدف العاملين للحص تس

وعدم توافقها مع متطلبات الأمن الحديثة، والاعتماد على موردين أو خدمات سحابية  

. ويحُدد هذا النوع من المخاطر من خلال عمليات تدقيق تقنية   غير مؤمنة بشكل كافل

ــاملة، واختبارات اختراق دورية للأ ــيبراني  شـ ــجلات الأمن السـ نظمة، ومراجعة سـ

ابقة، وتقييم مدى تطبيق أفضـل الممارسـات في أمن المعلومات،   وتحليل الحوادث السـ

وفحص سلاسل التوريد التقنية لتحديد أي ثغرات محتملة، وتحليل المخاطر المرتبطة  

ن بتقنيات الذكاء الاصــطناعي والأتمتة والإنترنت الصــناعي للأشــياء. ويوُصــى بأ

يشــارك في هذه العملية خبراء متخصــصــون في الأمن الســيبراني وأمن نظم التحكم  

الصـــناعية، وأن تجُرى هذه التقييمات بشـــكل متكرر نظراً للوتيرة الســـريعة لتطور  

 ."7" التهديدات التقنية والرقمية

 سابعاً: تحديد المخاطر التنظيمية والإدارية

تتعلق المخاطر التنظيمية والإدارية بالهيكل الإداري للمنشــأة وســياســاتها وإجراءاتها  

وثقافتها، وكيف يمكن أن تشـــكل هذه العوامل مصـــادر للخطر أو عوامل مضـــاعفة 

ــمل هذه المخاطر ضــــعف هيكل إدارة الأمن وعدم وضــــو،   لمخاطر أخرى. وتشــ

و عدم تحديثها بشـــكل  الصـــلاحيات والمســـؤوليات، وغموض الســـياســـات الأمنية أ

دوري، وضـــعف التنســـيق بين الإدارات والأقســـام المختلفة، ونقص الموارد المالية 

والبشـرية المخصـصـة للأمن، وضـعف آليات الرقابة والتدقيق الداخلي، وغياب خطط  

الطوارئ واسـتمرارية العمل، وضـعف آليات الإبلاد عن المخاطر والحوادث، وعدم  
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ة   افـة الأمن التنظيميـ اب ثقـ املين في المجـال الأمني، وغيـ أهيـل للعـ ايـة التـدريـب والتـ كفـ

وعدم إشــراك العاملين في الجهود الأمنية، والاعتماد المفرط على أفراد معينين دون  

تخطيط للخلافـة أو التنـاوب. ويحُـدد هـذا النوع من المخـاطر من خلال مراجعـة الهيكـل  

وإجراء مقابلات مع الإدارة والعاملين في مختلف   التنظيمي وســــياســــات المنشــــأة،

دقيق،   ة والتـ ابـ ات الرقـ ة آليـ اليـ دى فعـ ة، وتقييم مـ ات الإداريـ ديـ ات لفهم التحـ المســـــتويـ

والتوعيـة الأمنيـة ومـدى    ومراجعـة ميزانيـات الأمن وتوزيعهـا، وتقييم برامج التـدريـب

ــارين إداريين متخصــصــين في هذه  ــتش ــراك مس ــارها وتأثيرها. ويوُصــى بءش انتش

المراجعات، لأن المخاطر التنظيمية غالباً ما تكون غير مرئية للعاملين داخل المنشـأة 

الذين اعتادوا على الوضــــع القائم، كما يوُصــــى بمراجعة هذه المخاطر كلما طرأت  

 ."8" تنظيمية كبيرة على المنشأة تغيرات إدارية أو 

 ثامناً: تحديد المخاطر الخارجية والبيئية

ــأة،  ــأ من خارج المنشـ ــمل المخاطر الخارجية والبيئية جميع التهديدات التي تنشـ تشـ

ولكن يمكن التخفيف من    والتي تقع غالباً خارج نطاق الســــيطرة المباشــــرة لفدارة

آثارها من خلال الاسـتعداد الجيد. وتشـمل هذه المخاطر الكوارث الطبيعية كالزلازل  

ــية   ــياسـ ــير والجفاف والحرائق الطبيعية، والأحداث الجيوسـ ــانات والأعاصـ والفيضـ

كالحروب والنزاعات والعقوبات الاقتصــادية وعدم الاســتقرار الســياســي، والأزمات  

د تؤثر على تمويل العمليات أو سـلاسـل التوريد، والأوبئة والجوائم  الاقتصـادية التي ق

الصـحية التي قد تعطل حضـور العاملين وسـلاسـل الإمداد، والتغيرات المناخية طويلة  

ــآت  المدى التي قد تؤثر على توافر الموارد أو كفاءة العمليات، والحوادث في المنشــ

ة ائيـ ات الكيميـ ة  المجـاورة كـالانفجـارات أو التســـــربـ ات الاجتمـاعيـ ، والاضـــــطرابـ

ــريعية   ــأة، والتغيرات التشـ ــغب التي قد تهدد محيط المنشـ كالاحتجاجات وأعمال الشـ

والقانونية التي قد تفرض متطلبات أمنية جديدة أو تحد من بعض الممارسـات. ويحُدد  

ــأة وتحليل المخاطر   ــة البيئة المحيطة بالمنشـ هذا النوع من المخاطر من خلال دراسـ

والجيوســـياســـية في المنطقة، ومتابعة التطورات الاقتصـــادية والســـياســـية الطبيعية  

والقانونية ذات الصــلة، والاســتفادة من تقارير الهيئات المختصــة كمراكز الأرصــاد 
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الجوية وهيئات المسـم الجيولوجي ومراكز الدراسـات الاسـتراتيجية، وإقامة علاقات 

مع السلطات المحلية والمنشآت المجاورة لتبادل المعلومات حول المخاطر المشتركة.  

ــيناريوهات متعددة للمخاطر الخارجية، لتقدير الآثار   ــى بءجراء تحليلات ســ ويوُصــ

وال، وتطوير خطط اسـتجابة مرنة تتناسـب مع  المحتملة على المنشـأة في مختلف الأح 

 ."9" مختلف السيناريوهات

 تاسعاً: تحديد المخاطر المتتالية والمترابطة

ــبكة معقدة من الترابطات الداخلية والخارجية، مما يجعل   ــآت الحيوية بش تتميز المنش

بعض المخاطر قادرة على التسـبب في سـلسـلة من التأثيرات المتتالية التي قد تمتد إلى 

مـا هو أبعـد من الهـدف المبـاشـــــر للخطر. وتشـــــمـل هـذه المخـاطر المتتـاليـة أن يؤدي  

ائي إلى تعطـل أ ادث في نظـام كهربـ اع حرارة حـ ا يؤدي إلى ارتفـ د، ممـ ة التبريـ نظمـ

أثير   د التـ د يمتـ ة، وقـ اج أو الخـدمـ ة التحكم، ومن ثم توقف الإنتـ دات وتعطـل أنظمـ المعـ

إلى منشــآت أخرى تعتمد على تلك الخدمة. كما قد يؤدي هجوم ســيبراني على نظام  

ــأة على شــراء المواد الخ  ام أو مالي إلى شــلل المدفوعات، مما يؤثر على قدرة المنش

ذه المخـاطر   دد هـ ات. وتحُـ ة إلى توقف العمليـ ايـ املين، ويؤدي في النهـ دفع رواتـب العـ

ــأة، ورســـــم   من خلال تحليـل الترابطـات بين مختلف الأنظمـة والعمليـات في المنشـــ

خرائط التبعيات بين الأصول والخدمات، وتحليل سيناريوهات متعددة لانتشار الأثر،  

سـرعة ومدى انتشـار التأثيرات. ويوُصـى بءشـراك   واسـتخدام نماذج المحاكاة لتقدير

خبراء من مختلف التخصـصـات في هذه العملية، لفهم طبيعة الترابطات بين الأنظمة  

المختلفـة، وتحـديـد نقـاط الانهيـار الحرجـة التي قـد تؤدي إلى تـأثيرات متتـاليـة واســـــعـة  

ــلة التأثيرات ــلس المتتالية قبل   النطاق، وتركيز جهود الحماية على هذه النقاط لقطع س

 ."10" أن تنتشر

 عاشراً: توثيق المخاطر وتحديثها باستمرار

يعُد توثيق المخاطر المحددة بشــكل منهجي ودقيق من الخطوات الأســاســية لضــمان 

استمرارية وفعالية عملية إدارة المخاطر، إذ يتُيم الرجوع إلى قاعدة بيانات المخاطر  

عند الحاجة، ويسُــــهل عمليات التقييم والمراجعة والتحديث، ويسُــــهم في التواصــــل  
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الفعـال مع جميع المعنيين حول طبيعـة المخـاطر وأولويـاتهـا. وتشـــــمـل عمليـة التوثيق  

تســجيل كل خطر بتفاصــيله الأســاســية كاســم الخطر ووصــفه ومصــدره، والأصــول  

ــة لـه، ونقـاط الضـــــعف التي يســـــتغلهـا، والأســـــبـاب المحتملـة لوقوعـه،   المعرضـــ

ته وتأثيره، والإجراءات  والســـيناريوهات المحتملة لتطوره، وتقديرات أولية لاحتمالي 

الحالية للتعامل معه. ويوُصـى باسـتخدام قواعد بيانات إلكترونية متخصـصـة في إدارة  

المخاطر، تتُيم التحديث الســــهل والبحث المتقدم وإعداد التقارير، مع وضــــع نظام  

ــمن تتبع تاريي كل خطر والتعديلات التي  ــدارات والتغييرات يضــ للتحكم في الإصــ

حدث ســـجلات المخاطر بشـــكل دوري، إما وفق جدول زمني محدد  طرأت عليه. وتُ 

اكمراجعة ســـنوية أو نصـــف ســـنوية ، أو عند وقوع حوادث أمنية تســـتدعي إعادة  

التقييم، أو عند حدوث تغيرات جوهرية في المنشــأة اكتوســع في العمليات، أو إدخال  

جديدة تســـتدعي    تقنيات جديدة، أو تغير في البيئة الخارجية ، أو عند ظهور تهديدات

إعادة النظر في المخاطر القائمة. ويعُد تحديث ســــجلات المخاطر عملية مســــتمرة  

وليســت حدثاً منفصــلاً، ويجب أن تندرج ضــمن الممارســات اليومية للفريق الأمني،  

بحيث يسُــــجل أي خطر جديد فور اكتشــــافه، وتحُدث تقديرات المخاطر القائمة بناءً  

 ."11" على المعلومات الجديدة

وتعُـد عمليـة تحـديـد المخـاطر الأمنيـة المحتملـة حجر الزاويـة في أي نظـام فعـال لإدارة 

المخاطر في المنشــآت الحيوية، وكلما كانت هذه العملية أكثر شــمولاً ودقة وتحديثاً،  

كلما كان النظام الأمني أكثر قدرة على حماية الأصول واستمرارية العمليات. ويجب  

ر على أنه اســـتثمار اســـتراتيجي وليس تكلفة إضـــافية، أن ينظر إلى تحديد المخاط

فالوقت والجهد المبذولان في تحديد المخاطر بدقة يوفران موارد أكبر مما يستهلكان،  

ــتثمارات الأمنية نحو الأولويات الحقيقية، وتجنب الإنفاق على  من خلال توجيه الاسـ

ر مسـؤولية مشـتركة  تدابير غير فعالة أو غير ضـرورية. وتظل عملية تحديد المخاط

بين جميع مســـتويات المنشـــأة، وتتطلب ثقافة أمنية متجذرة تشـــجع على الإبلاد عن 

 ."12" المخاطر والإسهام في تحسين فهمها ومعالجتها
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 تقييم مستوى المخاطر الأمنية

د المخـاطر   ة التي تلي تحـديـ ة المنهجيـ ة المرحلـ د تقييم مســـــتوى المخـاطر الأمنيـ يعُـ

المحتملة، وتتمثل مهمتها الأســاســية في تحويل قائمة المخاطر النوعية إلى تقديرات  

ــأن  ــيدة بشــ ــبه كمية تمُكن من ترتيب الأولويات واتخاذ القرارات الرشــ كمية أو شــ

ــتراتيجيات ال معالجة. فالتحديد وحده لا يكفي، إذ قد تخصــــيص الموارد واختيار اســ

ــع الوقت أو الموارد لمعالجتها جميعاً   تكون قائمة المخاطر طويلة ومتنوعة، ولا يتسـ

بنفس المســــتوى، مما يســــتوجب عملية تقييم دقيقة تمُيز بين المخاطر ذات الأولوية  

مخـاطر  القصـــــوى وتلـك التي يمكن قبولهـا أو تـأجيـل معـالجتهـا. وتقوم عمليـة تقييم ال

ــيينب احتمال وقوع الخطر، وحجم تأثيره في حال وقوعه،   على تحليل متغيرين رئيس

د من أي من المتغيرين.   د تزيـ ة التي قـ ائمـ اط الضـــــعف القـ ار نقـ مع الأخـذ في الاعتبـ

مخاطرو تصُــنف المخاطر وفق درجاتها،  وتسُــتخدم مخرجات التقييم لتوليد وخريطة  

وتوُجـه جهود المعـالجـة نحو المخـاطر الأعلى درجـة أولاً، مع مراعـاة أن التقييم ليس  

عملية جامدة بل ديناميكية تتغير بتغير المعطيات، وتحتاج إلى تحديث مستمر لتعكس  

 ."1" التطورات في بيئة التهديدات والضوابط الأمنية المطبقة

 أولاً: منهجيات تقييم المخاطر

ة   ة، ولكـل منهجيـ ه الكميـ ة وشـــــبـ ة والكميـ ات تقييم المخـاطر بين النوعيـ تتنوع منهجيـ

بة. وتعتمد المنهجيات النوعية على  تخدامها المناسـ خصـائصـها ومزاياها ومجالات اسـ

ــتخدام مقياس   ــنف احتمال وقوع الخطر وتأثيره باس الوصــف والتصــنيف، حيث يصُ

منخفض، متوسـط، مرتفع، شـديد ، وتسُـتخدم هذه المنهجيات عندما تكون  لفظي كــــــا

البيانات الكمية غير متوفرة أو عندما تكون المخاطر ذات طبيعة يصــــعب قياســــها  

كمياً، كالمخاطر الســماتية أو المخاطر الناشــئة. وتتميز بســهولة تطبيقها وســرعتها،  

ا بين م ديراتهـ د تختلف تقـ ة وقـ دقـ ا تفتقر إلى الـ ة  لكنهـ ات الكميـ ا المنهجيـ قيم وآخر. أمـ

فتعتمـد على الأرقـام والنمـاذج الريـاضـــــيـة، حيـث تعُطى قيمـة عـدديـة لاحتمـال وقوع  

وحجم خسـارة مليون دولار ، وتسُـتخدم عندما تتوفر    0.01الخطر وتأثيره اكاحتمال  

بيـانـات تـاريخيـة كـافيـة ونمـاذج إحصـــــائيـة موثوقـة، وتتميز بـدقتهـا وقـابليتهـا للمقـارنـة 
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الموضــوعية، لكنها تتطلب خبرة وبيانات قد لا تكون متاحة دائماً، خاصــة للمخاطر  

النادرة أو الجديدة. أما المنهجيات شــبه الكمية فتجمع بين النوعي والكمي، باســتخدام  

ــتخدام   ــر النوعية، كاسـ مقاييس عددية للاحتمال والتأثير مع الاحتفاظ ببعض العناصـ

ــول على درجة  لكل من الاحت  5إلى  1مقياس من   ــربهما للحصـ مال والتأثير، ثم ضـ

الخطر. وتعُد هذه المنهجية الأكثر شــيوعاً في تطبيقات أمن المنشــآت، لكونها توازن  

بين الدقة وسـهولة التطبيق، وتمُكن من ترتيب المخاطر دون الحاجة إلى بيانات كمية  

حجمها ومواردها،  معقدة. ويوُصـى باختيار المنهجية المناسـبة وفقاً لطبيعة المنشـأة و 

ريطة أن تكون المقارنات  تخدام أكثر من منهجية للمخاطر المختلفة، شـ مع إمكانية اسـ

 ."2" بين المخاطر متسقة ومبنية على أسس موحدة

 ثانياً: تقدير الاحتمالية

يين في تقييم المخاطر، ويعبور   اسـ يعُد تقدير احتمالية وقوع الخطر أحد المتغيرين الأسـ

ــة أعوام .   ام أو خمســـ ددة اكعـ ة محـ دى توقع حـدوث الخطر خلال فترة زمنيـ عن مـ

للمنشــأة وما    ويعتمد تقدير الاحتمالية على تحليل عدة عوامل، منها التاريي الحوادثي

إذا كان خطر مشــــابه قد وقع ســــابقاً وتكرار حدوثه، وطبيعة التهديد ومدى نشــــاط 

الجهـات التي تمثلـه وقـدراتهـا، ومـدى تعرض المنشـــــأة لـذلـك التهـديـد بنـاءً على موقعهـا  

ــمعتها، وفعالية الضــوابط الأمنية الحالية في ردع أو منع ذلك الخطر،   ــاطها وس ونش

ة ا اقيـ ة  والمؤشـــــرات الاســـــتبـ ة أو تغيرات في بيئـ اريـ ذارات اســـــتخبـ ءنـ لمتوفرة اكـ

التهديدات . وتسُـــتخدم في تقدير الاحتمالية أدوات متعددة كتحليل البيانات التاريخية،  

وتحليل الاتجاهات، وتحليل السيناريوهات، وتقديرات الخبراء، والنماذج الإحصائية،  

ــيناريوهات المع ــوبية للس قدة. ويعُبور عن الاحتمالية إما وأحياناً تقنيات المحاكاة الحاس

بشــكل نوعي اكالقليل جداً، القليل، المتوســط، الكثير، الكثير جداً  أو كمي اكاحتمال  

ــبه كمي اكدرجة   %5أي   0.05 ــرورة 5إلى    1خلال عام ، أو شــ  . وينُبه إلى ضــ

قدير  توخي الحذر في تقدير الاحتمالية، إذ تميل الفرق الأمنية أحياناً إلى المبالغة في ت 

ألوفـة،   ادرة أو غير المـ اليـة المخـاطر النـ ألوفـة والتقليـل من احتمـ اليـة المخـاطر المـ احتمـ

مما قد يؤدي إلى انحراف في الأولويات. ويوُصـى بالاسـتعانة بمصـادر متعددة للتثبت  
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دة تؤثر   ديـ ات جـ ا توفرت معلومـ اســـــتمرار كلمـ ا بـ ديثهـ ة، وتحـ اليـ ديرات الاحتمـ من تقـ

 ."3" عليها

 ثالثاً: تقدير التأثير

يمثل تقدير تأثير الخطر المتغير الثاني الأسـاسـي في تقييم المخاطر، ويعبور عن حجم  

ــرر المتوقع في حال وقوع الخطر، ويقُاس بأبعاد متعددة تتجاوز الجانب المالي  الضـ

  لتشـمل الجوانب البشـرية والتشـغيلية والسـماتية والقانونية. وتشـمل أبعاد التأثير التأثير 

البشـري كالإصـابات والوفيات والأضـرار الصـحية للعاملين والزوار، والتأثير المالي 

كتكاليف الإصـلا، والاسـتبدال، وفقدان الإيرادات، والتعويضـات والغرامات، والتأثير  

كضـرر   التشـغيلي كتوقف العمليات الحيوية وفقدان القدرة الإنتاجية، والتأثير السـماتي

سـمعة المنشـأة وفقدان ثقة العملاء والشـركاء، والتأثير القانوني والتنظيمي كالمخالفات 

القـانونيـة والغرامـات والملاحقـات القضـــــائيـة، والتـأثير البيئي كـالتلوث والأضـــــرار  

البيئية، والتأثير الاســتراتيجي كتأثير الحادث على القدرة التنافســية أو الأمن القومي.  

ائـد، ونمـاذج  ويسُـــــتخـدم في ت  أثير مجموعـة من الأدوات كتحليـل التكلفـة والعـ قـدير التـ

تقدير الخسـائر، وتحليل السـيناريوهات الأسـوأ، وتقارير الحوادث المماثلة في منشـآت  

أخرى، وتقديرات الخبراء في المجالات المتخصـــصـــة. ويعُبور عن التأثير إما نوعياً  

ة خســـارة متوقعة بالعملة، أو عدد اكطفيف، متوســـط، كبير، كارثي  أو كمياً اكقيم

 .  5إلى   1أيـام التوقف، أو عـدد الإصـــــابـات المتوقعـة  أو شـــــبـه كمي اكـدرجـة من  

ويوُصــى بتقدير التأثير في عدة ســيناريوهات اســيناريو محتمل، ســيناريو متوســط،  

سـيناريو أسـوأ  لتوفير صـورة أكثر شـمولية عن المخاطر، وتحديث تقديرات التأثير  

ا توفرت   ة التعطـل أو المتغيرات  كلمـ ة الأصـــــول أو تكلفـ دة عن قيمـ ديـ ات جـ معلومـ

 ."4" الأخرى المؤثرة

 رابعاً: حساب درجة المخاطر )مصفوفة المخاطر(

كأداة شـــائعة وفعالة لدمج تقديرات   (Risk Matrix) تسُـــتخدم مصـــفوفة المخاطر

الاحتمالية والتأثير في درجة واحدة للمخاطر، مما يسُــهل تصــنيف المخاطر وترتيب  

ل المحور   اد، حيـث يمثـ ائي الأبعـ ادة من جـدول ثنـ ة عـ ا. وتتكون المصـــــفوفـ اتهـ أولويـ
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تويات التأثير، وتحُدد درجة الخطر   تويات الاحتمالية والمحور الرأسـي مسـ الأفقي مسـ

ــفوفة عادة إلى مناطق لونية اكالأخضــر   م المص ــو ــف والعمود. وتقُس عند تقاطع الص

للمخاطر المنخفضــة، والأصــفر للمتوســطة، والبرتقالي للمرتفعة، والأحمر للشــديدة  

ــير القراءة واتخاذ القرارات. ويت  ــرب لتيسـ ــاب درجة الخطر إما بجمع أو ضـ م حسـ

درجات الاحتمـال والتـأثير، أو باســـــتخـدام خوارزميـات أكثر تعقيـداً تأخذ في الاعتبـار  

عوامل إضـافية كسـرعة التفاقم وقابلية الاكتشـاف. وتسُـتخدم المصـفوفة لتوليد وخريطة  

خاطر  حرارية للمخاطرو تظُهر توزيع المخاطر حسب درجاتها، وتمُكن من تحديد الم

اً، والمخـاطر التي يمكن   ا لاحقـ ك التي يمكن جـدولتهـ اً، وتلـ دخلاً فوريـ ب تـ التي تتطلـ

قبولها ضـمن الحدود المسـموحة. ويوُصـى بتخصـيص المصـفوفة لتناسـب خصـوصـية  

أة، من خلال تحديد معايير الاحتمالية والتأثير بما يتناسـب مع طبيعة نشـاطها  كل منشـ

وتحديث المصـــفوفة دورياً لتعكس التغيرات    وحجمها وقدرتها على تحمل المخاطر،

في تلك المعايير، مع الأخذ في الاعتبار أن المصفوفة أداة مبسطة وقد لا تلتقط بعض  

التعقيدات، لذا ينُصـم باسـتخدامها جنباً إلى جنب مع تحليلات أكثر تفصـيلاً للمخاطر  

 ."5" شديدة الأهمية

 خامساً: تحديد مستويات تحمل المخاطر )رغبة المخاطرة(

ــأة للمخاطر ــتوى تحمل المنشـ  Risk) لا يمكن فهم درجة المخاطر بمعزل عن مسـ

Tolerance)  ــعيها ــتعدة لقبوله في سـ ــأة مسـ ، وهو مقدار الخطر الذي تكون المنشـ

لتحقيق أهدافها. ويختلف مســتوى تحمل المخاطر بين منشــأة وأخرى بحســب طبيعة  

ــحاب  ــاطها، ومواردها، والتزاماتها القانونية، وثقافتها التنظيمية، وتوقعات أصــ نشــ

ــتويات التحمل كمعيار لتحديد ما إذا ــتخدم مسـ ــلحة. وتسُـ   كانت درجة مخاطر  المصـ

معينـة مقبولـة، أم تتطلـب معـالجـة، أم غير مقبولـة بتـاتـاً وتســـــتوجـب تجنـب النشـــــاط 

المسـبب لها. وتعُبر مسـتويات التحمل عادة بحدود كمية أو نوعية، كأن تقرر المنشـأة 

بة   ائر مالية تتجاوز نسـ أنها لا تقبل أي خطر قد يؤدي إلى وفيات، أو أنها لا تقبل خسـ

تقبـل المخـاطر المنخفضـــــة والمتوســـــطـة ولكن ليس    معينـة من رأس المـال، أو أنهـا

ــتوى تحمل المخاطر من قبل الإدارة العليا، وأن   ــى بأن يحُدد مســ المرتفعة. ويوُصــ
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اطر  ة المخـ ــأة وبيئـ ة للمنشـــ امـ ة العـ ه للاســـــتراتيجيـ د من ملاءمتـ أكـ اً للتـ يرُاجع دوريـ

ــالجــة   ومع تقييم  ــات  في عملي ــداً  مرشــــ ليكون  المعنيين  لجميع  يبُلغ  وأن  المتغيرة، 

د يكلف   ار أن تحـديـد مســـــتوى تحمـل منخفض جـداً قـ المخـاطر، مع الأخـذ في الاعتبـ

مرتفع جداً قد يعرضـها لمخاطر لا    المنشـأة فرصـاً مهمة، في حين أن تحديد مسـتوى

 ."6" تحتمل

 سادساً: ترتيب أولويات المخاطر

ث توجـه جهود   ات المخـاطر من أهم مخرجـات التقييم، حيـ ب أولويـ ة ترتيـ د عمليـ تعُـ

المنشـأة ومواردها نحو المخاطر الأكثر إلحاحاً وأشـدها تأثيراً. ويتم ترتيب الأولويات  

ــوبة، بحيث تعُطى الأولوية القصــوى للمخاطر ذات  بناءً على درجة المخاطر المحس

ــديـدة أو مرتفعـة ،   د الـدرجـة الأعلى اشـــ وتنخفض الأولويـة بتـدرج الـدرجـة. ولكن قـ

ــرعة تفاقم الخطر   تدخل عوامل أخرى في ترتيب الأولويات إلى جانب الدرجة، كســ

افبعض المخـاطر تتحول من متوســـــطـة إلى كـارثيـة بســـــرعـة كبيرة إذا لم تعُـالج ،  

ــة، مما   ــرعة وبتكلفة منخفضــ وقابلية المعالجة افبعض المخاطر يمُكن معالجتها بســ

أولويـة حتى لو كـانـت درجتهـا متوســـــطـة ، والترابطـات افبعض المخـاطر قـد يجعلهـا  

تكون بوابـة لمخـاطر أخرى أكبر إذا لم تعُـالج ، والمتطلبـات القـانونيـة والتنظيميـة  

ولكن القـانون يلزم بمعـالجتهـا .    افبعض المخـاطر قـد تكون درجـة خطرهـا منخفضـــــة

اً   المخـاطر، تحُـدد لكـل خطر إطـاراً زمنيـ ة بـ ائمـة مرقمـ ات قـ وينُتج عن ترتيـب الأولويـ

أشـهر، خلال عام ، وتخُصــص   6أشـهر، خلال    3مقترحاً للمعالجة اكفوري، خلال  

  الموارد المالية والبشــرية وفقاً لهذه الأولويات. ويوُصــى بأن ترُاجع قائمة الأولويات 

بشـكل دوري، خاصـة بعد تنفيذ إجراءات معالجة أو عند تغير بيئة المخاطر، لضـمان 

 ."7" استمرار ملاءمتها وفعاليتها في توجيه الجهود الأمنية

 سابعاً: تقييم المخاطر المتبقية

ة ذ إجراءات معـالجـة المخـاطر، يظهر مفهوم والمخـاطر المتبقيـ د وتنفيـ  "بعـد تحـديـ

(Residual Risk)  الضـــــوابط تطبيق  بعــد  ــائمــة  ق تبقى  التي  المخــاطر  ، وهي 

أكـد من أن  ــاســـــيـة للتـ د تقييم المخـاطر المتبقيـة خطوة أســـ والإجراءات الأمنيـة. ويعُـ
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المعالجة قد خفضـت الخطر إلى مسـتوى مقبول ضـمن حدود تحمل المنشـأة، ولتحديد  

مـا إذا كـانـت هنـاك حـاجـة إلى معـالجـات إضـــــافيـة. وتتم عمليـة تقييم المخـاطر المتبقيـة  

بـءعـادة تطبيق منهجيـة تقييم المخـاطر ذاتهـا، ولكن مع الأخـذ في الاعتبـار الضـــــوابط  

لاحتمـاليـة والتـأثير في ضـــــوء هـذه الضـــــوابط،  الجـديـدة المطبقـة، بحيـث يعُـاد تقـدير ا

وتحُســـــب درجة الخطر الجـديدة وتقُـارن بالدرجة الأصـــــليـة لتحـديد حجم التحســـــن  

ــأة، فهذا  ــتوى تحمل المنش المحقق. فءذا كانت المخاطر المتبقية لا تزال أعلى من مس

.  يعني أن المعالجة غير كافية وتسـتوجب إعادة النظر فيها أو تطبيق ضـوابط إضـافية 

أما إذا كانت المخاطر المتبقية ضـمن المسـتوى المقبول، فيمكن قبولها مع الاسـتمرار  

ــوابط  ــجيل الضــ ــى بتوثيق نتائج تقييم المخاطر المتبقية، وتســ في مراقبتها. ويوُصــ

ة،   ات المســـــتقبليـ اً في المراجعـ ة الخطر، لتكون مرجعـ ا على درجـ أثيرهـ ة وتـ المطبقـ

لجديد، مع مراعاة أن المخاطر المتبقية  وتحديث ســجلات المخاطر لتعكس الوضــع ا

ا   اليـة الضـــــوابط أو بتغير بيئـة التهـديـدات، ممـ ابتـة، بـل قـد تتغير بتغير فعـ ليســـــت ثـ

 ."8" يستوجب إعادة تقييمها بشكل دوري

 ثامناً: أدوات وتقنيات تقييم المخاطر

ــين دقة وكفاءة   ــهم في تحســ تتوفر مجموعة متنوعة من الأدوات والتقنيات التي تسُــ

عملية تقييم المخاطر الأمنية، وتختلف هذه الأدوات في تعقيدها وتكلفتها ومناسـبة كل  

منها لسـياقات معينة. وتشـمل هذه الأدوات برمجيات إدارة المخاطر المتخصـصـة التي 

ــا اطر، وحســـ ب لتقييم المخـ ات  توفر قوالـ انـ د بيـ اطر، وقواعـ ات المخـ درجـ ة لـ ات آليـ بـ

ــمن بعض   ــوم بيانية، وقد تتض لتخزين المخاطر وتتبع معالجتها، وتوليد تقارير ورس

هذه البرمجيات ميزات متقدمة كتحليل الســــيناريوهات والمحاكاة. وتسُــــتخدم أدوات 

رات تحليل القرار كأشـجار القرار ومصـفوفات القرار لتقييم المخاطر في سـياق الخيا

ــل الزمنية   ــلاسـ ــائي كتحليل الانحدار وتحليل السـ المتعددة، وأدوات التحليل الإحصـ

تبيانات   لتقدير الاحتمالية بناءً على البيانات التاريخية، وأدوات العصـف الذهني والاسـ

لاســـــتجلاء آراء الخبراء والعـاملين في تقـدير المخـاطر، وتقنيـات المحـاكـاة كمحـاكـاة  

الاحتمالات للمخاطر المعقدة. ويوُصــــى باختيار الأدوات    مونت كارلو لتقدير توزيع
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المناســـبة وفقاً لحجم المنشـــأة وتعقيدها، ومواردها المالية والبشـــرية، وخبرة الفريق  

الأمني، مع مراعاة أن الأداة الأكثر تعقيداً ليست بالضرورة الأفضل، بل الأنسب هو  

مـا يلُبي الاحتيـاجـات الفعليـة بكفـاءة وتكلفـة معقولـة، وأن يسُـــــتثمر في تـدريـب الفريق  

 ."9" دوات المختارة بشكل فعالالأمني على استخدام الأ

 تاسعاً: التحديات في تقييم المخاطر الأمنية

تواجه عملية تقييم المخاطر الأمنية في المنشــآت الحيوية مجموعة من التحديات التي 

بها والتعامل معها بحذر لضـــمان ســـلامة النتائج. ومن أبرز   awareness ينبغي

هـذه التحـديـات عـدم اليقين في تقـدير الاحتمـاليـة، خـاصـــــة للمخـاطر النـادرة أو الجـديـدة 

التي لا تتوفر عنها بيانات تاريخية كافية، مما قد يؤدي إلى تقديرات غير دقيقة تعتمد  

ــي أكثر من الأدلة  ــخصــ ــوعية. ويمُثل التحيز  على التخمين أو التقدير الشــ الموضــ

البشـري تحدياً آخر، حيث يميل المقيمون إلى المبالغة في تقدير المخاطر المألوفة لهم 

والتقليـل من المخـاطر غير المـألوفـة، أو التـأثر بتجـاربهم الشـــــخصـــــيـة أو بـالحوادث  

ــريعة في بيئة   ــعة. كما تمُثل التغيرات السـ الأخيرة التي حظيت بتغطية إعلامية واسـ

ــة في الت  ــبم تقديرات المخاطر قديمة بســـرعة، خاصـ هديدات تحدياً كبيراً، إذ قد تصـ

المجالات التقنية والأمن السـيبراني التي تتطور بوتيرة متسـارعة. ويضُـاف إلى ذلك 

ــة كالضـــرر  ــعوبة تقدير التأثيرات غير الملموسـ ــماتي أو فقدان الثقة، والتي  صـ السـ

ــرة.   ــائر المادية المباشـ ــها كمياً ولكنها قد تكون أكثر تأثيراً من الخسـ ــعب قياسـ يصـ

وللتغلب على هذه التحديات، يوُصـى باسـتخدام مصـادر متعددة للمعلومات، وإشـراك 

خبراء متنوعين في عملية التقييم لتقليل التحيزات الفردية، وتحديث التقييمات بشـــكل  

تكرر، واســـتخدام منهجيات مرنة تســـمم بءعادة التقدير عند توفر معلومات جديدة،  م

 وتوثيق الافتراضــات التي بنُيت عليها التقديرات لتكون قابلة للمراجعة والتصــحيم

"10". 

 عاشراً: التكامل مع عمليات إدارة المخاطر الأخرى

اطاً منعزلاً، بل هي جزء من منظومة متكاملة   لا تعُد عملية تقييم المخاطر الأمنية نشـ

لإدارة المخاطر تشـمل أيضـاً تحديد المخاطر ومعالجتها ومراقبتها، ويجب أن تصُـمم  



91 
 

ــاملة. ويتجلى هذا التكامل في أن مخرجات التقييم   ــياق هذه المنظومة الش وتنُفذ في س

تغُـذي عمليـات المعـالجـة، حيـث تحُـدد المخـاطر ذات الأولويـة التي تســـــتوجـب تطوير  

ــميم برامج التدريب والتوعية، وتوُجه   ــاس لتص ــتخدم كأس ــوابط وإجراءات، وتسُ ض

ديد متطلبات التأمين. كما أن عمليات  تخصـــيص الميزانيات الأمنية، وتسُـــهم في تح 

ــتمرة تغُذي بدورها عمليات التقييم، من خلال توفير بيانات   المراقبة والمراجعة المسـ

ديرات   ا يمُكن من تحـديـث تقـ ة المخـاطر، ممـ فعليـة عن أداء الضـــــوابط وتغيرات بيئـ

ــاً ربط تقييم   امـل أيضـــ ة مع مرور الوقـت. ويشـــــمـل التكـ ا أكثر دقـ المخـاطر وجعلهـ

ــحة المهنية  الم ــلامة والصـ خاطر الأمنية بتقييم المخاطر في المجالات الأخرى كالسـ

والبيئة والجودة، لتوفير صـــورة شـــاملة عن المخاطر التي تواجه المنشـــأة وتجنب  

التعارض أو الازدواجية في جهود المعالجة. ويوُصـــى بءنشـــاء لجنة مركزية لإدارة 

سيق جهود التقييم والمعالجة عبر  المخاطر تضـم ممثلين عن مختلف التخصـصات، لتن 

ــاملة  ــاق المنهجيات والمعايير، وتوفير رؤية شــ ــمان اتســ المجالات المختلفة، وضــ

 ."11" لفدارة العليا عن وضع المخاطر في المنشأة ككل

وتعُد عملية تقييم مسـتوى المخاطر الأمنية بمثابة البوصـلة التي توجه الجهود الأمنية  

في المنشــآت الحيوية، فهي تحول التحديد النوعي للمخاطر إلى أولويات قابلة للقياس 

ديرات  ة بـدلاً من الحـدس أو التقـ ة على الأدلـ والإدارة، وتمكن من اتخـاذ قرارات مبنيـ

وائية. وعندما تجُر تمر، فءنها لا تحسـن  العشـ ى هذه العملية بشـكل منهجي ودقيق ومسـ

ــتخدام الموارد، وتعزيز ثقة   ــين كفاءة اس ــهم أيضــاً في تحس فقط فعالية الأمن، بل تسُ

الإدارة والعـاملين والجهـات الخـارجيـة في منظومـة الأمن، وتوفير أســـــاس متين  

 ."12" للتحسين المستمر في مواجهة التهديدات المتطورة باستمرار
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 اختبار الخطط والتمارين الأمنية

تمثل اختبارات الخطط والتمارين الأمنية الآلية العملية التي تنتقل فيها إدارة المخاطر  

ة  ار مـدى فعـاليـ ة محكومـة لاختبـ ث توفر بيئـ من التنظير إلى التطبيق الملموس، حيـ

يناريوهات تهديدية معقولة.   ات والإجراءات والضـوابط الأمنية في مواجهة سـ ياسـ السـ

ارة المخاطر حلقة الوصـــل بين التخطيط والتنفيذ، إذ لا  ويعُد هذا الركن من أركان إد

در   اكي الواقع بقـ ا في ظروف تحـ ارهـ ة دون اختبـ ة أي خطـة أمنيـ اليـ يمكن الجزم بفعـ

دقـة، فهي الوســـــيلـة التي تحول النصـــــوص النظريـة إلى قـدرات عمليـة   كـافل من الـ

من التصـرف  راسـخة، وتبُني والذاكرة العضـليةو الاسـتجابة التي تمكن الفرق الأمنية  

بكفاءة وهدوء تحت الضــغط، تماماً كما تدرب الفرق العســكرية على ســيناريوهات  

 ."1" القتال قبل خوض المعارك الحقيقية

 أولاً: مفهوم التمارين الأمنية وأهميتها

ــين   تعُرف التمارين الأمنية بأنها عمليات محاكاة منظمة تجُرى لاختبار وتقييم وتحسـ

اريوهـات   ة ســـــينـ ة في مواجهـ ة والكوادر الأمنيـ ة الخطط والإجراءات والأنظمـ اليـ فعـ

تهديدية محددة. وتتجاوز أهميتها مجرد التحقق من ســـلامة الإجراءات، لتشـــمل بناء  

ة، وتعزيز التنســـــي  ة تنظيميـ ة أمنيـ افـ دريـب  ثقـ ة، وتـ ات المختلفـ ق بين الإدارات والجهـ

الكوادر على اتخاذ القرارات تحت الضــــغط، وتحديد الفجوات والثغرات في الخطط  

قبل أن تســتغلها التهديدات الحقيقية. وتعُد التمارين اســتثماراً اســتراتيجياً، إذ أن تكلفة  

ــاف الثغرات في بيئة تدريبية محكومة أقل بكثير من تكلفة اكت  ــافها في أثناء اكتشــ شــ

ــي قنوات   ــاء الفرق الأمنية وترُســ حادث أمني حقيقي، كما أنها تبني الثقة بين أعضــ

 ."2" الاتصال التي قد تكون شريان النجاة في الأزمات

 ثانياً: أنواع التمارين الأمنية

تتنوع التمارين الأمنية في المنشــآت الحيوية وفقاً لأهدافها وتعقيدها وحجم المشــاركة 

ــية تتدرج في الواقعية والتعقيد.   ــتويات رئيســ ــنيفها إلى ثلاثة مســ فيها، ويمُكن تصــ

ــتوى الأول هو  ، وهي تمارين  (Tabletop Exercises) تمارين الطاولة المسـ

قائمة على المناقشـــة، تجمع المعنيين في غرفة واحدة لمناقشـــة ســـيناريو افتراضـــي 
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ة أو  أثير فعلي على الأنظمـ ة، دون أي تـ ة المطلوبـ ابـ والتفكير في خطوات الاســـــتجـ

العمليات. تسُـتخدم هذه التمارين لاختبار الفهم المشـترك لفجراءات، وتحديد الأدوار  

والمســؤوليات، وتقييم قنوات الاتصــال، وتعُد نقطة انطلاق ممتازة لأنها قليلة التكلفة 

محدودة في قدرتها على اختبار الاســتجابة العملية تحت  وســهلة التنظيم، ولكنها تظل  

 ."3" الضغط

ــتوى الثاني هو  ــمل محاكاة عملية لجزء من  التمارين العملية المحدودة المســ ، وتشــ

ام   ار نظـ ذار حريق، أو اختبـ ل مع إنـ امـ دريـب فريق على التعـ ة، كتـ ابـ ة الاســـــتجـ خطـ

الإخلاء في مبنى معين، أو محاكاة هجوم سـيبراني على نظام تشـغيل محدد. تسُـتخدم  

هـذه التمـارين لاختبـار عنـاصـــــر محـددة من الخطط، وتـدريـب الفرق على اســـــتخـدام  

، وتقييم فعالية الإجراءات الفردية، وتكون أكثر واقعية من تمارين  المعدات والأدوات

 .الطاولة ولكنها تظل محدودة النطاق

، وهي  التمارين الشاااااملة واسااااعة النطاق أما المســــتوى الثالث والأكثر تعقيداً فهو 

ــأة أو أجزاء كبيرة منها، وتجُرى بالتعاون مع   ــر المنشـ ــمل جميع عناصـ تمارين تشـ

ــتخدم   ــيناريوهات متعددة الأبعاد. تسُـ ــمل سـ ــتمر أياماً وتشـ جهات خارجية، وقد تسـ

لاختبار التكامل بين جميع عناصـر منظومة الأمن، والتنسـيق مع الجهات الخارجية،  

مل أثناء الأزمات. وتعُد هذه التمارين الأقرب وقدرة المنشــأة على الاســتمرار في الع

 ."4" إلى الواقع والأكثر فائدة، ولكنها الأكثر تكلفة وتعقيداً في التنظيم

 ثالثاً: منهجية تصميم وتنفيذ التمارين الأمنية

تعتمـد فعـاليـة التمرين الأمني على جودة تصـــــميمـه ومنهجيـة تنفيـذه، والتي تمر عـادةً  

بمراحل متســـلســـلة تبدأ بتحديد الأهداف، وهي الخطوة الأكثر أهمية، حيث يجب أن 

تحُدد الأهداف بدقة ووضـو، وتكون قابلة للقياس، كاختبار سـرعة الاسـتجابة لحادث 

ل الداخلية، أو قياس دقة تنفيذ إجراءات الإخلاء.  معين، أو تقييم فعالية قنوات الاتصـا

وتأتي بعدها مرحلة تصــميم الســيناريو، حيث يبُنى ســيناريو واقعي ومركب يتناســب  

مع الأهداف المحددة وطبيعة التهديدات المحتملة، ويجب أن يكون السـيناريو مفصـلاً  

اذ قرارات تؤثر على بما يكفي ليكون قابلاً للتنفيذ، ومرناً بما يســمم للمشــاركين باتخ 
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مســاره. وينبغي أن يتضــمن الســيناريو عناصــر المفاجأة والتعقيد التي تميز الأحداث  

الحقيقية، كأن يقع حادث ثانوي أثناء التعامل مع الحادث الأول، أو أن تتعطل وســيلة 

 ."5" اتصال أساسية في لحظة حساسة

ــاركين من مختلف الإدارات  ــاً تحديد المشــ ــمل مرحلة التخطيط للتمرين أيضــ وتشــ

والجهات، وتوزيع الأدوار وتحديد المســــؤوليات، وإعداد المواد اللازمة اكوصــــف  

ــرية،   ــيناريو، وجداول الأحداث، وأدوات التقييم ، وتوفير الموارد المادية والبشـ السـ

المنشـــــأة في مرحلـة التخطيط   وتحـديـد جـدول زمني واضـــــم. ويعُـد إشـــــراك إدارة

والتنسـيق ضـرورياً لضـمان توفر الموارد والدعم اللازمين، كما يوُصـى بالاسـتعانة  

ان  دة أو تقييم الأداء لضـــــمـ ات المعقـ اريوهـ ارجيين في تصـــــميم الســـــينـ بخبراء خـ

 .الموضوعية

أما مرحلة التنفيذ فتشـمل تقديم السـيناريو للمشـاركين، وتيسـير سـير التمرين، وإدارة 

اره أو  (Injects) "والإيقاعات وهي الأحداث التي تضُـاف خلال التمرين لتغيير مسـ

ــاركين وتوثيق القرارات والإجراءات التي  ة أداء المشـــ دات، ومراقبـ ة تعقيـ ــافـ إضـــ

يتخذونها. وتسُتخدم فرق تقييم مستقلة في التمارين الكبيرة لمراقبة الأداء الموضوعي  

ير التمرين. وتخُتتم عملية التمرين بمر حلة ما بعد التنفيذ، وتشـمل  دون التأثير على سـ

اركين لتبادل الانطباعات الأولية، وإعداد تقرير تقييم مفصـل   ة نقدية فورية للمشـ جلسـ

يتضـمن نقاط القوة والضـعف والتوصـيات، ووضـع خطة لمعالجة الثغرات المكتشـفة،  

 ."6" ومتابعة تنفيذ التوصيات

 رابعاً: أنواع السيناريوهات والتهديدات التي تخُتبر

تتنوع الســـــينـاريوهـات التي تسُـــــتخـدم في التمـارين الأمنيـة لتعكس طبيعـة التهـديـدات 

ــيبرانية بأنواعها، كاختراق   ــمل الهجمات السـ ــأة، وتشـ المحتملة التي قد تواجه المنشـ

أنظمة التحكم الصــناعية، وهجمات برامج الفدية، وهجمات حجب الخدمة، والتصــيد  

ــتهدف العاملين. وتش ــ ــيناريوهات المادية كحوادث  الإلكتروني الذي يس مل أيضــاً الس

ــرقة   ــلحة، والتفجيرات، وعمليات التخريب، وسـ ــلل، والهجمات المسـ الاقتحام والتسـ

ــيناريوهات حالات الطوارئ غير   ــة. ولا تغفل الســ ــاســ المواد أو المعلومات الحســ
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ة، والكوارث   اعيـ ة أو الإشـــــعـ ائيـ ات الكيميـ الحرائق الكبيرة، والتســـــريبـ دة، كـ المتعمـ

الطبيعية كالزلازل والفيضــانات، والأزمات الصــحية كتفشــي الأمراض المعدية التي 

قد تعطل حضـور العاملين. ويسُـتخدم في التمارين المتقدمة سـيناريوهات مركبة تجمع  

ســـــيبراني يتبعـه اقتحـام مـادي، أو حـادث  بين عـدة تهـديـدات في وقـت واحـد، كهجوم  

مل أيضـاً  يناريوهات لتشـ ل التوريد. ويوُصـى بتنويع السـ طبيعي يعقبه أزمة في سـلاسـ

ولكن الأعلى تـأثيراً، كـالهجمـات الإرهـابيـة واســـــعـة النطـاق أو   الحـالات الأقـل احتمـالاً 

الكوارث الطبيعيـة النـادرة، لأن المفـاجـأة في هـذه الحـالات قـد تكون أكبر ودرجـة  

 ."7" الاستعداد لها أقل

 خامساً: المشاركون وأدوارهم في التمارين الأمنية

تتطلب التمارين الأمنية الفعالة مشــاركة مجموعة متنوعة من الأدوار، تتجاوز بكثير  

ــمل هذه الأدوار فريق الدفاع االفريق الأزرق  المكلف  ــر. وتش الفريق الأمني المباش

ــم عادةً   ــول، والذي يضـ ــتجابة للتهديد وتنفيذ الإجراءات الأمنية وحماية الأصـ بالاسـ

ة ابلهم فريق الهجوم االفريق    أفراد الأمن والكوادر التقنيـ ات. ويقُـ ومســـــؤولي العمليـ

اعـات، ويتكون عـادةً من   دفـ ة اختراق الـ د ومحـاولـ الأحمر  المكلف بمحـاكـاة التهـديـ

خبراء داخليين أو خارجيين في مجـال التهـديدات المعنيـة اكخبراء الأمن الســـــيبراني  

ــاف إليهم فريق التقييم االفريق الأبيض  المك ة أداء  أو المحققين . ويضُـــ لف بمراقبـ

الفرقين، وتقييم الاسـتجابة، وتوثيق الدروس المسـتفادة، ويفُضـل أن يكون هذا الفريق  

 .محايداً ومستقلاً عن الفرق المشاركة لضمان موضوعية التقييم

وتشــــمل الأدوار الأخرى الإدارة العليا الممثلة في صــــناع القرار الاســــتراتيجي،  

والإدارات الداعمة كالشـؤون القانونية والعلاقات العامة والموارد البشـرية، والجهات  

الخارجية كالشــرطة والدفاع المدني والجهات الحكومية المنظمة والشــركاء. وتزداد  

التمـارين، لأن القرارات الحـاســـــمـة في الأزمـات  أهميـة مشـــــاركـة الإدارة العليـا في  

الحقيقيـة غـالبـاً مـا تتطلـب موافقتهم أو توجيههم، وغيـابهم عن التمرين يترك فراغـاً في 

ــآت  ــيات. وقد أظهرت تجارب المنشـ محاكاة الواقع ويقُلل من التزامهم بتنفيذ التوصـ
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ــاركة   ــتوى مش ــكل كبير بمس ــاملة أن نجا، التمرين يرتبط بش التي أجرت تمارين ش

 ."8" الإدارة العليا والتزامها بتطبيق الدروس المستفادة

 سادساً: تقييم التمارين واستخلاص الدروس

لا تكتمل قيمة التمرين الأمني دون عملية تقييم منهجية تسـتخلص الدروس وتتُرجمها  

ــادر متعددة،   ــمل عملية التقييم جمع البيانات من مصـ ــة. وتشـ ــينات ملموسـ إلى تحسـ

اشـــــرة من فريق التقييم، وســـــجلات القرارات والإجراءات خلال   الملاحظـة المبـ كـ

ــاركين وآرائهم، ومقارن  ــهادات المشـ ة الأداء الفعلي بالأداء المخطط له التمرين، وشـ

في الخطة. ويسُـــتخدم تحليل الفجوات لتحديد مواطن الضـــعف والثغرات في الخطط  

أو الإجراءات أو التـدريـب أو الأنظمـة، وتحليـل الأســـــبـاب الجـذريـة لفهم لمـاذا حـدثـت  

 .هذه الفجوات، وليس فقط وصفها

وتنُتج عملية التقييم قائمة محددة ومرتبة حســــب الأولوية بالتوصــــيات والإجراءات  

ة.   ة المطلوبـ دول الزمني والميزانيـ ذ والجـ د مســـــؤول التنفيـ ديـ ة، مع تحـ التصـــــحيحيـ

ويوُصى بءعداد تقرير تقييم شامل يوُزع على جميع المعنيين، وعقد جلسة استعراض  

لنتـائج والتوصـــــيـات. ويعُـد متـابعـة تنفيذ  نهـائيـة مع المشـــــاركين والإدارة لمنـاقشـــــة ا

التوصـيات من أهم مراحل التمرين، إذ أن إهمالها يعني أن التمرين كان مجرد نشـاط 

شـكل غير مثمر، وتسُـتخدم نتائج التقييم لتحديث الخطط الأمنية، وتعديل الإجراءات،  

 ."9" وتحسين برامج التدريب، وإجراء تغييرات تنظيمية أو تقنية عند الحاجة

 سابعاً: التمارين المشتركة والتنسيق مع الجهات الخارجية

ــآت الحيوية تعاوناً وثيقاً مع جهات متعددة   تتطلب طبيعة التهديدات التي تواجه المنشـ

خارج المنشــأة، مما يســتوجب إجراء تمارين مشــتركة تجمع هذه الأطراف وتختبر  

ــراكات مع الأجهزة الأمنية   ــمل هذه التمارين الشــ ــيق فيما بينها. وتشــ قنوات التنســ

رئ كالدفاع المدني والإســعاف، والجهات  كالشــرطة والاســتخبارات، ووكالات الطوا

بكات  ترك في نفس شـ ريكة التي تشـ آت المجاورة أو الشـ التنظيمية والحكومية، والمنشـ

 .البنية التحتية، ومقدمي الخدمات والموردين الذين يعتمد عليهم استمرار العمل
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ــية بين   ــخصـ ــة لا تعوض لبناء الثقة والعلاقات الشـ ــتركة فرصـ وتعُد التمارين المشـ

دى توافق   ار مـ ة، واختبـ اً في حـالات الطوارئ الحقيقيـ ذين ســـــيعملون معـ الأفراد الـ

أو  الاحتكــاك  ــاط  نق ــد  وتحــدي ــة،  المختلف الأطراف  بين  والبروتوكولات  الإجراءات 

يقية. وقد أظهرت تجارب التمارين  الثغرات في التنسـيق قبل أن تتسـبب في أزمات حق

ام   اعين العـ ة بين القطـ ل وثيقـ ات عمـ اء علاقـ دول أن بنـ د من الـ ديـ ة في العـ المشـــــتركـ

والخاص، عبر تمارين أمنية منتظمة، يعُزز الاسـتجابة الجماعية للأزمات ويسُـهم في 

 ."10" تقليل زمن الاستجابة وتحسين جودة القرارات المتخذة في الأوقات الحرجة

 ثامناً: دور التكنولوجيا في التمارين الأمنية

شـهدت التمارين الأمنية تطوراً كبيراً بفضـل التقدم التكنولوجي، إذ أصـبحت تسـتخدم  

ة   ة دون تعريض الأنظمـ ة واقعيـ دريبيـ ات تـ اة متطورة تتيم خلق بيئـ اكـ ــات محـ منصـــ

 Cyber) "الحقيقية للخطر. وتشـــمل هذه المنصـــات وميدان التدريب الســـيبراني

Range)   الذي يحاكي الشبكات والأنظمة الحقيقية في بيئة معزولة، ويسمم بتدريب

الفرق على مواجهـة هجمـات ســـــيبرانيـة معقـدة بأمان تام. وتسُـــــتخـدم أيضـــــاً نمـاذج  

مصـغرة مادية للبنية التحتية، كالمحطات البحرية ومحطات معالجة المياه المصـغرة،  

ى العمليات المادية في بيئة خاضـعة  التي تسـمم باختبار تأثير الهجمات السـيبرانية عل

يناريوهات تدريبية أكثر تعقيداً   تخدم تقنيات الذكاء الاصـطناعي لتوليد سـ للرقابة. وتسُـ

ا   وتنوعـاً، ولتحليـل أداء المشـــــاركين وتقـديم تغـذيـة راجعـة فوريـة. وتمُكون التكنولوجيـ

ة، مما  أيضـــــاً من إجراء تمـارين عن بعُد بمشـــــاركة فرق من مواقع جغرافية متعدد

يسُـهل التمارين المشـتركة عبر المنشـآت والقطاعات والدول. ويوُصـى بالاسـتثمار في 

ــتفادة من   ــأة وتعقيدها وميزانيتها، والاســ ــب مع حجم المنشــ هذه التقنيات بما يتناســ

 ."11" المنصات والمرافق المتاحة عبر الجهات الحكومية أو الأكاديمية عند الإمكان

 تاسعاً: التحديات والعوائق في تنفيذ التمارين الأمنية

تواجه المنشـــــآت الحيوية مجموعة من التحـديات التي قد تعيق تنفيـذ التمـارين الأمنيـة  

بفعالية، ويجب التخطيط لتجاوزها مسـبقاً. ومن أبرز هذه التحديات محدودية الموارد 

المالية والبشـرية، حيث تعُتبر التمارين الواسـعة مكلفة وتسـتهلك وقتاً وجهداً كبيرين،  
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ــتقرار   وقد توُاجه صـــعوبة في تبرير هذه التكاليف أمام الإدارة العليا في أوقات الاسـ

الأمني النســبي. ويمُثل نقص الخبرة في تصــميم وإدارة التمارين تحدياً آخر، خاصــة 

آت المتوسـطة التي قد لا تتوفر فيها كوادر متخصـصـة في هذا المجال، مما   في المنشـ

ة د يؤدي إلى تمـارين غير واقعيـ اومـة    قـ د توُاجـه التمـارين مقـ دة. كمـا قـ أو غير مفيـ

تنظيمية من بعض الإدارات التي ترى فيها عبئاً إضـافياً أو تهديداً لصـورتها، خاصـة  

إذا كانت التمارين تكشف عن تقصير أو قصور في أدائها. ويضُاف إلى ذلك صعوبة  

ــيناريوهات واقعية ومركبة بما يكفي لتكون مفيدة، دون أن تك ــميم ســ ون معقدة  تصــ

للغاية بحيث تفقد المشـــاركين القدرة على التفاعل معها، إضـــافة إلى التحدي الأكبر  

ــيات حبراً   ــينات فعلية، وعدم ترك التوص المتمثل في تحويل نتائج التمارين إلى تحس

على ورق بعد انتهاء التمرين. وللتغلب على هذه التحديات، يوُصـــى بتدرج التمارين  

ة، والاســــتفادة من خبرات خارجية عند الحاجة، وإشــــراك من البســــيطة إلى المعقد

ا، وإبراز النجـاحـات والـدروس   ا في التخطيط والتنفيـذ لضـــــمـان التزامهـ الإدارة العليـ

ة   ة التنظيميـ افـ ارين جزءاً من الثقـ ارين، وجعـل التمـ دليـل على قيمـة التمـ ادة كـ المســـــتفـ

 ً  ."12" وليس نشاطاً استثنائيا
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 آليات الوقاية والسيطرة على المخاطر

ايـة والســـــيطرة على المخـاطر الجســـــر الـذي ينقـل مخرجـات تقييم   ات الوقـ تمثـل آليـ

المخـاطر من التحليـل النظري إلى الإجراءات العمليـة، فهي الأدوات والوســـــائـل  

ت، أو  ا إذا وقعـ أثيرهـ ل تـ اطر من التحقق، أو لتقليـ ذ لمنع المخـ والإجراءات التي تتُخـ

هذه الآليات على مبدأ أن الأمن الفعال لا   للسيطرة عليها ومنع انتشارها. وتقوم فلسفة

ــع الخطط، بل يمتد إلى تنفيذها وتطبيقها على أرض الواقع، مع   ــر على وضــ يقتصــ

القدرة على التكيف والاسـتجابة السـريعة عند حدوث أي طارئ. وتتنوع آليات الوقاية 

ــرية والإجرائية، وتتكامل فيما بينها   ــيطرة بين المادية والتقنية والبشــ ــكل  والســ لتشــ

الخطر من   الطبقـات، تبـدأ بـءجراءات الوقـايـة التي تمنع  منظومـة دفـاعيـة متعـددة 

الحـدوث، وتســـــتمر بآليـات الكشـــــف المبكر التي تكتشـــــفـه في مهـدها، ثم إجراءات 

ــاره، وأخيراً إجراءات التعافي التي تعيد الأمور إلى طبيعتها   الاحتواء التي تمنع انتش

 ."1" بعد السيطرة عليه

 أولاً: آليات الوقاية من المخاطر )المنع(

ة في الســـــيطرة على  ة اأو المنع  المســـــتوى الأول والأكثر أهميـ ايـ ات الوقـ د آليـ تعُـ

المخاطر، فهي تهدف إلى منع الخطر من التحقق أسـاسـاً، وبالتالي تجنب الحاجة إلى 

ــعة من الإجراءات  ــمل مجموعة واســ التعامل مع عواقبه. وتتنوع آليات الوقاية لتشــ

ــمل هذه التي تطُبوق في مراحل التخطيط والتصــمي  ــأة. وتش ــغيل اليومي للمنش م والتش

ــأة منذ مرحلة التخطيط ــميم الأمني المتكامل للمنشـ  Security by) الآليات التصـ

Design)  بحيث تدُمج الاعتبارات الأمنية في التصــميم الهندســي والمعماري قبل ،

البناء، كاختيار مواقع المداخل وتوزيع المرافق وتصـــميم الممرات بما يقلل من نقاط  

الضــعف المحتملة. وتشــمل أيضــاً تطبيق ســياســات وإجراءات أمنية مكتوبة وموثقة  

التعامل مع المخاطر، وتوعية    تحُدد بوضـو، مسـؤوليات وصـلاحيات الأفراد وآليات

وتدريب العاملين على الســــلوكيات الآمنة، وتطبيق نظام صــــارم للتحقق من الهوية  

ــتخدام الحواجز المادية  ــة، واس ــاس والصــلاحيات قبل منم الدخول إلى المناطق الحس

والأسوار والبوابات التي تمنع الوصول غير المصر، به، وتطبيق إجراءات التفتيش  
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ات   البرمجيـ ة اكـ ة التقنيـ ث الأنظمـ ديـ ــائع، وتحـ ات والبضـــ ة للأفراد والمركبـ المنتظمـ

فة، وبناء علاقات مع الأجهزة الأمنية   د الثغرات المكتشـ تمرار لسـ وأجهزة الأمن  باسـ

 ."2" للحصول على المعلومات الاستباقية عن التهديدات المحتملة

 ثانياً: آليات الكشف المبكر والإنذار

ا   اطر، ممـ ان منع جميع المخـ ة، لا يمكن ضـــــمـ ايـ ات الوقـ ة آليـ اليـ على الرغم من فعـ

يسـتوجب وجود آليات للكشـف المبكر تتيم اكتشـاف الخطر في مراحله الأولى قبل أن 

ــتمرة كالكاميرات   ــمل هذه الآليات أنظمة المراقبة المسـ يتطور إلى حادث كبير. وتشـ

ة والاهتزاز، وأنظمة كشــف الغازات  الحرارية والنهارية وأجهزة اســتشــعار الحرك

والمواد الكيميائية والإشــعاعية المنتشــرة في محيط المنشــأة، وأنظمة كشــف التســلل 

المحيطية المثبتة على الأسـوار وفي التربة، وأنظمة كشـف الاختراق السـيبراني التي 

ــاط غير طبيعي، وأجهزة الإنذار اليدوية ا لتي تراقب حركة البيانات وتنبوه إلى أي نش

تســـمم للعاملين بالإبلاد عن أي ملاحظات مشـــبوهة، وأنظمة التحليل الذكي للفيديو  

التي تكشـــف الســـلوكيات الشـــاذة تلقائياً. وتتصـــل هذه الأنظمة بغرفة تحكم مركزية  

تتلقى التنبيهات وتصـنفها وفق درجة الخطورة، وتفُعول إجراءات الاسـتجابة المناسـبة،  

نها في التحليل والتحســين المســتقبليين. ويعُد الربط بين  وتسُــجل البيانات للاســتفادة م

أنظمة الكشـــف والإنذار أمراً حيوياً، إذ تنتقل المعلومة تلقائياً من جهاز الكشـــف إلى 

نظام الإنذار الذي يعُلم الفرق المختصــة فوراً، مما يقُلل زمن الاســتجابة بشــكل كبير  

 ."3" زمةويمنم المنشأة فرصة حاسمة للتصرف قبل تفاقم الأ

 ثالثاً: آليات احتواء المخاطر والاستجابة السريعة

ــتجابة   ــف، تأتي آليات الاحتواء والاس عندما يقع الخطر رغم إجراءات الوقاية والكش

السـريعة للحد من انتشـاره وتقليل آثاره، وتشـكل خط الدفاع الثاني بعد الوقاية. وتشـمل  

اً، والتي تحُـدد الإجراءات الواجـب  هـذه الآليـات تفعيـل خطط الطوارئ المُعـدة مســـــبقـ

زيع الأدوار والمسـؤوليات بوضـو،، وقنوات الاتصـال  اتخاذها في كل سـيناريو، وتو 

المحددة مسـبقاً لضـمان سـرعة التبليغ. وتشـمل أيضـاً إجراءات العزل السـريع للمناطق  

ــرب  ــاره، أو عزل التس ــار الخطر اكءطفاء الحريق ومنع انتش المتضــررة لمنع انتش
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الكيميائي، أو قطع الشــبكة المخترقة لمنع انتشــار الاختراق ، وتفعيل أنظمة الإغلاق  

التســـــلـل، وتفعيـل فرق الاســـــتجـابـة   والفتم الآلي للأبواب لتوجيـه الحركـة ومنع 

ة   ل أنظمـ امـل مع مختلف أنواع الحوادث، وتفعيـ ة على التعـ دربـ ــة المـ المتخصـــــصـــ

لمدني والإسعاف والشرطة، وإخلاء  الاتصال الطارئ مع الجهات الخارجية كالدفاع ا

المناطق المتضـررة وحماية الأفراد من الخطر. وتعُد سـرعة الاسـتجابة عاملاً حاسـماً 

في نجا، الاحتواء، فكلما كانت الاســـتجابة أســـرع، قلو حجم الأضـــرار وانتشـــار  

الخطر، وزادت فرصــة الســيطرة عليه قبل أن يتفاقم. ولذلك، تجُرى تدريبات دورية  

لاســـتجابة لضـــمان جاهزيتها وقدرتها على التصـــرف بســـرعة وفعالية تحت  لفرق ا

 ."4" الضغط

 رابعاً: آليات التعافي واستمرارية العمل

ادة   دف إلى إعـ افي التي تهـ ة التعـ أتي مرحلـ ه، تـ د الســـــيطرة على الخطر واحتوائـ بعـ

المنشـأة إلى حالتها الطبيعية في أقصـر وقت ممكن، مع ضـمان اسـتمرارية الوظائف  

ة العمـل ات التعـافي خطط اســـــتمراريـ ة خلال فترة التعـافي. وتشـــــمـل آليـ  الحيويـ

(Business Continuity Plans)   التي تحُدد كيفية اســتمرار العمليات الحيوية

خلال الأزمة وبعدها، بما في ذلك تحديد الوظائف الأســـاســـية التي يجب أن تســـتمر  

ام  ديلين، وتوزيع المهـ ة، وتحـديـد الموردين البـ ديلـ بـأي ثمن، وتوفير أنظمـة ومعـدات بـ

من  على فرق بديلة في حال غياب الفرق الأســاســية. وتشــمل أيضــاً خطط التعافي 

ــتعادة الأنظمة   (Disaster Recovery Plans) الكوارث التي تحُدد كيفية اســ

والبيانات والعمليات بعد توقفها، كاسـتعادة النسـي الاحتياطية للبيانات، وإعادة تشـغيل  

الأنظمة تدريجياً، وإصــلا، الأضــرار المادية في المباني والمعدات. ويعُد التقييم بعد  

ياً من التعافي، إذ يحُلل الحادث  (Post-Incident Review) الحادث اسـ جزءاً أسـ

لتحديد الدروس المســــتفادة، وتقييم فعالية الاســــتجابة، وتحديث الخطط والإجراءات  

بناءً على الخبرات المكتسـبة، مما يحسوـن مناعة المنشـأة ضـد حوادث مسـتقبلية مماثلة.  

تخُتبر وتحُدث   ويوُصـى بأن تكون خطط التعافي جزءاً مدمجاً في ثقافة المنشـأة، وأن

 ."5" بشكل دوري لضمان بقائها عملية وفعالة
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 خامساً: الضوابط المادية للوقاية من المخاطر

تعُد الضــوابط المادية من أقدم وأكثر آليات الوقاية انتشــاراً، وتشــمل جميع العناصــر 

الملموسـة التي تسُـتخدم لمنع أو تأخير الوصـول غير المصـر، به إلى أصـول المنشـأة. 

وتشــمل هذه الضــوابط الأســوار والحواجز التي تحيط بالمنشــأة وتمنع الاقتراب غير  

اني  ة والمعدنية والكهربائية والإلكترونية، مع مراعاة المصـر، به، وتتنوع بين الخرسـ

ا   أنواعهـ ات بـ ال والبوابـ ل الأقفـ اء. وتشـــــمـ اط عميـ دم وجود نقـ ة وعـ انـ اع والمتـ الارتفـ

ــيطة إلى الإلكترونية والبيومترية المتطورة، التي تغُلق    المختلفة، من الميكانيكية البسـ

ــمل أنظمة الإضــاءة الأمنية التي تضــيء   المداخل والمخارج وتحد من الدخول. وتش

المحيط والمنـاطق الحيويـة، وتزيـل الظلام الـذي قـد يســـــتغلـه المتســـــللون. وتشـــــمـل  

الحواجز المانعة لاقتحام المركبات كالأعمدة القابلة للرفع والحواجز الخرسـانية، التي 

ــمل أيضــاً الزجاج المصــفم تمنع المركبا ــرعة عالية. وتش ت من اختراق المحيط بس

والمقاوم للكسـر في النوافذ والأبواب، والجدران المقاومة للرصـاص والانفجارات في 

المناطق الحيوية، والأبواب المدرعة. وتصُـمم هذه الضـوابط المادية وفق مبدأ الدفاع  

ة، ايـ ددة من الحمـ ات متعـ ث توُضـــــع طبقـ ه    المتعمق، بحيـ ة، واجـ ت طبقـ ا اخترقـ كلمـ

 ."6" المهاجم طبقة أخرى أكثر صرامة، مما يمنم الوقت الكافي للاستجابة الأمنية

 سادساً: الضوابط التقنية للوقاية من المخاطر

مع تزايد الاعتماد على التقنية في المنشـآت الحيوية، أصـبحت الضـوابط التقنية تشـكل  

ذه  ة والســـــيطرة على المخـاطر. وتشـــــمـل هـ ايـ ات الوقـ ة في آليـ د الأهميـ جزءاً متزايـ

الـدخول الإلكترونيـة التي تعتمـد على البطـاقـات الـذكيـة أو  الضـــــوابط أنظمـة التحكم بـ

دخول وخروج وتمنع الوصـول غير المصـر، القياسـات الحيوية، وتسُـجل كل عملية  

بـه. وتشـــــمـل أنظمـة المراقبـة بـالفيـديو الـذكيـة التي تغُطي المحيط والمنـاطق الـداخليـة، 

وتحُلل الصـور للكشـف عن السـلوكيات المشـبوهة تلقائياً. وتشـمل أنظمة كشـف التسـلل 

تنبه   الإلكترونية كأجهزة اســتشــعار الحركة والاهتزاز والأشــعة تحت الحمراء، التي

إلى أي حركة غير مصــــر، بها. وفي الجانب الســــيبراني، تشــــمل جدران الحماية  

الشـــــبكـات والأنظمـة من الهجمـات   وأنظمـة كشـــــف ومنع الاختراق، التي تحمي 
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اء التخزين والنقـل،   ات أثنـ انـ ة، وأنظمـة التشـــــفير القوي التي تحمي البيـ الإلكترونيـ

وأنظمة المصـادقة متعددة العوامل التي تجعل اختراق الحسـابات أمراً بالغ الصـعوبة،  

ــعف في البرمجيات قبل أن  ــف وتعالج نقاط الضــ وأنظمة إدارة الثغرات التي تكتشــ

ــتغلها المهاجمون. ويعُد التكامل ب  ــوابط المادية يســ ــوابط التقنية والضــ ين هذه الضــ

والبشـرية عنصـراً حاسـماً في فاعليتها، إذ لا يمكن لأي ضـابط منفرد أن يوفر حماية  

 ."7" كافية

 سابعاً: الضوابط البشرية للوقاية من المخاطر

يعُد العنصـر البشـري من أهم عناصـر المنظومة الأمنية، وفي الوقت نفسـه من أكثرها  

عرضـة للخطأ والاسـتغلال، مما يجعل الضـوابط البشـرية ركيزة أسـاسـية في الوقاية 

من المخاطر. وتشــــمل هذه الضــــوابط التدريب والتوعية الأمنية المســــتمرة لجميع  

ان فهمهم للمخـاطر وإجراءات   املين، لضـــــمـ ا، وتحويلهم من مجرد  العـ امـل معهـ التعـ

مســتخدمين للأنظمة إلى شــركاء فاعلين في الحماية. وتشــمل برامج التوعية تعريف  

العاملين بالتهديدات الحالية اكالتصـــيد الإلكتروني والهندســـة الاجتماعية ، وتدريبهم  

ات  على كيفية التعرف عليها والإبلاد عنها، وتعزيز السـلوكيات الآمنة كاسـتخدام كلم

ــاط  ــاركتها، وقفل الأجهزة عند المغادرة، والإبلاد عن أي نشـ مرور قوية وعدم مشـ

ــاً إجراءات التوظيف الآمن، كالتحقق من   ــرية أيض ــوابط البش ــمل الض ــبوه. وتش مش

الخلفيات الأمنية للموظفين الجدد، والتأكد من أهليتهم للعمل في المناصـب الحسـاسـة، 

تشـمل تطبيق سـياسـات الفصـل بين الصـلاحيات،  وإجراء مقابلات أمنية عند الحاجة. و 

بحيـث لا يتمتع أي فرد بصـــــلاحيـات واســـــعـة بمفرده، ممـا يقلـل من خطر ســـــوء  

الاسـتخدام. وتشـمل أيضـاً خطط التناوب والإجازات الإجبارية للمناصـب الحسـاسـة،  

قنوات آمنــة لفبلاد عن  قــد تحــدث، وتوفير  لكشـــــف أي مخــالفــات أو تجــاوزات 

ة دون خوف من الانتقام. ويعُد الاســتثمار في العنصــر البشــري أحد المخالفات الأمني 

باً وواعياً يمكن أن يمنع حوادث   ــتثمارات الأمنية جدوى، إذ أن عاملاً مدرك أكثر الاسـ

 ."8" كانت ستكلوف المنشأة مبالغ طائلة
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 ثامناً: الضوابط الإجرائية والتنظيمية للوقاية من المخاطر

تمُثل الضــوابط الإجرائية والتنظيمية الإطار الذي ينظم عمل جميع العناصــر الأمنية  

الأخرى، وتضــمن اتســاقها وفعاليتها واســتمراريتها. وتشــمل هذه الضــوابط وضــع  

سـياسـات أمنية مكتوبة وموثقة تغطي كافة جوانب الأمن في المنشـأة، وتحُدث بشـكل  

ات وواجبـات كـل فرد وإدارة بشـــــكـل  دوري لمواكبـة التغيرات، مع تحـديـد مســـــؤولي ـ

لكل مهمة أمنية، تحُدد   (SOPs) واضــم. وتشــمل وضــع إجراءات تشــغيلية موحدة

الخطوات الواجب اتباعها بدقة، وتوفر مرجعاً موثوقاً للعاملين وتضــمن الاتســاق في 

الأداء. وتشـــــمـل آليـات الرقـابـة والتـدقيق الـداخلي، كـالتفتيش الـدوري والتقييم الـذاتي، 

والتـدقيق الخـارجي من جهـات مســـــتقلـة، والتي تكشـــــف الثغرات قبـل أن يســـــتغلهـا  

ــبقاً وتخُتبر  المهاجمون. و  ــتمرارية العمل، التي تعُد مسـ ــمل خطط الطوارئ واسـ تشـ

دورياً، لتكون جاهزة للتفعيل عند الحاجة. وتشـمل إدارة التغيير الأمني، التي تضـمن  

النــاحيــة   يرُاجع من  التنظيمي  الهيكــل  أو  أو الإجراءات  الأنظمــة  في  تغيير  أن أي 

عن الحوادث الأمنية وتحليلها، لضمان  الأمنية قبل تنفيذه. وتشمل أيضاً آليات الإبلاد

التعلم من الأخطـاء ومنع تكرارهـا، ونظـام إدارة الوثـائق الأمنيـة الـذي يضـــــمن توفر  

المعلومات الصـــحيحة للمعنيين عند الحاجة، وحماية هذه الوثائق من الوصـــول غير  

 ."9" المصر، به

 تاسعاً: التكامل بين آليات الوقاية والسيطرة

ــآت الحيوية، بل تتحقق الفعالية  لا يمكن لأي آلية منفردة أن توفر حماية كافية للمنشــ

القصوى من خلال التكامل العضوي بين جميع آليات الوقاية والسيطرة، بحيث تشكل  

اع المتعمق دفـ دأ والـ ات تعُرف بمبـ ددة الطبقـ ة متعـ اعيـ  Defense in) "منظومـة دفـ

Depth).   ــع طبقات متعددة من الحماية، كل منها يعتمد ويعني هذا المبدأ أن توُضــ

على آليـات مختلفـة، بحيـث إذا اخترقـت إحـدى الطبقـات، تظـل الطبقـات الأخرى قـادرة 

على منع أو احتواء الخطر. فمثلاً، يمُكن أن يجمع نظام أمن المنشــــأة بين الســــياج 

ط تقني ، ودوريـات الأمن  الخـارجي اضـــــابط مـادي ، وكـاميرات المراقبـة اضـــــاب 

اضـابط بشـري ، وسـياسـات الدخول الصـارمة اضـابط إجرائي ، بحيث لا يعتمد أمن 
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المنشـأة على أي عنصـر بمفرده. ويحُقوق هذا التكامل أيضـاً تنويعاً في نقاط القوة، فما 

ــري قد  ــابط المادي قد تنجم فيه التقني، وما قد يخطئ فيه البشــ ــل فيه الضــ قد يفشــ

ــميم المنظومة الأمنية بحيث تتداخل هذه الآليات  ــى بتص ــححه الإجرائي. ويوُص تص

دوري للتأكد من اســتمرار تكاملها وفعاليتها.  وتدعم بعضــها البعض، وتخُتبر بشــكل  

ــيطرة   ــآت التي تتبنى نهجاً تكاملياً في وقاية وســ ــات أن المنشــ وقد أظهرت الدراســ

المخـاطر تحقق مســـــتويـات أمـان أعلى بتكـاليف إجمـاليـة أقـل، مقـارنـة بتلـك التي تعتمـد  

 ."10" على آليات منفردة أو غير متكاملة

 عاشراً: التحديث المستمر لآليات الوقاية والسيطرة

تتسـم بيئة التهديدات التي تواجه المنشـآت الحيوية بالتطور المسـتمر، سـواء من حيث  

ــتوجب   ــائل التهديدات القائمة، مما يس ــاليب ووس ر أس ظهور تهديدات جديدة، أو تطوو

تحديثاً مسـتمراً لآليات الوقاية والسيطرة لمواكبة هذه التغيرات. ويتطلب هذا التحديث  

التهـديـدات من خلال متـابعـة التقـارير الاســـــتخبـاريـة    مراقبـة مســـــتمرة لتطورات بيئـة

والأمنية، وتحليل الحوادث التي وقعت في منشـــآت مماثلة، والاشـــتراك في منتديات  

ابعـة التطورات التكنولوجيـة وتقييم   ا يتطلـب متـ ة. كمـ ادل المعلومـات الأمنيـ ومراكز تبـ

تحليل الفيديو،   إمكانية تطبيقها في تحســــين الأمن، كتقنيات الذكاء الاصــــطناعي في

ينوتقنيات   يبراني.    البلوكتشـ في توثيق البيانات، وتقنيات الكشـف الكمي في الأمن السـ

ويشــــمل التحديث أيضــــاً إعادة تقييم المخاطر بشــــكل دوري، لتعكس التغيرات في 

الأصـول أو العمليات أو البيئة الخارجية، ومراجعة فعالية الضـوابط الحالية وتعديلها  

ات وإجراءات  ياسـ تبدالها عند اللزوم، وتحديث سـ الأمن لتتناسـب مع المتغيرات  أو اسـ

الجـديـدة، وتـدريـب الكوادر على المهـارات والمعـارف الجـديـدة. وتعُـد عمليـة التحـديـث  

أة على مواجهة التهديدات   تقبل، إذ تحافظ على قدرة المنشـ تثماراً في المسـ تمر اسـ المسـ

  الجديدة والمتطورة، وتمنع تقادم المنظومة الأمنية الذي قد يجعلها عرضــة للاختراق 

 ."11" رغم الجهود السابقة المبذولة في بنائها

ــيطرة على المخاطر العمود الفقري لمنظومة الأمن في  ــكل آليات الوقاية والســ وتشُــ

ة تحمي   المخـاطر إلى قـدرات عمليـ ة بـ ة النظريـ ــآت الحيويـة، إذ تحول المعرفـ المنشـــ
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الأصــول وتضــمن اســتمرارية العمليات. وتتطلب هذه الآليات التزاماً مســتمراً من  

الموارد وتحُــدد   توُفر  التي  الإدارة العليــا  بــدءاً من  التنظيميــة،  المســـــتويــات  جميع 

ياسـات، وصـولاً إلى كل عامل يطبوق الإجراءات اليومية ويسـهم في تعزيز الثقافة   السـ

ــمم وتنُفذ هذه ــتدام، فءنها لا تقلل من   الأمنية. وعندما تصُ الآليات بشــكل متكامل ومس

ــدمات  ــأة من التكيف مع الص ــب، بل تبني مرونة تنظيمية تمكن المنش المخاطر فحس

تقرارها على المدى  معتها واسـ ية وسـ رعة، مما يعُزز قدرتها التنافسـ والتعافي منها بسـ

 ."12" الطويل
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 غرفة عمليات إدارة الأزمات

 - Emergency Operations Center) تمثل غرفة عمليات إدارة الأزمات

EOC)   القلب النابض لمنظومة إدارة المخاطر الأمنية في المنشــآت الحيوية، إذ تعُد

ه القرارات   ه جميع خيوط المعلومـات، وتتُخـذ فيـ ذي تتجمع فيـ المركز العصـــــبي الـ

الحاســـمة، وتنُســـق منه الجهود بين جميع الجهات المعنية لإدارة الأزمة والســـيطرة 

التقليـديـة في كونهـا ليســـــت مجرد    عليهـا. وتختلف غرفـة العمليـات عن غرف التحكم

المســـــتوى   بيئــة متكــاملــة لإدارة الأزمــات على  بــل هي  موقع لمراقبــة الأنظمــة، 

ــمان  ــرية لضـ ــتراتيجي والتكتيكي، تجمع بين القدرات التقنية والتنظيمية والبشـ الاسـ

ويعُد تصـميم وتجهيز وتشـغيل   . اسـتمرارية الاسـتجابة الفعالة في أصـعب الظروف

غرفـة العمليـات اســـــتثمـاراً اســـــتراتيجيـاً يتُرجم الالتزام بـءدارة المخـاطر إلى قـدرات  

ة وأخرى تتطور إلى  ا بســـــرعـ ة يتم احتواؤهـ ارق بين أزمـ اً الفـ البـ دد غـ ة، ويحُـ عمليـ

 . كارثة

 أولاً: مفهوم غرفة عمليات إدارة الأزمات ووظائفها الأساسية

ــص والمعزز تقنياً وتنظيمياً   ف غرفة عمليات إدارة الأزمات بأنها المقر المخصـ تعُرو

الذي يضـم كبار المسـؤولين والخبراء من مختلف الإدارات والجهات، ويعمل كمركز  

قيادة وتنسـيق لإدارة الاسـتجابة للطوارئ والأزمات. وتتجاوز وظيفتها مجرد اسـتقبال  

علومـات الواردة من جميع المصـــــادر الـداخليـة البلاغـات، لتشـــــمـل جمع وتحليـل الم

ث تقـديرات المخـاطر بشـــــكـل لحظي، واتخـاذ   ة، وتقييم الموقف وتحـديـ والخـارجيـ

القرارات الاســـــتراتيجيـة والتكتيكيـة وتوجيـه الفرق الميـدانيـة، وتنســـــيق جهود جميع  

الإدارات والجهات المشـاركة في الاسـتجابة، وضـمان اسـتمرارية قنوات الاتصـال مع  

كــافــة  كــاف ــ وتوثيق  ة المعنيين، وإدارة العلاقــات مع وســــــائــل الإعلام والجمهور، 

ادة منهـا في المراجعـات المســـــتقبليـة. وتؤدي غرفـة  الإجراءات والقرارات للاســـــتفـ

العمليـات دوراً محوريـاً في تحويـل الفوضـــــى المحتملـة إلى اســـــتجـابـة منظمـة، وفي  

ــب وبمعلوم ات دقيقة، مما يقُلل من تأثير  ضــمان أن القرارات تتُخذ في الوقت المناس

 . التعافيالأزمة ويسرع من 
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 ثانياً: التصميم الهندسي والتجهيزات التقنية لغرفة العمليات

يعُد التصــميم الهندســي لغرفة عمليات إدارة الأزمات عاملاً حاســماً في فعاليتها، إذ 

يجب أن يصُــــمم المقر ليتحمل الظروف القاســــية ويســــتمر في العمل رغم تعطل  

الأنظمة والمرافق المحيطة. ويشـمل التصـميم اختيار موقع اسـتراتيجي آمن، غالباً ما 

مادية والطبيعية، مع مراعاة سـهولة الوصـول  يكون محصـناً ومحمياً من التهديدات ال

 إليـه للمعنيين. وتجُهز غرفـة العمليـات بـأنظمـة طـاقـة احتيـاطيـة متعـددة المســـــتويـات

ــمان عدم انقطاع الطاقة أبداً  2Nأو  N+1 كأنظمة) وأنظمة تبريد وتكييف   ، (لضــ

مسـتقلة، وأنظمة اتصـالات متعددة ومتنوعة اأرضـية، لاسـلكية، فضـائية  لضـمان عدم 

انقطاع التواصـل، وشـبكات اتصـال مؤمنة ومشـفرة لنقل البيانات الحسـاسـة، وشـاشـات 

عرض كبيرة تفاعلية تتُيم عرض المعلومات من مصــادر متعددة، وأنظمة معلومات  

تعمل في الوقت الفعلي، وأنظمة أمن مادي وإلكتروني مشـددة   وإدارة بيانات متطورة

لحماية الغرفة نفسـها ومن فيها. وتصُـمم الغرفة عادةً لتسـتوعب فرق العمل الموسـعة  

ة   ادة، ومنطقـ ة القيـ ة كمنطقـ اطق وظيفيـ م إلى منـ في حـالات الأزمـات الكبرى، وتقُســـــو

 . القرارة دعم  التحليل المعلوماتي، ومنطقة الاتصالات والإعلام، ومنطق

 ثالثاً: الهيكل التنظيمي وأدوار الكوادر في غرفة العمليات

لا يمكن للتجهيزات التقنيـة وحـدهـا أن تضـــــمن نجـا، غرفـة العمليـات، بـل تحتـاج إلى 

هيكل تنظيمي واضـــم وكوادر مدربة على أعلى مســـتوى. ويحُدد الهيكل التنظيمي  

عادةً قائد الأزمة اغالباً مدير المنشأة أو من يفوضه ، الذي يتحمل المسؤولية النهائية  

ــيق ــتويات. ويعاونه مدير العمليات   عن جميع القرارات ويتولى التنسـ مع أعلى المسـ

ــير العمل اليومي داخل الغرفة وينُســـق بين   اأو رئيس غرفة العمليات  الذي يدير سـ

ارير   ذي يجمع المعلومـات ويحللهـا ويعُـد التقـ ل الـ الفرق، وفريق المعلومـات والتحليـ

التكتيكية،  للمســؤولين، وفريق التخطيط الذي يطُور خيارات الاســتجابة ويعُد الخطط  

وفريق الاتصـــــالات والإعلام الـذي يـدير التواصـــــل الـداخلي والخـارجي والعلاقـات 

ــة   المطلوب ــدات  والمع الموارد  يوفر  ــذي  ال اللوجســـــتي  ــدعم  ال وفريق  ــة،  الإعلامي

للاســــتجابة. وتحُدد الأدوار والمســــؤوليات بدقة في وثائق خطط الطوارئ، وتخُتبر  
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وتمُارس بشــكل دوري في التمارين الأمنية، لضــمان أن الجميع يعرف دوره ويتقنه  

 . قبل وقوع الأزمة الحقيقية

 رابعاً: عمليات غرفة العمليات أثناء الأزمات

تفُعول غرفة عمليات إدارة الأزمات وفق مســتويات متدرجة تتناســب مع حجم الأزمة  

ــر فيه على المراقبة  ــتوى الأدنى الذي يقُتصــ ودرجة خطورتها، وتتراو، بين المســ

والاســــتعداد، والمســــتوى الأقصــــى الذي يعُبأ فيه كامل الموارد وتسُــــتدعى جميع  

عمليات أثناء الأزمة تنشـــيط الغرفة الجهات. وتتضـــمن العمليات النموذجية لغرفة ال

توى المطلوب، وجمع المعلومات من المصـادر الداخلية  تدعاء الفرق حسـب المسـ واسـ

ة،   ة اجهـات حكوميـ ة  والخـارجيـ دانيـ ارير ميـ اكـاميرات، أجهزة اســـــتشـــــعـار، تقـ

اســتخبارات، وســائل إعلام ، وتحليل هذه المعلومات لتحديد طبيعة الأزمة وحجمها  

ل، وتحـديـد خيـارات الاســـــتجـابـة المتـاحـة وتقييم كـل خيـار من حيـث  وتطورهـا المحتم ـ

الفعـاليـة والتكلفـة والآثـار الجـانبيـة، واتخـاذ القرارات وتوجيـه الفرق الميـدانيـة لتنفيـذهـا،  

ومتابعة تنفيذ القرارات وتعديلها حســـب تطور الأحداث، والتواصـــل المســـتمر مع  

ا والجهـات الخـارجيـة والجمهور، وت  وثيق كـل خطوة وقرار. وتعُـد جودة  الإدارة العليـ

أن القرار  المعلومات وســرعة تدفقها من العوامل الحاســمة في نجا، العمليات، حيث  

 . في غرفة العمليات لا يكون أفضل من المعلومات التي يبُنى عليها

 خامساً: التكامل مع غرف التحكم والعمليات الأخرى

لا تعمل غرفة عمليات إدارة الأزمات في عزلة، بل تتكامل وتتعاون مع غرف تحكم  

وعمليات أخرى داخل المنشــأة وخارجها، لتشــكل منظومة متكاملة لإدارة الطوارئ. 

ففي داخل المنشـــأة، تتكامل مع غرفة التحكم الأمنية التي تراقب أنظمة الأمن المادية 

م التشـغيلية التي تراقب العمليات الإنتاجية وتشـغيل  والإلكترونية لحظياً، وغرفة التحك

ــة التقني التحكم  وغرفــة  الحيويــة،  أنظمــة) الأنظمــة  أو  الشـــــبكــات  تحكم   كغرفــة 

SCADA).   وتتشـــارك هذه الغرف المعلومات وتنُســـق الاســـتجابة مع غرفة إدارة

أة، تتكامل غرفة العمليات مع   املة للموقف. وخارج المنشـ الأزمات، لتوفير صـورة شـ

غرف عمليـات الجهـات الحكوميـة كـالشـــــرطـة والـدفـاع المـدني والإســـــعـاف، وغرف  
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ة   ات المركزيـ ة، وغرف العمليـ ة التحتيـ البنيـ ات القطـاعـات الأخرى المرتبطـة بـ عمليـ

الوطنيـة في حـالات الأزمـات الكبرى. وقـد أظهرت التجـارب العمليـة، كـالتمـارين التي 

ــتجابة للأزمات يعتمد   ــآتها، أن نجا، الاسـ تجريها وزارة الدفاع الأمريكية على منشـ

بين غرفة العمليات والجهات المختلفة، وأن    بشـكل كبير على مدى التكامل والتنسـيق

 . التمارين المشتركة التي تختبر هذا التكامل تعُد من أهم أدوات التحسين المستمر

 سادساً: التدريب والتمارين على عمليات غرفة العمليات

تظـل غرفـة العمليـات مجرد مبنى وتجهيزات مـا لم تخُضـــــع كوادرهـا وأنظمتهـا  

لتدريبات وتمارين منتظمة تبني قدراتها وتكشـــف ثغراتها. وتشـــمل برامج التدريب  

تـدريبـاً فرديـاً مســـــتمراً لكـل كـادر على أدوات ومهـام وظيفتـه، وتـدريبـاً جمـاعيـاً على 

ات على أ دريبـ ة، وتـ ات الفريق داخـل الغرفـ ات عمليـ اكي أزمـ اة التي تحـ اكـ جهزة المحـ

التي تناقش ســـيناريوهات وتختبر   (Tabletop) افتراضـــية معقدة، وتمارين طاولة

فهم الإجراءات والأدوار، وتمارين عملية محدودة تختبر عناصــر معينة من عمليات  

الغرفة، وتمارين شــاملة واســعة تشــمل جميع عناصــر المنشــأة وتشــارك فيها جهات  

ــلامة   ــتخدم هذه التمارين لتقييم كفاءة الكوادر، وفعالية الإجراءات، وس خارجية. وتسُ

ــالات والمعلومـات، وجـاهزيـة التجهيزات التقنيـة، وقـدرة الغرفـة على أنظمـة ا لاتصـــ

التكيف مع ســيناريوهات غير متوقعة. وتجُرى تمارين غرفة العمليات بشــكل دوري  

ومنتظم اكتمارين شــهرية أو ربع ســنوية ، مع تمارين كبرى ســنوية تشــمل جميع  

ظهرت التجارب أن الفرق الجهات، لضـمان بقاء الجاهزية في أعلى مسـتوياتها. وقد أ

 . الحقيقيةالتي تدُرب بانتظام تستجيب بشكل أسرع وأكثر فعالية في الأزمات  

 سابعاً: التحديات في إدارة غرفة العمليات

د تعيق   ات التي قـ ات مجموعـة من التحـديـ ات خلال الأزمـ ة العمليـ تواجـه إدارة غرفـ

فعاليتها، وتسـتوجب الاسـتعداد المسـبق للتعامل معها. ومن أبرز هذه التحديات ضـغط  

المعلومات الهائل الذي يمُكن أن يؤدي إلى وشـــلل التحليلو وعدم القدرة على التمييز  

طل الأنظمة التقنية في أســوأ الأوقات امما يبُرز  بين المهم وغير المهم، وفشــل أو تع

ــعوبة اتخاذ القرارات في ظل   أهمية التكرارية والتعددية في الأنظمة الحيوية ، وصــ
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ــراعات التنظيمية بين الجهات المختلفة   عدم اليقين ونقص المعلومات الكاملة، والصــ

حول الصــلاحيات والمســؤوليات، وصــعوبة التواصــل الفعال مع الجمهور ووســائل  

الإعلام في خضـم الأزمة، والإرهاق النفسـي والجسـدي للكوادر التي تعمل لسـاعات  

ات، تسُـــــتخـدم أدوات وتقنيـات  طويلـة تحـت ضـــــغط هـائـل. وللتغلـب على هـذه التحـدي ـ

ــنف الأولويات،   متخصــصــة كأنظمة دعم القرار، وأنظمة إدارة المعلومات التي تصُ

وتوُضـع خطط لتناوب الفرق ومنع الإرهاق، وتصُـمم الإجراءات لتكون مرنة وقابلة 

للتكيف، وتسُــتفاد من الدروس المســتفادة من الأزمات الســابقة لتحســين الاســتجابة  

 . للمستقبل

 ثامناً: التطورات المستقبلية في غرف عمليات إدارة الأزمات

ــارعاً بفعل التقدم التكنولوجي، ومن   ــهد غرف عمليات إدارة الأزمات تطوراً متس تش

المتوقع أن تشـــــهد تحولات نوعية في الســـــنوات القادمة. وتشـــــمل هذه التطورات  

اســتخدام الذكاء الاصــطناعي في تحليل كميات هائلة من البيانات في الوقت الفعلي،  

طور السيناريوهات، مما يعُزز قدرة صناع  وتقديم توصيات لقادة الأزمات، والتنبؤ بت 

 كما ســيؤدي دمج تقنيات التوأم الرقمي . القرار على التصــرف بســرعة ودقة أكبر

(Digital Twin)   إلى خلق نسـي افتراضـية للمنشـأة والأنظمة تسـمم بمحاكاة تأثير

ــي في تدريب   ــتخدم الواقع المعزز والافتراضـ القرارات قبل تنفيذها في الواقع، وتسُـ

الكوادر وفي توجيه الفرق الميدانية أثناء الأزمات، كما ســتصُــبم أنظمة الاتصــالات  

ــا ــادس أكثر انتشـ ــائية وتقنيات الجيل الخامس والسـ ــالات فائقة الفضـ راً لتوفير اتصـ

السـرعة والموثوقية، وسـتزدهر المنصـات السـحابية لتوفير الوصـول إلى أنظمة غرفة 

العمليات من أي مكان، مما يسُهل العمل عن بعُد واستمرارية العمليات. وستسُهم هذه 

ة، وأكثر   درة على التكيف والاســـــتجـابـ ات أكثر قـ ل غرف العمليـ التطورات في جعـ

 . للمجتمعاية المنشآت الحيوية وضمان استمرارية الخدمات الحيوية  فعالية في حم

ة إدارة المخـاطر   ة في منظومـ ات بحق حجر الزاويـ ات إدارة الأزمـ ة عمليـ د غرفـ وتعُـ

الأمنيـة، فهي المكـان الذي تلتقي فيـه الاســـــتعـدادات النظرية بالقـدرات العمليـة، وتتُخـذ  

فيه القرارات المصـيرية، وتحُول فيه الأزمات من تهديدات مدمرة إلى تحديات يمكن  
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ــتمراً في التجهيزات   ــتثماراً مســ احتواؤها وتجاوزها. وتتطلب فعالية هذه الغرفة اســ

تعداد والتخطيط، وتكاملاً وثيقاً مع   والكوادر والتدريب، وإرادة قيادية تدعم ثقافة الاسـ

جميع الجهات المعنية داخل المنشــأة وخارجها، لضــمان أن تكون المنشــأة مســتعدة  

 . جمها أو تعقيدهالمواجهة أي أزمة، مهما كان ح 
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 خطوات التعامل مع حالات الطوارئ

يعُـد التعـامـل مع حـالات الطوارئ التطبيق العملي الأكثر حســـــمـاً لمنظومـة إدارة  

المخـاطر الأمنيـة، فهو اللحظـة التي تخُتبر فيهـا جميع الخطط والإجراءات والتـدريبـات  

في مواجهة واقعية لا تقبل التأجيل أو التردد. وتتطلب حالات الطوارئ في المنشــآت 

ــريعة ومنظمة،   ــتجابة س ــم في اتخاذ القرارات، والمرونة  الحيوية اس تجمع بين الحس

المحكم بين جميع الأطراف المعنيـة. وتقوم   في التكيف مع المتغيرات، والتنســـــيق 

خطوات التعامل مع حالات الطوارئ على منهجية واضـحة ومتسـلسـلة، تبدأ باكتشـاف  

إجراء ــذ  وتنفي القرارات،  ــاذ  واتخ الموقف  بتقييم  وتمر  ــا،  عنه والتبليغ  ــة  ــال ات الح

ــتمرارية عمليات الاتصــال   ــتجابة، وانتهاء بمرحلة التعافي وتقييم الأداء، مع اس الاس

ل مع   امـ ا، التعـ ة أن نجـ ارب العمليـ ت التجـ د أثبتـ ة. وقـ ل الأزمـ والتوثيق طوال مراحـ

الطوارئ يعتمد بشــكل كبير على مدى الاســتعداد المســبق، وجودة التخطيط، وكفاءة  

 ."1" ي اللحظات الحرجةالتدريب، وسرعة اتخاذ القرارات ف

 أولاً: الاكتشاف والتبليغ المبكر

تبدأ عملية التعامل مع حالات الطوارئ باكتشــاف الحالة والتبليغ عنها بأســرع وقت  

ــراً بحجم الأضــرار   ممكن، حيث أن ــاف والتبليغ ترتبط ارتباطاً مباش ــرعة الاكتش س

ــف الآلية  ــاف أنظمة الكش ــادر الاكتش ــمل مص ــيطرة على الموقف. وتش وفرص الس

كأجهزة إنذار الحريق، وأجهزة كشــف الغازات والتســربات، وأنظمة كشــف التســلل 

ــد الأحداث غير العادية، با ــافة إلى والاختراق، وكاميرات المراقبة التي ترصــ لإضــ

ذين يلاحظون أي طـارئ.   ارة الـ املين أو الزوار أو المـ التبليغ البشـــــري من قبـل العـ

وتصُـمم أنظمة التبليغ لتكون سـريعة وبسـيطة، وتشـمل أزرار الإنذار اليدوية المنتشـرة 

ــرة بغرفة العمليات، وتطبيقات   ــال المباشـ ــأة، وخطوط الاتصـ في جميع أنحاء المنشـ

للتبليغ عن الطوارئ. ويعُد التبليغ الفعال نقطة البداية   الهواتف الذكية المخصــــصــــة

الحاســمة في ســلســلة الاســتجابة، إذ يجب أن يصــل البلاد إلى غرفة العمليات خلال  

ثوانل من اكتشـاف الحالة، وأن يتضـمن معلومات أولية عن طبيعة الطارئ، وموقعه،  

ــتجابة   من التحرك الفوري وحجمه التقريبي، وأي إصــابات أولية، ليتمكن فريق الاس
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ــى بتدريب جميع العاملين على كيفية التبليغ عن  ــبة. ويوُصــ وتوجيه الموارد المناســ

ا اليتهـ ا وفعـ د من جـاهزيتهـ أكـ ة التبليغ للتـ ة لأنظمـ ارات دوريـ  الطوارئ، وإجراء اختبـ

"2". 

 ثانياً: تقييم الموقف وتحديد مستوى الاستجابة

عنـد وصـــــول البلاد إلى غرفة العمليـات، تبدأ مرحلة تقييم الموقف التي تعُد من أهم 

ــتجابة   ــتوى الاســ ــها مســ ــاســ الخطوات في التعامل مع الطوارئ، إذ يحُدد على أســ

ات من   ل التقييم جمع المعلومـ ا. ويشـــــمـ المطلوب ونوع الموارد التي ســـــيتم تعبئتهـ

دانيـة من الفرق ارير الميـ التقـ ــادر متعـددة، كـ ــل إلى الموقع،    مصـــ الأولى التي ترُســـ

ومشـــاهدة كاميرات المراقبة، وقراءة بيانات أجهزة الاســـتشـــعار، والتواصـــل مع  

المبلغين للحصـول على تفاصـيل إضـافية. ويصُـنف الطارئ خلال هذه المرحلة وفق  

عـدة معـايير، كحجم الطـارئ ابســـــيط، متوســـــط، كبير، كـارثي ، ونوعـه احرائق،  

ات أمنية، كوارث طبيعية، وغيرها ، وسرعة تفاقمه، وتأثيره  تسربات كيميائية، هجم

للتعــامـل معــه.   المتــاحـة  المحتمــل على الأروا، والممتلكــات والعمليــات، والموارد 

ويسُـــتخدم نظام التصـــنيف لتحديد مســـتوى الاســـتجابة، فالمســـتوى الأول للطوارئ 

توى الثاني للطوارئ البسـيطة التي يمكن التعامل معها بموارد المنشـأة الذاتية، والمس ـ

توى الثالث للطوارئ  أة، والمسـ طة التي تتطلب تعبئة موارد إضـافية من المنشـ المتوسـ

الكبرى التي تتطلـب اســـــتـدعـاء جهـات خـارجيـة، والمســـــتوى الرابع للكوارث التي 

تسـتدعي الاسـتجابة الوطنية الشـاملة. ويعُد تحديد المسـتوى الصـحيم بسـرعة أمراً بالغ 

ل من شأن الطارئ قد يؤدي إلى نقص في الاستجابة، والمبالغة فيه قد الأهمية، فالتقلي 

 ."3" تؤدي إلى استنزاف الموارد وإثارة الذعر غير المبرر

 ثالثاً: تنشيط غرفة العمليات وتشكيل فريق إدارة الأزمة

ــتوى   ــط غرفة عمليات إدارة الأزمات وفق المس ــتجابة، تنُش ــتوى الاس عند تحديد مس

المطلوب، ويشُــكل فريق إدارة الأزمة الذي يضــم المختصــين اللازمين للتعامل مع  

الطارئ. وتشـمل عملية التنشـيط اسـتدعاء الأعضـاء الأسـاسـيين لفريق الأزمة اكقائد  

المعنيـة ، وتجهيز أنظمـة الاتصـــــالات    الأزمـة، ومـدير العمليـات، وخبراء المجـالات
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والمعلومـات، وتفعيـل لوحـات العرض والشـــــاشـــــات، وتوزيع الأدوار والمهـام على 

ريع للفريق وتوزيع   كيل السـ أعضـاء الفريق وفق خطط الطوارئ المعتمدة. ويعُد التشـ

ــى والارتباك   ــمة، إذ يمنع الفوضـ ــم من عوامل النجا، الحاسـ ــكل واضـ الأدوار بشـ

ــبط ما هو مطلوب منه. ــؤول يعرف بالضـ ــمن أن كل مسـ ــتخدم في هذه   ويضـ وتسُـ

معـدة مســـــبقـاً لكـل نوع من أنواع الطوارئ،   (Checklists) المرحلـة قوائم تـدقيق

لتوجيه الفريق والتأكد من عدم إغفال أي خطوة أســاســية. ويوُصــى بأن تكون غرفة 

ــكيل   ــيطها وتشــ العمليات في حالة تأهب دائم، وأن تجُرى تدريبات دورية على تنشــ

 ."4" فرق الأزمة، لتقليل زمن الاستجابة في الحالات الحقيقية إلى أدنى حد ممكن

 رابعاً: تنفيذ إجراءات الاستجابة الفورية

ذ إجراءات  ة تنفيـ دأ مرحلـ ة، تبـ ل فريق الأزمـ ات وتشـــــكيـ ة العمليـ د تنشـــــيط غرفـ بعـ

اقمـه، وحمـايـة الأروا،   الاســـــتجـابـة الفوريـة التي تهـدف إلى احتواء الطـارئ ومنع تفـ

ا تشـــــمـل عـادةً   والممتلكـات. وتختلف هـذه الإجراءات بـاختلاف نوع الطـارئ، ولكنهـ

الأفراد إلى مواقع آمنـة، وتفعيـل  إجراءات عـامـة كـءخلاء المنـاطق المتضـــــررة ونقـل  

أنظمة الإطفاء والاحتواء اكرشـاشـات الحريق، وصـمامات العزل، وأنظمة التبريد ،  

وإغلاق أو عزل الأنظمة المتضــررة لمنع انتشــار الضــرر، وتوجيه الفرق الميدانية  

إلى مواقع محددة للتدخل، وتوفير الإسـعافات الأولية للمصـابين واسـتدعاء الإسـعاف  

دفـاع المـدني والشـــــرطـة للحـا الـ لات الخطيرة، والتواصـــــل مع الجهـات الخـارجيـة كـ

والإســـــعـاف لطلـب الـدعم عنـد الحـاجـة. وتنُفـذ هـذه الإجراءات وفق خطط وإجراءات  

مُعدة مسـبقاً لكل نوع من الطوارئ، ويشُـرف على تنفيذها   (SOPs) تشـغيلية موحدة

ل   ديـ ة مســـــتمرة لتطور الموقف وتعـ ابعـ ات، مع متـ ة العمليـ ات في غرفـ دير العمليـ مـ

الإجراءات حســـب الحاجة. ويعُد التنســـيق بين الفرق الميدانية وغرفة العمليات أمراً 

ــمان أن الجهود تبذل في الاتجاه الصـ ــ حيم وأن الموارد حيوياً في هذه المرحلة، لضـ

 ."5" تسُتخدم بكفاءة
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 خامساً: التنسيق مع الجهات الخارجية

تتطلـب العـديـد من حـالات الطوارئ في المنشـــــآت الحيويـة تنســـــيقـاً وثيقـاً مع جهـات  

ــتركة أو للامتثال   ــيق الجهود المشــ ــافي أو لتنســ ــواء لتوفير دعم إضــ خارجية، ســ

انونيـة والتنظيميـة. وتشـــــمـل هـذه الجهـات الـدفـاع المـدني والإســـــعـاف   للمتطلبـات القـ

لصــحة أو هيئة الطاقة، والجهات  والشــرطة، والجهات التنظيمية الحكومية كوزارة ا

ــائل   ــآت المجاورة المتأثرة، ووس ــلطات المحلية، والمنش ــتخبارية، والس الأمنية والاس

الإعلام عند الحاجة. وتسُـتخدم في عملية التنسـيق قنوات اتصـال محددة ومتفق عليها  

مســـــبقـاً، وبروتوكولات موحـدة للتعـامـل مع كـل جهـة، وغـالبـاً مـا تنُشـــــأ مراكز قيـادة 

تركة في الأزمات الكبرى تجمع ممثلين عن جميع الأطراف. ويعُد التنسيق الفعال مش

للطوارئ، فهو يمنع   مع الجهـات الخـارجيـة أحـد أهم عوامـل نجـا، الاســـــتجـابـة 

ة الصـــــورة  اءة، ويوفر للجهـات الخـارجيـ الازدواجيـة ويضـــــمن توزيع الموارد بكفـ

ــب.   اســـ دعم المنـ ديم الـ د أظهرت تجـارب  الصـــــحيحـة عن الموقف لتتمكن من تقـ وقـ

المنشـــآت التي تعرضـــت لأزمات كبرى أن التنســـيق المســـبق والعلاقات الجيدة مع  

الجهات الخارجية كان من أهم عوامل تجاوز الأزمة بأقل الخســـائر، وأن غياب هذا 

 ."6" التنسيق يعُد من أخطر نقاط الضعف في أي منظومة لإدارة الطوارئ

 سادساً: التواصل الداخلي والخارجي وإدارة الإعلام

يعُد التواصـل أثناء الطوارئ من أكثر العمليات حسـاسـية وتأثيراً في مسـار الأزمة، إذ 

أن التواصــل الجيد يبني الثقة ويقلل الذعر ويسُــهل عمليات الاســتجابة، في حين أن 

التواصــل الســيء قد يضُــاعف الأزمة ويحُدث فوضــى إضــافية. ويشــمل التواصــل  

ب  العــاملين على علم  إبقــاء جميع  بــءجراءات الــداخلي  الموقف، وتوجيههم  تطورات 

ــي عند الحاجة.  ــاراتهم، وتقديم الدعم النفس ــتفس ــلامة المطلوبة، والإجابة على اس الس

ويشـمل التواصـل الخارجي إعلام أسـر العاملين، والتواصـل مع وسـائل الإعلام لتقديم  

معلومـات دقيقـة وموثوقـة، والتعـامـل مع اســـــتفســـــارات الجمهور والجهـات المعنيـة،  

ر. وتدُار عمليات التواصـل عادةً  وت  ائعات قد تنتشـ صـحيم أي معلومات مغلوطة أو شـ

من قبل فريق متخصـص في غرفة العمليات، يعمل وفق خطة اتصـالات مُعدة مسـبقاً،  
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ويرُاعي في تعاملاته مبادئ الشـفافية والصـدق والسـرعة، مع الحفاظ على المعلومات  

الحسـاسـة التي قد تضـر بالأمن أو التحقيقات. ويوُصـى بتدريب المتحدثين الرسـميين  

على التعامل مع وسـائل الإعلام في أوقات الأزمات، وإجراء تمارين محاكاة لفعلام 

 ."7" ةكجزء من التمارين الأمنية الشامل

 سابعاً: إدارة الموارد واللوجستيات خلال الطوارئ

تعتمد فعالية الاســتجابة للطوارئ بشــكل كبير على توفر الموارد المناســبة في الوقت 

اسـية في  والمكان المناسـبين، مما يجعل إدارة الموارد واللوجسـتيات أحد الأعمدة الأسـ

ة خلال الطوارئ الموارد  ل الموارد المطلوبـ الات الطوارئ. وتشـــــمـ ل مع حـ امـ التعـ

ــة  ــتجابة المتخصــص ــرية كفرق الاس ــيارات البش ــعافية والدعم، والمعدات كس والإس

الإطفاء والإســـعاف ومعدات الإنقاذ وأجهزة الكشـــف، والمواد الاســـتهلاكية كمواد  

الإطفـاء والمطهرات والمســـــتلزمـات الطبيـة، والمرافق كغرف العمليـات ومراكز  

ام لوجســـــتي   ذه الموارد من خلال نظـ دار هـ ازن الطوارئ. وتُـ ارئ ومخـ الإيواء الطـ

د ل يبـ اً والمطلوب  متكـامـ احـة داخليـ ــادر المتـ د المصـــ اجـات، ثم تحـديـ أ بتقييم الاحتيـ

اسـتجلابها خارجياً، ثم توجيه الموارد إلى حيث تحتاج، ومتابعة اسـتخدامها وتجديدها  

ة أنظمـة تتبع الموارد، وقوائم جرد محـدثـة،   د الحـاجـة. وتسُـــــتخـدم في هـذه العمليـ عنـ

دعم متبادل مع منشـآت مجاورة. وقد وعقود مسـبقة مع موردين للطوارئ، واتفاقيات  

أثبتـت التجـارب أن نقص الموارد أو ســـــوء توزيعهـا يعُـد من أكثر أســـــبـاب فشـــــل 

ــتثماراً كافياً في التجهيز للطوارئ  ــتوجب اسـ ــيوعاً، مما يسـ ــتجابة للطوارئ شـ الاسـ

 ."8" وتدريب الفرق اللوجستية على إدارة الموارد في ظل الضغط والارتباك

 ثامناً: التعافي والعودة إلى العمليات الطبيعية

ادة   دف إلى إعـ افي التي تهـ ة التعـ دأ مرحلـ ه، تبـ ارئ واحتوائـ د الســـــيطرة على الطـ بعـ

المنشــأة إلى حالتها الطبيعية بأســرع وقت ممكن، مع ضــمان اســتمرارية العمليات 

ة، كتقييم   داخلـ ات متـ دة عمليـ ة عـ ذه المرحلـ ل هـ افي. وتشـــــمـ ة خلال فترة التعـ الحيويـ

غيل الأنظمة المتوقفة تدريجياً،  الأضــــرار وتحديد أولويات الإصــــلا،، وإعادة تشــ ــ

وإصــــلا، وتأهيل البنية التحتية المتضــــررة، وتعويض المتضــــررين ودعم الفرق 
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المتعبـة، وتحليـل الحـادث واســـــتخلاص الـدروس، وتحـديـث الخطط والإجراءات بنـاءً  

وخطة التعافي من   (BCP) على الدروس المســتفادة. وتعُد خطة اســتمرارية العمل

ــتمرار  (DRP) الكوارث ــية في هذه المرحلة، إذ تحُدد كيفية اسـ ــاسـ الأدوات الأسـ

ة.   ة الطبيعيـ الـ ة إلى الحـ دريجيـ ة العودة التـ افي وكيفيـ الوظـائف الحيويـة خلال فترة التعـ

اً من خطط الطوارئ، وأن تخُتبر   افي جزءاً مـدمجـ ة التعـ أن تكون مرحلـ ويوُصـــــى بـ

إغفال تحديات التعافي وتمُارس بشـكل دوري كباقي مراحل الاسـتجابة، لضـمان عدم 

 التي قد تكون مختلفة عن تحديات الاسـتجابة الفورية وتتطلب موارد وخططاً خاصـة

"9". 

 تاسعاً: تقييم الأداء واستخلاص الدروس

امـل مع حـالات   ة تقييم الأداء واســـــتخلاص الـدروس من أهم مراحـل التعـ د مرحلـ تعُـ

الطوارئ، رغم أنها غالباً ما تهُمل تحت ضــغط العودة إلى العمل الروتيني. وتشــمل  

 Post-Incident) هذه المرحلة إجراء مراجعة شاملة للاستجابة بعد انتهاء الأزمة

Review) يتم خلالهـا تحليـل مـا حـدث ومـا كـان يجـب أن يحـدث، وتحـديـد نقـاط القوة ،

التي ينبغي تعزيزهـا، ونقـاط الضـــــعف التي تســـــتوجـب المعـالجـة، وتقييم أداء جميع  

ة الخطط والإجراءات   ة ، وتقييم فعـاليـ ة والخـارجيـ داخليـ ــاركـة االـ الأطراف المشـــ

لتواصـــــل، وتحـديـد الـدروس والأنظمـة والتجهيزات، وتقييم جودة اتخـاذ القرارات وا

المستفادة وتوصيات التحسين. وتسُتخدم في هذه العملية أدوات متعددة كالمقابلات مع  

المشـاركين، وتحليل السـجلات والتسـجيلات، والاسـتبيانات، وورش العمل المشـتركة.  

وتنُتج عن هـذه المراجعـة تقرير تقييم شـــــامـل يحتوي على توصـــــيـات محـددة وقـابلـة  

ابع عملية تنفيذ هذه التوصيات من خلال خطة تحسين واضحة. وقد أثبتت  للتنفيذ، وتتُ 

آت التي تجُري مراجعات ما بعد الأزمات بجدية وتنفذ توصـياتها   ات أن المنشـ الدراسـ

ــكل مطرد مع كل أزمة، بينما تلك التي تهمل هذه  ــتجابتها للطوارئ بشـ ــن اسـ تتحسـ

 ."10" اطرالمرحلة تكرر أخطاءها مراراً وتظل عرضة لنفس المخ 

 عاشراً: التحسين المستمر لخطط وإجراءات الطوارئ
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تتســـم بيئة المخاطر التي تواجه المنشـــآت الحيوية بالتغير المســـتمر، مما يســـتوجب  

ــين   ــتمراً لخطط وإجراءات الطوارئ لمواكبة هذه التغيرات. ويعتمد التحس تحديثاً مس

المســتمر على عدة مصــادر رئيســية، كالدروس المســتفادة من الحوادث الســابقة في 

ادث منشــآت مماثلة، والتغيرات في بيئة  المنشــأة نفســها، والدروس المســتفادة من حو 

التهـديـدات كظهور تهـديـدات جـديـدة أو تطور تهـديـدات قـائمـة، والتغيرات في المنشـــــأة  

نفسها كتوسع العمليات أو إدخال تقنيات جديدة أو تغير الهيكل التنظيمي، والتطورات  

مجال  التكنولوجية في أنظمة الكشـف والاسـتجابة، والممارسـات الفضـلى الجديدة في  

إدارة الطوارئ، وتوصـيات الجهات التنظيمية والخبراء. ويوُصـى بءنشـاء آلية منهجية  

لمراجعة وتحديث خطط الطوارئ بشــكل دوري اكمراجعة ســنوية على الأقل ، مع  

تحـديثـات عنـد الحـاجـة كلمـا طرأت تغيرات كبيرة. وتسُـــــتخـدم في هـذه العمليـة أدوات 

اطر المح ـ ة وتقييم المخـ ا جميع  كقوائم المراجعـ ــارك فيهـ ل الفجوات، ويشُـــ ة وتحليـ دثـ

الأطراف المعنية لضــمان شــمولية التحديث وملاءمته للواقع العملي. ويعُد التحســين  

ــمن أن تظل   ــتقبل، إذ يضـ ــتثماراً في المسـ ــتمر لخطط وإجراءات الطوارئ اسـ المسـ

المنشـــــأة مســـــتعـدة لمواجهـة التحـديات الجـديدة والمتطورة، ولا تعتمـد على خطط قد 

 ."11" ن تجاوزها الزمن أو لم تعد متناسبة مع واقع التهديدات الحاليتكو 

وتشُـكل خطوات التعامل مع حالات الطوارئ العنصـر الأكثر ديناميكية وحسـاسـية في 

منظومـة إدارة المخـاطر الأمنيـة، إذ تمثـل اللحظـة التي يخُتبر فيهـا كـل مـا تم التخطيط  

لـه وتـدريبـه. وتتطلـب هـذه الخطوات توازنـاً دقيقـاً بين الالتزام بـالخطط المعـدة مســـــبقـاً  

ورات الموقف، بين الســــرعة في اتخاذ القرارات والدقة والمرونة في التكيف مع تط

دار هـذه  دمـا تُـ ذ. وعنـ ة في التنفيـ ادة واللامركزيـ ة في القيـ ذهـا، بين المركزيـ في تنفيـ

الخطوات بكفـاءة، فـءنهـا تحول الأزمـة إلى تحـدل يمكن تجـاوزه، وتحـافظ على ســـــلامـة 

قـدرة المنشـــــأة على الأفراد واســـــتمراريـة العمليـات الحيويـة، وتعزز ثقـة الجميع في  

تمر في التخطيط   تثمار المسـ الصـمود في وجه المخاطر. وتظل هذه القدرة رهناً بالاسـ

داد للطوارئ جزءاً من   ل الاســـــتعـ ة التي تجعـ ة الأمنيـ افـ الثقـ ب والتجهيز، وبـ دريـ والتـ

 ."12" الحمض النووي للمنشأة وليس مجرد إجراءات شكلية تتُبع عند الضرورة
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 إجراءات الإخلاء في الحالات الطارئة

ايـة الأروا، في المنشـــــآت  يعُـد الإخلاء في الحـالات الطـارئـة أحـد أهم إجراءات حمـ

الحيويـة، فهو التـدبير الـذي يتُخـذ لنقـل الأفراد من منـاطق الخطر إلى منـاطق آمنـة عنـد  

وقوع أي طارئ يهدد ســـــلامتهم. وتكتســـــب إجراءات الإخلاء أهمية خاصـــــة في 

ــآت الحيوية نظراً لكثافة العاملين في  ــميماتها المعمارية، ووجود  المنشـ ها، وتعقيد تصـ

ــول إلى بعض   ــعوبة الوصــ مواد خطرة قد تزيد من خطورة البقاء في الموقع، وصــ

مرافقها في أوقات الطوارئ. وتقوم إجراءات الإخلاء الفعالة على التخطيط المسـبق،  

تمر، لضـما ن والتدريب المنتظم، والتواصـل الواضـم، والقيادة الحازمة، والتقييم المسـ

ــرع وقت ممكن وبأقل قدر من الفوضــى والإصــابات. وقد أثبتت   أن يتم الإخلاء بأس

التجارب العملية أن الإخلاء المنظم والمدرب عليه يمكن أن يقلل زمن الإخلاء بنسبة  

ــل إلى  ــماً بين النجاة  %50تصــ ــوائي، مما يحُدث فرقاً حاســ مقارنة بالإخلاء العشــ

 ."1" والمأساة في الحالات الطارئة

 أولاً: أنواع الإخلاء ومستوياته

ــب مع طبيعة الطارئ وحجمه   ــآت الحيوية لتتناسـ تتنوع إجراءات الإخلاء في المنشـ

وموقعه، وتصُــنف عادةً إلى ثلاثة أنواع رئيســيةب الإخلاء الكلي، والإخلاء الجزئي،  

دد   دم في حـالات الطوارئ الكبرى التي تهـ الإخلاء الكلي يسُـــــتخـ والإخلاء الأفقي. فـ

أو الانفجارات الكبيرة، أو التســربات الكيميائية    المنشــأة بأكملها، كالحرائق الواســعة،

الشـــــديـدة، أو الكوارث الطبيعيـة التي تؤثر على كـامـل المبنى، ويتطلـب إخلاء جميع  

الأفراد إلى نقاط التجمع الخارجية البعيدة عن المنشــأة. أما الإخلاء الجزئي فيسُــتخدم  

ن المنشـأة، كحريق  في الحالات التي تقتصـر فيها خطورة الطارئ على جزء معين م

ــر   ــرب في مبنى محدد، أو تهديد في منطقة محددة، ويقتصــ في طابق معين، أو تســ

ة   اء بقيـ ا مع إبقـ اطق المجـاورة لهـ ة المتضـــــررة والمنـ على إخلاء الأفراد من المنطقـ

ــأة في حـالـة تشـــــغيـل طبيعي أو تـأهـب. ويعُـد الإخلاء الأفقي من أكثر أنواع   المنشـــ

متعددة الطوابق، حيث ينُقل الأفراد من الطابق المتضـرر    الإخلاء شـيوعاً في المباني

المبنى، عبر ممرات آمنـة، دون الحـاجـة إلى  إلى طـابق آخر أكثر أمـانـاً في نفس 
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اً في حـالات الحرائق المحـدودة أو  الكـامـل، ويسُـــــتخـدم غـالبـ بـ الخروج من المبنى 

التســريبات الموضــعية. ويحُدد نوع الإخلاء المناســب بناءً على تقييم ســريع للموقف 

من قبل فريق إدارة الأزمة، مع مراعاة أن القرار يجب أن يتُخذ بسـرعة وحسـم، وأن  

 ."2" قابل للبس  يبُلغ لجميع المعنيين بشكل واضم وغير

 ثانياً: تخطيط مسارات الإخلاء ومخارجه

يعُد تخطيط مســارات الإخلاء ومخارجه من العناصــر الأســاســية لنجا، أي عملية  

إخلاء، إذ يجب أن تكون هذه المسـارات آمنة وسـهلة الوصـول ومناسـبة لجميع فئات 

الأفراد، بما في ذلك ذوي الاحتياجات الخاصـة. وتشـمل متطلبات تخطيط المسـارات  

ول جميع الأفراد إلى مخرج  توفير مخارج طوارئ كافية وموزعة بشكل يضمن وص

متراً في المباني التجارية والصـــناعية ،    45-30خلال مســـافة آمنة اكحد أقصـــى  

وتصــميم المســارات لتكون واضــحة ومباشــرة وخالية من العوائق، مع ممرات ذات 

ــتيعاب كثافة الأفراد المتوقعة اعادةً  متر على الأقل للممرات   1.2عرض كافل لاســ

ــاءة ط ــية ، وإضـ ــارات في حال انقطاع التيار الرئيسـ ــيء المسـ ــتقلة تضـ وارئ مسـ

هة نحو المخارج، وأبواب طوارئ تفتم   ادية مضـيئة وموجو الكهربائي، وعلامات إرشـ

هولة ابدون مفتا،  وتكون مزودة بقضـبان دفع  (Panic Bars) باتجاه الخارج بسـ

تسـمم بفتحها بالضـغط من الداخل. وتسُـتخدم مواد مقاومة للحريق في إنشـاء ممرات  

المقـاومـة للحريق لمـدة   دقيقـة على الأقـل ، وتصُـــــمم    90-60الإخلاء اكـالأبواب 

المســـارات لتكون محمية من الدخان والحرارة والمواد الخطرة، وتفُصـــل مســـارات 

طرة أو معدات ثقيلة قد تسـقط أثناء الإخلاء عن المناطق التي قد تحتوي على مواد خ 

الطارئ. ويوُصـى بءجراء مراجعات دورية لمسـارات الإخلاء للتأكد من بقائها خالية  

 من العوائق، وأن الأبواب تعمل بشـكل سليم، وأن الإضاءة والعلامات في حالة جيدة

"3". 

 ثالثاً: خطة الإخلاء وإجراءاتها التشغيلية

تعُد خطة الإخلاء وثيقة شاملة تحُدد كافة الإجراءات الواجب اتباعها عند تنفيذ عملية  

ب عليها الفرق بشــكل دوري.   الإخلاء، وتوُزع على جميع الإدارات والأقســام، وتدُرك
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وتتضـــمن الخطة عادةً فريق إدارة الإخلاء الذي يضـــم قائد الإخلاء االمســـؤول عن 

القيـادة العـامة واتخـاذ القرارات ، ومنســـــقي الطوابق أو المنـاطق االمســـــؤولون عن 

توجيه الإخلاء في مناطقهم ، وفرق المســــاعدة االمســــؤولون عن مســــاعدة ذوي  

ــة ، وفرق التفتيش االمســـــؤولون ع اجـات الخـاصـــ أكـد من إخلاء جميع  الاحتيـ ن التـ

المناطق ، وفرق الاتصــال االمســؤولون عن التواصــل مع غرفة العمليات والجهات  

ــوتية   ــاً آليات الإنذار والتوجيه، كأنظمة الإنذار الص ــمل الخطة أيض الخارجية . وتش

والمرئية التي تطُلق إشــارات محددة لفخلاء، وأنظمة الاتصــال الجماعي للطوارئ 

ــلكي ، وتعليمات واضــحة  اكتطبيقات الهو  ــائل النصــية أو أجهزة اللاس اتف أو الرس

ومبســطة للموظفين حول ما يجب فعله عند ســماع إنذار الإخلاء. وتحُدد الخطة نقاط  

متراً على الأقـل  50التجمع الآمنـة خـارج المبنى، بعيـدة عن منـاطق الخطر اعلى بعـد  

مع مواد خطرة ، وتجُهز هـذه في المبـاني العـاديـة، وأكثر في المنشـــــآت التي تتعـامـل  

ؤولاً للتأكد من وصـول الجميع   عاف أولي واتصـال، وتخُصـص مسـ ائل إسـ النقاط بوسـ

ــمل الخطة إجراءات التعامل   إلى نقاط التجمع وإجراء إحصــاء دقيق للأفراد. كما تش

مع الحـالات الخـاصـــــة كـالأفراد ذوي الإعـاقـة أو المصـــــابين، والزوار غير الملمين  

، والعاملين في المناطق المعزولة أو تحت الأرض، والمواد الخطرة بتصـميم المنشـأة

 ."4" التي قد تتطلب إجراءات إخلاء خاصة

 رابعاً: آلية الإنذار والتوجيه أثناء الإخلاء

يعُد الإنذار الواضــم والفعال شــرطاً أســاســياً لنجا، عملية الإخلاء، إذ يجب أن يعُلم  

ت ممكن.   ة وبنوع الإخلاء المطلوب في أســـــرع وقـ ة الطـارئـ الحـالـ جميع الأفراد بـ

وتشــمل آليات الإنذار أنظمة الإنذار الصــوتية اكصــفارات الإنذار والجرس وأجهزة  

ــوتي  التي تطُلق نغمات أو رســ ــ ــجلة أو حية تحُدد نوع الطارئ البث الصــ ائل مســ

ات  ــة واللافتـ الأضـــــواء الوامضـــ ة اكـ ذار المرئيـ ة الإنـ والإجراء المطلوب، وأنظمـ

الإلكترونية وشـاشـات العرض  التي تكُمل الإنذار الصـوتي، خاصـة في الأماكن عالية 

الضوضاء أو للأفراد ذوي الإعاقات السمعية، وأنظمة الاتصال الجماعي اكتطبيقات  

اتف الذكية والرســائل النصــية والبريد الإلكتروني  التي توُفر تعليمات مفصــلة الهو 
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ة  ــادر طـاقـ ة مزودة بمصـــ ذه الأنظمـ اء الإخلاء، مع مراعـاة أن تكون هـ للأفراد أثنـ

احتياطية لضــمان عملها عند انقطاع التيار الكهربائي. ويوُصــى باســتخدام رســائل  

ــمن نوع الطارئ، والإجراء المطلوب اإخلاء كلي،   ــحة، تتضــ إنذار موحدة وواضــ

تجمع المحـددة، وتعليمـات  جزئي، أفقي ، ومســـــار الإخلاء الموصـــــى بـه، ونقطـة ال

إضـــافية كعدم اســـتخدام المصـــاعد، وترك المتعلقات، ومســـاعدة الآخرين. وتجُرى  

ب من   ب الفرق على اســـــتخـدامهـا، ويطُلـ درك ذار، وتُـ ة لأنظمـة الإنـ ارات دوريـ اختبـ

 ."5" العاملين التعرف على أصوات الإنذار المختلفة وتمييزها

 خامساً: تدريب العاملين على إجراءات الإخلاء

يعُـد تـدريـب العـاملين على إجراءات الإخلاء من أهم عوامـل نجـا، أي عمليـة إخلاء،  

ــرع وأكثر تنظيماً من غير المدربين،   ــكل أسـ ــتجيبون بشـ إذ أن الأفراد المدربين يسـ

ويقُللون من احتمالية الذعر والفوضى. وتشمل برامج التدريب تعريف جميع العاملين 

ا و  ا ومخـارجهـ ــاراتهـ اط التجمع، وتـدريبهم على التصـــــرف بخطـة الإخلاء ومســـ نقـ

الصـــحيم عند ســـماع إنذار الإخلاء اكالتوقف عن العمل فوراً، وإغلاق المعدات إن 

ــاعـدة   ــاعـد، ومســـ أمكن، والتوجـه إلى أقرب مخرج آمن، وعـدم اســـــتخـدام المصـــ

ــقي الطوابق   ــة اكقادة الإخلاء ومنسـ ــصـ الآخرين ، وتدريب فرق الإخلاء المتخصـ

ــاعـدة  على   ة  وفرق المســـ اتهم، وإجراء تمـارين إخلاء دوريـ أدوارهم ومســـــؤوليـ

اكتمارين ربع ســـنوية على الأقل  تشـــمل جميع العاملين، مع تنويع ســـيناريوهات  

التمارين لتشـمل أوقاتاً مختلفة وظروفاً متنوعة اكليل، نهار، عطلات نهاية الأسـبوع،  

الإخلاء، وتقييم    في وجود زوار . ويوُصى بتسجيل ومتابعة أداء العاملين في تمارين

وقت الإخلاء ومقارنته بالمعايير الموضــوعة، وتحديد المناطق التي تتطلب تحســيناً،  

وتقـديم تغـذيـة راجعـة للعـاملين عن أدائهم، وتحـديـث خطـة الإخلاء بنـاءً على الـدروس 

المســــتفادة من التمارين. وقد أظهرت الدراســــات أن المنشــــآت التي تجُري تمارين  

أوقات إخلاء أقصـر بكثير من تلك التي لا تجُريها، وتكون أكثر    إخلاء منتظمة تحقق

 ."6" قدرة على حماية أروا، العاملين في الحالات الطارئة الحقيقية

 سادساً: إدارة الحشود والتحكم في التدفق أثناء الإخلاء
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ات الكبرى،   ديـ اء الإخلاء من التحـ دفق الأفراد أثنـ د إدارة الحشـــــود والتحكم في تـ تعُـ

خاصـة في المنشـآت الكبيرة التي تضـم أعداداً كبيرة من العاملين أو الزوار. وتشـمل  

إجراءات إدارة الحشــود توجيه الأفراد عبر مســارات محددة مســبقاً لتجنب الازدحام  

د المخـارج، واســـــتخـدام الحواجز   ه الحركـة، وتوزيع  عنـ ات لتوجيـ ة واللافتـ المؤقتـ

المخارج بشكل يمنع تكدس جميع الأفراد على مخرج واحد، وتدريب منسقي الإخلاء  

على توجيـه الحشـــــود ومنع التـدافع، واســـــتخـدام أنظمـة العـد الإلكتروني لتتبع أعـداد  

ث تعُطى  المغادرين والتأكد من إخلاء الجميع، وتطبيق نظام الأولوية في الإخلاء بحي 

ــة   ــابين وذوي الاحتياجات الخاصـ ــة للخطر اكالمصـ الأولوية للأفراد الأكثر عرضـ

والعاملين في المناطق الأكثر خطورة . ويوُصــــى بتصــــميم المخارج والمســــارات 

متر مربع للشـــخص   1.0-0.5لتكون قادرة على اســـتيعاب الكثافة المتوقعة ابمعدل  

ة المراقبة لتتبع حركة الأفراد وتحديد  الواحد في مناطق الانتظار ، واســــتخدام أنظم

ــود للفرق المكلفة بهذه المهمة.   نقاط الازدحام، وإجراء تدريبات خاصــة لإدارة الحش

باب الإصـابات  وقد أظهرت تحليلات الحوادث أن سـوء إدارة الحشـود يعُد من أهم أسـ

ب من   ذا الجـانـ ار في هـ ة الاســـــتثمـ د أهميـ ا يؤكـ ات الإخلاء، ممـ ات في عمليـ والوفيـ

 ."7" التخطيط والتدريب

 سابعاً: إجراءات الإخلاء الخاصة بالفئات ذات الاحتياجات الخاصة

ــية أو  ــدية أو الحسـ ــة اكذوي الإعاقات الجسـ تتطلب الفئات ذات الاحتياجات الخاصـ

العقلية، وكبار الســــن، والحوامل، والمصــــابين  إجراءات إخلاء خاصــــة تضــــمن  

ســـــلامتهم وكرامتهم، ويجـب أن تـدُمج هـذه الإجراءات في خطـة الإخلاء الشـــــاملـة.  

ــمل هذه الإجراءات تحديد أماكن تواجد هذه الفئات   ــجيلهم في وتشـ ــأة وتسـ في المنشـ

ــي المتحركة الخاصــة  ــاعدة لفخلاء كالكراس ــائل مس ــجلات خاصــة، وتوفير وس س

لفخلاء، والمصــاعد المخصــصــة للطوارئ افي بعض التصــميمات الحديثة  والتي  

 Areas) تسُــتخدم حصــراً لهذه الفئات تحت إشــراف مباشــر، ومناطق انتظار آمنة

of Refuge)   ا لحين وصـــــول فرق ذه الفئـات الانتظـار فيهـ داخـل المبنى يمكن لهـ

الإنقاذ، مع تزويد هذه المناطق بأنظمة اتصـال للتواصـل مع غرفة العمليات، وتعيين  
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ــعاف  ــيق مع فرق الإسـ ــاعدة هذه الفئات أثناء الإخلاء، والتنسـ مرافقين مدربين لمسـ

والإنقاذ الخارجية لتوفير دعم إضــافي. ويوُصــى بءشــراك ممثلين عن هذه الفئات في 

ات   دريبـ ا، وإجراء تـ اليتهـ ا وفعـ د من ملاءمتهـ أكـ تخطيط وتقييم إجراءات الإخلاء، للتـ

وتقييم هذه الإجراءات بعد كل تمرين أو خاصــــة تســــتهدف هذه الفئات ومرافقيها،  

حـادث فعلي للتـأكـد من أنهـا تلبي الاحتيـاجـات الفعليـة. وتعُـد مســـــؤوليـة حمـايـة الفئـات 

ــتوجب عناية   ــأة، وتسـ ــج الثقافة الأمنية في المنشـ ــراً على نضـ ــعفاً مؤشـ الأكثر ضـ

 ."8" وتخطيطاً استثنائيين

 ثامناً: إجراءات ما بعد الإخلاء

لا تنتهي عمليـة الإخلاء بخروج آخر فرد من المبنى، بـل تليهـا مرحلـة مـا بعـد الإخلاء  

التي تشـــمل إجراءات حاســـمة لضـــمان ســـلامة الجميع واســـتمرارية إدارة الأزمة.  

ــاء دقيق للأفراد عند نقاط التجمع، للتأكد من   ــمل هذه الإجراءات إجراء إحصــ وتشــ

الإســعافات الأولية للمصــابين واســتدعاء  خروج الجميع وتحديد أي مفقودين، وتقديم  

ــدمة أو  ــابين بالص ــي للأفراد المص ــعاف للحالات الخطيرة، وتوفير الدعم النفس الإس

القلق، وتقييم فعالية عملية الإخلاء وجمع الملاحظات من المشــاركين، والتنســيق مع  

د الخطوات   دني  لتقييم الموقف وتحـديـ اع المـ دفـ ة اكـالإســـــعـاف والـ ات الخـارجيـ الجهـ

التـاليـة، واتخـاذ قرار بشـــــأن متى يسُـــــمم بـالعودة إلى المبنى ابعـد التـأكـد من زوال  

تقبلي. ويعُد   تفادة منها في التحسـين المسـ الخطر ، وتوثيق عملية الإخلاء بالكامل للاسـ

ــة في  ــاء الدقيق للأفراد من أكثر الإجراءات تحدياً في هذه المرحلة، خاصــ الإحصــ

اً ومقاولين، ولذا يوُصــى باســتخدام أنظمة تســجيل  المنشــآت الكبيرة التي تضــم زوار

الدخول والخروج الإلكترونية التي تسُــهل تتبع الأفراد، وتدريب منســقي نقاط التجمع  

على إجراء الإحصــاء بســرعة ودقة. وقد أظهرت التجارب أن ضــعف إجراءات ما 

ر حالة بعد الإخلاء، كعدم القدرة على إحصـاء الأفراد بسـرعة، قد يؤدي إلى اسـتمرا

ــه الذي   ــتوجب إيلاء هذه المرحلة الاهتمام نفســ الذعر وإعاقة جهود الإنقاذ، مما يســ

 ."9" تولى لفخلاء نفسه
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 تاسعاً: التحديات في تنفيذ إجراءات الإخلاء

ــآت الحيوية مجموعة من التحديات في تنفيذ إجراءات الإخلاء، تتطلب   تواجه المنشــ

وعياً مسـبقاً وتخطيطاً لتجاوزها. ومن أبرز هذه التحديات حالة الذعر التي قد تصـيب  

الأفراد، خاصـــــة إذا لم يكونوا مدربين أو إذا فاجأهم الطـارئ، حيـث قد يؤدي الذعر 

التزا ة كـ ات غير عقلانيـ ل  إلى ســـــلوكيـ اهـ حم أو الركض في الاتجـاه الخـاطئ أو تجـ

ــارات   ــعف الوعي بمسـ ــابات. ويمُثل ضـ التعليمات، مما يبطئ الإخلاء ويزيد الإصـ

الإخلاء تحدياً آخر، خاصــة في المنشــآت الكبيرة أو تلك التي تشــهد تغيرات متكررة  

ارج. في التوزيع المكاني، حيث قد لا يعرف العاملون الجدد أو الزوار أين توجد المخ 

كمـا قـد تعُيق العوائق المـاديـة اكـالأثـاث، الصـــــنـاديق، المعـدات  مســـــارات الإخلاء،  

خـاصـــــة إذا لم ترُاجع وتزُال بـانتظـام، أو قـد تتعطـل الأنظمـة اكـالإضـــــاءة، الإنـذار،  

الأبواب  في وقـت الحـاجـة، ممـا يزيـد من صـــــعوبـة الإخلاء. ويشُـــــكـل إخلاء ذوي  

إذ تتطلب إجراءات خاصـة قد لا تكون متاحة أو الاحتياجات الخاصـة تحدياً إضـافياً، 

، وقد يكون تنسـيق الإخلاء مع الجهات الخارجية اكالدفاع المدني    مدربة بشـكل كافل

ــحة أو  ــال غير واضـ ــة إذا كانت قنوات الاتصـ ــعباً في اللحظات الحرجة، خاصـ صـ

اً. وللتغلـب على هـذه التحـديـات، يوُصـــــى بـالتـدريـب المنتظم للجميع،   مجربـة مســـــبقـ

المراجعة الدورية لمســـارات الإخلاء، والصـــيانة المســـتمرة للأنظمة، والتخطيط  و 

 الخاص للفئات الأكثر ضعفاً، وإجراء تمارين مشتركة مع الجهات الخارجية بانتظام

"10". 

 عاشراً: التحسين المستمر لإجراءات الإخلاء

تعُد إجراءات الإخلاء نظاماً حياً يتطلب تحديثاً وتحسـيناً مسـتمرين لمواكبة التغيرات  

في المنشأة وبيئة المخاطر. ويعتمد التحسين المستمر على مصادر متعددة، كالدروس  

المســـــتفـادة من تمـارين الإخلاء الـدوريـة، والـدروس المســـــتفـادة من الحوادث الفعليـة  

في منشـآت مماثلة ، والتغيرات في تصـميم المنشـأة أو اسـواء في المنشـأة نفسـها أو  

ات   ة، والتطورات في تقنيـ توزيع العـاملين، والتغيرات في طبيعـة المخـاطر المحتملـ

ايير   ة والمعـ ات التنظيميـ دة من الجهـ ديـ ات الجـ ذار والإخلاء، والتوصـــــيـ ة الإنـ وأنظمـ
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الـدوليـة، وآراء وملاحظـات العـاملين أنفســـــهم الـذين قـد يكون لـديهم اقتراحـات عمليـة  

لتحســين الإجراءات. ويوُصــى بءنشــاء آلية منهجية لجمع وتحليل المعلومات المتعلقة  

بالإخلاء، وتحديث خطة الإخلاء والإجراءات المرتبطة بها بشــكل دوري اكمراجعة  

ادث أو   ل حـ د كـ ل أو بعـ ة على الأقـ ة  ســـــنويـ ارات دوريـ تمرين كبير ، وإجراء اختبـ

للمعدات والأنظمة المســتخدمة في الإخلاء، وتدريب العاملين الجدد على الإجراءات 

المحدثة، وتقييم فعالية التحســينات التي تم تنفيذها في التمارين التالية. ويعُد التحســين  

ة الأفراد، واســتثماراً  المســتمر لإجراءات الإخلاء التزاماً أخلاقياً وقانونياً تجاه ســلام

 ."11" في حماية أثمن ما تملكه المنشأة من أصول، وهو العنصر البشري

ة في  ة الأمنيـ اهزيـ اهر الجـ ة من أهم مظـ ارئـ الات الطـ د إجراءات الإخلاء في الحـ وتعُـ

المنشـآت الحيوية، فهي الإجراء الذي يتُرجم فيه الالتزام بسـلامة الأفراد إلى خطوات  

عمليـة ملموســـــة. وتتطلـب هـذه الإجراءات توازنـاً بين التخطيط الهنـدســـــي الـدقيق،  

ل الفعال، والتقييم المنتظم، والتحسـين المسـتمر.  والتدريب البشـري المسـتمر، والتواص ـ

وعندما تصُـمم وتنُفذ هذه الإجراءات بكفاءة، فءنها لا تحمي الأروا، فحسـب، بل تبني  

الثقة بين العاملين، وتعزز ثقافة الســـلامة الأمنية في المنشـــأة، وتؤكد التزامها بأعلى 

 ."12" أمني  معايير حماية الإنسان التي هي الغاية الأسمى لأي نظام

 



128 
 

 فرق الاستجابة السريعة

تمثل فرق الاســــتجابة الســــريعة التجســــيد العملي لمبدأ الجاهزية في منظومة إدارة  

المخاطر الأمنية، فهي الوحدات المتخصـصـة المدربة والمجهزة للتحرك الفوري عند  

وقوع أي طارئ، بهدف احتواء الموقف، وتقليل الأضـــــرار، واســـــتعادة النظام في 

ــتجابة الســري  عة عن فرق الأمن الروتينية في أقصــر وقت ممكن. وتختلف فرق الاس

كونها مُعدة خصـــيصـــاً للتعامل مع حالات الطوارئ غير المتوقعة، وتتمتع بقدرات  

م هذه الفرق  تثنائية. وتتسـ خاصـة تمكنها من التصـرف تحت الضـغط وفي ظروف اسـ

بالمرونة، وســرعة رد الفعل، والتخصــص الدقيق في مجالات محددة كالحرائق، أو 

ية، أو الهجمات الســــيبرانية، أو الاقتحامات الأمنية، أو الكوارث التســــربات الكيميائ 

تراتيجياً   تثماراً اسـ تجابة السـريعة اسـ اء وتدريب وتجهيز فرق الاسـ الطبيعية. ويعُد إنشـ

ــأة القدرة على التعامل مع الأزمات بكفاءة واحترافية، ويحُدث الفارق  ــمن للمنشـ يضـ

 ."1" تتفاقم آثارها  الحاسم بين حادث يتم احتواؤه بسرعة وكارثة

 أولاً: مفهوم فرق الاستجابة السريعة وأنواعها

ف فرق الاســـتجابة الســـريعة في ســـياق أمن المنشـــآت الحيوية بأنها مجموعات   تعُرو

بشرية مدربة ومنظمة ومجهزة، تعمل تحت قيادة موحدة، وتكون في حالة تأهب دائم 

ة الأفراد أو  دد ســـــلامـ د وقوع أي طـارئ أمني أو تشـــــغيلي يهـ للتحرك الفوري عنـ

ــب طب  ــتمرارية العمليات. وتتنوع هذه الفرق بحســ ممت  اســ ــُ يعة المخاطر التي صــ

لمواجهتها، وتشـمل فرق الاسـتجابة للحرائق، المدربة على مكافحة الحرائق بأنواعها  

ة أو  ائيـ ات الكيميـ ة للتســـــريبـ ابـ اء، وفرق الاســـــتجـ ات الإخلاء والإطفـ وإجراء عمليـ

الإشــعاعية، المتخصــصــة في التعامل مع المواد الخطرة واحتوائها ومنع انتشــارها،  

ة الأمنية، المدربة على التعامل مع الاقتحامات والهجمات المســـلحة وفرق الاســـتجاب 

والتهديدات الإرهابية، وفرق الاســـتجابة الســـيبرانية، المتخصـــصـــة في التعامل مع  

الاختراقات الإلكترونية وهجمات القرصـــنة واســـتعادة الأنظمة، وفرق الاســـتجابة  

ة   ايـ ة ورعـ ات الأوليـ افـ ديم الإســـــعـ ة على تقـ دربـ ة، المـ ــابين في حـالات  الطبيـ المصـــ

الزلازل   للتعــامــل مع  المعــدة  ــة،  الطبيعي للكوارث  ــة  الاســـــتجــاب الطوارئ، وفرق 
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والفيضـانات والعواصـف. وفي المنشـآت الحيوية الكبيرة، قد تدُمج هذه التخصـصـات 

ــة لكل نوع من أنواع الطوارئ،   ــصـ ــكل فرق متخصـ في فرق متعددة المهام، أو تشُـ

 ."2" بحسب حجم المنشأة وطبيعة المخاطر التي تواجهها

وتتضـمن بعض النماذج المعاصـرة للاسـتجابة السـريعة تشـكيل فرق على المسـتوى  

الوطني أو الـدولي للتعـامـل مع تهـديـدات محـددة، كمـا هو الحـال في فرق الاســـــتجـابـة  

التابعة للاتحاد   (Cyber Rapid Response Teams) الســيبرانية الســريعة

يات قابلة للنشـر السـريع لدعم الدول الأعضـاء  الأوروبي، وهي وحدات متعددة الجنسـ

والشـركاء في مواجهة الهجمات السـيبرانية وحماية البنى التحتية الحيوية، وتعمل هذه 

 الفرق ضـــــمن إطـار التعـاون الـدفـاعي الأوروبي المتمثـل في التعـاون المنظم الـدائم

(PESCO)  ــرت فعلياً في أوكرانيا ومولدوفا لدعم حماية الأنظمة الحيوية ، وقد نشُـ

اسـة تجابة السـريعة للتهديدات   . أثناء فترات حسـ كما ظهرت مؤخراً نماذج لفرق الاسـ

نـــة هـجـيـ عـــددة  (Hybrid Rapid Response Teams) الـ مـتـ رق  فـ وهـي   ،

التخصـصـات تقُدم مسـاعدة سـريعة ومصـممة خصـيصـاً لمواجهة حملات التضـليل  

والهجمات الســـيبرانية والتدخل في الانتخابات، مما يعكس تطور مفهوم الاســـتجابة  

 . السريعة ليشمل أبعاداً أوسع من التهديدات

 ثانياً: تشكيلة فرق الاستجابة السريعة وتوزيع الأدوار

تبُنى فرق الاسـتجابة السـريعة على هيكل تنظيمي واضـم يحُدد الأدوار والمسـؤوليات  

ــكيلة  ــمل التشـ ــاء أثناء الأزمات. وتشـ ــيق الفعال بين الأعضـ ــمن التنسـ بدقة، ويضـ

وهو المسؤول عن القيادة العامة،   (Team Leader) النموذجية للفريق قائد الفريق

واتخـاذ القرارات، والتنســـــيق مع غرفـة العمليـات والإدارة العليـا، ونـائـب القـائـد الـذي 

المجــالات   إدارة الفريق، وخبراء  القــائــد ويســــــاعــده في  القيــادة في غيــاب  يتولى 

  المتخصـصـة كخبراء الحرائق، أو الكيماويات، أو الأمن السـيبراني، أو الإنقاذ، وفنيو

ــتخدمة في  ــيانة المعدات والأجهزة المســ ــغيل وصــ ــؤولون عن تشــ المعدات المســ

الاســـتجابة، ومســـؤولو الاتصـــال المكلفون بالتواصـــل مع غرفة العمليات والجهات  

الخارجية، وأفراد الدعم اللوجسـتي المسـؤولون عن توفير المواد والمعدات المطلوبة.  
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ام بحيـث   اتـه من التـدريـب والمهـارات والخبرات، وتوُزع المهـ ويحُـدد لكـل دور متطلبـ

دريـب الأفراد على أكثر من دور   ة، مع تـ ة المطلوبـ ابـ تغطي جميع جوانـب الاســـــتجـ

لضــمان التغطية في حال غياب أي منهم. ويوُصــى بأن تكون أحجام الفرق متناســبة  

غيرة وســـريعة، بينما تتطلب أخرى  مع طبيعة المهام، فبعض المهام تتطلب فرقاً ص ـــ

 ."3" فرقاً أكبر لتوزيع المهام وتوفير الدعم المتبادل

 ثالثاً: التدريب والتأهيل المستمر لفرق الاستجابة السريعة

يعُد التدريب المســتمر حجر الزاوية في فعالية فرق الاســتجابة الســريعة، فالمهارات 

ا في لحظـات   ة عن غيرهـ اجحـ ب هي التي تمُيز الفرق النـ دريـ ــب في التـ التي تكُتســـ

الأزمات الحقيقية. وتشـمل برامج التدريب تدريباً أسـاسـياً على الإجراءات والمهارات  

ــاء الفريق، وتدريب  ــاً لكل دور في مجالاته المحددة،  العامة لجميع أعضـ ــصـ اً متخصـ

وتدريبات دورية على سيناريوهات متنوعة تحاكي مختلف أنواع الطوارئ المحتملة،  

وتـدريبـات مشـــــتركـة مع فرق أخرى داخـل المنشـــــأة وخـارجهـا لتعزيز التنســـــيق،  

وتدريبات على اســتخدام المعدات والأجهزة للتأكد من الكفاءة التقنية، وتدريبات على 

تخاذ القرارات تحت الضـغط والتفكير السـريع. ويوُصـى بءجراء تمارين مكثفة بشـكل  ا

دوري، كتمارين شـهرية للفرق الصـغيرة وتمارين ربع سـنوية أو نصـف سـنوية تشـمل  

المشـاركة مع الجهات الأخرى، مع تنويع سـيناريوهات التمارين لتشـمل حالات نادرة 

ــين  أو غير متوقعة، وتقييم أداء الفرق في الت  مارين وتقديم تغذية راجعة فورية لتحســ

الأداء. وقد أظهرت الدراســات أن الفرق التي تدُرب بانتظام تســتجيب بشــكل أســرع  

وأكثر فعـاليـة في الأزمـات الحقيقيـة، وتكون أكثر قـدرة على التكيف مع الظروف غير  

 ."4" المتوقعة

 رابعاً: التجهيزات والمعدات اللازمة لفرق الاستجابة السريعة

ــبة   ــتجابة الســريعة في عملها على توفر المعدات والتجهيزات المناس تعتمد فرق الاس

في حـالـة جـاهزيـة دائمـة، إذ أن أي نقص أو عطـل في المعـدات قـد يفُقـد الفريق القـدرة  

ــية معدات الحماية   ــاس ــمل التجهيزات الأس على أداء مهامه في اللحظة الحرجة. وتش

والأقنعة، والقفازات، والأحذية الخاصـــة، الشـــخصـــية كالخوذ، والســـترات الواقية، 
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ــال كـأجهزة   اعيـة، ومعـدات الاتصـــ ائيـة والإشـــــعـ ايـة من المواد الكيميـ وبـدلات الحمـ

اللاســــلكي والهواتف المؤمنة وأنظمة الاتصــــال عبر الأقمار الصــــناعية، ومعدات  

ــعاع، ومعدات الإنقاذ  ــف الغازات والحرارة والإشــ ــف والقياس كأجهزة كشــ الكشــ

ات الحريق، ومعـدات القطع والفتم، ومع ـ دات الإنقـاذ من الأمـاكن  والإطفـاء كطفـايـ

المرتفعة، ومجموعات الإســعافات الأولية المتقدمة، وأجهزة الكشــف عن المتفجرات  

ــاءة المحمولة ومولدات الطاقة   ــتي كالإضــ والمواد الخطرة، ومعدات الدعم اللوجســ

الاحتياطية. وتخُزن هذه المعدات في مواقع اسـتراتيجية قريبة من المناطق المعرضـة 

ــمان جاهزيتها، مع الاحتفاظ بمعدات    للخطر، وتفُحص ــكل دوري لضـ ــان بشـ وتصُـ

 ."5" احتياطية لتعويض أي أعطال أو استهلاك في المعدات أثناء الاستخدام

 خامساً: آلية التنشيط والانتشار السريع للفريق

تعُد آلية تنشــيط الفريق ونشــره من أهم عناصــر نجا، الاســتجابة الســريعة، إذ أن 

ســرعة وصــول الفريق إلى موقع الحدث ترتبط مباشــرة بحجم الأضــرار التي يمكن  

احتواؤها. وتتضـمن آلية التنشـيط نظام إنذار وتنبيه فوري يصـل لأعضـاء الفريق عند  

و تطبيقات طوارئ، وآلية  وقوع أي طارئ، من خلال أجهزة اتصـــال مخصـــصـــة أ

اسـتدعاء سـريعة تحدد قنوات وإجراءات اسـتدعاء الفريق في أي وقت، ونظام تحديد  

ــرع طريق، وبروتوكولات   ــر يوجه أعضــاء الفريق إلى موقع الحدث بأس موقع ونش

التنســـــيق مع غرفة العمليات لتلقي التوجيهات وتحديث الموقف، وإجراءات الانتقال  

مع تجنب المخاطر الثانوية. ويوُصـى بتحديد أوقات اسـتجابة   الآمن إلى موقع الحدث

الفريق في موقع الحـدث خلال   دقـائق من    10-5معيـاريـة لكـل فريق اكـأن يكون 

التنبيه ، وقياس الأداء الفعلي مقابل هذه المعايير، والعمل على تحســينها باســتمرار.  

ــر، وتحدي  ــيط والنشــ ــرعة التنشــ د أي عوائق أو وتجُرى تمارين مفاجئة لاختبار ســ

 ."6" تأخيرات في العملية ومعالجتها

 سادساً: التنسيق مع غرفة العمليات والجهات الأخرى

لا تعمل فرق الاسـتجابة السـريعة في عزلة، بل تتكامل وتتنسـق بشـكل وثيق مع غرفة 

عمليـات إدارة الأزمـات والجهـات الأخرى داخـل المنشـــــأة وخـارجهـا. ويشـــــمـل هـذا 
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التنســيق الحفاظ على اتصــال مســتمر مع غرفة العمليات لتلقي التوجيهات وتحديث  

المعلومات، والتنســيق مع فرق الاســتجابة الأخرى اكفرق الإطفاء والإســعاف  لمنع  

الازدواجية وتوزيع المهام، والتنسـيق مع الجهات الخارجية كالدفاع المدني والشـرطة 

راكز القيادة المشتركة في الأزمات الكبرى،  والإسعاف عند الحاجة، والمشاركة في م

وتبادل المعلومات حول تطور الموقف والموارد المتاحة. ويعُد التنســـــيق الفعال بين  

ــى  ــمة في إدارة الأزمات، إذ يمنع الفوضــ الفرق المختلفة من عوامل النجا، الحاســ

 والارتباك، ويضــــمن اســــتخدام الموارد بكفاءة، ويوفر للجميع صــــورة موحدة عن

الموقف. ويوُصــــى بءجراء تدريبات مشــــتركة بانتظام لتعزيز التنســــيق، ووضــــع  

 ."7" بروتوكولات واضحة للتواصل والتعاون بين الفرق والجهات المختلفة

 سابعاً: إدارة الضغوط النفسية على فرق الاستجابة السريعة

يتعرض أعضـاء فرق الاسـتجابة السـريعة لضـغوط نفسـية كبيرة نتيجة طبيعة عملهم  

ــي كافل للحفاظ على  ــتوجب توفير دعم نفس ــغوطة، مما يس في ظروف خطرة ومض

صـحتهم النفسـية وكفاءتهم. وتشـمل إجراءات الدعم النفسـي تدريباً مسـبقاً على إدارة  

ــغوط والتحكم بالانفعالات، وتوفير دعم نفســـي فو  ري بعد الحوادث الكبرى من  الضـ

خلال جلســــات تفريغ انفعالي، وإجراء مراجعات دورية للحالة النفســــية لأعضــــاء 

الرتــابــة  لتجنــب  المهــام  المهــام، وتنويع  بين  كــافيــة  فترات راحــة  الفريق، وتوفير 

ــية دون   ــجع على التحدث عن التحديات النفس والإرهاق، وتوفير بيئة عمل داعمة تش

د الإرهـاق النفســـــي من أخطر التحـديـات التي تواجـه فرق  خوف من الوصـــــم. ويعُ ـ

الاســتجابة الســريعة، إذ قد يؤدي إلى تراجع الأداء، وزيادة الأخطاء، والإصــابات،  

توجب عناية خاصـة من الإدارة وتوفير   وارتفاع معدلات التسـرب من الفرق، مما يسـ

ــي. وقد أظهرت التجارب أن الفرق التي تت  ــياً  موارد كافية للدعم النفسـ لقى دعماً نفسـ

 ."8" منتظماً تكون أكثر استقراراً وأعلى أداءً من تلك التي تهُمل هذا الجانب

 ثامناً: تقييم أداء فرق الاستجابة السريعة وتحسينه

ــتجابة   ــياً من إدارة فرق الاسـ ــاسـ ــتمر جزءاً أسـ ــين المسـ تعُد عمليات التقييم والتحسـ

السـريعة، لضـمان بقائها في أعلى مسـتويات الجاهزية والفعالية. وتشـمل هذه العمليات 
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تقييماً بعد كل حادث حقيقي أو تمرين كبير، يشــــمل تحليل الأداء، وتحديد نقاط القوة 

ــين، وتحديث   ــتفادة، وتطوير توصــيات تحس ــتخلاص الدروس المس والضــعف، واس

ــتخدم في التقييم أدوات متعددة،   ــيات. وتسُــ الإجراءات والتدريبات بناءً على التوصــ

ــجي  ــاء  كتقارير الفريق بعد الحادث، وتحليل التسـ لات والبيانات، ومقابلات مع أعضـ

ــى   ــوعة. ويوُصـ الفريق والجهات المتعاونة، ومقارنة الأداء الفعلي بالمعايير الموضـ

ين   تمر داخل الفرق، حيث ينُظر إلى الأخطاء كفرص للتحسـ بتشـجيع ثقافة التعلم المسـ

د  وليســت كفشــل، وتشُــارك الدروس المســتفادة مع الفرق الأخرى لتعميم الفائدة. وتعُ 

عملية التحســــين المســــتمر ضــــماناً لتطور الفرق واســــتمرار قدرتها على مواجهة  

 ."9" التحديات الجديدة والمتطورة

ــريعة حجر الزاوية في القدرة على التعامل الفعال مع   ــتجابة السـ ــكل فرق الاسـ وتشُـ

حالات الطوارئ في المنشــــآت الحيوية، فهي الجســــر الذي يربط بين الاســــتعداد  

النظري والتنفيذ العملي في لحظات الأزمات. وتتطلب هذه الفرق اسـتثماراً متواصـلاً  

ادة قيادية تدرك أن تكلفة الإعداد لها أقل في التدريب والتجهيز والدعم النفســــي، وإر

ــتعداد. وعندما تبُنى وتدُار هذه الفرق  بكثير من تكلفة التعامل مع تداعيات عدم الاســ

بكفاءة، فءنها لا تحمي الأروا، والأصــــول فحســــب، بل تبني ثقافة أمنية متقدمة في 

أة أكثر أة، وتعزز الثقة بين العاملين والإدارة، وتجعل المنشـ قدرة على الصـمود   المنشـ

 ."10" في وجه أي طارئ، مهما كان حجمه أو تعقيده
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 التنسيق مع جهات إدارة الأزمات

يعُـد التنســـــيق مع جهـات إدارة الأزمـات الركيزة التنظيميـة التي تحول الاســـــتجـابـة  

للطوارئ من جهـد منعزل إلى منظومـة عمـل متكـاملـة، فهو الحلقـة التي تربط إمكـانـات  

المنشـــأة الذاتية بقدرات الجهات الحكومية والأمنية والخدمية، وتضـــمن اســـتمرارية  

تعقيداً. وتقوم فلســفة هذا التنســيق على مبدأ  العمليات الحيوية حتى في أشــد الظروف 

أن أمن المنشـآت الحيوية مسـؤولية مشـتركة، لا يمكن لأي طرف منفرد أن يضـطلع  

بها بكفاءة، وأن التعاون المسـبق والعلاقات المؤسـسـية القوية بين جميع المعنيين هي  

لية، كتداعيات  التي تحدد غالباً نجا، أو فشـل إدارة الأزمات. وقد أثبتت التجارب العم

، أن غيـاب التنســـــيق  2021كولونيـال في عـام الهجوم الســـــيبراني على خط أنـابيـب  

ة   ة إقليميـ اً إلى أزمـ اً محليـ ادثـ ام والخـاص يمكن أن يحول حـ اعين العـ ال بين القطـ الفعـ

تمتـد آثـارهـا إلى ملايين المواطنين، ممـا يؤكـد أن التنســـــيق ليس رفـاهيـة تنظيميـة، بـل  

 ."4وو1وضرورة أمنية وطنية  

 أولاً: مفهوم التنسيق وأهميته في إدارة الأزمات

ف التنســـــيق مع جهـات إدارة الأزمـات بـأنـه العمليـة المنظمـة التي يتم من خلالهـا   يعُرو

ــأة   ل الجهود بين المنشـــ امـ ام، وتكـ د الرؤى، وتوزيع المهـ ات، وتوحيـ ادل المعلومـ تبـ

ــول الحيوية  وجميع الأطراف الخارجية المعنية   ــغل للأصـ ــفها المالك والمشـ ابوصـ

ــآت المجاورة ،  اكالأجهزة الأمنية، ووكالات الطوارئ، و  الجهات التنظيمية، والمنشـ

بهدف تحقيق اسـتجابة سـريعة وفعالة ومنسـقة للطوارئ والأزمات. وتبرز أهمية هذا 

التنســيق في كونه يمنع الازدواجية وتضــارب الجهود، ويضــمن الاســتخدام الأمثل  

ــناع القرار على  ــورة موحدة ودقيقة عن الموقف لصــ للموارد المحدودة، ويوفر صــ

ــتفادة من الخبرات والقدرات التخصــصــية للجهات جميع ا ــهل الاس ــتويات، ويس لمس

المختلفة، ويبني الثقة والعلاقات الشــخصــية التي تعُد حاســمة في لحظات الأزمات.  

وتشــير الدراســات إلى أن التنســيق الفعال يمكن أن يقلل زمن الاســتجابة للطوارئ 

بة تصـل إلى   ن جودة القرارات المتخذة%30بنسـ في الظروف الحرجة بشـكل    ، ويحُسوـ

 ."8وو3وملحوظ  
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 ثانياً: أطراف التنسيق وأدوارهم

يتوزع التنســيق مع جهات إدارة الأزمات على مجموعة واســعة من الأطراف، لكل  

منها دور محدد يتكامل مع أدوار الآخرين لتشـكيل منظومة اسـتجابة شـاملة. وتشـمل  

هذه الأطراف، على المسـتوى المحلي، السـلطات المحلية كالبلديات والمحافظات التي 

ود الإخلاء والإيواء، والأجهزة الأمنية  تقدم الدعم الخدماتي واللوجســـتي وتنُســـق جه

ات   اشـــــرة والمعلومـ ة المبـ ة الأمنيـ ايـ ارات التي توفر الحمـ الشـــــرطـة والاســـــتخبـ كـ

الاســـتخبارية، ووكالات الطوارئ كالدفاع المدني والإســـعاف والهلال الأحمر التي 

ك  تتعامل مع الإطفاء والإنقاذ والإسـعافات الأولية، والمنشـآت المجاورة التي قد تتشـار

 ."10وو3وفي البنى التحتية أو تتأثر بالحوادث نفسها  

توى الوطني، تشـمل الأطراف وزارات الدولة كوزارات الدفاع والداخلية  وعلى المسـ

والطاقة والصــحة، والجهات التنظيمية المســؤولة عن وضــع معايير الأمن ومتابعة  

تنفيذها، ومراكز إدارة الأزمات الوطنية التي تنُسـق الاسـتجابة على المسـتوى الوطني  

التي تزود  في حـالات الطوارئ الكبرى، وجهـات الا ســـــتخبـارات والأمن الوطني 

تباقية  يق  و10وو1وبتحليلات التهديدات الاسـ توى الدولي، قد يشـمل التنسـ . وعلى المسـ

المنظمات الدولية كالوكالة الدولية للطاقة الذرية والمنظمة الدولية للشـــرطة الجنائية،  

ــآت المتعـددة  الحوادث العـابرة للحـدود، والمنشـــ أثر بـ د تتـ دول المجـاورة التي قـ والـ

 ."11وو5والجنسيات التي تعمل عبر الحدود الوطنية  

 ثالثاً: آليات التنسيق المؤسسية

تسُـتخدم آليات متعددة لتفعيل التنسـيق بين المنشـأة وجهات إدارة الأزمات، تتفاوت في 

، وتشـمل لجان التنسـيق المشـتركة وهي مجالس دائمة تضـم  شـكلها ودرجة رسـميتها

ممثلين عن المنشــــأة والجهات المعنية، تعُقد اجتماعاتها دورياً لمراجعة مســــتويات  

التهديد وتحديث خطط الطوارئ ومناقشــة التحديات المشــتركة. وتعُد الشــراكات بين  

من أهم هذه الآليات، إذ توفر إطاراً منظماً للتعاون  (PPP) القطاعين العام والخاص

ك التي  ة كتلـ ارب دوليـ د أظهرت تجـ ة، وقـ ة البنى التحتيـ ايـ ال حمـ د في مجـ ل الأمـ طويـ
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طبقتها ولاية ويسكونسن مع شركات الطاقة، أن هذه الشراكات تعُزز بشكل كبير من  

 ."6وو3وجاهزية الاستجابة للطوارئ وقدرة التعافي من الأزمات  

وتشــمل الآليات أيضــاً مراكز العمليات المشــتركة التي تنُشــأ أثناء الأزمات الكبرى،  

ــيق الجهود وتبادل   ــم ممثلين عن جميع الأطراف المعنية في موقع واحد لتنســ وتضــ

المعلومات لحظياً، واتفاقيات الدعم المتبادل التي تبُرم مســبقاً بين المنشــآت المجاورة  

ــآت والجهات الحك ومية، لتحديد كيفية تبادل الموارد والدعم في حالات  أو بين المنشــ

ــبقاً، والتي تضــمن وصــول   ــر المتفق عليها مس ــال المباش الطوارئ، وقنوات الاتص

المعلومة إلى الجهة المناســـــبة في الوقت المناســـــب دون عوائق بيروقراطية. وتعُد  

ق العملي، إذ المشــاركة في التمارين والتدريبات المشــتركة من أهم آليات بناء التنســي 

تختبر قنوات الاتصـال والإجراءات وتبُني الثقة بين الأطراف المختلفة في بيئة آمنة،  

ــدد إلى أهميـة وضـــــع   ــارت توصـــــيـات الاتحـاد الأوروبي في هـذا الصـــ د أشـــ وقـ

وبروتوكولات زرقاءو للاســـتجابة للطوارئ، تحُدد بوضـــو، مســـؤوليات كل طرف  

 ."5وو1ووتضمن تنسيقاً سلساً أثناء الأزمات 

 رابعاً: تبادل المعلومات الاستخبارية والتحليلية

يعُد تبادل المعلومات الاســتخبارية والتحليلية أحد أهم أوجه التنســيق مع جهات إدارة  

الأزمات، إذ يمُكون المنشـــأة من الاســـتعداد للتهديدات قبل وقوعها، ويسُـــاعد الجهات 

الحكوميـة على فهم تـأثير الأزمـات على القطـاعـات الحيويـة وتقـديم الـدعم المنـاســـــب. 

ة   ادلـ ات المتبـ ل المعلومـ ة  وتشـــــمـ دات المحتملـ ديـ ة عن التهـ اريـ ات الاســـــتخبـ المعلومـ

ــعف في البنى التحتية،   ــيبرانية ، وتحليلات نقاط الضــ اكالهجمات الإرهابية أو الســ

ــتفادة، وبيانات حالة البنى التحتية الحيوية   ــابقة والدروس المسـ وتقارير الحوادث السـ

 .المختلفةوتوافر الخدمات، وتقديرات الأثر المحتمل للحوادث على القطاعات 

ادل   ة، كمراكز تحليـل وتبـ ة وموثوقـ ــات آمنـ ات منصـــ ادل المعلومـ وتسُـــــتخـدم في تبـ

المتخصــصــة في كل قطاع، وأنظمة الإنذار المبكر الوطنية،   (ISACs) المعلومات

والاجتماعات التنســيقية الأمنية الدورية. وقد أنشــأت الولايات المتحدة مؤخراً تحالفاً 

يجمع ممثلين عن القطـاعين العـام والخـاص   ANCHOR-CI وطنيـاً تحـت مســـــمى
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لتنسـيق تبادل المعلومات حول التهديدات ونقاط الضـعف، مع توفير بيئة آمنة ومغلقة  

ــيبرانية   ــة، مما يعكس إدراكاً متزايداً بأن التهديدات الس ــاس ــة المعلومات الحس لمناقش

والفيزيائية المندمجة تتطلب مســتوى غير مســبوق من التعاون المعلوماتي بين جميع  

 ."12" الأطراف

 خامساً: التنسيق أثناء الأزمات )الاستجابة المشتركة(

ــيرياً إلى عملية   ــاطاً تحضــ ــيق من كونه نشــ في لحظة وقوع الأزمة، يتحول التنســ

تشـغيلية حاسـمة، تحُدد فعاليتها مدى نجا، الاسـتجابة وسـرعة التعافي. وتشـمل ملامم  

بقاً، وإبلاد   يط الفوري لقنوات الاتصـال المتفق عليها مسـ يق أثناء الأزمات التنشـ التنسـ

ة الأ ة بطبيعـ ل  جميع الأطراف المعنيـ ا والإجراءات المتخـذة، وتشـــــكيـ ة وحجمهـ زمـ

ــأة والجهات الحكومية لتوحيد جهود   ــم ممثلين عن المنشـ ــتركة تضـ مراكز قيادة مشـ

ــرية بين الأطراف   ــيق توزيع الموارد والمعدات والكوادر البشــ ــتجابة، وتنســ الاســ

المختلفة، وتبادل المعلومات حول تطورات الموقف بشــكل لحظي، وتوحيد الرســائل 

 .ية لتجنب تضارب المعلومات وإرباك الجمهورالإعلام

ــيق في حالات الأزمات الممتدة أو العابرة للحدود، حيث قد  وتتجلى أهمية هذا التنســ

تتطلب جهود الاسـتجابة تعبئة موارد من عدة دول أو تنسـيقاً مع منظمات دولية، وقد 

وضــع الاتحاد الأوروبي ومخططاً أزرقو لتنســيق الاســتجابة للاضــطرابات العابرة 

يحُدد آليات تبادل المعلومات وتنســيق الاتصــالات  للحدود في البنى التحتية الحيوية،  

العامة والاسـتجابة السـياسـية بين الدول الأعضـاء، مما يشُـكل نموذجاً متقدماً للتنسـيق  

 ."5" متعدد المستويات في مواجهة التهديدات المعقدة

 سادساً: بناء الشراكات وتعزيز الثقة المؤسسية

يعُد بناء الثقة المؤســســية والعلاقات الشــخصــية بين مســؤولي المنشــأة ونظرائهم في 

ة لنجـا،   الغـة الأهميـ ــة ولكنهـا بـ جهـات إدارة الأزمـات من العوامـل غير الملموســـ

ــهل تدفق المعلومات،   ــيق. فالعلاقات القائمة على الثقة والاحترام المتبادل تسُــ التنســ

القرارات، وتقُل ــ اتخــاذ  لحظــات  وتسُـــــرع عمليــة  والتردد في  البيروقراطيــة  ل من 

ــة،  ــادل المتب ــدوريــة والزيــارات  ال ــاءات  اللق الثقــة من خلال  هــذه  وتبُنى  الأزمــات. 
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ادل الخبرات والموظفين،   ة، وتبـ ات المشـــــتركـ دريبـ ارين والتـ ة في التمـ ــاركـ والمشـــ

 .والشفافية في التعامل مع الحوادث السابقة والدروس المستفادة

وتشُـــــير التجـارب الـدوليـة، كتلـك التي وثقتهـا الوكـالـة الـدوليـة للطـاقـة الـذريـة ومراكز  

تثمرت في بناء علاقات وثيقة مع الجهات  آت التي اسـ يبراني، إلى أن المنشـ الأمن السـ

الحكومية كانت أكثر قدرة على الحصـــول على الدعم الســـريع في الأزمات، وأكثر  

ــيق جهود التعافي بعد ــيص موارد ووقت    نجاحاً في تنسـ ــى بتخصـ الكوارث. ويوُصـ

كافل لبناء هذه العلاقات كجزء من برنامج التجهيز للطوارئ، وعدم اعتبارها نشـاطاً 

 ."11وو6وو3وثانوياً أو غير ضروري  

 سابعاً: التحديات في التنسيق مع جهات إدارة الأزمات

توُاجه عملية التنســـيق مع جهات إدارة الأزمات مجموعة من التحديات التي قد تعُيق  

ــبقاً وجهوداً متواصــلة. ومن أبرز هذه التحديات   فعاليتها، ويتطلب تجاوزها وعياً مس

اختلاف الثقـافـات التنظيميـة بين القطـاع الخـاص االـذي يرُكوز على الســـــرعـة والكفـاءة 

ــاءلة والبيروقراطية ،  والربحية  والقطاع العام اال ذي يرُكوز على الإجراءات والمســ

مما قد يؤدي إلى احتكاك وســـوء تفاهم في أســـاليب العمل وتوقعات الأداء. ويشُـــكل  

تبـاين مســـــتويات الجـاهزية والأولويات بين الأطراف المختلفـة تحـدياً آخر، فقـد تكون  

ت من غيرها، مما  بعض الجهات أكثر اســــتعداداً واســــتثماراً في مجال إدارة الأزما

يخُـل بتوازن القـدرات في منظومـة الاســـــتجـابـة. كمـا قـد تعُيق قيود الســـــريـة وتبـادل  

اسـة عملية التنسـيق، خاصـة في المجالات الأمنية والاسـتخبارية التي  المعلومات الحسـ

 .تتطلب تصاريم أمنية وإجراءات صارمة قد تبُطئ تدفق المعلومات

وتضُـــاف إلى ذلك التحديات اللوجســـتية كصـــعوبة التنســـيق بين جهات متعددة ذات 

ولايات ومســـــؤوليات متداخلة، والتباين في الموارد المتاحة بين الأطراف المختلفة،  

وصعوبة الحفاظ على قنوات الاتصال واستمراريتها في أثناء الأزمات التي قد تعُطل  

غلب على هذه التحديات، يوُصــــى بتطوير  البنى التحتية للاتصــــالات نفســــها. وللت 

بروتوكولات تنسـيق موحدة وواضـحة، وإجراء تمارين مشـتركة منتظمة، والاسـتثمار  
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في أنظمة اتصـال احتياطية ومتنوعة، وتعزيز التفاهم المتبادل بين الثقافات التنظيمية  

 ."8وو6وو1والمختلفة من خلال برامج تبادل وتدريب مشتركة  

 ثامناً: التحسين المستمر للتنسيق

تعُـد عمليـة التنســـــيق مع جهـات إدارة الأزمـات نظـامـاً حيـاً يتطلـب تحـديثـاً وتحســـــينـاً  

مســـــتمرين لمواكبـة التغيرات في بيئـة التهـديـدات، والتطورات في قـدرات الأطراف  

المختلفة، والدروس المستفادة من الحوادث والتمارين. ويعتمد التحسين المستمر على 

ــيق ــاملة للتنس بعد كل حادث أو تمرين كبير، لتحديد نقاط    عدة مصــادر، كمراجعة ش

القوة والضــعف ووضــع خطط تحســين. وتشــمل هذه المصــادر أيضــاً تحديث خطط  

اجـات   التنســـــيق مع جميع الأطراف، وإعـادة تقييم احتيـ بـ الطوارئ والبروتوكولات 

ــأة أو البيئة المحيطة، وتطوير آليات جديدة   ــوء التغيرات في المنشـ ــيق في ضـ التنسـ

بادل المعلومات، والاســـتفادة من الممارســـات الفضـــلى الوطنية والدولية،  للتعاون وت 

ــات تبادل المعلومات الآمنة   ــيق اكمنصـ ــهل التنسـ ــتثمار في التقنيات التي تسُـ والاسـ

 .وأنظمة القيادة والسيطرة المتكاملة 

ويوُصـى بأن تكون عملية التحسـين المسـتمر للتنسـيق جزءاً مدمجاً من برنامج إدارة  

المخاطر الأمنية في المنشــــأة، وأن تخُصــــص لها موارد ومتابعة من الإدارة العليا، 

وأن تشُـــــرك جميع الأطراف المعنيـة في عمليـة التقييم والتطوير لضـــــمـان ملاءمـة  

 ــ ــينات للاحتياجات الفعلية. وقد أشــ ــات التعافي من الكوارث في التحســ ارت دراســ

الأنظمة المتداخلة، كشـبكات الطاقة والمياه، إلى أن اعتماد أطر تنسـيق تعاونية تكيفية  

ن مرونة البنى التحتية بنسـبة تصـل إلى  ويقُلل زمن التعافي بنسـبة   %5يمكن أن يحُسوـ

 ."8" مقارنة بالاستراتيجيات غير المنسقة 31%

ــتثمار الأكثر جدوى في مجال   ــيق مع جهات إدارة الأزمات الاســ وتعُد عملية التنســ

أة من   تثمارات التقنية والبشـرية في المنشـ الجاهزية الأمنية، فهي تضـاعف فعالية الاسـ

خلال ربطها بشـبكة أوسـع من القدرات والخبرات الوطنية، وتحول المنشـأة من كيان  

يك فاعل في منظومة أمنيـة وطنيـة متكـاملـة.  منعزل يواجه المخـاطر بمفرده إلى شـــــر

وعندما تبُنى آليات التنســيق وتدُار بكفاءة، فءنها لا تحمي المنشــأة فحســب، بل تسُــهم  
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في حماية الأمن القومي واســــتقرار المجتمع بأســــره، وتؤُكد أن حماية البنى التحتية  

ــؤولية وطنية لا حدود لها، تتطلب تعاوناً وثيقاً بين جميع الأطراف، في  الحيوية مســ

 ."12وو3وو1والسراء والضراء، وفي أوقات السلم والأزمات على حد سواء 
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 الوحدة الرابعة: أمن تقنية المعلومات

تمثل هذه الوحدة حجر الزاوية في منظومة الحماية الشــاملة للمنشــآت الحيوية، حيث  

تتناول الجوانب التقنية والأمنية المتعلقة بحماية الأنظمة الرقمية والشــبكات والبيانات  

ــة في ظل   ــب أهمية خاص ــآت. وتكتس ــغيل هذه المنش ــكل العمود الفقري لتش التي تش

الترابط بين أنظمة المعلومات وأنظمة التشغيل، مما  التحول الرقمي المتسارع وزيادة 

ة.   ة الوطنيـ اً للبنى التحتيـ داً وجوديـ ديـ ا تهـ ة وجعلهـ ات الإلكترونيـ اق الهجمـ وســـــع نطـ

آت الحيوية إلى فهم عميق للخصـائص   تند منهجية أمن تقنية المعلومات في المنشـ وتسـ

عن بيئـات تقنيــة  المميزة لهـذه البيئـات، حيـث تختلف الأولويـات اختلافـاً جوهريـاً  

المعلومات التقليدية، إذ تتقدم ســـلامة الإنســـان واســـتمرارية الخدمة على كل اعتبار  

 .آخر

 أولاً: الخصائص المميزة لأمن تقنية المعلومات في المنشآت الحيوية

تتميز متطلبات أمن تقنية المعلومات في المنشــآت الحيوية بخصــائص فريدة تميزها  

د هـذه   ة، وتســـــتنـ ديـ ة التقليـ ة أو الإداريـ ات الأمن في القطـاعـات التجـاريـ عن متطلبـ

الخصـــــائص إلى طبيعـة الأنظمـة والعمليـات التي تـديرهـا هـذه المنشـــــآت. وتبرز في 

تعامل هذه الأنظمة مع عمليات فيزيائية  مقدمتها أولوية الســلامة والاســتمرارية، إذ ت 

ــانع الكيميائية  حيث قد يؤدي   ــبكات الكهرباء، ومحطات معالجة المياه، والمصـ اكشـ

ــانية وحماية   ــلامة الإنسـ ــرية أو بيئية، مما يجعل السـ ــل أمني إلى كارثة بشـ أي فشـ

ــتمرارية الخدمة ــاومة عليه، كما أن اس ــمى الذي لا يمكن المس  الأروا، الهدف الأس

(Uptime)   التوفر أعلى من تمثـل أولويـة قصـــــوى، وغـالبـاً مـا تكون متطلبـات 

متطلبات الســـرية أو حتى التكامل في كثير من الســـياقات التشـــغيلية، فالانقطاع ولو  

 .لبضع ساعات قد يكلف الملايين ويعرض حياة المواطنين للخطر

وتتســـم هذه الأنظمة بطبيعة دورة حياة طويلة، إذ تسُـــتخدم المعدات والبرمجيات في 

لعقود، وقد تســــتمر بعض الأنظمة في العمل لمدة  (OT) أنظمة التحكم الصــــناعية

ة    20-30 ديمـ ة قـ ا تحتوي على ثغرات أمنيـ ا يجعلهـ ديـث جوهري، ممـ اً دون تحـ امـ عـ

ومعروفة، ومن الصــعب أو المســتحيل تحديثها أو تصــحيحها دون تعطيل العمليات. 
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ــغيل،   كما تختلف الأولويات الأمنية بين أنظمة تقنية المعلومات التقليدية وأنظمة التشـ

ا   ات وســـــلامتهـ انـ ة البيـ ة ســـــريـ ايـ دي على حمـ ات التقليـ ففي حين تركز أمن المعلومـ

ــلامة(CIA) وتوافرها ــغيل على السـ  والتوفر (Safety) ، تركز أمن أنظمة التشـ

(Availability) والموثوقية (Reliability)  في المقام الأول، وقد تضُـحي السـرية

 .من أجل ضمان استمرار العملية التشغيلية

وتضــاف إلى ذلك خصــوصــية البروتوكولات والمعايير، إذ تســتخدم أنظمة التشــغيل  

 و  (DNP3) و  (Modbus) بروتوكولات اتصـال خاصـة بالمجال الصـناعي كــــ ــ

(PROFINET)  ــاس لتحقيق الكفاءة والموثوقية في نقل ممت في الأسـ ــُ ، والتي صـ

بيـانـات التحكم، لا للأمـان، وقـد تفتقر إلى آليـات التشـــــفير أو المصـــــادقـة القويـة، ممـا 

يجعلها عرضـــة للاســـتغلال، بينما تكون التهديدات التي تواجهها متطورة ومتنوعة،  

ــيبرانية ال مدعومة من دول، والهجمات  وتشــمل هجمات برامج الفدية، والهجمات الس

الـداخليـة من موظفين أو مقـاولين، والهجمـات على ســـــلســـــلـة التوريـد، والتجســـــس  

 .الصناعي

 IT/OT) ثاانيااً: فجوة التقاارب بين أنظماة تقنياة المعلوماات وأنظماة التشاااااغيال

Convergence) 

التشـــــغيــل وأنظمــة  المعلومــات  تقنيــة  أنظمــة  بين  التقــارب   IT/OT) يمثــل 

Convergence)   ظاهرة حتمية في سـياق التحول الرقمي للمنشـآت الحيوية، وهي

 في الوقت نفسـه المصـدر الأكبر للمخاطر الأمنية الجديدة. فقد كانت أنظمة التشـغيل

تعمل في  ((DCS) وأنظمة التحكم الموزع (SCADA) كأنظمة التحكم الصـناعي)

الســـــابق في بيئـات معزولة تمـاماً عن الشـــــبكـات الخـارجيـة، ممـا كان يحـد من نطـاق  

ــغيل عن بعُد والتحليلات المتقدمة   التهديدات الإلكترونية. لكن متطلبات الكفاءة والتشـ

والذكاء الاصـطناعي فرضـت ربط هذه الأنظمة بشـبكات المعلومات، مما خلق سـطحاً  

ض أنظمة كانت تصُـمم بالأسـاس من أجل السـلامة وليس  هجوماً ممتداً ومعقداً، وعرو 

 .الأمن لمواجهة تهديدات إلكترونية متطورة لم تكن في الحسبان عند تصميمها
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ويكمن التحـدي الأســـــاســـــي في فجوة الثقـافـة والأولويـات بين فرق تقنيـة المعلومـات  

ــرية والتكامل والتوفر، مع   ــغيل، إذ تركز فرق تقنية المعلومات على السـ وفرق التشـ

ــلامة  ــغيل على الس تحديثات وتصــحيحات متكررة للبرمجيات، بينما تركز فرق التش

ــغيلية قد والتوفر والموثوقية، وتنظر إلى التحديثات   والتغييرات على أنها مخاطر تشـ

تســـــبـب توقفـاً غير مخطط لـه، كمـا أن أوقـات التوقف المخطط لهـا نـادرة ويصـــــعـب  

 .الحصول عليها

غيل،   د هذه الفجوة، تطورت أطر عمل متخصـصـة تدرك خصـوصـية بيئات التشـ ولسـ

ومن أبرزها المبادئ السـتة التي أصـدرتها وكالات الأمن السـيبراني في دول متعددة  

اكأســتراليا والولايات المتحدة وبريطانيا وكندا وألمانيا وغيرها  بالتعاون المشــترك،  

بشـكل آمن، وتؤكد   (OT) رة بيئات التشـغيلوالتي تقدم إرشـادات عملية لتصـميم وإدا

ــوى، وأن معرفة الأعمال وفهم الأنظمة   ــلامة هي الأولوية القصـ على مبادئ أن السـ

التشـــغيلية وترابطاتها أمر حاســـم لاتخاذ قرارات أمنية ســـليمة، وأن بيانات أنظمة  

التشــغيل بالغة القيمة وتســتوجب حماية خاصــة، مع ضــرورة فصــل بيئات التشــغيل  

بكات الأخرى،   لة التوريد، وإدراك أن العنصـر البشـري وعزلها عن الشـ لسـ وتأمين سـ

ــغيل. وتعُد هذه المبادئ دليلاً عملياً لصــناع  ــية لأمن أنظمة التش ــاس هو الركيزة الأس

أي قرارات قـد تؤثر على أمن بيئــات   التقنيــة والإداريـة لفهم وتقييم  القرار وللفرق 

 .مات الحيوية للمجتمعالتشغيل، وضمان بقائها آمنة وقادرة على استمرار تقديم الخد

 ثالثاً: الإطار التنظيمي والتشريعي لأمن تقنية المعلومات في المنشآت الحيوية

يشـهد المشـهد التنظيمي لأمن تقنية المعلومات في المنشـآت الحيوية تطوراً متسـارعاً  

ــاعد الهجمات الإلكترونية وتزايد   ــتجابة لتصـ ــتويين الوطني والدولي، اسـ على المسـ

ة   إدراك المخـاطر التي تهـدد الأمن القومي. وتتنوع هـذه الأطر بين معـايير تطوعيـ

وصـــــرامتهـا بين الـدول والقطـاعـات، لكنهـا  واشـــــتراطـات إلزاميـة تختلف في نطـاقهـا 

 .تشترك في هدف تعزيز مرونة البنى التحتية الحيوية ورفع مستوى حمايتها

ــلة المعايير ــلس  ISO/IEC) ومن أبرز المعايير الدولية المعتمدة في هذا المجال، س

ــيانة   (27001 ــاء وتنفيذ وص ــاملاً لإنش لإدارة أمن المعلومات، والتي تقدم إطاراً ش
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، وتسُـــتخدم على نطاق واســـع في (ISMS) وتحســـين نظام إدارة أمن المعلومات

ــمن متطلبات لتقييم   ــالات، وتتضــ مختلف القطاعات بما فيها الطاقة والمياه والاتصــ

ــتمرة. وقد  ــوابط الأمنية، والمراقبة والمراجعة المســ المخاطر، واختيار وتنفيذ الضــ

أصــبحت هذه الشــهادة في بعض الدول متطلباً قانونياً للمنشــآت المصــنفة كبنى تحتية  

، كما حدث في جورجيا حيث حصل مشغل سوق الكهرباء على الشهادة كجزء  حيوية

من التزامه باللوائم الوطنية ومتطلبات الاندماج مع السـوق الأوروبية، مما أسـهم في 

تعزيز إطار الأمن الســــيبراني وتقليل مخاطر الاختراقات المكلفة كتلك التي تعرض  

 .2024لها في هجوم ببرامج الفدية مطلع عام 

وتسُـتخدم أطر عمل توجيهية لتقييم وإدارة المخاطر، كءطار الأمن السـيبراني الصـادر  

ة ايير والتقنيـ د الوطني للمعـ ذي يوفر   (NIST) عن المعهـ دة، والـ ات المتحـ في الولايـ

لغة مشــتركة ومنهجية لتحســين إدارة المخاطر الســيبرانية، ومناســب لكل من بيئات  

 .تقنية المعلومات وأنظمة التشغيل، ويسُتخدم على نطاق واسع كممارسة فضلى

نقلة  (NIS-2) وعلى المســـتوى الأوروبي، يمثل توجيه أمن الشـــبكات والمعلومات

ــمل عدداً أكبر بكثير من   ــع نطاق التطبيق ليش ــريع الأوروبي، إذ يوُس نوعية في التش

 ، ويصُـنفها إلى فئات وأسـاسـيةو وومهمةو  30000إلى حوالي   2000الكيانات امن  

مع متطلبـات أمنيـة وإبلاد صـــــارمـة، ويلُزم الـدول الأعضـــــاء بتطبيقـه، رغم تـأخر  

راءات مخالفة من المفوضــية الأوروبية. كما  بعضــها في التنفيذ مما أدى إلى بدء إج 

ــروع القانون الإطاري الألماني لحماية البنى التحتية الحيوية -KRITIS) يهدف مش

Dachgesetz)   ،إلى إدخال متطلبات مسـتقلة وشـاملة للمرونة المادية للبنى التحتية

مما يمثل تحولاً من التركيز على أمن المعلومات وحده إلى نهج شــــامل يجمع الأمن  

 .السيبراني والحماية المادية في إطار واحد متكامل

ريعات إجراءات إلزامية محددة، كحظر وصـول عناوين  (IP) وتتضـمن بعض التشـ

ة، ورفع   ة الحيويـ ا البنى التحتيـ ديرهـ ة على الويـب التي تـ ائمـ ة القـ ة إلى الأنظمـ الأجنبيـ

مستوى حماية المعلومات للجهات الخاصة التي تصل إلى أنظمة المعلومات الحيوية،  

ــكيل فرق   ــتجابة، وتش ــين كفاءة الاس ــغيل الأجهزة الأمنية لتحس ــل تش ــلس وتوحيد تس
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وإلزامها بالإبلاد عن الحوادث للجهات  (SOMEs) اســتجابة للحوادث الســيبرانية

 .الوطنية المختصة

 رابعاً: آليات الحماية والدفاع السيبراني

ــيبراني في المنشـــآت الحيوية لتشـــمل مجموعة من   تتنوع آليات الحماية والدفاع السـ

الضـوابط التقنية والإجرائية التي تعمل معاً على مسـتويات متعددة من الدفاع، وتشـكل  

حواجز متتالية تهدف إلى منع الهجمات، وكشـــــفها، والاســـــتجابة لها، والتعافي من  

،  (Defense in Depth) دأ الدفاع المتعمقآثارها. وتســـــتند هذه الآليات إلى مب 

 .الذي يضمن ألا يؤدي فشل آلية حماية واحدة إلى انهيار المنظومة الأمنية بأكملها

ــادقة متعددة   ــول والمصــ ــمل آليات الوقاية والحماية، أنظمة التحكم في الوصــ وتشــ

للتحقق من هويات المسـتخدمين ومنع الوصـول غير المصـر، به،   (MFA) العوامل

ايـة الأجهزة   دأ والحـد الأدنى من الصـــــلاحيـاتو، وحمـ ازات وتطبيق مبـ د الامتيـ وتقييـ

ة ــات  (Endpoint Protection) الطرفيـ ة الفيروســـ افحـ دام برامج مكـ اســـــتخـ بـ

، وإدارة الثغرات (EDR) والبرمجيات الخبيثة وأنظمة الكشـف والاسـتجابة للأجهزة

ــارمة في بيئات   ــحيحها بانتظام، مع إجراءات اختبار صــ وتحديث البرمجيات وتصــ

عن  (OT) التشـغيل قبل التطبيق. وتشـمل أيضـاً عزل الشـبكات وفصـل بيئات التشـغيل

 (Firewalls) شبكات تقنية المعلومات والشبكات الخارجية باستخدام جدران حماية

ــية ــة افتراضـ ــبكات خاصـ  ونقاط وصـــول آمنة، وتأمين الوصـــول عن بعُد عبر شـ

(VPNs)   ــددة، وتدريب وتوعية العاملين ليكونوا خط دفاع أول آمنة ومصــادقة مش

ــائل الاختراق   ــة الاجتماعية التي تعُد من أكثر وسـ ــيد والهندسـ ــد هجمات التصـ ضـ

من الكيانات في القطاعات الحيوية تتعرض    %80شـيوعاً، إذ تشـير التقديرات إلى أن 

بسبب التصيد. وتعُد حماية سلسلة  لاختراقات أمنية مرتبطة بالبريد الإلكتروني سـنوياً  

والمقــاولين   البــائعين  الموردة من  والمعــدات  البرمجيــات  والتــأكــد من أمن  التوريــد 

ــلة نقطة ضــعف كبيرة، كما حدث في  ــلس عنصــراً حيوياً، إذ يمكن أن تكون هذه الس

منظمة في القطاعات الحيوية    300هجمات برمجيات الفدية التي اســتهدفت أكثر من 

 .في الموردينعبر ثغرات  
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ــمل أنظمة إدارة المعلومات والأحداث الأمنية ــتجابة فتشـ ــف والاسـ  أما آليات الكشـ

(SIEM) وأنظمة كشـــف ومنع الاختراق (IDS/IPS)   لرصـــد وتحليل الأنشـــطة

المشـــبوهة واكتشـــاف محاولات التســـلل في الوقت الفعلي، وتطوير خطط اســـتجابة  

للحوادث تتناسـب مع خصـوصـية بيئات التشـغيل، مع إشـراك مهندسـي العمليات في 

وضـــــع هـذه الخطط وتنفيـذهـا لضـــــمـان ألا تؤدي إجراءات الاســـــتجـابـة إلى تعطيـل  

انـات العمليـات الحيويـة أو تعريض الســـــلامـة   د النســـــي الاحتيـاطي للبيـ للخطر. ويعُـ

 Offline) والأنظمة بشــكل منتظم وآمن، مع الاحتفاظ بنســي غير متصــلة بالشــبكة

Backups)   لضـمان القدرة على اسـتعادة الأنظمة بعد الهجمات كتلك التي تسـتخدم

 .برامج الفدية، عنصراً حيوياً في خطة التعافي

وتتضـمن آليات التقييم والتحسـين المسـتمر، إجراء اختبارات اختراق دورية وتقييمات  

ة   ة الفرق الأمنيـ اهزيـ ارين الفريق الأحمر  لتقييم جـ ات اكتمـ اة هجمـ اكـ للثغرات، ومحـ

تخدام الذكاء الاصـطناعي وتعلم الآلة لتحليل كميات هائلة من   وفعالية الضـوابط، واسـ

والتهديدات المتقدمة، مما يعُزز قدرات الكشف المبكر    البيانات وكشف الأنماط الشاذة

ــطناعي في  ــات أن دمج تقنيات الذكاء الاص ــتجابة. وتظُهر الدراس ويقُلل أوقات الاس

ة  ابلـ ة قـ دقـ ة هجمـات متعـددة المراحـل بـ أطر تقييم المخـاطر يمكن أن يحُـدد احتمـاليـ

، مما يوفر  %8.7  للدفاع، مثل تقدير نسـبة نجا، هجوم متقدم على محطة طاقة بنسـبة

أسـاسـاً كمياً للاسـتثمارات الأمنية الاسـتراتيجية ويشُـكل جسـراً للتواصـل بين فرق تقنية  

 .المعلومات وأنظمة التشغيل والإدارة

 خامساً: التحديات في تطبيق أمن تقنية المعلومات في المنشآت الحيوية

ات   ديـ ة من التحـ ة مجموعـ ــآت الحيويـ ات في المنشـــ ة المعلومـ ه تطبيق أمن تقنيـ يواجـ

ة   ات بين تقنيـ اوت هـذه التحـديـ ة، وتتفـ ة وواعيـ ب معـالجـة دقيقـ ة التي تتطلـ الجوهريـ

وبشــرية وتنظيمية، وتســتوجب اســتراتيجيات متخصــصــة لتجاوزها. ويبرز التحدي  

ل ات التشـــــغيـ د بيئـ ة (OT) الأول في تعقيـ ديمـ ة قـ دم أنظمـ ث تسُـــــتخـ ا، حيـ دمهـ  وقـ

(Legacy Systems)   ممت قبل ظهور التهديدات الســيبرانية الحالية، وتعتمد صــُ

على بروتوكولات اتصـال غير آمنة، وتفتقر إلى آليات التشـفير والمصـادقة الأسـاسـية، 
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مما يجعل تحديثها أو تصــحيحها صــعباً أو مســتحيلاً دون تعطيل العمليات، وتتطلب  

ــتمرة بدلاً من   ــبكي والمراقبة المسـ ــية كالعزل الشـ حماية هذه الأنظمة حلولاً تعويضـ

 .التعديل المباشر

ات   ة المعلومـ ة بين فرق تقنيـ ة والتنظيميـ افيـ ل في الفجوة الثقـ اني فيتمثـ دي الثـ ا التحـ أمـ

د ينظر   ايير وطرق العمـل بين الفريقين، وقـ ات والمعـ والتشـــــغيـل، إذ تختلف الأولويـ

غيل، بينما قد لا   يبراني على أنها عائق للتشـ غيل إلى إجراءات الأمن السـ و التشـ مهندسـ

ت الأولويات التشــغيلية الحرجة كالســلامة والتوفر،  يدرك متخصــصــو تقنية المعلوما

ممـا يســـــتوجب بنـاء جســـــور من التفـاهم المشـــــترك وثقـافة تعـاونيـة تدمج الأمن في 

 .العمليات التشغيلية

ــغيل ــة في أمن أنظمة التش ــص  ويمُثل التحدي الثالث نقص الكوادر المؤهلة المتخص

(OT Security) فهذا المجال يجمع بين معرفة عميقة بأنظمة التحكم الصـــناعية ،

ل   ا يجعـ ارات، ممـ ادر المهـ ة أخرى، وهو مزيج نـ ات من جهـ ة وأمن المعلومـ من جهـ

 .توظيف وتدريب الكوادر المناسبة تحدياً كبيراً للمنشآت الحيوية

ــتخدم الجهات  ــيبرانية، حيث تس ويأتي التحدي الرابع في تزايد وتطور التهديدات الس

المهـاجمـة اكـالـدول والمجموعـات الإجراميـة المنظمـة  موارد كبيرة وتقنيـات متطورة  

كالذكاء الاصـطناعي، وتسـتهدف تحديداً البنى التحتية الحيوية لإحداث أكبر أثر. وقد 

 ـــ   4.88بحوالي    2024طـة لخرق البيـانـات في عـام  قـدرت التكـاليف العـالميـة المتوســ

مليون دولار، وهو رقم يتضـاعف بشـكل كبير في القطاعات الحيوية نظراً لتأثيراتها  

 .المتسلسلة

وتضُــاف إلى ذلك التحديات المتعلقة بســلســلة التوريد، حيث تعتمد المنشــآت الحيوية  

اولين ومقـدمي الخـدمـات، وقـد يكون أي منهم نقطـة   على عـدد كبير من البـائعين والمقـ

ضـــعف تســـمم باختراق المنشـــأة، إما عبر برمجيات مخترقة، أو معدات ملوثة، أو 

ــتوجب إدارة صــارمة  ــابات مخترقة، مما يس ــمل  حس ــلة التوريد تمتد لتش ــلس لأمن س

 .البائعين والمقاولين أنفسهم
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وتظهر التحديات التنظيمية أيضـاً في تعدد الأطر التشـريعية وتضـاربها أحياناً، إذ قد 

تخضــع المنشــأة لقوانين وطنية ومتطلبات قطاعية ومعايير دولية مختلفة، بعضــها قد 

ــرورة   ــارباً أو مكرراً، مما يزيد من عبء الامتثال والتكلفة دون بالضــ يكون متضــ

انيـا حيـث تـداخلـت متطلبـات قطـاعيـة    تحســـــين الأمن الفعلي، كمـا يظهر في ة ألمـ حـالـ

ه ا عبر توجيـ دهـ ل، رغم الجهود لتوحيـ ــامـ ام شـــ ددة دون نظـ انون   NIS-2 متعـ والقـ

 .الإطاري لحماية البنى التحتية

ــاً، إذ  ــتجابة للحوادث تحدياً خاصـ ــكل التحديات المتعلقة بءدارة الأزمات والاسـ وتشـ

تتطلب الاســـتجابة لحادث ســـيبراني في بيئة تشـــغيلية تنســـيقاً دقيقاً بين فرق تقنية  

المعلومات والتشـــغيل والأمن والســـلامة والإدارة، وقد تكون إجراءات الاســـتجابة  

قطع الاتصــال بالشــبكة  غير مقبولة أو خطيرة  المعتادة اكءيقاف تشــغيل الأنظمة أو  

 .في بيئة تشغيلية، مما يستوجب خطط استجابة مخصصة وتمارين منتظمة

وتتطلب مواجهة هذه التحديات اســتراتيجية متكاملة ومســتدامة، تســتثمر في الكوادر 

البشــرية، وتطور الســياســات والإجراءات، وتدمج الأمن في دورة حياة الأنظمة منذ  

ة   ة للتكيف، مع إدراك أن أمن تقنيـ ابلـ ايير وأطر عمـل مرنـة قـ التصـــــميم، وتتبنى معـ

وعاً له نقطة نهاية، بل هو عملية مسـتمرة  المعلومات في المنشـآت الحيوية ليس مشـر

 .من التقييم والتحسين والتكيف مع تطور التهديدات والتقنيات
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 تأمين شبكات وأنظمة المعلومات

ات   ه عمليـ ذي تقوم عليـ ات العمود الفقري الرقمي الـ ة المعلومـ ات وأنظمـ د شـــــبكـ تعُـ

المنشـــــآت الحيويـة، وتـأمينهـا يمثـل تحـديـاً اســـــتراتيجيـاً متزايـد التعقيـد، إذ تتـداخـل فيـه  

م بقدم الأنظمة   يبراني في بيئة تتسـ غيلية مع متطلبات الأمن السـ متطلبات السـلامة التشـ

مين هذه الشبكات على إدراك أن حماية استمرارية الخدمة  وتزايد التهديدات. ويقوم تأ

ــوى، وأن الإجراءات الأمنية لا يمكن أن تنتقل   ــلامة الأفراد هي الأولويات القص وس

ــغيل دون تكييف عميق، نظراً   ــياقات تقنية المعلومات التقليدية إلى بيئات التشـ من سـ

للاســـــتجـابـة والثقـافـات    للاختلافـات الجوهريـة في طبيعـة المخـاطر والجـداول الزمنيـة

وتتطلب حماية شـــبكات وأنظمة المعلومات في هذه البيئات نهجاً متكاملاً   . التنظيمية

يجمع بين العزل المادي، والمراقبة المســـتمرة، وإدارة المخاطر التكيفية التي تراعي  

 .خصوصية كل نظام تشغيلي

 أولاً: التحديات الأساسية في تأمين شبكات وأنظمة المعلومات للمنشآت الحيوية

ــغيل ــآت الحيوية بخصــائص تجعل تأمينها مختلفاً   (OT) تتميز بيئات التش في المنش

التقليدية، وتشــكل هذه الخصــائص  (IT) جوهرياً عن تأمين شــبكات تقنية المعلومات

اة  ة دورة حيـ ــة. ويبرز التحـدي الأول في طبيعـ ب حلولاً مخصـــــصـــ ات تتطلـ ديـ تحـ

ــناعية لعقود، وقد  ــتخدم المعدات والبرمجيات في أنظمة التحكم الصـ الأنظمة، إذ تسُـ

دة   ل لمـ ة في العمـ ا   30-20تســـــتمر بعض الأنظمـ ديـث جوهري، ممـ اً دون تحـ امـ عـ

ا تحتوي على ثغرات أمنيـة قـديمـة ومعروفـة، ومن الصـــــعـب أو المســـــتحيـل    يجعلهـ

في المقابل، يتســم المجال الســيبراني   . تحديثها أو تصــحيحها دون تعطيل العمليات

بالجدة والتطور السـريع، حيث تظهر تهديدات وثغرات جديدة بوتيرة أسـرع من قدرة 

درة  دات وقـ ديـ ة بين تطور التهـ ا يخلق فجوة زمنيـ ة على التكيف، ممـ ديمـ ة القـ الأنظمـ

 . الأنظمة على مواجهتها

تقنيــة   بين مجــالي  المخــاطر  الكبير في طبيعــة  التبــاين  الثــاني في  التحــدي  ويتمثــل 

المعلومات والتشــغيل، فبينما يركز متخصــصــو تقنية المعلومات على حماية البيانات 

والسـمعة والإيرادات، يهتم مهندسـو التشـغيل في المقام الأول بسـلامة الإنسـان وسـلامة  



151 
 

ممت أنظمة التشـغيل في الأسـاس  . المعدات واسـتمرارية الخدمات الأسـاسـية وقد صُـ

ــبب   ــيبراني مطلباً نموذجياً بس ــلامة، ولم يكن الأمن الس لتحقيق المرونة المادية والس

التي كـانـت تفصـــــل هـذه الأنظمـة عن  (Air-Gapping) ممـارســـــة العزل المـادي

ممت أنظمة تقنية المعلومات لتكون مترابطة، مما   ــُ ــبكات غير الآمنة، بينما صــ الشــ

 . استلزم الأمن والخصوصية في التصميم والتنظيم

وتضــاف إلى ذلك الفجوة الثقافية والتنظيمية بين فرق تقنية المعلومات والتشــغيل، إذ 

ة بين المجـالين،   ات التنظيميـ ات التعليم والثقـافـ ة ومتطلبـ ــارات المهنيـ تختلف المســـ

غيل ينتمون غالباً إلى ثقافة السـلامة التي تركز على منع الحوادث غير   و التشـ فمهندسـ

 ــ صــــو تقنية المعلومات إلى ثقافة الابتكار والأمن  المقصــــودة، بينما ينتمي متخصــ

وقد تؤدي محاولة نقل ممارسـات   . السـيبراني المرتكز على توقع السـلوكيات الخبيثة

يبراني   رة من مجال السـلامة إلى تحديات، لأن الأمن السـ إدارة المخاطر الأمنية مباشـ

يقوم على توقع سـلوكيات مسـتقبلية قد تكون خبيثة، في حين يقوم السـلامة على تاريي  

 . معدلات فشل المعدات

 IT/OT) ثانياً: العزل المادي والفصااال بين شااابكات تقنية المعلومات والتشاااغيل

Segmentation) 

يمثل الفصـل بين شـبكات تقنية المعلومات وشـبكات التشـغيل أحد أهم الضـوابط الأمنية  

الأساسية لحماية أنظمة التحكم الصناعية، حيث يمنع انتقال التهديدات من بيئات تقنية  

ــب هذه  ــة. وتكتس ــاس ــغيل الحس المعلومات الأكثر عرضــة للاختراق إلى بيئات التش

د الترابط بين الأنظمة، حيث أصـبحت الشـبكات الإجراءات أهمية خاصـة في ظل تزاي 

ــأ في بيئات تقنية المعلومات بالانتقال أفقياً إلى  المتقاربة تســــمم للتهديدات التي تنشــ

د يؤدي إلى تعطيـل العمليـات أو التلاعـب بمنطق التحكم أو  ا قـ أنظمـة التشـــــغيـل، ممـ

 . تعطيل أنظمة السلامة

وتتفاوت آليات الفصــل بين مســتويين رئيســيينب مســتوى تقليل المخاطر، ومســتوى  

ايـة وقوائم التحكم في  المنع المطلق. ففي المســـــتوى الأول، تسُـــــتخـدم جـدران الحمـ

الوصـول لتقليل احتمالية الاختراق، لكنها تظل تسـمم بالاتصـال ثنائي الاتجاه، وتعتمد  



152 
 

ــتمرة، مما يترك مخاطر متبقية ــيانتها المس ــلامة التهيئة وص ــتوى   . على س أما المس

 موصااااالات البيانات أحادية الاتجاه الثاني فيتمثل في المنع المطلق عبر اســـــتخدام

(Data Diodes)  ل اد تفرض نقـ ة على مســـــتوى العتـ ة مُطبقـ ، وهي أجهزة أمنيـ

البيانات في اتجاه واحد فقط، مما يجعل الاتصــال العكســي مســتحيلاً مادياً، حتى في 

ــلات  . حال تعرض أنظمة تقنية المعلومات للاختراق الكامل ــتخدم هذه الموصـ وتسُـ

ــام أمن  ــغيل إلى أنظمة التحليل وأقسـ ــجيل من بيئات التشـ لنقل بيانات المراقبة والتسـ

ــات ــة  (Security Operations Centers) المعلوم ــاول مح أي  ــب  حج مع   ،

 . لإرسال أوامر أو تحديثات من الخارج إلى أنظمة التشغيل

حلاً وســطاً يتيم   (Industrial DMZ) وتعُد المنطقة المنزوعة الســلا، الصــناعية

ــع فيها   ــغيل، وتوضـ تبادلاً محدوداً ومراقباً للبيانات بين بيئتي تقنية المعلومات والتشـ

ات   ل اكتحـديثـ ة التشـــــغيـ ائي الاتجـاه مع بيئـ ــال ثنـ اج إلى اتصـــ ات التي تحتـ الخـدمـ

 . البرمجيات أو إدارة الأجهزة ، مع تطبيق ضــوابط أمنية مشــددة على هذه المنطقة

 Defense in) "ويوُصـــى بتصـــميم البنى الشـــبكية وفق نموذج والدفاع المتعمق

Depth)  ــلات أحادية الاتجاه، والمراقبة ، الذي يجمع بين جدران الحماية، والموصـ

ــابط منفرد إلى  ــل أي ض ــمان ألا يؤدي فش ــول المقيود، لض ــتمرة، وإدارة الوص المس

 . انهيار المنظومة الأمنية بأكملها

 ثالثاً: متطلبات الامتثال التنظيمي والتشريعي

يشهد المشهد التنظيمي لتأمين شبكات وأنظمة المعلومات في المنشآت الحيوية تطوراً  

متســارعاً، اســتجابة لتصــاعد الهجمات الإلكترونية وتزايد إدراك المخاطر التي تهدد  

نقلة  (NIS-2) الأمن القومي. ويمُثل التوجيه الأوروبي لأمن الشــبكات والمعلومات

في  7قطاعاً امقارنة بـ  15نوعية في هذا المجال، حيث يوُسع نطاق التطبيق ليشمل  

يةو وومهمةو مع متطلبات أمنية   اسـ ابقة ، ويصُـنف الكيانات إلى فئات وأسـ النسـخة السـ

ــل إلى  ــارمة، ويفرض عقوبات مالية كبيرة تصـ  %2ملايين يورو أو   10وإبلاد صـ

ــنوية العالمية أ ــيةمن الإيرادات السـ ــاسـ كما يلُزم التوجيه   . يهما أعلى للكيانات الأسـ

دبير المخـاطر   اشـــــرة عن تـ ة المبـ المســـــؤوليـ ذيين بـ ديرين التنفيـ مجـالس الإدارة والمـ
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ؤولية شـخصـية   يبرانية والإشـراف على الإجراءات الأمنية، وقد تترتب عليهم مسـ السـ

 . في حال ثبوت الإهمال الجسيم بعد حادث سيبراني

وتشــمل المتطلبات الأســاســية للتوجيه إجراءات إدارة المخاطر الأمنية التي تشــمل  

ــبكات،  ــين أمن الش ــلة التوريد، وتحس ــلس ــيبرانية، وتعزيز أمن س إدارة الحوادث الس

وتطبيق ضـوابط وصـول وتشـفير أفضـل، وإعداد خطط لاسـتمرارية الأعمال تتضـمن  

 . رق الاســـــتجـابـة للأزمـاتالتعـافي من الأنظمـة وإجراءات الطوارئ وتشـــــكيـل ف

ــال وإنذار مبكرو خلال   ــمن متطلبات الإبلاد جداول زمنية محددة، كءرسـ  24وتتضـ

ساعة من اكتشاف الحادث، مما يفرض على المنشآت تطوير قدرات كشف واستجابة  

 . سريعة وفعالة

انـات الحيويـة NIS-2 ويكُمـل توجيـه الـذي يرُكز على  (CER) توجيـه مرونـة الكيـ

ــاملاً يجمع بين الأمن   ــكلان معاً إطاراً تنظيمياً شـ ــغيلية، ويشُـ المرونة المادية والتشـ

امـل لإدارة المخـاطر اديـة في نهج متكـ ايـة المـ ومع ذلـك، تواجـه   . الســـــيبراني والحمـ

ة على  ات التنظيميـ د تطبيق المتطلبـ ا تعقيـ ة كبيرة، منهـ ات عمليـ ديـ ال تحـ ة الامتثـ عمليـ

لم تصُـمم مع أخذ الأمن السـيبراني في  (Legacy Systems) أنظمة تشـغيل قديمة

الحسبان، وتجزؤ الحوكمة بين الأطراف المعنية اكمشغلي البنى التحتية، والمقاولين،  

والموردين، والجهات التنظيمية ، وتفاوت مسـتويات النضـج السـيبراني بين الكيانات 

والإبلاد  المختلفة، مما يعُيق التنسـيق وتبادل المعلومات، وصـعوبة اكتشـاف الحوادث 

 . عنها بكفاءة في بيئات التشغيل المعقدة

 رابعاً: آليات الدفاع المتقدم والمراقبة المستمرة

دات المتطورة التي تواجـه شـــــبكـات وأنظمـة المعلومـات في  ب طبيعـة التهـديـ تتطلـ

المنشـآت الحيوية تطبيق آليات دفاع متقدمة تتجاوز الإجراءات التقليدية، وتسـتند إلى 

والمراقبة المسـتمرة والاسـتجابة السـريعة.  (Zero Trust) "مبادئ والثقة المعدومة

ــلل المخصــصــة لبيئات   (IDS/IPS) وتشــمل هذه الآليات أنظمة كشــف ومنع التس

التشـــغيل، والتي تراقب حركة البيانات وتحلل الأنماط للكشـــف عن الأنشـــطة غير  

التي تجمع وتحلـل   (SIEM) الطبيعيـة، وأنظمـة إدارة المعلومـات والأحـداث الأمنيـة
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ــاملة للتهديدات، وأنظمة الكشــــف  الســــجلات من مصــــادر متعددة لتوفير رؤية شــ

التي تراقب الســــلوكيات المشــــبوهة على الأجهزة   (EDR) والاســــتجابة للأجهزة

 . الفردية

وتكتســــب قدرات التحليل المتقدم باســــتخدام الذكاء الاصــــطناعي وتعلم الآلة أهمية  

متزايدة، إذ تتيم تحليل كميات هائلة من البيانات في الوقت الفعلي، وكشــــف الأنماط  

الشـاذة التي قد تشـير إلى هجمات متطورة، وتقديم توصـيات للمسـتجيبين، مما يعُزز  

ــاف التهديدات غير   ــتخدم  القدرة على اكتشـ ــتجابة. وتسُـ المعروفة وتقليل أوقات الاسـ

تقنيـات المحـاكـاة واختبـارات الاختراق الـدوريـة لتقييم نقـاط الضـــــعف في شـــــبكـات  

وأنظمة المعلومات، وتحديد الثغرات التي قد يســتغلها المهاجمون، وتطوير إجراءات 

 .تصحيحية قبل أن يتم استغلالها في هجمات حقيقية

وتعُد خطط الاستجابة للحوادث المصممة خصيصاً لبيئات التشغيل عنصراً حيوياً في 

المعلومــات   تقنيــة  بيئــات  في  الخطط عن نظيراتهــا  هــذه  وتختلف  المنظومــة،  هــذه 

ــغيلية، وألا تؤدي إجراءات  ــية الأنظمة التشـ ــوصـ التقليدية، إذ يجب أن تراعي خصـ

تصـال بالشـبكة  إلى تعريض السـلامة الاسـتجابة اكءيقاف تشـغيل الأنظمة أو قطع الا

وتشـــــمـل هذه الخطط إجراءات محـددة للتعـامـل   . للخطر أو تعطيـل الخـدمات الحيوية

اء   ة، والأخطـ ال الأنظمـ ة، وأعطـ ات الســـــيبرانيـ الهجمـ مع مختلف أنواع الحوادث اكـ

البشـــــريـة ، وآليـات للتواصـــــل مع الجهـات الـداخليـة والخـارجيـة، وإجراءات للتعـافي 

واســـــتعـادة الأنظمـة، مع إجراء تمـارين دوريـة لاختبـار فعـاليـة هـذه الخطط وتـدريـب  

 .ق على تنفيذها تحت الضغطالفر
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 حماية أنظمة التحكم الإلكترونية

 Operational) تمثل أنظمة التحكم الإلكترونية، والمعروفة أيضـاً بأنظمة التشـغيل

Technology - OT) القلـب النـابض للمنشـــــآت الحيويـة، فهي المســـــؤولـة عن ،

ــغيل خطوط   مراقبة وإدارة العمليات الفيزيائية كتوليد الكهرباء، ومعالجة المياه، وتشـ

الإنتـاج، والتحكم في شـــــبكـات النقـل. وتختلف هـذه الأنظمـة جوهريـاً عن أنظمـة تقنيـة  

ات   ا ومتطلبـ اتهـ ا ودورات حيـ دافهـ ة في أهـ ديـ ات التقليـ ث تصُـــــمم  المعلومـ ا، حيـ أدائهـ

لتحقيق الســلامة الفيزيائية والتوفر والموثوقية كأولويات قصــوى، وغالباً ما تظل في 

الخدمة لعقود دون تحديث، مما يجعل حمايتها من الهجمات الســــيبرانية تحدياً معقداً  

 ."3وو2وو1ويتطلب منهجيات وأدوات متخصصة  

 أولاً: الأولويات المختلفة لأنظمة التشغيل

ــغيل نموذجاً أمنياً مختلفاً عن أنظمة تقنية المعلومات، إذ يعُبور عنه   تتبنى أنظمة التشــ

 ـــ  ، والســـرية(Integrity) ، والتكامل(Availability) التوفر :"AIC" غالباً بـــــ

(Confidentiality)نـمـوذج عـكـس  عـلـى   ، "CIA"   تـقـنـيـــة بـيـئـــات  فـي  الـتـقـلـيـــدي 

المعلومـات. ويعُـد التوفر أولويـة مطلقـة، فـالانقطـاع غير المخطط لـه في عمليـات توليـد  

الطاقة أو معالجة المياه أو التصـنيع قد يتسـبب في خسـائر فادحة ويهُدد سـلامة الأفراد 

ــمان عدم التلاعب بالأوا مر  والمجتمع. ويأتي التكامل في المرتبة الثانية، إذ يجب ضـ

ــرعة توربين أو  ــادرة عن أنظمة التحكم أو البيانات الواردة منها، فالتحكم في س الص

ة بين أجهزة التحكم   ادلـ ات المتبـ ة المعلومـ د على ســـــلامـ ب يعتمـ ابيـ ضـــــغط خط أنـ

 ."3وو2ووالمشغلين  

وتختلف الأولويـات أيضـــــاً في كيفيـة التعـامـل مع التحـديثـات الأمنيـة، ففي بيئـات تقنيـة  

المعلومات يعُد تطبيق التصـــحيحات بشـــكل فوري ممارســـة قياســـية، أما في أنظمة  

ــتحيلاً لأن المعدات قديمة   ــغيل، فءن تحديث البرمجيات أو الأنظمة قد يكون مسـ التشـ

نعة، أو لأن أخذ النظام الخطير عن العمل  ولم تعد مدعومة من قبل الشــركات المص ــ

لإجراء التحديثات قد يعرض العمليات للخطر، مما يضــطر فرق الأمن إلى الاعتماد  

 ."2" على ضوابط تعويضية بديلة
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 ثانياً: معمارية أنظمة التحكم الإلكترونية

تتكون أنظمـة التحكم الإلكترونيـة في المنشـــــآت الحيويـة من عـدة مكونـات رئيســـــيـة  

تتكامل لتشــكل منظومة تحكم متســلســلة. وتشــمل هذه المكونات أجهزة التحكم القابلة  

غيلي   (PLCs) للبرمجة ؤولة عن تنفيذ المنطق التشـ وهي وحدات تحكم صـناعية مسـ

المســـــتخـدمـة في  (DCS) والتحكم في الأجهزة الميـدانيـة، وأنظمـة التحكم الموزعـة

العمليات المســتمرة كالمصــافي الكيماوية ومحطات الطاقة، وأنظمة المراقبة والتحكم  

انـات اً كشـــــبكـات   (SCADA) وجمع البيـ التي تـدير البنى التحتيـة الموزعـة جغرافيـ

 الكهربـاء والميـاه وخطوط الأنـابيـب، بـالإضـــــافـة إلى واجهـات المشـــــغـل البشـــــري

(HMIs)   وتشـكل  و3وو2والتي تسـمم للمشـغلين بمراقبة العمليات وإصـدار الأوامر .

بكات   بكات مترابطة تختلف في بروتوكولاتها وتصـميمها عن شـ هذه المكونات معاً شـ

 ــ  و  Modbus تقنية المعلومات، وتسـتخدم بروتوكولات صـناعية متخصـصـة كــــ

DNP3  و PROFINET  ممت في الأسـاس لتحقيق الكفاءة والموثوقية ، والتي صـُ

في نقـل بيـانـات التحكم، وتفتقر غـالبـاً إلى آليـات التشـــــفير أو المصـــــادقـة القويـة، ممـا 

ــول إلى  ــتغلال من قبل المهاجمين الذين يتمكنون من الوصــ ــة للاســ يجعلها عرضــ

 ."2" الشبكة

 ثالثاً: متطلبات المعايير الدولية لحماية أنظمة التحكم

الإطار المعياري الأكثر شـمولاً وقبولاً عالمياً  (IEC 62443) تعُد سـلسـلة المعايير

، وتغطي جميع مراحل دورة حياة  (IACS) لتأمين أنظمة الأتمتة والتحكم الصـناعي

النظام من التصـميم إلى التشـغيل والصـيانة، وتسُـتخدم كمرجع في العديد من اللوائم 

ــلة إلى أربع مجموعات  و5وو4والتنظيمية للبنى التحتية الحيوية   ــلســ ــم الســ . وتنقســ

رئيسـيةب المجموعة العامة التي تتناول المفاهيم الأسـاسـية والمصـطلحات، ومجموعة  

ــمن متطلبات   ــغلي الأنظمة وتتضـ ــات والإجراءات التي تخص مالكي ومشـ ــياسـ السـ

برنامج الأمن السـيبراني، ومجموعة المتطلبات على مسـتوى النظام التي تشـمل تقييم  

وتحديد مســتويات الأمن المســتهدفة، ومجموعة المتطلبات المتعلقة بتطوير  المخاطر  

 ."4" المكونات والمعدات
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ويوُصـي المعيار بتطبيق نهج والدفاع المتعمقو في حماية أنظمة التحكم الإلكترونية،  

المـاديـة والتقنيــة   وهو نهج طبقي يجمع بين ضـــــوابط متعـددة على المســـــتويـات 

والإجرائية، بحيث لا يؤدي فشــل ضــابط منفرد إلى انهيار المنظومة الأمنية بأكملها.  

بكة إلى مناطق أمنية يم الشـ من   (Conduits) وقنوات اتصـال (Zones) ويعُد تقسـ

المبادئ الأسـاسـية للمعيار، حيث تجُمع الأصـول المتشـابهة في المخاطر والمتطلبات  

ات   اجـ اً لاحتيـ ا وفقـ ة بينهـ ــال الآمنـ دد قنوات الاتصـــ ددة، وتحُـ اطق محـ ة في منـ الأمنيـ

 ."5وو4والتشغيل  

 رابعاً: استراتيجيات الحماية الأساسية

ــات   ــتراتيجيات حماية أنظمة التحكم الإلكترونية على مجموعة من الممارسـ تقوم اسـ

الأسـاسـية التي تشُـكل العمود الفقري لأي برنامج أمني في هذا المجال، وتشـمل حصـر  

الأصــول بشــكل كامل ومســتمر، إذ لا يمكن حماية ما لا يرُى، ويعُد الحصــول على 

ها الأجهزة القديمة وغير المدارة، الخطوة  جرد دقيق لجميع الأجهزة المتصـلة، بما في 

الأولى والأكثر أهمية في أي برنامج أمني، مع اكتشـــاف جميع مســـارات الاتصـــال 

ــل بها  ــبكات و6وو2والمرتبطة بها والعمليات التي تتصـ ــاً عزل الشـ ــمل أيضـ . وتشـ

عن شـــبكات تقنية المعلومات والشـــبكات الخارجية   (OT) وفصـــل بيئات التشـــغيل

، لمنع انتقال التهديدات  (DMZ) باســتخدام جدران حماية ومناطق منزوعة الســلا،

من بيئات تقنية المعلومات الأكثر عرضــة للاختراق إلى أنظمة التشــغيل الحســاســة، 

ة دقيقـ ة الـ ة عبر التجزئـ اجمين في حـال اختراق الشـــــبكـ ة للمهـ انبيـ ة الجـ  ومنع الحركـ

(Microsegmentation) ئ مناطق أمنية دقيقة حول الأصـول الحيوية  التي تنشـ

"7". 

 Least) وتشــمل الاســتراتيجيات الأســاســية أيضــاً تطبيق مبدأ الامتيازات الدنيا

Privilege) والمصــــادقة متعددة العوامل (MFA)  لضــــمان منم المســــتخدمين ،

والأنظمة والتطبيقات الصـــلاحيات الضـــرورية فقط لأداء مهامهم، مع إيلاء اهتمام  

خاص لتأمين الوصـول عن بعُد الذي يشُـكل أحد أكثر نقاط الدخول اسـتهدافاً من قبل  

. وتعُد المراقبة المســتمرة للشــبكة باســتخدام أدوات متخصــصــة تفهم  و6والمهاجمين  
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البروتوكولات الصـناعية، وتحلل حركة البيانات للكشـف عن الحالات الشـاذة كءرسـال 

أوامر غير معتادة أو غير متوقعة، عنصــراً حيوياً في الكشــف المبكر عن الهجمات،  

إلى جانب تطوير اسـتراتيجية رسـمية لإدارة التصـحيحات تأخذ في الاعتبار الأنظمة  

دم ضـوابط تعويضـية كالتصـحيم الافتراضـي التي لا يمكن تحديثها بسـهولة، وتسـتخ 

 ."6وو2ووزيادة المراقبة للأصول غير المُحدوثة  

 خامساً: التهديدات السيبرانية ونواقل الهجوم

ــدات   التهــدي من  ومتطورة  متنوعــة  لمجموعــة  ــة  الإلكتروني التحكم  أنظمــة  تتعرض 

ة المـدعومـة من دول، وهجمـات   الســـــيبرانيـة، التي تتراو، بين الهجمـات الإلكترونيـ

برامج الفدية، والهجمات الداخلية من موظفين أو مقاولين، وهجمات ســلســلة التوريد  

ــل عبر برمجيات أو معدات ملوثة   . وتتمثل إحدى أخطر نواقل  و7وو2والتي قد تصــ

اساااااتخادام المهااجمين لصااااالاحياات صااااااالحاة وأدوات هنادسااااايااة   الهجوم في

ــعباً للغاية، حيث   شااارعية ــافهم صـ للاندماج في العمليات الطبيعية، مما يجعل اكتشـ

يســتخدمون الأدوات نفســها التي يســتخدمها مهندســو التشــغيل للصــيانة والإدارة،  

 ."2" ويتحركون ضمن الحدود الطبيعية للنظام

وتشــمل نواقل الهجوم الأخرى دخول مورد أو مقاول مصــاب ببرمجيات خبيثة عبر  

بنظام التحكم، أو تثبيت تصـــحيحات   USB توصـــيل حاســـوب محمول أو محرك

ات مخترقة. ويعُد نقص الرؤية والأصـول غير   برمجية أو تحديثات مضـادات فيروسـ

من المنشآت الصناعية   %40الموثقة تحدياً كبيراً، إذ وجدت دراسة لأحد المحللين أن 

منها كانت تتواصــل مع   %12تملك أصــولاً متصــلة بالإنترنت بشــكل غير آمن، وأن 

 خبيثة، مما يزيد بشـــكل كبير من ســـطم الهجوم ويعرض الأنظمة للخطرنطاقات 

"7". 

ويعُد التهديد السيبراني لأنظمة التحكم الإلكترونية في البنى التحتية الحيوية اكشبكات  

الكهرباء والمياه وخطوط الأنابيب  مصـدر قلق اسـتراتيجي على المسـتوى الوطني،  

حيـث أشـــــارت تقـارير حكوميـة أمريكيـة إلى أن أنظمـة التحكم الإلكتروني للشـــــبكـة 

تكررة من قبل جواسـيس إلكترونيين تابعين لدول  الكهربائية قد تعرضـت لاختراقات م
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أجنبيـة، بهـدف رســـــم خريطـة النظـام وترك برمجيـات يمكن اســـــتخـدامهـا لتعطيلـه أو 

إتلافه في المســـتقبل، مما يوضـــم أن التهديدات تتجاوز الجرائم الإلكترونية التقليدية  

 ."9وو8ولتشمل أعمالاً عدائية موجهة من دول  

 سادساً: اعتبارات إدارة المخاطر والتقييم المستمر

دأ بتقييم   اً لإدارة المخـاطر، يبـ ة نهجـاً منظمـ ة التحكم الإلكترونيـ ة أنظمـ ايـ ب حمـ تتطلـ

شـامل للمخاطر يحُدد التهديدات الواقعية ومسـارات الهجوم التي قد تسـتغلها، بدلاً من  

. وتسُـتخدم  و6والانطلاق مباشـرة إلى تطبيق حلول تقنية قد لا تعالج المخاطر الفعلية 

 و  Cyber HAZOP في هذا السـياق منهجيات مسـتمدة من هندسـة السـلامة كــــ ــ

Cyber Bowtie   ،لدراسـة وتوثيق التهديدات السـيبرانية ونقاط الضـعف والعواقب

ة   ة لمنع وتخفيف الحوادث الســـــيبرانيـ د الإجراءات الأكثر فعـاليـ . ويعُـد  و2ووتحـديـ

إشـــــراك مهندســـــي العمليات والمشـــــغلين في ورش عمل تقييم المخاطر أمراً بالغ 

يــدركــه   قــد لا  فهمــاً  ويفهمونهــا  بــالأنظمــة  المعرفــة الأعمق  يمتلكون  إذ  الأهميــة، 

ــيناريوهات تهديد واقعية   ــيبراني، مما يمُكنهم من تطوير سـ ــو الأمن السـ ــصـ متخصـ

 ."2" وحلول تخفيف عملية

 ــ  MITRE ATT&CK for وتسـتند عمليات تقييم المخاطر إلى أطر مرجعية كــــ

ICS   ــتخدمها المهاجمون في هجمات حقيقية الذي يوثق التكتيكات والتقنيات التي اس

اعيـة، ويوفر هيكليـة لفهم كيفيـة تحرك المهـاجمين في بيئـات   ــد الأنظمـة الصـــــنـ ضـــ

ــاعد في تحديد مكان تركيز الضــوابط   ــتخدمونها، مما يسُ ــغيل والأدوات التي يس التش

 NIST Cybersecurity . كما تسُتخدم أطر عمل كــ ــو2والدفاعية الأكثر فعالية 

Framework (CSF)   المخــاطر لإدارة  ــة  ومنهجي لغــة مشـــــتركــة  توفر  التي 

الســـيبرانية، وتركز على خمس وظائف أســـاســـيةب التحديد، والحماية، والكشـــف،  

 ."9وو2ووالاستجابة، والتعافي  

 "وتوُصـي الممارسـات الفضـلى باعتماد اسـتراتيجيات قائمة على مبدأ والثقة المعدومة

(Zero Trust)   ث اجمين، حيـ ة للمهـ ة الجـانبيـ ل ســـــطم الهجوم ومنع الحركـ لتقليـ

يفترض هذا النموذج أن الشـبكة معادية في الأسـاس، وأنه لا يمكن الوثوق بأي جهاز  
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ــكل افتراضــي، بل يجب التحقق من هويته وصــلاحياته في كل مرة   ــتخدم بش أو مس

يحـاول فيهـا الوصـــــول إلى أي مورد، ويعُـد هـذا النهج ذا أهميـة خـاصـــــة في بيئـات  

 ."10وو7والتشغيل حيث يصعب تحديث الأنظمة القديمة  
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 تأمين قواعد البيانات والمعلومات

تمثل قواعد البيانات والمعلومات القلب النابض للمنشــــآت الحيوية، فهي المســــتودع  

المركزي للبيانات التشــغيلية، وســجلات العملاء، والتصــاميم الهندســية، والمعلومات  

الاســتخبارية، وغيرها من الأصــول غير الملموســة التي تشــكل قيمة اســتراتيجية لا  

ر بمثـابـة تعريض لأســـــرار المنشـــــأة وثقـة  تعُوض. ويعُـد تعرض هـذه البيـانـات للخط

عملائها وميزتها التنافسـية، وقد يؤدي تسـريبها إلى عواقب وخيمة تمتد من الخسـائر 

المالية إلى الإضرار بالأمن القومي، خاصة في قطاعات الطاقة والمياه والاتصالات. 

ن ضـوابط  وتقوم اسـتراتيجية تأمين قواعد البيانات على نهج متعدد الطبقات، يدمج بي 

الوصــــول المشــــددة، وحماية البيانات أثناء التخزين والنقل، والمراقبة المســــتمرة  

غيل ومتطلبات   فير، مع مراعاة خصـوصـية بيئات التشـ اطات، وإدارة مفاتيم التشـ للنشـ

السـلامة التي تميز المنشـآت الحيوية عن غيرها من البيئات التقنية التقليدية، فلا يمكن  

معلومات القياســــية دون تكييف عميق مع أولويات التشــــغيل  تطبيق إجراءات أمن ال

 ."9وو8ووالسلامة 

 أولاً: تصنيف البيانات وتحديد حساسيتها

تعُد عملية تصــــنيف البيانات الخطوة التأســــيســــية والأكثر أهمية في تأمين قواعد 

ا   ــاســـــيتهـ ا ومـدى حســـ اليـة دون فهم قيمتهـ انـات بفعـ ايـة البيـ انـات، إذ لا يمكن حمـ البيـ

ومتطلبات السـرية والتكامل والتوفر الخاصـة بكل فئة منها. ويقُسـم تصـنيف البيانات 

تويات، تبدأ بالبيانات العامة التي لا تســـبب  عادةً في المنشـــآت الحيوية إلى عدة مسـ ــ

أضـراراً إذا تسـربت، والبيانات الداخلية المخصصة للاستخدام داخل المنشأة والتي قد  

تسـبب ضـرراً محدوداً إذا تسـربت، والبيانات السـرية التي تتطلب حماية مشـددة وقد 

خطراً على تســبب ضــرراً كبيراً إذا تســربت، والبيانات شــديدة الســرية التي تشــكل  

ســـــلامـة العمليـات أو الأمن القومي إذا تســـــربـت، مثـل بيـانـات التحكم في شـــــبكـات  

ــتخدم هذا  ــتخبارية. ويسُـ ــآت النووية، والمعلومات الاسـ الكهرباء، ومخططات المنشـ

التصـنيف لتحديد الضـوابط الأمنية المناسـبة لكل فئة، كمتطلبات التشـفير، وصـلاحيات  

ات التدمير الآمن، مع مراعاة أن تصـنيف البيانات الوصـول، ومدة الاحتفاظ، وإجراء
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ة التغيرات في  اً لمواكبـ اً دوريـ ديثـ ة وتحـ ب مراجعـ ل يتطلـ دة، بـ ة لمرة واحـ ليس عمليـ

 ."9وو8وقيمة البيانات وطبيعة التهديدات 

 ثانياً: ضوابط الوصول والمصادقة

ــادقة خط الدفاع الأول لحماية قواعد البيانات من   ــول والمصــ ــوابط الوصــ تعُد ضــ

ــتند إلى مبدأ والحد الأدنى من الصــلاحياتو الذي   الوصــول غير المصــر، به، وتس

يمنم كل مســتخدم الصــلاحيات الضــرورية فقط لأداء مهامه، ولا أكثر. وتشــمل هذه 

عنصــرين أو أكثر من عناصــر  الضــوابط المصــادقة متعددة العوامل التي تجمع بين  

ل اختراق   ا يجعـ ة الإصـــــبع أو رمز التحقق ، ممـ ة المرور وبصـــــمـ التحقق اككلمـ

الحسـابات أمراً بالغ الصـعوبة، وإدارة الهوية المركزية التي تسُـهل منم الصـلاحيات 

وإلغائها بشــكل مركزي وفوري، وتقييد الوصــول إلى الشــبكة باســتخدام مجموعات  

أو تطبيقات محددة   (IP) في الوصـول التي تسـمم فقط لعناوين  الأمان وقوائم التحكم

بالاتصـال بقاعدة البيانات، وتطبيق سـياسـات كلمات المرور القوية التي تفرض تعقيداً  

ــغيل   ــبة لبيئات التشـ ــلاحيات  و13وو1وودورية تغيير مناسـ ــل بين الصـ . ويعُد الفصـ

الإدارية والتشـغيلية من الممارسـات الأسـاسـية، بحيث لا يتمتع مسؤولو قواعد البيانات 

ــغلون   ــة، ولا يتمتع المشـ ــاسـ ــغيلية الحسـ ــول إلى البيانات التشـ ــلاحيات الوصـ بصـ

بصـلاحيات تغيير هيكل قاعدة البيانات، مما يحد من نطاق الضـرر المحتمل في حال  

 ."9" من هذه الحسابات اختراق أي

 ثالثاً: تشفير البيانات )أثناء التخزين وأثناء النقل(

ــفير البيانات ركيزة أســاســية في حماية قواعد البيانات، إذ يحول البيانات إلى  يعُد تش

فير، مما يجعلها غير مجدية للمهاجمين حتى   صـيغة غير مقروءة دون مفتا، فك التشـ

لو تمكنوا من الوصـول إليها. ويشـمل التشـفير نوعين رئيسـيينب تشـفير البيانات أثناء 

ــلبة   التخزين، وهو حماية البيانات ــائط التخزين اكالأقراص الصـ المخزنة على وسـ

التي تشــفر ملفات قاعدة البيانات  (TDE) باســتخدام تقنية التشــفير الشــفاف للبيانات

تلقائياً دون الحاجة إلى تعديل التطبيقات أو اسـتعلامات المسـتخدمين، وتسُـتخدم على 

ــية   ــفير الرئيس ــيات بتدوير مفاتيم التش ــآت الحيوية، مع توص ــع في المنش نطاق واس
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. أما تشـفير البيانات أثناء و13وو1ويوماً  للحفاظ على أمنها   90بشـكل دوري اككل  

ات   انـ ا عبر الشـــــبكـات بين قواعـد البيـ الهـ اء انتقـ ات أثنـ انـ ة البيـ ايـ النقـل فيهـدف إلى حمـ

، أو (TLS/SSL) والتطبيقات أو المســتخدمين، باســتخدام بروتوكولات آمنة كـــــ ــ

ــناعية، وهو أمر بالغ  ــفير المدمجة في قواعد البيانات الصــ ــتخدام ميزات التشــ باســ

ــة  ــاس ــغيلية الحس ــغيل حيث تنتقل أوامر التحكم والبيانات التش الأهمية في بيئات التش

ــتخدم في هذا الســياق إدارة المفاتيم المركزية كـــــ ــو13وو8وعبر الشــبكات    . وتسُ

(Azure Key Vault)   ــكل آمن، مع التحكم ــفير بشــ لتخزين وإدارة مفاتيم التشــ

الـدقيق في من يمكنـه الوصـــــول إليهـا، وضـــــمـان عـدم تخزين المفـاتيم مع البيـانـات  

 ."13وو9والمشفرة 

 رابعاً: المراقبة والتدقيق المستمر

اً مســـــتمرين   دقيقـ ة وتـ ة مراقبـ ــآت الحيويـ ات في المنشـــ انـ د البيـ ة قواعـ ايـ ب حمـ تتطلـ

للنشاطات، لكشف أي محاولات وصول غير مصر، بها، أو أنماط سلوكية شاذة، أو 

ــجيل جميع محاولات   ــمل هذه الإجراءات تسـ تغييرات غير مبررة في البيانات. وتشـ

 ، مع تســجيل هوية المســتخدم،  الوصــول إلى قاعدة البيانات اناجحة كانت أم فاشــلة

والوقت، ونوع العملية، والبيانات المتأثرة، وتحليل ســجلات المراجعة بشــكل دوري  

بوهة، وإعداد تنبيهات فورية   طة المشـ تخدام أدوات متخصـصـة للكشـف عن الأنشـ باسـ

عند حدوث أحداث حرجة اكتغيير صـلاحيات، أو محاولات وصـول متكررة فاشـلة،  

ادية ، واســتخدام أدوات تقييم الأمن الآلية التي تفحص تكوين  أو اســتعلامات غير ع

. وقد أشـــارت و9وو1وقاعدة البيانات وتكتشـــف الثغرات وتقُدم توصـــيات لمعالجتها  

إحدى الدراســات إلى أن تنفيذ البنية الأمنية المتكاملة يمكن أن يحقق أوقات اســتجابة  

دقـائق، مع ضـــــمـان تحـديثـات أمنيـة آليـة دون توقف، ممـا يبُرز    5للتهـديـدات تقـل عن  

ــغيل الحيوية ــتثمار في أنظمة المراقبة والتدقيق المتقدمة في بيئات التشـ  أهمية الاسـ

"9". 

 خامساً: تأمين النسخ الاحتياطي والتعافي من الكوارث
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تعُد النســي الاحتياطية خط الدفاع الأخير ضــد فقدان البيانات أو تلفها، ســواء بســبب  

أو الأخطــاء   الطبيعيــة،  الكوارث  أو  أعطــال الأجهزة،  أو  الفــديــة،  برامج  هجمــات 

البشـرية. وتشـمل إجراءات تأمين النسـي الاحتياطي تشـفير النسـي الاحتياطية لحمايتها  

النسـي في مواقع منفصـلة ومؤمنة اكموقع  من الوصـول غير المصـر، به، وتخزين  

احتيـاطي بعيـد  للحمـايـة من الكوارث التي قـد تصـــــيـب الموقع الرئيســـــي، واختبـار  

اســتعادة البيانات بشــكل دوري للتأكد من ســلامة النســي وإمكانية اســتعادتها، وتقييد  

دد ممكن من   ل عـ ة على أقـ اطيـ ات والنســـــي الاحتيـ انـ د البيـ ات حـذف قواعـ صـــــلاحيـ

. كمـا أشـــــارت المبـادئ  و9وو1ون لمنع الحـذف المتعمـد أو غير المتعمـد  المســـــتخـدمي 

التوجيهية المشـــتركة من وكالات الأمن الســـيبراني في عدة دول إلى أهمية فهم متى  

ــة إذا كان المهاجم قد  ــيبراني، خاصـ ــي الاحتياطية بعد حادث سـ يمكن الوثوق بالنسـ

تواجد في الشـــبكة لفترة طويلة، مما يســـتوجب تطوير إجراءات للتحقق من ســـلامة 

 ."8" تبعاد احتمال احتوائها على برمجيات خبيثةالنسي الاحتياطية واس

 (OT) سادساً: الاعتبارات الخاصة ببيئات التشغيل

ــغيل  و  SCADA كأنظمة) تختلف متطلبات تأمين قواعد البيانات في بيئات التشــ

DCS)  اختلافاً جوهرياً عن بيئات تقنية المعلومات التقليدية، نظراً لأولوية الســلامة

والتوفر التي تميز هذه البيئات. وتشـمل الاعتبارات الخاصـة في هذا السـياق أن تكون  

إجراءات الأمن متوافقة مع متطلبات السلامة التشغيلية، بحيث لا تؤدي أي إجراءات 

أو تحديث البرمجيات، أو تشـــغيل أدوات التدقيق  إلى أمنية اكتغيير كلمات المرور،  

. كمـا يجـب أن يشُـــــرك  و8وتعطيـل العمليـات الحيويـة أو تعريض الســـــلامـة للخطر  

انـات، إذ يمتلكون   مهنـدســـــو العمليـات في تصـــــميم وتنفيـذ إجراءات أمن قواعـد البيـ

المعرفـة الأعمق بـالأنظمـة والعمليـات ويفهمون تـأثير أي تغيير أمني على التشـــــغيـل  

. ويعُد الحفاظ على توفر البيانات التشـغيلية أولوية قصـوى، وقد تكون  و8ووالسـلامة  

متطلبات التوفر أعلى من متطلبات الســرية أو حتى التكامل في كثير من الســياقات،  

فالانقطاع ولو لبضع ساعات قد يكلف الملايين ويعرض حياة المواطنين للخطر، مما  
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ــتمرارية الخدمة   ــميم حلول أمنية تحقق توازناً دقيقاً بين الحماية واسـ ــتوجب تصـ يسـ

 ."9وو8و
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 خطة استمرارية الأعمال

 (Business Continuity Plan - BCP) تشــكل خطة اســتمرارية الأعمال

آت الحيوية القدرة على الحفاظ على وظائفها   تراتيجي الذي يضـمن للمنشـ الإطار الاسـ

الأســـاســـية أو اســـتعادتها في أقصـــر وقت ممكن عقب تعرضـــها لحادث أو كارثة.  

وتتجـاوز هـذه الخطـة نطـاق التعـافي التقني لتشـــــمـل منظومـة متكـاملـة من الإجراءات 

 رياً عن خطة التعافي من الكوارثالبشـرية والإدارية والتشـغيلية، وهي تختلف جوه

(Disaster Recovery Plan - DRP) فبينما تركز الأخيرة على اســــتعادة ،

ديم   دامـة تقـ البنيـة التحتيـة لتقنيـة المعلومـات، تهتم خطـة اســـــتمراريـة الأعمـال بـاســـــتـ

ــب   ــغيل منقوص أو بموارد بديلة. وتكتس الخدمات الحيوية للمجتمع، حتى في ظل تش

هذه الخطة أهمية اســــتثنائية في ســــياق المنشــــآت الحيوية، حيث أن أي انقطاع في 

ها، ســواء كان بســبب هجوم ســيبراني، أو كارثة طبيعية، أو فشــل في ســلســلة  خدمات 

التوريد، قد يتســـبب في تداعيات متســـلســـلة تهدد الأمن القومي والســـلامة العامة. 

الأوروبي، تحولاً في  NIS2 ويعكس التوجه التنظيمي الحـديث، كمـا ورد في توجيـه

النظرة إلى اســتمرارية الأعمال من كونها ممارســة طوعية إلى التزام قانوني، حيث  

يلُزم الكيـانـات الحيويـة بوضـــــع خطط للاســـــتمراريـة تشـــــمـل التعـافي من الأنظمـة  

 . وإجراءات الطوارئ، مع إشراف مباشر من مجالس الإدارة

 ركائز التخطيط الأساسية )تحليل التأثير وتقييم المخاطر( .1

ترتكز خطة اسـتمرارية الأعمال الفعالة على فهم عميق للمنشـأة ونقاط ضـعفها، ويتم  

 :ذلك من خلال عمليتين متكاملتين تعتبران حجر الزاوية في التخطيط

الأعااماااال • تاااأثااياار   - Business Impact Analysis) تااحاالاايااال 

BIA):  ــية ــاسـ تهدف هذه العملية إلى تحديد الأنشـــطة والعمليات الأكثر حسـ

ــتعادة.   ــأة، والتي يجب أن تحظى بأولوية الاسـ ــبة للمنشـ ــتراتيجية بالنسـ واسـ

ويشـمل التحليل تحديد الآثار التشـغيلية والمالية والقانونية المترتبة على تعطل  

 Recovery) كـل نشـــــاط، وتحـديـد الفترة الزمنيـة المســـــمو، بهـا للتوقف

Time Objective - RTO)  ،والحد الأقصـــى لفقدان البيانات المســـمو ،
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فعلى ســبيل المثال، في  .(Recovery Point Objective - RPO) به

ــى ذات أولوية   ــجلات الإلكترونية للمرضـ ــحية، تكون أنظمة السـ ــأة صـ منشـ

قصــــوى يجب اســــتعادتها خلال ســــاعات، بينما قد تتحمل الأنظمة الإدارية  

 . فترات توقف أطول

تقوم هذه العملية بتحديد وتحليل   :(Risk Assessment) تقييم المخاطر •

العمليـات الحيويـة، وتقـدير   التي قـد تؤدي إلى تعطيـل  التهـديـدات المحتملـة 

ديـدات   أثيرهـا. ولا يقتصـــــر نطـاق التقييم على التهـ ا وحجم تـ ة حـدوثهـ اليـ احتمـ

ــل   ــانات والزلازل، وفشـ ــمل الكوارث الطبيعية كالفيضـ ــيبرانية، بل يشـ السـ

ربائي، والأزمات الجيوســياســية التي تؤثر على المعدات، وانقطاع التيار الكه

سـلاسـل التوريد. يسـاعد هذا التقييم في تحديد السـيناريوهات الأكثر ترجيحاً،  

تجابة مخصـصـة لكل نوع من أنواع   تراتيجيات اسـ أة تطوير اسـ مما يتيم للمنشـ

 . الطوارئ

 تطوير الاستراتيجيات والخطط .2

بعد تحديد الأولويات وفهم المخاطر، تنتقل المنشـأة إلى مرحلة تطوير الاسـتراتيجيات  

 :العملية التي تضمن استمرار العمل، وتشمل هذه المرحلة ثلاثة محاور رئيسية

تتضـمن وضـع حلول بديلة لتجاوز فقدان الموارد  :اساتراتيجيات الاساتمرارية •

ة،   اطيـ ل احتيـ ديلين، وتجهيز مواقع عمـ اق مع موردين بـ لب الاتفـ ة، مثـ الحيويـ

ة، وتوزيع   ة الإلكترونيـ ة عن الأنظمـ ديلـ ة بـ دويـ ل يـ اد إجراءات تشـــــغيـ واعتمـ

 . الأنظمة الحيوية عبر مراكز بيانات متعددة لضمان التكرار الجغرافي

ــل   :(BCP) خطاة اساااااتمرارياة الأعماال • ة التي تفصـــ ذيـ ة التنفيـ هي الوثيقـ

الإجراءات الواجب اتبـاعهـا خلال الأزمة وبعدها، وتشـــــملب شـــــروط تفعيل  

الخطـة، وهيكـل فرق إدارة الأزمـات وأدوار كـل فرد، وقنوات الاتصـــــال  

ال إلى وضـــــع التشـــــغيـل المنقوص،   الـداخليـة والخـارجيـة، وإجراءات الانتقـ

 . يعيوخطوات العودة التدريجية إلى العمل الطب 
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تعُد جزءاً متخصــصــاً من منظومة   :(IT DRP) خطة التعافي من الكوارث •

ــتعادة أنظمة تقنية المعلومات والبيانات وفقاً  ــتمرارية، وتركز على اســ الاســ

أثير ل التـ ايير المحـددة في تحليـ وتشـــــمـل إجراءات  .(RPOو  RTO) للمعـ

المعزولـة النســـــي الاحتيـاطيـة   Air-gapped) اســـــتعـادة البيـانـات من 

Backups)  ــبكات في بيئة ما بعد ، وإعادة تهيئة الخوادم، وضــمان أمن الش

 . الحادث

 التنفيذ والاعتماد والتدريب .3

ة   ة البيئـ ا يســـــتوجـب تهيئـ ا على أرض الواقع، ممـ ة إلا بتطبيقهـ الـ ة فعـ لا تكون الخطـ

 :التنظيمية والبشرية لاستقبالها وتنفيذها بكفاءة

ا، وأن تعُمم   :الاعتمااد والتطبيق • دعم الإدارة العليـ يجـب أن تحظى الخطـة بـ

على جميع الموظفين، مع حفظ نسـي منها في مواقع بعيدة عن المقر الرئيسـي 

 . لضمان الوصول إليها في حالات الطوارئ

يشـمل ذلك تعريف جميع العاملين بأدوارهم ومسـؤولياتهم   :التدريب والتوعية •

ة، وإجراء تمـارين محـاكـاة   ديلـ اء الأزمـة، وتـدريبهم على الإجراءات البـ في أثنـ

ــف   دورية اكتمارين الطاولة والمحاكاة الميدانية  لاختبار فعالية الخطة وكشــ

ات وفق المعيار الدولي  ISO الثغرات فيها، وهو ما يعد من أفضـل الممارسـ

22301 . 

 المراجعة والصيانة الدورية .4

ــغيلية، تعد الخطة الحية وثيقة قابلة  نظراً للطبيعة الديناميكية للتهديدات والبيئات التشـ

 :للتطوير باستمرار

يجب مراجعة الخطة بشـكل دوري اسـنوياً على الأقل  أو  :الصايانة والتحديث •

ة في البنيـة التحتيـة أو القوى العـاملـة أو نمط   عنـد حـدوث تغييرات جوهريـ

التهـديـدات، وذلـك لضـــــمـان بقـائهـا ملائمـة وفعـالـة. وتكتســـــب عمليـة التـدقيق  

 . المستقل للخطة ونتائج اختباراتها أهمية خاصة لضمان جودتها
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ة   :التكاامال مع إدارة التغيير • ال في عمليـ ة الأعمـ ارات اســـــتمراريـ تُـدمج اعتبـ

إدارة التغيير بالمؤسسة، لضمان أن أي تعديل في الأنظمة أو العمليات يرُاجع  

ا   اتهـ ــأة على الاســـــتمرار في تقـديم خـدمـ أثيره على قـدرة المنشـــ من منظور تـ

 . الحيوية

 برامج التوعية الأمنية للعاملين

تعُـد برامج التوعيـة الأمنيـة للعـاملين حجر الزاويـة في أي اســـــتراتيجيـة دفـاعيـة فعـالـة 

للمنشـآت الحيوية، ذلك أن العنصـر البشـري، رغم كونه الأصـول الأكثر قيمة، يظل  

الحلقة الأضـعف في السـلسـلة الأمنية، وهو الهدف الأكثر اسـتهدافاً من قبل المهاجمين  

زيائية على حد ســواء. وتقوم فلســفة هذه البرامج على في العمليات الســيبرانية والفي 

مبـدأ تحويـل العـاملين من مجرد مســـــتخـدمين للأنظمـة إلى خط دفـاع أول واعل وقـادر  

على التعرف على التهـديـدات والإبلاد عنهـا، وبـالتـالي تقليص وســـــطم الهجومو  

ي أهمية  البشـري الذي تسـتغله هجمات الهندسـة الاجتماعية والتصـيد الاحتيالي. وتكتس ـ

خاصة في المنشآت الحيوية نظراً للتأثير الكارثي المحتمل لأي خطأ بشري أو إهمال 

  % 80أمني، حيث وجدت الدراسـات أن الخطأ البشـري يعُد السـبب الجذري لأكثر من 

من الحوادث الأمنيـة في هـذه القطـاعـات، ممـا يجعـل الاســـــتثمـار في التوعيـة الأمنيـة  

ــرورة أمنية وطنية. وقد تطورت هذه البرامج من مجرد  ليس رفاهية  تنظيمية بل ضـ

محاضرات توعوية نظرية إلى أنظمة تعليمية تفاعلية، مدعومة بالذكاء الاصطناعي،  

ومصـــممة خصـــيصـــاً لاســـتهداف ســـلوكيات محددة وقياس فعاليتها، مع مراعاة 

 .الخصائص الفريدة لكل قطاع من قطاعات البنى التحتية الحيوية

 أولاً: تصميم برنامج التوعية الأمنية

يعتمـد تصـــــميم برنـامج التوعيـة الأمنيـة الفعـال على منهجيـة منهجيـة تبـدأ بفهم عميق  

 :للبيئة التنظيمية والمخاطر التي تواجهها، وتشمل عدة مراحل أساسية

اس الذي يقوم عليه  :تقييم الاحتياجات وتحليل المخاطر • تعُد هذه المرحلة الأسـ

ــأة، مع تحديد   ــامل للمخاطر الأمنية التي تواجه المنش البرنامج، وتبدأ بتقييم ش

الفجوات المعرفية والسـلوكية لدى العاملين في مختلف المسـتويات والوظائف.  
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ــابقة لفهم أنماط الأخطاء   ــجلات الحوادث الســ ــمل هذا التقييم تحليل ســ ويشــ

البشــرية الأكثر شــيوعاً، وإجراء مقابلات واســتبيانات لقياس مســتوى الوعي  

الأمني الحالي، وتحديد الفئات الأكثر عرضـة للخطر كالعاملين في المناصـب 

ة أو الجدد، أو أولئك الذين يتعاملون مع معلومات أو  اسـ ة، الحسـ اسـ أنظمة حسـ

وتقنية   (OT) مع إيلاء اهتمام خاص لاختلاف الاحتياجات بين فرق التشـغيل

 .نظراً لتباين طبيعة المخاطر والأنظمة التي يتعاملون معها (IT) المعلومات

دد   :تحادياد الأهاداف التعليمياة والسااااالوكياة • اجـات، تحُـ اءً على تقييم الاحتيـ بنـ

أهداف تعليمية واضحة وقابلة للقياس لكل مجموعة مستهدفة، ولا تقتصر هذه 

الأهـداف على نقـل المعرفـة النظريـة، بـل تمتـد إلى تغيير الســـــلوكيـات وتعزيز  

الممارســات الآمنة، مثلب أن يكون الموظف قادراً على التعرف على رســائل  

يع أشـكالها ابريد إلكتروني، رسـائل نصـية، اتصـالات التصـيد الاحتيالي بجم

هاتفية ، وأن يتبع إجراءات الإبلاد السـليمة عند الشـك في أي نشـاط مشـبوه،  

وأن يلتزم بســـياســـات كلمات المرور والمصـــادقة متعددة العوامل، وأن يفهم  

ــأة ولكن على  ة لأي إجراء غير آمن، ليس فقط على المنشـــ العواقـب الوخيمـ

تمع والأمن القومي، مع دمج سـيناريوهات خاصـة ببيئات التشـغيل  سـلامة المج 

ــناعية، أو  ــيل أجهزة غير مصــــر، بها بأنظمة التحكم الصــ كخطورة توصــ

 .مخاطر مشاركة معلومات تشغيلية حساسة

ــمم المحتوى التعليمي ليكون جذاباً   :تصااميم المحتوى وتنويع الأساااليب • يصُ

وذا صــلة مباشــرة بمهام العاملين اليومية، مع اســتخدام مجموعة متنوعة من  

ــرات التفاعلية  ــاليب التعليمية لمراعاة اختلاف أنماط التعلم، كالمحاضــ الأســ

ــة الإلكتروني ــدورات  وال ــل،  العم التعلم  (e-learning) وورش  تتيم  التي 

ــر، المفاهيم  ــيرة التي تشـ ــوم المتحركة القصـ الذاتي، ومقاطع الفيديو والرسـ

ــع  ــيناريوهات التفاعلية التي تضــ ــطة، والمحاكاة والســ الأمنية بطريقة مبســ

الصـــــحيم،   القرار  اتخــاذ  قــدرتــه على  وتختبر  حقيقي  في موقف  الموظف 

حدي الأمني. ويوُصــى  والنشــرات الدورية والملصــقات التذكيرية، وألعاب الت 
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 Personalized Learning) بتصـــميم مســـارات تعليمية مخصـــصـــة

Paths)   ،تتناســب مع دور كل موظف ومســتوى المخاطر المرتبط بوظيفته

 .بدلاً من تقديم محتوى موحد للجميع

 ثانياً: محتوى برنامج التوعية الأمنية

يغطي برنامج التوعية الأمنية الشـــامل مجموعة من الموضـــوعات الأســـاســـية التي 

ة، مع تعميق بعض   ــآت الحيويـ تشـــــكـل القـاعـدة المعرفيـة لكـل عـامـل في المنشـــ

 :الموضوعات للفئات الأكثر عرضة للخطر

يعُد التوعية بمخاطر الهندســة  :التهديدات الساايبرانية والهندسااة الاجتماعية •

الي د الاحتيـ ات التصـــــيـ ة وهجمـ اعيـ ات   (Phishing) الاجتمـ من أهم مكونـ

كالتصــيد عبر  ) البرنامج، وتشــمل تعريف العاملين بأنواع الهجمات المختلفة

ائل النصـية ، والتصـيد  (Smishing) البريد الإلكتروني، والتصـيد عبر الرسـ

، والهندســــة الاجتماعية عبر وســــائل التواصــــل (Vishing) الصــــوتي

، وتدريبهم على كيفية التعرف على مؤشـرات الاحتيال كالعناوين  (الاجتماعي

المشــبوهة، والروابط غير المعروفة، والضــغط النفســي لاتخاذ قرار ســريع،  

والطلبات غير المعتادة للوصول إلى معلومات حساسة. وتعُد تمارين المحاكاة 

ة اعليـ من أكثر الأدوات   (Simulated Phishing Campaigns) التفـ

فعالية في هذا المجال، حيث يرُســل للعاملين رســائل تحاكي هجمات حقيقية،  

ويقُـاس معـدل النقر عليهـا والإبلاد عنهـا، وتسُـــــتخـدم النتـائج لتوجيـه التـدريـب  

 .الإضافي للفئات الأكثر عرضة للخطر

يتضـمن هذا المحور تعريف العاملين بسـياسـات   :ساياساات وإجراءات الأمن •

ــة  ــياس ــتخدام المقبول، وس ــة الاس ــياس ــأة وإجراءاتها، كس الأمن الداخلي للمنش

كلمات المرور والمصادقة متعددة العوامل، وإجراءات التعامل مع المعلومات  

ــنيفها، وإجراءات الإبلاد عن الحوادث الأمنية وعدم معاقبة   ــة وتص ــاس الحس

، وســـياســـات أمن الأجهزة  (No-Blame Culture) نيةالمبلغين بحســـن  

اولين، مع   ة والعمـل عن بعُـد، وإجراءات التعـامـل مع الزوار والمقـ المحمولـ
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التأكيد على أن هذه الســياســات ليســت قيوداً إدارية بل أدوات لحماية العاملين 

 .والمنشأة والمجتمع

تشـمل التوعية بأمن المحيط والمنشـآت، كءجراءات  :الأمن المادي والسالامة •

الدخول والخروج، وحماية المعدات والأجهزة من التلف أو السـرقة، والإبلاد  

عن الأشـخاص غير المصـر، لهم أو الأنشـطة المشـبوهة، وإجراءات الإخلاء  

 .في حالات الطوارئ، والتعامل مع المواد الخطرة أو المعدات الحساسة

 ثالثاً: قياس الفعالية والتحسين المستمر

ه وتقييم   اليتـ اس فعـ ل لقيـ امـ ام متكـ ة أن ينجم دون نظـ ة الأمنيـ امج التوعيـ لا يمكن لبرنـ

 :أثره على السلوكيات والممارسات الأمنية الفعلية، ويشمل ذلك

قياس التغيير في السـلوكيات الأمنية،   :المؤشاارات الساالوكية والقابلة للقياس •

كمعدل الإبلاد عن محاولات التصــــيد، ومعدل الامتثال لســــياســــات كلمات  

المرور، ومعدل الإبلاد عن الأجهزة المفقودة أو المســـروقة، وعدد الحوادث 

ارات دوريـة لقيـاس مســـــتوى   اجمـة عن أخطـاء بشـــــريـة، مع إجراء اختبـ النـ

 .المعرفة والمهارات المكتسبة

املين حول جودة المحتوى   :التغاذياة الراجعاة والاساااااتطلاعاات • جمع آراء العـ

ــين،   وطرق التقديم، ومدى ملاءمة البرنامج لاحتياجاتهم، واقتراحاتهم للتحســ

مع تشجيع ثقافة التعلم المستمر، وجعل التوعية الأمنية جزءاً من ثقافة المنشأة  

 .وليس مجرد برنامج تدريبي يخُتزل في فترة زمنية محددة

تحليل الحوادث الأمنية التي  :الاساااتفادة من الدروس المساااتفادة والحوادث •

وقعت لفهم كيف كان يمكن منعها، وتضـــمين الدروس المســـتفادة في محتوى  

ــرية    ــص الحوادث الواقعية امع الحفاظ على السـ ــاركة قصـ البرنامج، ومشـ

 .لجعل التوعية أكثر واقعية وتأثيراً 
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 التدريب على الإجراءات الأمنية

ــات   اســـ ل الســـــيـ ة التي تحوو ة الركيزة العمليـ ب على الإجراءات الأمنيـ دريـ ل التـ يمثـ

والتوعية النظرية إلى قدرات ميدانية راســخة، فهو المرحلة التي ينتقل فيها العاملون 

هو تحـت الضـــــغط وفي ظروف   ة فعلـ هو إلى التمكن من وكيفيـ ا يجـب فعلـ من فهم ومـ

أي  خاصـة في المنشـآت الحيوية، حيث أن  مشـابهة للواقع. وتكتسـب هذه العملية أهمية

ــيبرانية، قد يؤدي إلى  ــواء كانت فيزيائية أو سـ خطأ في تنفيذ الإجراءات الأمنية، سـ

عواقـب كـارثيـة تمتـد إلى المجتمع بـأكملـه. وتختلف برامج التـدريـب عن برامج التوعيـة  

في كونها تركز على اكتسـاب المهارات العملية والقدرات التشـغيلية، وتسـتهدف فئات 

ارهم ومســؤولياتهم الأمنية، مع الاعتماد على أســاليب محددة من العاملين حســب أدو 

 . تعليمية تفاعلية ومحاكاة واقعية لسيناريوهات التهديد المحتملة

 أنواع التدريب الأمني ومستوياته

يتنوع التدريب على الإجراءات الأمنية ليشـمل عدة مسـتويات، كل منها يسـتهدف فئة 

ــي الإلزامي   ــيسـ معينة من العاملين ويحقق أهدافاً تعليمية مختلفة. يبدأ التدريب التأسـ

لجميع العاملين، والذي يغطي الإجراءات الأمنية الأســــاســــية كســــياســــات الدخول  

ذارات، وإجراءات  والخروج، وإجراءات الإبلاد عن الحوا ة لفنـ دث، والاســـــتجـابـ

ويليه التدريب التخصـصـي للفئات ذات المهام الأمنية   . الإخلاء في حالات الطوارئ

دخول وأجهزة التفتيش،   الـ ة التحكم بـ أفراد الأمن المكلفين بتشـــــغيـل أنظمـ المحـددة، كـ

وفرق الاســتجابة الســريعة، ومشــغلي أنظمة التحكم الصــناعية، ومســؤولي أمن تقنية  

ديرين، ويركز على إدارة   . المعلومـات ادة والمـ دم فيســـــتهـدف القـ دريـب المتقـ ا التـ أمـ

الأزمـات واتخـاذ القرارات الاســـــتراتيجيـة تحـت الضـــــغط، والتنســـــيق مع الجهـات  

الخارجية، وإدارة الموارد في حالات الطوارئ. وقد أشــــارت الممارســــات الدولية،  

ــروعها (OSCE) كتلك التي اعتمدتها منظمة الأمن والتعاون في أوروبا  في مشــ

PROTECT  ــميم برامج تدريبية متدرجة تراعي اختلاف الأدوار ، إلى أهمية تصـ

والمســـــؤوليـات، وتجمع بين التعليم النظري والتمـارين العمليـة الميـدانيـة، لضـــــمـان 

اكتســاب المشــاركين المهارات اللازمة لتطبيق إجراءات الأمن المادي في منشــآتهم،  
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بدءاً من حماية المحيط وأنظمة كشـف التسـلل، وصـولاً إلى الإضـاءة الأمنية وأنظمة  

 . التحكم بالدخول

 محتوى التدريب على الإجراءات الأمنية

ــية التي  ــاســ ــيع الأســ يغطي التدريب على الإجراءات الأمنية مجموعة من المواضــ

تختلف في عمقها وتفصــيلها حســب الفئة المســتهدفة. وتشــمل المواضــيع المشــتركة  

ة  ذكيـ ات الـ اقـ ة البطـ ل أنظمـ دريـب على إجراءات التحكم في الوصـــــول، كتشـــــغيـ التـ

ات الزوار والمقـاولي  ة، والتحقق من هويـ ــات الحيويـ اســـ ن، وتطبيق إجراءات والقيـ

ــائع ــمل التدريب على إجراءات المراقبة  . التفتيش للأفراد والمركبات والبض كما يش

والرصد، كتشغيل كاميرات المراقبة وأنظمة كشف التسلل، وتحليل الصور والتعرف  

ــتجابة لفنذارات الأمنية. ويعُد التدريب على  ــبوهة، والاســ ــلوكيات المشــ على الســ

  إجراءات الطوارئ والإخلاء من أهم المكونات، ويشمل تنفيذ خطط الإخلاء بأنواعها 

االكلي، الجزئي، الأفقي ، واســـــتخـدام مخـارج الطوارئ ومعـدات الإطفـاء، والتعـامـل  

مع المصـابين وذوي الاحتياجات الخاصـة، وممارسـة سـيناريوهات متنوعة كالحرائق  

ــيع المتقدمة التدريب على  . والهجمات الأمنية والكوارث الطبيعية ــمل المواضـ وتشـ

إجراءات الأمن الســـيبراني، كتطبيق ســـياســـات كلمات المرور والمصـــادقة متعددة  

ــة الاجتماعية والإبلاد عنها، وتأمين   ــيد والهندسـ ــاف هجمات التصـ العوامل، واكتشـ

الأجهزة المحمولـة والعمـل عن بعُـد، والاســـــتجـابـة للاختراقـات الإلكترونيـة في بيئـات  

 . دون تعطيل العمليات الحيوية (OT) شغيلالت 

 أساليب التدريب والتقييم

تتنوع أساليب التدريب لضمان تحقيق الأهداف التعليمية بكفاءة، وتشمل المحاضرات 

ــاســـــيـة والإطـار النظري لفجراءات، والعروض   اهيم الأســـ النظريـة التي تقـدم المفـ

وتعُد تمارين   . التطبيقية التي تشـر، تشـغيل المعدات والأنظمة الأمنية خطوة بخطوة

تطبيق   للمتــدربين  تتيم  إذ  أهميــة،  العنصـــــر الأكثر  العملي  والتــدريــب  المحــاكــاة 

ــة الطــاول ــارين  تم وتشـــــمــل  الواقع،  تحــاكي  ــة  بيئ في   Tabletop) الإجراءات 

Exercises)   ــيناريوهات الأزمات واختبار فهم الإجراءات، والتمارين ــة س لمناقش
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العملية المحدودة كتدريب فرق الإطفاء والإخلاء، والتمارين الشــــاملة التي تشــــمل  

ــرطة ــارك فيها جهات خارجية كالدفاع المدني والشـ ــأة وتشـ ــام المنشـ  . جميع أقسـ

وتسُــتخدم وســائل تقنية متطورة في التدريب، كمنصــات المحاكاة الإلكترونية لأنظمة  

التحكم الصـناعية، وأدوات اختبار الاختراق لتقييم جاهزية الفرق السـيبرانية، وأجهزة  

يناريوهات المعقدة دون تعريض الأنظمة الحقيقية للخطر  . المحاكاة الافتراضـية للسـ

ــمل التقييم اختبارات تحريرية لقياس المعرفة النظرية، وملاحظة الأداء العملي   ويشــ

ــرعة  ــيناريوهات المحاكاة، وتقييم سـ أثناء التمارين، وتحليل القرارات المتخذة في سـ

التعلم  لتعزيز  للمتــدربين  تقــديم تغــذيــة راجعــة فوريــة  تنفيــذ الإجراءات، مع  ودقــة 

ــحيم الأخطاء. وقد حددت بعض ال ــتراليا  وتصـ معايير المهنية، كتلك المعتمدة في أسـ

لتطبيق إجراءات حماية البنى التحتية الحيوية، متطلبات أداء واضـحة، تشـمل مراقبة  

ــتخبارية عن التهديدات المحتملة، والتحقق   أمن منطقة العمل، وجمع المعلومات الاسـ

ــاط الإجرامي أو الإ ــرات النش ــخاص والمركبات، وتحديد مؤش رهابي  من هوية الأش

 . لهاوالإبلاد عنها، وتوثيق تفاصيل التهديدات والاستجابة  

 نشر ثقافة اليقظة والتبليغ •

 نشر ثقافة اليقظة والتبليغ

ة   ة التنظيميـ الـ دريـب، فهي الحـ ة والتـ اً لجهود التوعيـ ة اليقظـة والتبليغ تتويجـ افـ ل ثقـ تمثـ

ــؤولية جماعية، ويتحول فيها كل عامل من مجرد منفذ   ــبم فيها الأمن مســ التي يصــ

لإجراءات إلى مراقب يقظ ومشـارك فاعل في حماية المنشـأة. وتقوم هذه الثقافة على 

صــص فحســب، بل هو ســلوك يومي يتجســد في مبدأ أن الأمن ليس مهمة فريق متخ 

الانتباه للمخالفات، والشـعور بالمسـؤولية تجاه الإبلاد عنها، والثقة بأن الإبلاد سـيلقى 

الاهتمام والســـرية وليس العقاب. وتكتســـب هذه الثقافة أهمية حاســـمة في المنشـــآت 

حيـد  الحيويـة، حيـث قـد تكون ملاحظـة بســـــيطـة من عـامـل في موقع مـا هي الإنـذار الو 

الذي يمنع كارثة وشـيكة، فقد أثبتت الدراسـات أن برامج الإبلاد عن المخاطر الفعالة  

ــل إلى   ا يصـــ ة    %70يمكن أن تمنع مـ ة الكبرى في البنى التحتيـ من الحوادث الأمنيـ

 .الحيوية
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 عناصر ثقافة اليقظة والتبليغ

ة،   دافعيـ اصـــــر مترابطـةب الوعي، والـ ة عنـ ة اليقظـة والتبليغ على ثلاثـ افـ أســـــس ثقـ تتـ

اليقظـة تبـدأ بـالوعي بمـا يجـب مراقبتـه، وتســـــتمر بـالـدافعيـة الـذاتيـة للقيـام  والتمكين. فـ

القنوات الآمنـة والثقـة بـأن  بـالتمكين من خلال توفير  بـالمراقبـة والإبلاد، وتكتمـل 

ة. ويعني ال ديـ ذ بجـ اط  الإبلاد ســـــيؤُخـ أنمـ ة بـ افيـ ة كـ ل على درايـ امـ وعي أن يكون العـ

الســــلوك الطبيعي وغير الطبيعي في بيئة عمله، وأن يتمكن من تمييز المؤشــــرات  

التحذيرية للتهديدات الأمنية، كوجود شـخص في منطقة غير مصـر، له بها، أو ترك  

ة تجـاوز الإجراءات الأمنيـة، أ ادة، أو محـاولـ ائـب في أمـاكن غير معتـ و معـدات أو حقـ

ــائل بريد إلكتروني   ــود وظيفي، أو رس ــة دون مس ــاس الحصــول على معلومات حس

مشــبوهة، أو تغييرات غير مبررة في ســلوك الزملاء. وتبُنى هذه المعرفة من خلال  

برامج التوعية المستمرة التي تقدم أمثلة واقعية وحديثة من حوادث وقعت في منشآت  

 .العمل اليوميمماثلة، وتظُهر بوضو، وشكل الخطرو في سياق 

أما الدافعية فتنبع من إدراك العامل لأهمية دوره في المنظومة الأمنية، ومن الشــعور  

بأنه جزء من فريق يحمي زملاءه ومجتمعه، وليس مجرد تابع لإجراءات مفروضــة  

ا   ديرهـ الأمن وتقـ ا بـ دوة، تظهر التزامهـ ة قـ ادة أمنيـ ة قيـ دافعيـ اء هـذه الـ ه. ويتطلـب بنـ عليـ

رار حول أهمية اليقظة والتبليغ، وتشـارك العاملين لجهود العاملين، وتتواصـل باسـتم

ــل إبلاغاتهم . ويعُزز ذلك من خلال التكريم المعنوي  في النجاحات التي تحققت بفضـ

والمادي للمبلغين، وإبراز قصــص النجا، التي نتجت عن يقظة العاملين امع الحفاظ 

 .على سرية هوياتهم ، مما يخلق تأثيراً مضاعفاً يشجع الآخرين على الاقتداء بهم

أما التمكين فيتمثل في توفير قنوات إبلاد متعددة وســهلة الاســتخدام وآمنة، كخطوط  

ســاخنة على مدار الســاعة، وبوابات إلكترونية، وتطبيقات هاتفية، ورســائل نصــية،  

ــرية المبلغين   ــمان سـ ــتراتيجية، مع ضـ ــناديق اقتراحات موزعة في مواقع اسـ وصـ

ات عدم الإفصـا، عن هوية  وحمايتهم من أي انتقام أو تمييز، من خلال تط ياسـ بيق سـ

المبلغ دون موافقته، ومكافحة أي شــكل من أشــكال الانتقام بحزم، وهو ما يشُــار إليه 
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أحياناً بثقافة وعدم لوم المبلغو التي تعد من الممارســات الفضــلى في المنشــآت عالية 

 .الموثوقية

 آليات تعزيز ثقافة اليقظة والتبليغ

ــتراتيجية متكاملة ومنظمة   ــحاها، بل تتطلب اسـ ــية وضـ لا تبُنى هذه الثقافة بين عشـ

ــمل   ــلوكيات المرغوبة وإزالة العوائق التي تثبط الإبلاد. وتشـ تعمل على تعزيز السـ

ــرات  ــتمرة التي تتجاوز المحاضــ أبرز الآليات الفعالة برامج التوعية التفاعلية المســ

ســـــينـاريوهـات حقيقيـة، وتختبر قـدرة العـاملين النظريـة إلى ورش العمـل التي تنـاقش  

على تحديد الســلوكيات المشــبوهة، وتحاكي مواقف تتطلب الإبلاد، وتوضــم كيفية  

القيام بذلك بأمان. كما أن الممارسـة الأكثر تأثيراً هي تمارين المحاكاة الميدانية، كأن 

مشـبوهة،  ينُفذ تمرين مفاجئ لشـخص يحاول اختراق منطقة محظورة أو ترك حقيبة  

ة   ة فوريـ ة راجعـ ذيـ ديم تغـ دادهم لفبلاد، مع تقـ املين واســـــتعـ ة العـ ار مـدى يقظـ لاختبـ

 .وتعزيز السلوك الإيجابي

وتعُد السـياسـات الواضـحة والحماية القانونية من الركائز التنظيمية التي تمنم العاملين 

الثقة اللازمة لفبلاد، وتشـمل سـياسـة واضـحة تحدد آليات الإبلاد، وتوضـم حقوق  

ة المبلغين، مع إجراءات  ايـ ة وحمـ امـ ة التـ د على الســـــريـ اتهم، وتؤكـ المبلغين والتزامـ

و تمييز. وقد تضــــمنت بعض التشــــريعات الوطنية،  تأديبية رادعة ضــــد أي انتقام أ

المبلغين عن  تحمي  أحكــامــاً  الحيويــة،  التحتيــة  البنى  لحمــايــة  كــالقــانون الأمريكي 

المخالفات الأمنية من أي عقاب، مما شـجع على الإبلاد عن ممارسـات غير آمنة في 

كما يجب أن تشمل السياسة التزام الإدارة بالتحقيق   قطاعات حساسة كالطاقة والنقل .

ائج التحقيق اضـــــمن حـدود الســـــريـة ،   الجـاد في كـل بلاد، وإطلاع المبلغ على نتـ

 .وإغلاق دائرة التغذية الراجعة التي تعُد المحرك الأساسي لاستمرار دافعية الإبلاد

 دور القيادة في ترسيخ ثقافة اليقظة

ــر ثقافة اليقظة  ــل نشـ ــماً في نجا، أو فشـ يعُد دور القيادة الإدارية العامل الأكثر حسـ

ــع النموذج الذي يحتذى به، وهي التي تظُهر أن الأمن   والتبليغ، فالقيادة هي التي تض

ــكلية بل قيمة جوهرية. ويتجلى هذا الدور في التزام الإدارة  ليس مجرد إجراءات شــ
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العليا بالأمن وتخصـيص الموارد الكافية لبرامج اليقظة، وفي الممارسـة اليومية لقادة  

المنشــأة كءظهارهم لليقظة بأنفســهم، والإشــادة بســلوكيات الإبلاد، والمشــاركة في 

تدريبات الأمن، والتواصــل المنتظم حول أهمية الأمن، وفتم قنوات اتصــال مباشــرة  

اوفهم الأمنية دون وسـطاء، مما يعُزز الثقة ويزيل  مع العاملين لتلقي ملاحظاتهم ومخ 

 .الحواجز الإدارية

وتعُد القيادة الأمنية الميدانية، كرؤســـاء الفرق والمشـــرفين، الحلقة الأقرب للعاملين 

ــلوكيات اليومية، لذا يجب تدريبهم على  ــكيل الســ اليومية، وهم الأكثر تأثيراً في تشــ

ة   ــاســـــيـ ات بحســـ ل مع البلاغـ امـ ة التعـ ة اليقظـة في فرقهم، وكيفيـ افـ ة تعزيز ثقـ كيفيـ

ــجيع أعضــاء  فريقهم على الإبلاد دون ترهيب أو تثبيط. ومن  واحترافية، وكيفية تش

ــفافية في التعامل مع   ــية التي يجب أن تتبناها القيادة مبدأ والشـ ــاسـ ــات الأسـ الممارسـ

البلاغــات امع الحفــاظ على  نتــائج تحقيقــات  العــاملين على  البلاغــاتو، أي إطلاع 

ا يعُزز ث  اً، ممـ اً حقيقيـ دث فرقـ اتهم تحُـ أعينهم أن بلاغـ ة  ليروا بـ ام الســـــريـ النظـ قتهم بـ

ويحفزهم على الاستمرار في اليقظة والإبلاد، ويكُمل دورة التغذية الراجعة التي تعُد  

 .القلب النابض لثقافة اليقظة المستدامة
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 مشاركة المجتمع المحلي في أمن المنشآت الحيوية

تمثل مشـــاركة المجتمع المحلي محوراً اســـتراتيجياً لا غنى عنه في منظومة حماية  

المنشـآت الحيوية، فهي تنقل الأمن من كونه مسـؤولية أجهزة متخصـصـة إلى قضـية 

مجتمعية يتبناها الســكان أنفســهم. وتقوم فلســفة هذه المشــاركة على مبدأ أن المنشــآت 

ل هي جزء ة، بـ ات معزولـ انـ ــت كيـ ة ليســـ ابض من النســـــيج الاجتمـاعي    الحيويـ نـ

والاقتصـادي المحيط، وأن سـكان المنطقة هم أعين وآذان قادرة على رصـد مؤشـرات  

الخطر قبل أن تصل إلى مرحلة متقدمة، مما يجعلهم حجر الزاوية في أي استراتيجية  

ة   ة الواعيـ ة أن المجتمعـات المحليـ ت التجـارب العـالميـ د أثبتـ اجم. وقـ ائي نـ اع وقـ دفـ

شـكل خط دفاع فعالاً، إذ يمكنها الإبلاد المبكر عن محاولات التخريب،  والمشـاركة ت 

أو الأنشـطة المشـبوهة، أو أي تغيرات غير اعتيادية في محيط المنشـأة، مما يسـهم في 

 .تفويت الفرصة على الجهات المعادية ومنع وقوع الحوادث قبل حدوثها

وتتعدد أشـــكال المشـــاركة المجتمعية بحســـب طبيعة المنشـــأة وخصـــائص المجتمع  

ــد   ــاركة في آليات الرصــ ــولاً إلى المشــ المحيط، وتمتد من بناء الوعي الأمني وصــ

والإبلاد. وقد أظهرت الدراســات الحديثة أن المجتمعات المحلية تشــكل مورداً حيوياً  

الســكان كركيزة أســاســية لاســتمرارية   في تعزيز مرونة البنى التحتية، إذ ينظر إليها

ــتقرار الحكومة   ــراً داعماً لاسـ ــه باعتبارها عنصـ الخدمات الحيوية، وفي الوقت نفسـ

ــتمراريتها في حالات الطوارئ، فالمجتمعات المحلية المدركة للخطر والمتعاونة   واس

مع الجهات الأمنية قادرة على دعم ســياســات الأولوية التي تفرضــها الأزمات، حتى  

 .تطلبت ذلك تحمل تكاليف شخصية مؤقتة لو 

 أولاً: بناء الشراكات مع المجتمع المحلي

يعُد بناء الشـراكات المسـتدامة مع المجتمع المحلي من أهم آليات تعزيز أمن المنشـآت 

ــلين إلى  ــأة والمجتمع من علاقة طرفين منفصــ الحيوية، إذ يحول العلاقة بين المنشــ

شـراكة اسـتراتيجية تقوم على المصـالم المشـتركة والثقة المتبادلة. وتبرز أهمية هذه 

السـكان من مراقبين سـلبيين إلى فاعلين نشـطين في   الشـراكات في قدرتها على تحويل

منظومة الحماية، مما يخلق شـــعوراً بالملكية والمســـؤولية تجاه المنشـــأة التي تخدم  
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مجتمعهم. وقد أكدت دراســات عدة أن بناء الشــراكات مع المجتمع المحلي يسُــهم في 

ات   ا جمع المعلومـ ددة، من أبرزهـ ة عبر قنوات متعـ ة الحيويـ تعزيز أمن البنى التحتيـ

الاسـتخبارية محلياً والكشـف المبكر عن التهديدات، إذ يمتلك السـكان المحليون معرفة  

الأنشـــــطـة غير المعتـادة والإبلاد عنهـا قبـل أن   فريـدة بمنطقتهم تمكنهم من ملاحظـة

تشـــكل خطراً على المنشـــأة. كما أن إشـــراك المجتمع في جهود الحماية يعُزز الدعم 

ل من   ا يقُلـ ة، ممـ ات الأمنيـ اون مع الجهـ د من التعـ ة ويزيـ الشـــــعبي لفجراءات الأمنيـ

 .احتمالية حدوث احتكاكات أو مقاومة قد تعيق تنفيذ الخطط الأمنية

وتتضـمن آليات بناء الشـراكات تنظيم لقاءات وحوارات دورية بين مسـؤولي المنشـأة 

المعلومــات حول   لتبــادل  والوجهــاء ،  والأئمــة،  المحلي اكــالعقــال،  وقــادة المجتمع 

التحديات الأمنية المشـــتركة ومناقشـــة الحلول، وإنشـــاء لجان أمنية مشـــتركة تضـــم  

ت الأمنية، تتولى متابعة الوضـع الأمني  ممثلين عن المنشـأة والمجتمع المحلي والجها

وتنســـــيق الجهود، وإقـامـة مشـــــاريع تنمويـة مشـــــتركـة تخـدم المجتمع اكـالمـدارس،  

والعيادات، ومشـاريع المياه ، مما يعزز شـعور المجتمع بالارتباط الإيجابي بالمنشـأة 

ي  ويقُلل من احتمالية العداء أو التخريب. وقد أظهرت تجارب شركات النفط والغاز ف

كل كبير   هم بشـ اريع تنموية للمجتمع المحلي يسُـ تثمار في مشـ مناطق الصـراع أن الاسـ

ــكان في النظر إلى  في تقليل حوادث التخريب وزيادة التعاون الأمني، حيث يبدأ الســ

مية  تغلال أو التدمير. وتعُد الاتفاقيات الرسـ أة كمصـدر للخير وليس كهدف للاسـ المنشـ

ــراكة المجتمعية، التي تحُد ــأة تجاه المجتمع وحقوق المجتمع في للش د التزامات المنش

المشــاركة الأمنية، من الأدوات المؤســســية التي تضــمن اســتدامة هذه الشــراكات  

واسـتمراريتها. وقد تطور هذا المفهوم إلى نماذج متقدمة من الشـراكات بين القطاعين 

التي تدُمج المجتمع المحلي كشـريك اسـتراتيجي، وتسُـهم في  (PPP) العام والخاص

تعزيز مرونـة البنى التحتيـة عبر توزيع المســـــؤوليـات وتضـــــافر الجهود بين جميع  

 .الأطراف المعنية
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 ثانياً: التوعية الأمنية المجتمعية

ــكان من فهم المخاطر   تعُد التوعية الأمنية المجتمعية الركيزة المعرفية التي تمكن الس

التي تهدد المنشـآت الحيوية ودورهم في مواجهتها، وتحولهم من جهلة بالمخاطر إلى 

مدركين لها قادرين على التعامل معها. وتشـــمل هذه التوعية برامج إعلامية وتثقيفية  

لأمنية عبر وســائل الإعلام المحلية، ومنصــات التواصــل تنشــرها المنشــأة والجهات ا

ــأة   ة، بهـدف إطلاع المجتمع على طبيعـة المنشـــ الاجتمـاعي، والنشـــــرات التوعويـ

ــاهمة في حمايتها.   ــكان المس وأهميتها، والمخاطر التي تتعرض لها، وكيف يمكن للس

افية وتشـمل آليات التوعية تنظيم محاضـرات وورش عمل في المدارس والمراكز الثق

لتعريف الأجيال الناشـــئة بأهمية المنشـــآت الحيوية ودورهم المســـتقبلي في حمايتها،  

ــائـل الإعلام المحليـة تركز على عواقـب التخريـب   وإطلاق حملات توعويـة في وســـ

والإضـرار بالمنشـآت الحيوية، والأضـرار التي تلحق بالمجتمع بأكمله عند تعطل هذه 

وقنوات إبلاد ســهلة الاســتخدام، وتعريف  المنشــآت، إلى جانب نشــر خطوط ســاخنة  

 .المجتمع بكيفية استخدامها لفبلاد عن أي أنشطة مشبوهة

ولم تقتصـــــر فعـاليـة التوعيـة المجتمعيـة على الجـانـب النظري، بـل امتـدت إلى تحقيق  

نتائج ملموسة في مجالات عدة، منها تعزيز الوعي بمخاطر التخريب، حيث أظهرت  

ــاهمت في زيادة الإبلاد   ــات في أوغندا أن حملات التوعية الوطنية سـ إحدى الدراسـ

اء،   ة للكهربـ ة التحتيـ ذه عن حوادث تخريـب البنيـ ان يـدركون أن هـ ات الســـــكـ حيـث بـ

الجريمـة ليســـــت بلا ضـــــحيـة، بـل هي عمـل مميـت يعرض الأروا، للخطر ويعيق  

التنمية الوطنية. كما أنها أدت إلى تحفيز الســلوك الاســتباقي، حيث أصــبم الســكان  

ــؤولية   ــبوهة واعتبار حماية البنية التحتية مسـ ــطة المشـ أكثر ميلاً لفبلاد عن الأنشـ

ل المجتمعات المحلية من مراقبين سـلبيين  مشـتركة بين جمي  ع أفراد المجتمع، مما حوو

إلى عيون وآذان أمنية تسـهم في حماية المنشـآت الحيوية التي تخدمها وتدعم اسـتقرار 

 .الدولة
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 ثالثاً: آليات الإبلاغ المجتمعي والتغذية الراجعة

تعُـد آليـات الإبلاد المجتمعي الفعـالـة الجســـــر الـذي يربط بين وعي المجتمع وقـدرتـه 

على العمل، إذ تتيم للســــكان نقل ملاحظاتهم ومعلوماتهم بشــــكل ســــريع وآمن إلى 

ذه   ل هـ ة. وتشـــــمـ ة إلى إجراءات عمليـ ة المجتمعيـ ا يحُول اليقظـ ة، ممـ ات المعنيـ الجهـ

ة ــاعـ دار الســـ ل على مـ ة تعمـ ــاخنـ ات خطوط ســـ ات من المجتمع،    الآليـ لتلقي البلاغـ

وتطبيقات هاتفية ســـهلة الاســـتخدام تســـمم بءرســـال صـــور ومواقع الحوادث بدقة،  

وصــناديق اقتراحات وإبلاد موزعة في الأماكن العامة، مع ضــمان ســرية المبلغين  

ــجيعية للمبلغين عن معلومات تؤدي إلى  وحمايتهم من أي انتقام، وتوفير مكافآت تشــ

ــف تهديدات أو  منع حوادث. وقد أثبتت التجارب الميدانية في دول عدة أن أنظمة  كش

الإبلاد المجتمعي أسـهمت بشـكل فعال في كشـف شـبكات سـرقة النفط والغاز، وضـبط  

ــالات، مما أدى إلى خفض معدلات   ــابات التخريب في قطاع الكهرباء والاتصـ عصـ

لا يتجزأ من نجا،   الحوادث الأمنية بشــــكل ملحوظ. وتعُد آلية التغذية الراجعة جزءاً 

نظـام الإبلاد، إذ يجـب إطلاع المجتمع على نتـائج بلاغـاتـه، ليشـــــعر بـأن مســـــاهمتـه  

مؤثرة ومُقـدكرة، ممـا يعزز دافعيتهم للاســـــتمرار في اليقظـة والإبلاد، ويكُمـل الـدورة 

 .التفاعلية التي تبني الثقة بين المجتمع والجهات الأمنية والمنشأة

وتشــــمل آليات الإبلاد المتقدمة أنظمة الإنذار المبكر المجتمعية التي تربط الســــكان  

مباشـرة بغرف العمليات، وتسـمم بنقل المعلومات الاسـتخبارية المحلية بسـرعة فائقة،  

وقد أظهرت تجربة مدينة همدان الإيرانية في إجراء تمرين والاعتماد على الذات في 

ام   اءو عـ دائي عبر الإنترنـت اتطبيق  ، حيـث تم ت 2025الأحيـ ــال بـ ام اتصـــ ل نظـ فعيـ

ادة  روبيكـا ات وقـ دمـا تم فرض   70  بين مركز العمليـ ة عنـ ة لاحقـ اً، وفي مرحلـ حيـ

ســــيناريو انقطاع الاتصــــالات، انتقلت التقارير عبر ســــعاة بالدراجات النارية، مما  

ــيق بين   ــتمرارية التنسـ ــمان اسـ ــال بديلة ومرنة لضـ يظُهر أهمية وجود قنوات اتصـ

 .المجتمع والجهات الأمنية حتى في أسوأ الظروف
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 رابعاً: تعزيز الانتماء والمواطنة الأمنية

ــآت الحيوية الجانب العملي إلى بناء   ــاركة المجتمع المحلي في أمن المنش تتجاوز مش

منظومة قيمية تعزز الانتماء والمواطنة الأمنية، حيث يشعر كل فرد بأن حماية البنية  

التحتيـة واجـب وطني وليس مجرد إجراء أمني. وتبُنى هـذه القيم من خلال غرس  

ج التعليميـة وبرامج الإعلام الموجهـة للأطفـال  مفـاهيم المواطنـة الأمنيـة في المنـاه

والناشــــئة، لتشــــكيل وعي مبكر بأهمية المنشــــآت الحيوية ودور الفرد في حمايتها.  

وتشـمل برامج تعزيز الانتماء تنظيم فعاليات مجتمعية مشـتركة بين المنشـأة والمجتمع  

على طبيعـة  المحلي، كـالأيـام المفتوحـة التي تتيم للســـــكـان زيـارة المنشـــــأة والتعرف  

عملها وأهميتها، والمشــاركة في حملات التطوع لتنظيف المحيط أو صــيانة المرافق 

العامة المرتبطة بالمنشــأة، مما يعزز الشــعور بالملكية المشــتركة، وإطلاق مبادرات  

تحفيزية تكرم الأفراد والمجموعات التي تســهم في حماية المنشــآت الحيوية، ســواء 

ــكل آخر من  عبر الإبلاد عن   ــاركة في فعاليات توعوية، أو أي شـ مخاطر، أو المشـ

 .أشكال التعاون الأمني

وتعُد الشـراكة مع المؤسـسـات الدينية والثقافية والمجتمع المدني من الأدوات المؤثرة  

في ترســيي قيم المواطنة الأمنية، حيث يمكن لهذه المؤســســات نشــر رســائل توعوية  

ة   ة التحتيـ ة والبنيـ امـ ات العـ ة الممتلكـ ايـ ل قيم حمـ ددة، ونقـ ة محـ ات مجتمعيـ ة لفئـ موجهـ

الــديني والأخلاقي وقــد أظهرت تجــارب جهــات    كجزء من الواجــب  والاجتمــاعي. 

حكومية كالوكالة الوطنية للتوجيه في نيجيريا فعالية إشراك القيادات التقليدية والدينية  

في حملات التوعية بحماية البنى التحتية، مما ساهم في تغيير نظرة المجتمع إلى هذه 

ة والمحافظة  المنشآت من أصول حكومية غريبة إلى ممتلكات وطنية تستوجب الحماي 

 .عليها من التخريب والعبث

ــآت  ــاركة المجتمع المحلي ركيزة لا غنى عنها في منظومة أمن المنشـ ــكل مشـ وتشـ

الحيوية، فهي تحول الأمن من مهمة أمنية متخصــصــة إلى قيمة مجتمعية راســخة،  

وتســـــتثمر المعرفـة المحليـة والقـدرات المجتمعيـة في خـدمـة الحمـايـة الوقـائيـة. وعنـدمـا  

ــليمة من الوعي و  ــس س ــاركة على أس ــراكة، فءنها لا تحمي  تبُنى هذه المش الثقة والش
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المنشـآت فحسـب، بل تعزز التماسـك الاجتماعي، وتدعم التنمية المسـتدامة، وترُسـي  

مبدأ أن أمن الدولة هو مسؤولية الجميع، وأن حماية البنى التحتية ليست مجرد إجراء 

 .أمني، بل هي استثمار في مستقبل الأجيال القادمة واستقرار الوطن
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 التعاون مع وسائل الإعلام في أمن المنشآت الحيوية

يمثل التعاون مع وســائل الإعلام ركيزة اســتراتيجية لا غنى عنها في منظومة حماية  

المنشـــآت الحيوية، فهو الجســـر الذي يربط بين الجهات الأمنية والمجتمع، ويعُد أداة  

فاعلة في تشــكيل الوعي العام، وتعزيز الأمن الوطني الشــامل، ومكافحة الشــائعات 

وتقوم فلسـفة   . اسـتقرار المنشـآت وسـلامة المجتمع  والمعلومات المضـللة التي قد تهدد

هذا التعاون على إدراك أن وسـائل الإعلام ليسـت مجرد ناقل للأخبار، بل هي شـريك  

أســـاســـي في صـــون الاســـتقرار، من خلال تعزيز الوعي الوطني، وتوســـيع دائرة 

وقد  . المشـاركة المجتمعية، وبناء الثقة المتبادلة بين المؤسـسـات الرسـمية والجمهور

حظي هـذا المفهوم بـاهتمـام متزايـد على المســـــتويين الوطني والـدولي، حيـث أدُرجـت  

امـة في بعض التصـــــنيفـات كبنيـة تحتيـة حيويـة، نظراً لـدورهـا  ــائـل الإعلام العـ وســـ

المحوري في دعم الديمقراطية والتماســــك الاجتماعي، وتوفير معلومات دقيقة تعمل  

ا يجعـل أداءهـا الصـــــحي مهمـاً لأمن  كحـاجز ضـــــد انتشـــــار والأخبـار الزائفـةو، مم ـ

 . المجتمعات واستقرارها

 دور وسائل الإعلام في تعزيز الأمن الوطني

دم ا كســـــلا، للـ أثير، إذ يمكن اســـــتخـدامهـ ــائـل الإعلام أداة مزدوجـة التـ د وســـ  تعُـ

destruction  أو أداة للمعلومات، أو وســــيلة للدفاع، مما يجعل دورها في الأمن ،

اسـية والتأثير وتتجلى مسـؤولية الإعلام في هذا السـياق من خلال   . الوطني بالغ الحسـ

عـدة وظـائف رئيســـــيـة، أبرزهـا نشـــــر الوعي الأمني، حيـث تقـدم وســـــائـل الإعلام  

معلومـات دقيقـة وفي الوقـت المنـاســـــب للجمهور، ممـا يعزز الوعي بتهـديـدات الأمن  

ــكل   ــرف بشـ ــؤول قادر على التصـ ــر يقظ ومسـ القومي، ويحول الجمهور إلى عنصـ

تباقي ائل   . اسـ كيل التصـورات العامة، فعندما تقدم وسـ كما تلعب دوراً محورياً في تشـ

ــات  ــادقة ومتوازنة، فءنها تمكن الجمهور من الانخراط في نقاشـ الإعلام روايات صـ

 . مستنيرة، وتعزز التماسك الوطني، خاصة في أوقات الأزمات أو جهود المصالحة

وتتولى وســائل الإعلام مســؤولية مكافحة الشــائعات والمعلومات المضــللة، التي تعُد  

اك   ة، إذ يمكن أن تخلق الارتبـ دات التي تواجـه المجتمعـات الحـديثـ من أخطر التهـديـ
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وتقوض الثقة في المؤسسات، وتقوض الأمن الوطني، كما حدث في بعض النزاعات 

وقد أبرزت توجيهات رسـمية   . المسـلحة التي تحول فيها الصـحفيون إلى دعاة للدعاية

في الأردن وكينيا أهمية الإعلام المســؤول في التصــدي للدعاية الموجهة، وصــياغة  

رواية وطنية موحدة تعزز قدرات الدولة وتدعم الجبهة الداخلية، مع ضـرورة التحقق  

اد على أدلـة موثوقـة للحفـاظ على ثقـة   دقيق من المصـــــادر وتجنـب التكهن والاعتمـ الـ

وتشــير المناقشــات في محافل متخصــصــة، كمنتدى مكافحة الإرهاب في  . الجمهور

ات  اعـ داف الجمـ دعم أهـ از يمكن أن يـ ا، إلى أن الإعلام غير المســـــؤول والمنحـ كينيـ

الإرهابية، بينما يعُد الالتزام بالمعايير الأخلاقية ركيزة أســاســية لضــمان أن يســهم  

 . فالعمل الإعلامي بشكل إيجابي في مكافحة التطرف العني 

 بناء شراكات استراتيجية بين القطاع الأمني والإعلامي

ية تتجاوز   سـ تراتيجية مؤسـ ائل الإعلام بناء شـراكات اسـ يتطلب التعاون الفعال مع وسـ

العلاقات الظرفية، وتقوم على أســس من الثقة المتبادلة، والتدريب المشــترك، وتبادل  

الخبرات. وقد تجسـد هذا التوجه في العديد من المبادرات الدولية والوطنية، ففي قطر  

ة الوطني ـ الـ اهم مع مجموعـة وبي إن مثلاً، وقعـت الوكـ ة للأمن الســـــيبراني مـذكرة تفـ

ة،   درات الوطنيـ اء القـ ة وبنـ ة الأمنيـ الات التوعيـ اون في مجـ دف تعزيز التعـ او بهـ ديـ ميـ

وتشــمل تقديم فرص تدريبية لموظفي المجموعة في برامج متخصــصــة، والمشــاركة 

  في ورش عمل وجلسات توعوية، والتعاون في إنتاج محتوى توعوي، ونشر حملات 

وتظُهر   . المجتمعالتوعية عبر المنصــات الإعلامية للوصــول إلى فئات أوســع من 

هذه الشـراكة إدراكاً بأن التوعية والتدريب يشـكلان خط الدفاع الأول ضـد التهديدات  

ــتثمار في  ــتثمار في ثقافة أمنية قوية لا يقل أهمية عن الاســ ــيبرانية، وأن الاســ الســ

 . التقنيات المتقدمة

وعلى صعيد مشابه، أطلقت منظمة ومركز أفريقيا للتحول الرقميو في غانا مشروعاً  

وطنياً بالشـــراكة مع هيئة الأمن الســـيبراني، يهدف إلى تعزيز المعرفة الأمنية لدى 

ائل الإعلام المجتمعية، وتزويدهم بمهارات عملية للتعامل مع قضـايا   العاملين في وسـ

ليل، وتعزيز الســلامة الرقمية، والإبلاد عن البنى  الأمن الســيبراني، ومكافحة التض ــ
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ــيبرانية في مجتمعاتهم ــمل   . التحتية الحيوية للمعلومات، وتعزيز المرونة الســ ويشــ

ــهادة وإدماجهم في وفيلق   ــحفيين، يتبع ذلك منحهم شــ ــروع تدريباً مكثفاً للصــ المشــ

الصـحافة الأمنيةو، وهو شـبكة وطنية من المهنيين مكرسـة لتعزيز التوعية الأمنية من  

خلال الصـحافة المسـؤولة، مما يعُد نموذجاً تطبيقياً لتحويل الإعلام إلى شـريك فاعل 

 . في منظومة الأمن الوطني

 الاعتبارات الأخلاقية والتوازن بين الأمن وحقوق الجمهور

ائل الإعلام في المجال الأمني عملية موازنة دقيقة بين ضـرورة  يمثل التعاون مع وسـ

ة   ة التعبير من جهـ ة وحريـ ة، وحق الجمهور في المعرفـ ة الأمن القومي من جهـ ايـ حمـ

ل إحـدى   ة. وتتمثـ انونيـ ة والقـ ارات الأخلاقيـ ة من الاعتبـ ا يثير مجموعـ أخرى، وهو مـ

ــرورة الالتزام ــوعية، وتجنب الإثارة  أهم هذه الاعتبارات في ضــ بالمهنية والموضــ

والتحيز، والتحقق الـدقيق من المعلومـات قبـل نشـــــرهـا، لأن التقـارير غير الـدقيقـة قـد  

تضُــــلل الجمهور، وتصُــــعود التوترات، وتغُذي الروايات المتطرفة، وتقُوض الأمن  

كما يجب أن يراعي الإعلام حســاســية المعلومات المتعلقة بالأمن القومي،   . الوطني

فلا يمكن نشـــر كل المعلومات، إذ توجد مواد مصـــنفة ذات أهمية وطنية، وقد يؤدي  

 . سعي الإعلام للحصول على بعضها إلى الإضرار بالأمن القومي

ــص، يتميز   ــكري متخصــ وتبرز هنا الحاجة إلى تطوير خطاب إعلامي أمني وعســ

بـاحترافيـة عـاليـة، ويوازن بين تزويـد الجمهور بـالمعلومـة وحمـايـة الأمن الوطني، مع  

خطط تواصـل مدروسـة للتعامل مع الشـائعات والمعلومات المضـللة، وترسـيي ثقافة 

ــية والحرية مع الحفا ــوص ــؤولة تحترم الخص ــلحة الوطنية  إعلامية مس ظ على المص

ياق من خلال دراسـة  . العليا وتلعب المؤسـسـات الأكاديمية والبحثية دوراً في هذا السـ

ســــبل تعزيز التعاون بين الإعلام والأجهزة الأمنية، وتقديم توصــــيات لتطوير أطر 

 . تنظيمية وأخلاقية تضمن استمرار هذا التعاون في إطار من المسؤولية والشفافية
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 الوحدة الخامسة: الاستخبارات ومكافحة التجسس

تمثل الاسـتخبارات ومكافحة التجسـس الركيزة الاسـتباقية في منظومة حماية المنشـآت 

الحيويـة، فهي تنتقـل بـالأمن من التفـاعـل مع التهـديـدات إلى توقعهـا واســـــتبـاقهـا، ومن  

ــفة هذا المجال على إدراك  ــتباقي. وتقوم فلس ــلبي إلى العمل الهجومي الاس الدفاع الس

تحتية الوطنية لم تعد مقتصرة على الهجمات المباشرة، أن التهديدات الموجهة للبنى ال

ــيبرانية الممتدة،   ــس، والاختراقات السـ ــطة التجسـ ــبكة معقدة من أنشـ ــمل شـ بل تشـ

والعمليـات الخفيـة التي تهـدف إلى اســـــتنزاف القـدرات الوطنيـة والتـأثير في القرارات  

قود الأخيرة،  الاستراتيجية. وقد توسع نطاق عمل مكافحة التجسس بشكل كبير في الع

ــمل حماية الملكية الفكرية،   ــية ليشـ ــكرية والدبلوماسـ ــرار العسـ متجاوزاً حماية الأسـ

والتكنولوجيا الحيوية، والبيانات التشـغيلية للبنى التحتية، وسـلاسـل التوريد، وسـلامة  

. وقد أشــارت دراســات حديثة إلى أن التهديدات الســيبرانية  و6والفضــاء المعلوماتي  

والإرهاب البيئي، بأشكالهما غير المتماثلة، باتت تشكل تحدياً متزايداً يتطلب استجابة  

 ."1" استخباراتية ومضادة للتجسس متكاملة واستراتيجية

 أولاً: تطور مفهوم الاستخبارات الأمنية في حماية البنى التحتية

ــآت الحيوية تحولاً جوهرياً من نهج تفاعلي   ــتخبارات الأمنية للمنش ــهد مفهوم الاس ش

قائم على جمع المعلومات عن التهديدات المعروفة، إلى نهج استباقي يقوم على التنبؤ  

ا ل نوايـ دات وتحليـ ديـ التهـ ذا التطور    بـ ل أن تتحقق. ويعكس هـ دراتهم قبـ الخصـــــوم وقـ

التغير في طبيعة التهديدات نفسـها، فلم تعد مقتصـرة على عمليات التجسـس التقليدية،  

بل توسـعت لتشـمل هجمات سـيبرانية متطورة، وحملات تضـليل إعلامي، وعمليات  

ــتهدف البنى التحتية ــطة إرهابية بيئية تسـ .  و 6وو1و  تخريبية مدعومة من دول، وأنشـ

 "وتقوم الاســـتخبارات الأمنية الفعالة على مبدأ والاســـتخبارات المبنية على التهديد

(Threat-Driven Intelligence)  ات ث تصُـــــمم أنشـــــطـة جمع المعلومـ ، حيـ

دلاً من جمع   ا، بـ دافهـ ا وأهـ ــاليبهـ ددة وأســـ ات المهـ اءً على فهم دقيق للجهـ ا بنـ وتحليلهـ

المعلومـات بشـــــكـل عشـــــوائي. وقـد أظهرت النمـاذج العمليـة، كتلـك المطبقـة من قبـل  

وزارة الأمن الداخلي الأمريكية، فعالية دمج ضـــباط الاســـتخبارات مع مســـتشـــاري 
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على مســـــتوى الولايـات،   (Fusion Centers) الأمن الوقـائي في مراكز الـدمج

 ."5" لتوفير رؤية محلية وإقليمية للمخاطر تدعم الصورة الوطنية للتهديدات

وتشــمل الاســتخبارات الأمنية متعددة المصــادر دمج معلومات من مصــادر متنوعة،  

، والاســـــتخبـارات الســـــيبرانيـة،  (OSINT) كـالاســـــتخبـارات مفتوحـة المصـــــدر

املة   ائل التواصـل الاجتماعي، لبناء صـورة شـ والاسـتخبارات البشـرية، وتحليلات وسـ

ودقيقة عن بيئة التهديدات. وقد زادت أهمية الاســتخبارات مفتوحة المصــدر بشــكل  

كبير مع انتشـار منصـات التواصـل الاجتماعي والمواقع الإلكترونية، حيث أصـبحت  

نياً للمعلومات عن نوايا الخصـوم وأنشـطتهم، مما يسـتوجب تطوير  تشـكل مصـدراً غ

. كما تبرز أهمية الاســــتخبارات  و2وقدرات تحليلية متخصــــصــــة للاســــتفادة منها  

ــية في القطاع الخاص، التي تركز على  (Competitive Intelligence) التنافس

ــية من   ــوق، وحماية الميزة التنافس ــين والجهات المعادية في الس فهم تحركات المنافس

 ."6" خلال كشف محاولات التجسس الصناعي وسرقة الأسرار التجارية

 ثانياً: مكافحة التجسس في بيئة التهديدات المعاصرة

الركيزة الـدفـاعيـة في مواجهـة   (Counterintelligence) تعُـد مكـافحـة التجســـــس

جهود الدول والجماعات المعادية لجمع المعلومات عن المنشآت الحيوية أو الإضرار 

بها. وتوســع نطاق مكافحة التجســس بشــكل كبير ليشــمل ثلاثة أبعاد رئيســيةب حماية  

ة   ايـ ة، وحمـ ة والرقميـ اديـ ة المـ ة البنى التحتيـ ايـ ة، وحمـ ة والتكنولوجيـ الأســـــرار التقنيـ

. ويتمثل التحدي الأكبر في و6والمعلوماتي من عمليات التضــــليل والتأثير    الفضــــاء

ــل التوريد، حيث   ــلاس ــتهداف الخصــوم لس ــس المعاصــرة في اس بيئة مكافحة التجس

يســعون لإدخال وأبواب خلفيةو أو إنشــاء ونقاط اختناقو قابلة للاســتغلال في مراحل  

ــارمة للعناية الواجبة ــات صـ ــتوجب ممارسـ ــنيع أو التوزيع، مما يسـ  Due) التصـ

Diligence) 6" عبر سلسلة التوريد بأكملها". 

ــة في قطاعات التكنولوجيا المتقدمة، حيث   ــس أهمية خاصـ ــب مكافحة التجسـ وتكتسـ

ــرار التجارية، وهو ما  ــرقة الملكية الفكرية والأس ــعى الدول للتفوق التقني عبر س تس

ــارت تحليلات إلى أن  ــتراتيجياً قد يغير موازين القوى العالمية. وقد أش يعُد تهديداً اس



191 
 

تراتيجي في منهجيات مكافحة التجسـس   الفشـل في دمج الذكاء الاصـطناعي بشـكل اسـ

ــادية الوطنية   ــمل  و6وقد يؤدي إلى تآكل منهجي للميزة التكنولوجية والاقتصــ . ويشــ

عمل مكافحة التجســس أيضــاً حماية المعلومات من التســرب عبر القنوات البشــرية،  

من خلال تطبيق إجراءات الفحص الأمني للموظفين، وتقييد الوصول إلى المعلومات  

ــبوهة، وتدريب العاملين على التعرف على  ــطة المشــ ــة، ومراقبة الأنشــ ــاســ الحســ

 ."6" محاولات التجسس والإبلاد عنها

 ثالثاً: الاستخبارات السيبرانية وحماية أنظمة التشغيل

ركيزة حيوية في حماية   (Cyber Intelligence) تعُد الاســـتخبارات الســـيبرانية

والبنى التحتية الحيوية، إذ تركز على جمع وتحليل المعلومات   (OT) أنظمة التشغيل

حول التهديدات الســيبرانية التي تســتهدف هذه الأنظمة، وتوفير رؤى اســتباقية تمكن  

من التصـدي للهجمات قبل وقوعها. وتشـمل الاسـتخبارات السـيبرانية مراقبة شـبكات  

التي قد تشير إلى اختراق    الاتصالات، وتحليل حركة البيانات، وكشف الأنماط الشاذة

. وتسُـتخدم أدوات متطورة في هذا المجال، كأنظمة إدارة  و7وو2وأو اسـتعداد لهجوم  

ة داث الأمنيـ ات والأحـ ة  (SIEM) المعلومـ دعومـ دات المـ ديـ ل التهـ ــات تحليـ ، ومنصـــ

بالذكاء الاصـــــطنـاعي، التي تتيم معـالجـة كميات هائلة من البيانات في الوقت الفعلي 

 و."11و7وواكتشاف التهديدات المتقدمة التي قد تفوت الأنظمة التقليدية  

وتبرز أهمية الاسـتخبارات السـيبرانية بشـكل خاص في مواجهة التهديدات المسـتمرة 

، التي تتميز بطول أمدها وصـعوبة اكتشـافها، إذ تسـتخدم أسـاليب (APTs) المتقدمة

متطورة للبقاء داخل الشبكات لفترات طويلة دون أن تكُتشف، بهدف جمع المعلومات  

أو التمركز لشــن هجمات مســتقبلية. وتشــمل أنشــطة الاســتخبارات الســيبرانية تحليل  

هم وإجراءاتهم، ومشــاركة  هجمات القرصــنة الســابقة لفهم تكتيكات المهاجمين وتقنيات 

،  (ISACs) المعلومات الاســــتخبارية مع مراكز تحليل وتبادل المعلومات القطاعية

آت الأخرى   يبرانية مع  و9ووالجهات الحكومية، والمنشـ تخبارات السـ . ويعُد دمج الاسـ

الاســــتخبارات المادية خطوة متقدمة في حماية البنى التحتية، إذ تتيم ربط التهديدات  
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ــاملة للمخاطر التي تدمج البعدين   الرقمية بالآثار المادية المحتملة، وتوفير صــورة ش

 ."9"و2والسيبراني والفيزيائي في تقييم موحد  

 رابعاً: تحديات تطبيق الاستخبارات ومكافحة التجسس في المنشآت الحيوية

تواجه تطبيقات الاســتخبارات ومكافحة التجســس في المنشــآت الحيوية مجموعة من  

التحـديات العمليـة التي تتطلـب وعيـاً واســـــتراتيجيـات لتجـاوزها. ويبرز التحـدي الأول  

في صـــعوبة التنســـيق بين القطاعين العام والخاص، إذ تختلف الأولويات والثقافات 

لمعلومـات، ممـا قـد يعُيق تـدفق الاســـــتخبـارات  التنظيميـة، وتقُيـد قيود الســـــريـة تبـادل ا

ــيق  و1والحيوية بين الجهات المختلفة   ــات إلى أن التحديات في التنس ــير الدراس . وتش

بين القطاعات واسـتمرار الحاجة لتطوير الأطر التشـغيلية والتنظيمية على المسـتويين  

 ."1" الوطني والدولي تشكل عقبات كبيرة أمام حماية فعالة للبنى التحتية

ــتخبارات الأمنية ومكافحة   ــكل نقص الكوادر المؤهلة تحدياً آخر، فمجال الاســ ويشُــ

التجســـــس يتطلـب مزيجـاً نـادراً من المهـارات التحليليـة والتقنيـة والأمنيـة، ممـا يجعـل  

ب بعض المهـام  د تتطلـ اً، وقـ اً ومكلفـ ة صـــــعبـ اســـــبـ ب الكوادر المنـ دريـ توظيف وتـ

.  و 10وو2ور بســهولة في القطاع الخاص الاســتخباراتية تصــاريم أمنية عالية لا تتوف

ــرع من قدرة الأنظمة الدفاعية على  ــاف إلى ذلك تطور التهديدات بوتيرة أســ ويضُــ

التكيف، خـاصـــــة في مجـالات الـذكـاء الاصـــــطنـاعي والتعلم الآلي، حيـث يســـــتخـدم  

الخصـوم هذه التقنيات لأتمتة عمليات التجسـس وتحليل كميات هائلة من البيانات، مما  

 ."7"و6ويستوجب مواكبة دفاعية مماثلة  

ــس تحدياً في حد ذاتها، إذ  ــتخبارات ومكافحة التجس ــرية عمليات الاس وتعُد حماية س

ــاليبها، مما قد  ــف عن مصــادرها أو أس يجب أن تجمع المعلومات وتحللها دون الكش

ــتخباراتي.   ــاركة في التبادل الاســ ــركاء ويحُد من نطاق المشــ يعُيق التعاون مع الشــ

ليات تشغيلية سرية، وثقافة تنظيمية تحافظ  ويتطلب ذلك بنية تحتية أمنية مشددة، وعم

على السـرية دون أن تعيق فعالية العمليات، خاصـة في حالات الطوارئ التي تتطلب  

 ."10"و6وسرعة في اتخاذ القرارات 
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 حماية المعلومات والوثائق الحساسة

تمثـل حمـايـة المعلومـات والوثـائق الحســـــاســـــة أحـد الركـائز الجوهريـة في منظومـة  

ــكل هذه المعلومات الهدف الأول لعمليات   ــس، إذ تشـ ــتخبارات ومكافحة التجسـ الاسـ

ــواء من قبل دول معادية، أو جماعات إجرامية، أو حتى   ــس والاختراقات، سـ التجسـ

رد وضــــع كلمات مرور أو منافســــين في القطاع الخاص. وتتجاوز هذه الحماية مج 

أقفال على الملفات، لتشــمل منظومة متكاملة من الســياســات والإجراءات والضــوابط  

 التقنيـة والمـاديـة التي تضـــــمن ســـــريـة المعلومـات وتكـاملهـا وتوفرهـا، وفق نموذج

"CIA"  آت الحيوية حيث يتقدم التوفر أحياناً على المعدل ليتناسـب مع أولويات المنشـ

. وتســتند  و15وو2والســرية، خاصــة في البيانات التشــغيلية لأنظمة التحكم الصــناعي 

اســـــتراتيجيـة حمـاية المعلومات الحســـــاســـــة إلى فهم دقيق لطبيعـة هذه المعلومات،  

وتصـنيفها وفق درجة حسـاسـيتها، وتطبيق ضـوابط متناسـبة مع كل فئة، مع مراعاة 

 .المتطلبات القانونية والتنظيمية التي تفرضها التشريعات الوطنية والدولية

 أولاً: تصنيف المعلومات وتحديد حساسيتها

تعُد عملية تصـنيف المعلومات الخطوة التأسـيسـية والأكثر حسـماً في حماية المعلومات  

الحســاســة، إذ لا يمكن حماية ما لا يعُرف ولا يقُدور. وتتطلب هذه العملية فهماً عميقاً  

لدور كل معلومة في تحقيق أهداف المنشــــأة، وما يمكن أن يترتب على تســــربها أو 

، أو على سلامة الأفراد ت مالية، أو تشغيلية، أو سماتيةفقدانها من أضرار، سواء كان 

والأمن القومي. وقد أشـارت دراسـات حديثة إلى أن التصـنيف ليس مجرد مهمة تقنية  

اً بين خبراء الأمن،   دة، تتطلـب تنســـــيقـ ة بشـــــريـة وتنظيميـة معقـ بحتـة، بـل هو عمليـ

والمشـــــغلين، والإدارة، لفهم أي المعلومـات هي المحرك الحقيقي لنجـا، المنشـــــأة، 

النماذج النظرية للتصـنيف والممارسـات الفعلية في أرض الواقع،   وتحديد الفجوة بين

حيث غالباً ما تعُدل النماذج الرســـمية أو تتُجاوز لصـــالم اعتبارات ســـياقية محددة  

ــبب  و11و ــنيف عادةً المعلومات العامة التي لا تس ــية للتص ــاس ــمل الفئات الأس . وتش

أة والتي   ضـرراً إذا تسـربت، والمعلومات الداخلية المخصـصـة للاسـتخدام داخل المنشـ

قـد تســـــبـب ضـــــرراً محـدوداً، والمعلومـات الســـــريـة التي تتطلـب حمـايـة مشـــــددة،  
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والمعلومات شـديدة السـرية التي تشـكل خطراً على سـلامة العمليات أو الأمن القومي  

 ."6"و3و

وتشـــمل الأمثلة على المعلومات التي تســـتوجب أعلى درجات الحماية في المنشـــآت 

الحيويـة التفـاصـــــيـل التقنيـة لنقـاط الضـــــعف في الأنظمـة الحيويـة التي قـد يســـــتغلهـا  

الإرهابيون، والخطط الأمنية للمنشـآت، وبيانات التحكم في شـبكات الكهرباء والمياه،  

ــآت النووية و  ــية للمنش ــتخبارية عن والمخططات الهندس الكيميائية، والمعلومات الاس

. وقد ســنوت العديد من  و3والتهديدات، وســجلات الموظفين في المناصــب الحســاســة  

الـدول تشـــــريعـات تحمي هـذه الفئـات من المعلومـات من الإفصـــــا، العـام، كـالقـانون  

ة ة الحيويـ ات البنى التحتيـ ة معلومـ ايـ  Critical Infrastructure) الأمريكي لحمـ

Information Act)   ًــا، للمعلومات التي تقُدم طوعا الذي يمنم حماية من الإفصــ

 ."6" للحكومة الفيدرالية وتتعلق بأمن البنى التحتية الحيوية

 ثانياً: ضوابط الوصول والمصادقة

تعُد ضـوابط الوصـول والمصـادقة خط الدفاع الأول في حماية المعلومات الحسـاسـة، 

ــتند إلى مبدأ والحد الأدنى من الصــلاحيات الذي يمنم   (Least Privilege) "وتس

كل مســــتخدم الصــــلاحيات الضــــرورية فقط لأداء مهامه، ولا أكثر. وتشــــمل هذه 

التي تجمع بين عنصـرين أو أكثر من   (MFA) المصاادقة متعددة العوامل الضـوابط

عناصـر التحقق، ككلمة المرور وبصـمة الإصـبع أو رمز التحقق، مما يجعل اختراق  

الحسـابات أمراً بالغ الصـعوبة، وتعُد من المتطلبات الأسـاسـية التي أوصـت بها وكالة  

. وتشــمل الضــوابط  و4وللبنى التحتية الحيوية   (CISA) الأمن الســيبراني الأمريكي

 ً ــهل منم الصــلاحيات وإلغائها بشــكل مركزي   إدارة الهوية المركزية أيضــا التي تسُ

التحكم في الوصاااااول على وفوري عنـد تغير أدوار الموظفين أو انتهـاء خـدمـاتهم، و 

الذي يحُدد الصـــلاحيات بناءً على الوظيفة وليس على  (RBAC) أساااااس الأدوار

بحيث لا يتمتع أي فرد بصـلاحيات واسـعة  الفصال بين الصالاحياتأسـاس فردي، و 

ــابه  ــرر المحتمل في حال اختراق حسـ . وتطُبق  و4وبمفرده، مما يحد من نطاق الضـ

هذه الضــــوابط ليس فقط على الأنظمة الإلكترونية، بل على الوصــــول المادي إلى 
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الوثائق والمرافق التي تحتوي على معلومات حســاســة، مع اشــتراط توقيع اتفاقيات 

على جميع الأفراد المخول لهم الوصــول، وحصــر المعرفة  (NDAs) عدم إفشــاء

 ."3" بأقل عدد ممكن من الأشخاص

 ثالثاً: تشفير البيانات )أثناء التخزين وأثناء النقل(

ة، إذ يحول البيانات  اسـ ية في حماية المعلومات الحسـ اسـ فير البيانات ركيزة أسـ يعُد تشـ

إلى صــيغة غير مقروءة دون مفتا، فك التشــفير، مما يجعلها غير مجدية للمهاجمين  

يين فير نوعين رئيسـ مل التشـ تشافير البيانات   :حتى لو تمكنوا من الوصـول إليها. ويشـ

الأقراص  أثنااء التخزين ــائط التخزين اكـ ة على وســـ ات المخزنـ انـ ة البيـ ايـ ، وهو حمـ

التي  (TDE) الصــلبة، وقواعد البيانات  باســتخدام تقنيات التشــفير الشــفاف للبيانات

ــتخدم مع   ــفر ملفات قاعدة البيانات تلقائياً دون الحاجة إلى تعديل التطبيقات، وتسُـ تشـ

 ـــ  (Azure Key Vault) إدارة آمنة للمفاتيم التشـفيرية عبر أنظمة متخصـصـة كـــ

ــمن عدم تخزينها مع البيانات  ــول إلى المفاتيم وتضـ التي تتحكم في من يمكنه الوصـ

ــفرة   فيهدف إلى حماية البيانات أثناء  تشاافير البيانات أثناء النقل . أماو13وو4والمش

انتقالها عبر الشــــبكات بين قواعد البيانات والتطبيقات أو المســــتخدمين، باســــتخدام  

، وهو أمر بالغ الأهمية في بيئات التشغيل حيث  (TLS/SSL) بروتوكولات آمنة ك ــ

تنتقل أوامر التحكم والبيانات التشغيلية الحساسة عبر الشبكات التي قد تكون معرضة  

 ."13"و4وللاعتراض  

موصاالات   وتشــمل ممارســات التشــفير المتقدمة في البنى التحتية الحيوية اســتخدام

، وهي أجهزة أمنية مُطبقة على مستوى  (Data Diodes) البيانات أحادية الاتجاه

العتاد تفرض نقل البيانات في اتجاه واحد فقط، مما يجعل الاتصـال العكسـي مسـتحيلاً  

مادياً، حتى في حال تعرض شبكات تقنية المعلومات للاختراق الكامل، وتسُتخدم هذه 

ــبكات التحكم   ــل شــ ــلات في البيئات عالية الأمان كالمحطات النووية لفصــ الموصــ

والسـلامة عن شـبكات المؤسـسـة، مما يوفر حماية إضـافية ضـد الهجمات السـيبرانية  

 . كما يجب حماية ســـجلات التدقيقو15والمتطورة القادمة من الشـــبكات الخارجية 

(Audit Logs)  من العبث، من خلال تشـفيرها أثناء النقل إلى نظام إدارة السـجلات



196 
 

المركزي، وضـــــمـان عـدم إمكـانيـة حـذفهـا أو تعـديلهـا من قبـل المهـاجمين، وهو مـا يعُـد  

 ."15" لأنظمة التحكم الصناعية IEC 62443 جزءاً من متطلبات المعيار

 رابعاً: المراقبة والتدقيق المستمر

تتطلب حماية المعلومات الحســاســة مراقبة وتدقيقاً مســتمرين للنشــاطات، لكشــف أي 

اذة، أو تغييرات غير مبررة   لوكية شـ محاولات وصـول غير مصـر، بها، أو أنماط سـ

إلى الأنظمة   تسااجيل جميع محاولات الوصااول في البيانات. وتشــمل هذه الإجراءات

والبيانات الحســاســة، مع تســجيل هوية المســتخدم، والوقت، ونوع العملية، والبيانات  

المتأثرة، وتحليل هذه السجلات بشكل دوري باستخدام أدوات متخصصة للكشف عن 

ــبوهة، مع إعداد تنبيهات فورية عند حدوث أحداث حرجة اكتغيير   ــطة المشــ الأنشــ

ــول متكر ــلاحيات، أو محاولات وصــ ــتعلامات غير عادية   صــ ــلة، أو اســ رة فاشــ

. وقد أظهرت دراسة حديثة أن استخدام منصات متقدمة لربط الاستخبارات  و11وو4و

ــلل يمكن أن يقُلل حجم الإنذارات  ــيبرانية في الوقت الفعلي مع أنظمة كشــف التس الس

ــبة تزيد عن  ، مما يمُكن المحللين من التركيز على التهديدات الحقيقية بدلاً  %99بنســ

ــغيل التي قد تغرق بكميات هائلة من الضــجيج، وهو أمر بالغ الأهمية في بيئ  ات التش

 ."11" من البيانات

ــتخدمين ــلوك المس من الأدوات   (User Behavior Analytics) وتعُد مراقبة س

المتطورة في هذا المجال، حيث تحلل أنماط السـلوك المعتادة لكل مسـتخدم، وتكشـف  

ــتخدم في وقت غير معتاد، أو تنزيل   ــول مســ أي انحرافات عن هذه الأنماط، كوصــ

كميات كبيرة من البيانات، أو محاولة الوصول إلى أنظمة ليس من صلاحيته الدخول  

ــاب مخ  ــير إلى حسـ ــتخدم داخلي. كما  إليها، مما قد يشـ ترق أو نية خبيثة من قبل مسـ

تخدم أنظمة منع تسـرب البيانات اسـة ومنع   (DLP) تسُـ لمراقبة وحماية البيانات الحسـ

ــائط التخزين القابلة   ــواء عبر البريد الإلكتروني، أو وسـ ــر، به، سـ نقلها غير المصـ

ة، أو خـدمـات التخزين الســـــحـابي دات  لفزالـ ، وهو أمر حيوي في مواجهـة التهـديـ

الداخلية التي تشــــكل نســــبة كبيرة من حوادث تســــرب المعلومات في البنى التحتية  

 ."10" الحيوية
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 خامساً: الحماية المادية للوثائق والوسائط

لا تقتصـر حماية المعلومات الحسـاسـة على الجانب الرقمي، بل تمتد لتشـمل الحماية  

المـاديـة للوثـائق والوســـــائط التي تحتوي على هـذه المعلومـات، والتي قـد تكون هـدفـاً 

في  التخزين الآمن للسرقة أو التجسس أو التخريب. وتشمل إجراءات الحماية المادية

خزائن مقاومة للحريق، في غرف مقيدة الوصول ومزودة بأنظمة مراقبة وإنذار، مع  

تصنيف الوثائق ووسائط التخزين بوضو، بحسب درجة حساسيتها، ووضع علامات  

أو وم الإجراءاتو6وو3وعليهــا   "Confidential وســـــريو  وتشـــــمــل  النقاال   . 

للوثـائق والوســـــائط، بحيـث تنُقـل فقط عبر وســـــائـل آمنـة وموثوقـة، وتسُـــــلم   الآمن

لأشــخاص مخولين فقط، مع اســتخدام أغلفة مغلقة تحمل عبارات تحذيرية تمنع الفتم 

 ."6"و3وغير المصر، به 

للوثائق والوســــائط التالفة أو منتهية الصــــلاحية  التدمير الآمن وتشــــمل إجراءات

للوثـائق الورقيـة،   (Shredding) اســـــتخـدام طرق تمنع اســـــترجـاعهـا، كـالتمزيق

 (Secure Erasure) أو المســـــم الآمن (Incineration) والإتلاف المـادي

للوسـائط الإلكترونية، مع توثيق عمليات التدمير والإشـراف عليها من قبل مسـؤولين  

ة   اسـ . وقد أوردت إجراءات و6وو3ومعتمدين، لضـمان عدم تسـرب أي معلومات حسـ

نموذجية من مقاطعة ويليامسـون في تكسـاس أن الأقراص الصـلبة التي تحتوي على 

معلومات حسـاسـة يجب إتلافها مادياً أو مسـحها بشـكل آمن يمنع اسـترجاع البيانات،  

مع إبقـاء خزائن الملفـات التي تحتوي على وثـائق ســـــريـة مغلقـة في جميع الأوقـات،  

 ."3" وثيقة سرية دون حماية مناسبةوعدم السما، بنقل أي 

 سادساً: التوعية والتدريب للموظفين

يعُد العنصـر البشـري الحلقة الأضـعف في سـلسـلة حماية المعلومات الحسـاسـة، وهو  

في الوقت نفسه خط الدفاع الأول، مما يجعل التوعية والتدريب المستمرين للموظفين  

ايـة. وتشـــــمـل برامج التوعيـة تعريف   ــاســـــيـة في أي اســـــتراتيجيـة حمـ ركيزة أســـ

دريبهم   باأهمياة المعلوماات التي يتعااملون معهاا الموظفين ب تســـــربهـا، وتـ وعواقـ

ات مرور قويـة،   سااااايااساااااات وإجراءات حمااياة المعلوماات على اســـــتخـدام كلمـ كـ
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والمصــادقة متعددة العوامل، وتأمين الأجهزة المحمولة، وتشــفير البريد الإلكتروني،  

. كمـا تشـــــمـل  و10وو1ووالإبلاد عن أي محـاولات تصـــــيـد أو هنـدســـــة اجتمـاعيـة  

ة ات أو بمخااطر التهاديادات الاداخلياة التوعيـ دة اكبيع المعلومـ ت متعمـ انـ ، ســـــواء كـ

التجسس  أو غير متعمدة اكالإهمال أو الأخطاء ، وتدريبهم على كيفية التعرف على 

مؤشـرات التهديد الداخلي والإبلاد عنها، مع ضـمان وجود ثقافة تنظيمية تشـجع على 

 ."10"و1والإبلاد دون خوف من العقاب 

من   (Phishing Simulations) وتعُد عمليات محاكاة هجمات التصـيد الاحتيالي

الـة في قيـاس مســـــتوى الوعي واليقظـة لـدى الموظفين، وتحـديـد الفئـات  الأدوات الفعـ

إلى أن  CISA الأكثر عرضـة للخطر لتوجيه تدريب إضـافي لهم. وقد أشـارت وكالة

ــينغ  البنى التحتية الحيوية تواجه مخاطر  (Doxing) "متزايدة من هجمات والدوكس

التي تسـتهدف الكشـف عن المعلومات الشـخصـية للعاملين فيها، مما يسـتوجب توعية  

ــخصــية  ــة حول كيفية حماية معلوماتهم الش ــاس خاصــة للعاملين في المناصــب الحس

 ."1" وتقليل بصمتهم الرقمية
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 جمع المعلومات الاستخبارية ذات الصلة

ــية التي تقوم عليها دورة   ــيس ــتخبارية الركيزة التأس تمثل عملية جمع المعلومات الاس

الاســـتخبارات الأمنية بأكملها، فهي النافذة التي تطل منها المنشـــأة الحيوية على بيئة  

ات إلى  انـ ة مجرد تجميع البيـ ذه العمليـ اوز هـ ا. وتتجـ ة بهـ دات المتطورة المحيطـ ديـ التهـ

تخبارية من مصـادر  منهجية منظمة تهدف إلى ال حصـول على معلومات ذات قيمة اسـ

متنوعـة، وتحويلهـا إلى مـادة خـام قـابلـة للتحليـل. وتزداد أهميـة هـذه العمليـة في ســـــيـاق  

حمـايـة البنى التحتيـة الحيويـة، نظراً لتنوع وتعقيـد التهـديـدات التي تواجههـا، والتي تمتـد  

لصناعي والتخريب المادي. من الهجمات السيبرانية المتطورة إلى عمليات التجسس ا

وقد شــهدت آليات جمع المعلومات الاســتخبارية تطوراً كبيراً مع التقدم التقني، حيث  

ــرعة   ــري لمواكبة حجم البيانات وس باتت تعتمد على مزيج من الأتمتة والتحليل البش

 . التهديداتتطور  

 أولاً: تنوع مصادر المعلومات الاستخبارية

ــآت الحيوية،   ــتخدمة في حماية المنشـ ــتخبارية المسـ ــادر المعلومات الاسـ تتنوع مصـ

يمها بشـكل رئيسـي إلى مصـادر داخلية وخارجية، مع تزايد الاعتماد على  ويمكن تقسـ

 .كعنصر محوري في هذه المنظومة (OSINT) الاستخبارات مفتوحة المصدر

ســجلات الأنظمة والشــبكات الداخلية التي تولدها الخوادم،   المصااادر الداخلية تشــمل

وقواعد البيانات، وأجهزة الأمن كأنظمة كشـف ومنع التسـلل وجدران الحماية، والتي  

كما تشـمل   . تحمل مؤشـرات على أنشـطة غير اعتيادية أو محاولات اختراق محتملة

ــتغلها  ــاً قيمة حول نقاط الضــعف التي اس ــابقة التي تحمل دروس تقارير الحوادث الس

المهـاجمون، وتحليلات حركـة الشـــــبكـة الـداخليـة التي قـد تكشـــــف عن أنمـاط شـــــاذة  

كـاتصـــــالات غير مصـــــر، بهـا أو انتقـال بيـانـات غير معتـاد، وملاحظـات العـاملين 

وتعُد أنظمة   . تيادية في محيط المنشـــأةالميدانيين عن أي أنشـــطة أو ظواهر غير اع

من المصــادر الداخلية القيومة، حيث تنُشــر كأصــول وهمية   (Honeypots) الطُعم

ــتخبارات دقيقة عن  ــاليبهم وأدواتهم، مما يوفر اســ ــجيل أســ لجذب المهاجمين وتســ

 . (TTPs) تكتيكات الخصوم وتقنياتهم وإجراءاتهم
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فتشـــــكـل نـافـذة المنشـــــأة على العـالم الخـارجي، وتـأتي في  المصاااااادر الخاارجياة أمـا

، وهي المعلومـات المتـاحـة  (OSINT) الاساااااتخباارات مفتوحاة المصااااادر مقـدمتهـا

للجمهور كالتقارير الإعلامية، ومنشـــورات الشـــركات الأمنية، وتحليلات الخبراء،  

وقد أظهرت   . وما ينُشـر على منصـات التواصـل الاجتماعي والمنتديات المتخصـصـة

ــمة،   OSINT التطبيقات العملية قدرة تقنيات على تتبع البنى التحتية للجهات الخصـ

للكشــف عن خوادم   HTTP ورؤوس (JARM) من خلال اســتخدام بصــمات مثل

المخفية، مما يظُهر فعالية هذه المصــادر في كشــف ما تحاول   (C2) القيادة والتحكم

ــروع . الجهات المعادية إخفاءه ــة، كمشــ ــصــ  وقد تم إطلاق برامج بحثية متخصــ

ATARA  الألماني، لاســتكشــاف كيفية اســتخدام الذكاء الاصــطناعي لتحليل البيانات

العـامة وتوليـد ســـــينـاريوهات هجوميـة جديدة ضـــــد البنى التحتيـة الحيوية، ممـا يبرز  

 . الأهمية المتزايدة لهذا النوع من الاستخبارات

ــات مثل ــتخبارات التقنية كمنص ــادر الاس ــاً مص ــادر الخارجية أيض ــمل المص  وتش

Shodan  و VirusTotal   التي تتيم البحث عن الأجهزة المكشـوفة على الإنترنت

وتحليل المؤشـــرات الخبيثة، فضـــلاً عن التقارير الاســـتخبارية الحكومية والقطاعية  

الصـــــادرة عن الجهـات الوطنيـة كمراكز الأمن الســـــيبراني، ومراكز تحليـل وتبـادل  

، التي تزود المنشــــآت بمعلومات اســــتخبارية عن التهديدات  (ISACs) المعلومات

 . الحالية والناشئة ونقاط الضعف في القطاع

 ثانياً: آليات جمع المعلومات وتحليلها

ــتخبارية تطوراً كبيراً مع التقدم التقني، وباتت   ــهدت آليات جمع المعلومات الاســ شــ

تعتمد على مزيج من الأتمتة والتحليل البشــري لمواكبة حجم البيانات وســرعة تطور  

 .التهديدات

التي تجمع   (SIEM) تشــــمل هذه الآليات أنظمة إدارة المعلومات والأحداث الأمنية

السـجلات من مختلف أجهزة الشـبكة وتحُللها في الوقت الفعلي للكشـف عن الأنشـطة  

المشـبوهة، وتسُـتخدم كمنصـة مركزية لاسـتقبال وتحليل الاسـتخبارات السـيبرانية من  

أدوات متخصــصــة   (TIPs) وتعُد منصــات تبادل الاســتخبارات . مصــادر متعددة
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ــيبرانية، وتعتمد غالباً على معايير موحدة   لجمع وتنظيم ومشــاركة الاســتخبارات الس

التي تضــــمن التوافق وقابلية التشــــغيل البيني بين الأنظمة   STIX/TAXII كـــــــ ــ

والعقود    وقد أظهرت الأبحاث الحديثة جدوى اســـتخدام تقنيات البلوكشـــين . المختلفة

الذكية في إنشـاء شـبكات لامركزية لمشـاركة الاسـتخبارات، مما يعُزز الشـفافية والثقة  

كما تسُـــتخدم منصـــات التنســـيق والاســـتجابة   . ويقُلل الاعتماد على جهات مركزية

لأتمتة الاســتجابة للاســتخبارات الواردة، كتحديث قواعد جدران   (SOAR) الأمنية

 . الحماية تلقائياً عند ورود مؤشرات اختراق جديدة

ــكل متزايد لمعالجة   ــطناعي وتعلم الآلة بش ــتخدم الذكاء الاص وفي مجال التحليل، يسُ

كميات هائلة من البيانات وكشـف الأنماط الشـاذة التي قد تشـير إلى تهديدات متقدمة،  

ــل إلى  ، مع  %99.2حيث أظهرت بعض النماذج قدرة على تحقيق دقة كشــــف تصــ

ــل إلى ــبة تصـ ــتجابة للحوادث بنسـ كما تبرز أهمية نماذج   . %40  تقليل زمن الاسـ

 BAS/CS التحليل المتقدمة التي تجمع بين الاسـتخبارات التقنية والسـلوكية، كءطار

ــهل   ــناعية، مما يسُـ الذي يعمل على توحيد تنبيهات أنظمة الأمن لأنظمة التحكم الصـ

 . ربط الأحداث المختلفة وتحديد التهديدات بدقة أكبر

 ثالثاً: تحديات جمع المعلومات الاستخبارية

ــآت الحيويـة مجموعـة من   اريـة في المنشـــ ة جمع المعلومـات الاســـــتخبـ تواجـه عمليـ

اليتهـا وتحـد من جودة المعلومـات المجمعـة. ويبرز   التحـديـات العمليـة التي قـد تعيق فعـ

ــادر  حجم البيااناات الهاائال التحـدي الأول في ــأة والمصـــ ة المنشـــ ده أنظمـ ذي تولـ الـ

المعلومـات وجعـل اســـــتخلاص   د يؤدي إلى وإغراقو المحللين بـ ة، ممـا قـ الخـارجيـ

ــتغرق التحقيقات التقليدية وقتاً   ــعباً، حيث قد تسـ ــتخبارات القابلة للتنفيذ أمراً صـ الاسـ

ــهد أكثر من   ــتوجب   11طويلاً في بيئات قد تشـ ــبوعياً، مما يسـ مليون تنبيه أمني أسـ

ــتخدام تقنيات تحليل متقدمة لتحديد الأنماط المهمة وتقليل وضــجيجو الإنذارات  . اس

ــادر   ــيغ البيانات بين المص ــكل نقص المعايير الموحدة تحدياً آخر، إذ تختلف ص ويشُ

ا يعيق ة، ممـ ذا التحـدي أكثر حـدة مع    المختلفـ د يكون هـ ل الآلي، وقـ ل والتحليـ امـ التكـ

 . المصادر غير المنظمة كالمدونات ومنشورات وسائل التواصل الاجتماعي
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وتعُـد صـــــعوبة التمييز بين والضـــــجيجو والمعلومات الاســـــتخبـارية الحقيقيـة تحـديـاً  

مســـتمراً، إذ قد تتضـــمن البيانات الواردة الكثير من المعلومات غير الضـــرورية أو 

ــتت المحللين ــللة التي قد تش ــآت تحديات تتعلق بالثقة في  . المض كما قد تواجه المنش

ــة تلك القادمة من   ــادر، فليس كل المعلومات المتاحة موثوقة أو دقيقة، خاصــ المصــ

مصـادر مفتوحة، مما يسـتوجب آليات للتحقق من صـحة المعلومات وتقييم مصـداقيتها  

ً  . قبل اسـتخدامها في عمليات اتخاذ القرار  وتمثل البيئات المعزولة أو المقسـمة شـبكيا

(Air-gapped or Segmented Networks)  تحدياً خاصـاً، إذ يصـعب على

أدوات الاســـتخبارات التقليدية الوصـــول إليها، مما قد يترك نقاطاً عمياء في التغطية  

 . الاستخباراتية
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 مكافحة عمليات تسلل العناصر المعادية

تمثـل مكـافحـة عمليـات تســـــلـل العنـاصـــــر المعـاديـة أحـد أعقـد التحـديـات التي تواجـه  

المنشــآت الحيوية وأكثرها حســاســية، إذ تجمع هذه العمليات بين أبعاد الاســتخبارات  

المضـادة، والأمن السـيبراني، والحماية المادية، وإدارة الموارد البشـرية في منظومة  

ــر، به إلى منع  دفاعية متكاملة. وتتجاوز هذه المهم ة مجرد منع الدخول غير المصــ

والدخول المعنويو الذي يتم عبر اســتغلال الثقة، أو الهندســة الاجتماعية، أو اختراق  

ســلاســل التوريد، أو توظيف عملاء داخل المنشــأة. وقد أظهرت الدراســات الميدانية  

خطر المخاطر  تمثل أحد أ  -سواء كانت متعمدة أو غير متعمدة-أن التهديدات الداخلية 

لل من معرفة معمقة بنقاط الضـعف التي تواجه البنى التحتية، نظراً لما يتمتع به  المٌسـ

دات   ــد التهـديـ ممـت لصـــ درة على تجـاوز الإجراءات التي صـــــُ في المنظومـة، وقـ

 . الخارجية

 أولاً: طبيعة التهديد الداخلي وسبل التسلل

يتخذ التســـلل إلى المنشـــآت الحيوية أشـــكالاً متعددة، تتراو، بين الاختراقات المادية 

المباشــرة كتســلل الأفراد عبر الأســوار أو نقاط التفتيش، والاختراقات المنطقية عبر  

الهندسـة الاجتماعية أو اسـتغلال الثغرات التقنية، وصـولاً إلى أخطرها وأكثرها تعقيداً  

وقد أشـارت دراسـات متخصـصـة إلى  .التسالل المعنوي عبر العناصار الداخلية وهو 

الداخليو يتمتع بمزايا اســتثنائية مقارنة بالخصــم الخارجي، فهو يمتلك   أن والمٌســلل

معرفـة بتفـاصـــــيـل العمليـات وأنظمـة الأمن، ويـدرك كيفيـة تجـاوز الإجراءات، ويتمتع  

بثقة الزملاء التي تجعله محصـناً ضـد الشـكوك، وقد يخطط لعملية تخريبية على مدى  

 . فترة طويلة لإزالة كافة العوائق

اليب التسـلل باسـتمرار، حيث أشـارت تحليلات اسـتخباراتية حديثة إلى أن  وتتطور أسـ

شــــبكات التهديد الداخلي آخذة في والتحول الصــــناعيو، إذ تنتقل من عمليات فردية  

ــغيلية   ــر مدربة ومجهزة بخطط تشـ ــم عناصـ ــبكات منظمة تضـ ــقة إلى شـ غير منسـ

التقليـديـة   اكـالتـدقيق الأمني عنـد واضـــــحـة، ممـا يجعـل إجراءات الفحص الأمني 

كما تبرز ســلســلة التوريد   . التوظيف  غير كافية لمواجهة هذا المســتوى من التنظيم
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كأحد أخطر نواقل التسـلل، حيث يسـعى الخصـوم إلى إدخال عناصـرهم عبر شـبكات  

ذه الأطراف   ة الممنوحـة لهـ ات، مســـــتغلين الثقـ دمـ دمي الخـ اولين ومقـ الموردين والمقـ

 . والموثوقةو للتسلل إلى قلب المنشأة

 ثانياً: آليات الكشف والمراقبة المتقدمة

تتطلب مواجهة التســلل المعادي منظومة كشــف ومراقبة متقدمة تتجاوز الإجراءات 

ــلوكية. وتشــمل هذه  ــتخبارات البشــرية والتقنية والس ــتند إلى دمج الاس التقليدية، وتس

للموظفين والعاملين في المناصــــب  الفحص الأمني المسااااتمر الآليات تطبيق برامج

الحســاســة، والتي تمتد إلى ما بعد مرحلة التوظيف لتشــمل مراقبة الســلوك المالي، 

والضـغوط النفسـية، والتغيرات في نمط الحياة، والاتصـالات الشـخصية المشبوهة، مع 

لنفس   الـذين قـد لا يخضـــــعون  للعــاملين المؤقتين والمقــاولين  إيلاء اهتمــام خـاص 

 . التدقيق التي يخضع لها الموظفون الدائمونمستويات  

التي تعتمـد على الـذكـاء  (UBA) تحليال سااااالوك المساااااتخادمين وتسُـــــتخـدم أنظمـة

ــاذة، كالوصــول إلى أنظمة خارج نطاق   ــلوكية الش الاصــطناعي لرصــد الأنماط الس

دخول في  اولات الـ ات، أو محـ انـ ادة من البيـ ات غير معتـ ل كميـ ة، أو تنزيـ الصـــــلاحيـ

ــاب مخترق أو نية خبيثة من قبل   ــير إلى وجود حســ أوقات غير مألوفة، مما قد يشــ

تخدم داخلي تخدام . مسـ  تقنية التوأم الرقمي وقد أظهرت الأبحاث الحديثة جدوى اسـ

(Digital Twin)   في مكافحة التسـلل، حيث تنُشـئ نسـخة افتراضـية محاكاة للبنية

التحتية، وتسُـــتخدم لمحاكاة ســـيناريوهات التســـلل الداخلي والخارجي، وتقييم نقاط  

ــف   ــتجابة، وقد حققت إحدى الأطر التجريبية دقة كشـ ــعف، وتدريب فرق الاسـ الضـ

 . %13مع تحسين زمن الاستجابة الأمنية بنسبة    %92.14بلغت  

 ثالثاً: التكامل الأمني بين الأبعاد المادية والرقمية والبشرية

لم تعد عمليات التســـلل تقتصـــر على بعد واحد، بل أصـــبحت تجمع بين الهندســـة 

الاجتماعية والاختراق السـيبراني والتسـلل المادي في هجمات مركبة، مما يسـتوجب  

ــار خبراء أمنيون إلى أن التهديدات   ــاملاً بين الأبعاد الثلاثة. وقد أشــ تكاملاً أمنياً شــ

ع نقاط الضـعف السـيبرانية والمادية والبشـريةو،  الحديثة وتوجد بشـكل متزايد عند تقاط
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وأن التصـــــدي لهـا يتطلـب كســـــر العزلـة بين فرق الأمن المـادي، وأمن المعلومـات،  

ويشــــمل هذا التكامل ربط أنظمة   . والاســــتخبارات، والموارد البشــــرية، والامتثال

ة الأمن   ة  مع أنظمـ ــات الحيويـ اســـ ات والقيـ اقـ البطـ ادي اكـ التحكم في الوصـــــول المـ

سـواء كانت مادية أو -السـيبراني، بحيث يعُتبر أي محاولة وصـول غير مصـر، بها  

 . حادثاً أمنياً متكاملاً يستوجب التحقيق والاستجابة  -رقمية

وتعُد مراقبة والمحيط البشــريو جزءاً لا يتجزأ من هذه المنظومة المتكاملة، إذ يجب  

كتثبيت ملاحظات تحتوي على -تدريب العاملين على أن السـلوكيات اليومية البسـيطة  

ــخص لا يحمل بطاقة ــات، أو فتم الأبواب المغلقة لشــ ــاشــ  كلمات مرور على الشــ

(Tailgating)قد تشـكل   -، أو مشـاركة صـور لمكاتب العمل على وسـائل التواصـل

نقاط دخول للمتســـللين، ويجب أن تنظر المنشـــأة إلى كل هذه العناصـــر كجزء من  

ا لجـدران  ام التي توليهـ درجـة من الاهتمـ ه بنفس الـ ايتـ ذي يجـب حمـ ســـــطم الهجوم الـ

 . الحماية وأنظمة التشفير

 رابعاً: بناء ثقافة اليقظة والتبليغ

اليـة في مواجهـة   افـة اليقظـة الأمنيـة بين العـاملين خط الـدفـاع الأخير والأكثر فعـ تعُـد ثقـ

ــتغرب   ــلوك زميله، أو يسـ ــلل، إذ أن زميلاً يقظاً قد يلاحظ تغيراً في سـ عمليات التسـ

اســتفســاره عن معلومات لا تتعلق بصــلاحياته، مما قد يكشــف خلية تجســس قبل أن 

راســات إلى أن برامج والثقةو التي تعتمد على تحُدث ضــرراً. وقد أشــارت إحدى الد

تعاون القوى العاملة والإبلاد عن السلوكيات المشبوهة، هي من أكثر الأدوات فعالية 

ــدي للتهديدات الداخلية ــتند هذه الثقافة إلى عدة ركائزب توفير قنوات   . في التصـ وتسـ

إبلاد آمنة وسـهلة الاسـتخدام ومجهولة المصـدر عند الرغبة، وضـمان السـرية التامة 

املين على التعرف على  ام أو تمييز، وتـدريـب جميع العـ ايـة المبلغين من أي انتقـ وحمـ

ــج  ــرات التهديد الداخلي والإبلاد عنها، وبناء ثقافة تنظيمية تشــ ع على الإبلاد  مؤشــ

دون خوف وتعتبره واجباً وليس وشــاية، وإشــراك القيادة العليا في تعزيز هذه الثقافة  

وقد أظهرت تجارب أسـترالية  . وتقديم القدوة الحسـنة في الالتزام بالإجراءات الأمنية

ــاد والتهديدات   ــريعات حماية البنى التحتية أن نقل مبادئ مكافحة الفسـ في تطبيق تشـ
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الداخلية من أجهزة الاستخبارات إلى سياق البنى التحتية الحيوية، وتطبيقها عبر أطر 

 . حوكمة واضحة، يعُد خطوة عملية وفعالة في بناء هذه الثقافة التنظيمية المتقدمة

 التنسيق مع الأجهزة الامنية وانفاذ القانون •

Read 12 web pages 

 التنسيق مع الأجهزة الأمنية وإنفاذ القانون

يمثل التنسـيق مع الأجهزة الأمنية وإنفاذ القانون الركيزة المؤسـسـية التي تربط قدرات 

المنشـــــأة الـذاتيـة بمنظومـة الأمن الوطني، فهو الجســـــر الـذي يحول المعلومـات  

الاســتخبارية والجهود الدفاعية إلى عمل أمني متكامل، ويضــمن أن الإجراءات التي 

جيات الوطنية وتسـتند إلى أوسـع صـورة ممكنة  تتخذها المنشـأة تتماشـى مع الاسـتراتي 

بسـبب  -عن التهديدات. وتقوم فلسـفة هذا التنسـيق على إدراك أن البنى التحتية الحيوية  

لا يمكن حمـايتهـا بمعزل عن الأجهزة الأمنيـة، وأن تبـادل    -ترابطهـا وأهميتهـا الوطنيـة

ناً أسـاسـياً من مكونات  المعلومات والتعاون العملياتي مع جهات إنفاذ القانون يعُد مكو 

ات  د العمليـ دود مع تزايـ للحـ اوزاً  داً وتجـ دات تعقيـ ديـ ث تزداد التهـ اع الوطني، حيـ دفـ الـ

 . البنىالإجرامية والإرهابية الموجهة ضد هذه 

 (PPP) أولاً: بناء الشراكات بين القطاعين العام والخاص

يعُد تطوير الشراكات بين القطاعين العام والخاص من أكثر الآليات فعالية في تعزيز  

أمن البنى التحتيـة الحيويـة، إذ يجمع بين خبرات القطـاع الخـاص التشـــــغيليـة وقـدرات 

الأجهزة الأمنية الاســتخبارية والتحقيقية. وقد أشــارت دراســة أجرتها منظمة الأمن  

إلى أن هذه الشراكات تعُد من وإجراءات بناء الثقةو  (OSCE) والتعاون في أوروبا

الأســاســية في الفضــاء الســيبراني، وأن تعزيز التعاون بين الحكومات والمشــغلين  

ــتجابة للحوادث في قطاعات  ن تبادل المعلومات والمرونة والاســ ــو ــين يحُســ الخاصــ

ــريعي، تظُهر القوانين الأمريكية كقانون   . المعلومات الحيوية ــتوى التشـ وعلى المسـ

،  2021وتعزيز أمن الشـبكة من خلال الشـراكات بين القطاعين العام والخاصو لسـنة  

التزاماً مؤسـسـياً بهذا النهج، إذ يلُزم وزارة الطاقة بالتنسـيق مع وزارة الأمن الداخلي 

ــناعة ل ــلحة في الص تطوير نماذج نضــج أمني،  والجهات التنظيمية وأصــحاب المص
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ــيبراني لمرافق الكهرباء،   ــاليب تدقيق لتقييم الأمن المادي والسـ وتقييمات ذاتية، وأسـ

 . مع تقديم مساعدات تقنية وتدريب متخصص

التي  الاتفاقيات الرسمية لتبادل المعلومات وتتخذ هذه الشـراكات أشـكالاً متعددة، منها

ــعف، كتلك التي  ــتخبارات عن التهديدات ونقاط الضـ ــئ قنوات آمنة لتبادل الاسـ تنشـ

المعلومــات ــادل  وتب ــل  تحلي مراكز  ــا(ISACs) تطورهــا  ومنه برامج ضاااااباااط  ، 

حيث يعُين مسـؤولون من القطاع الخاص كنقاط اتصـال مع الأجهزة الأمنية،   الاتصاال

ــيبرانيو في ولاية كارولاينا الجنوبية، الذي   ــال السـ ــابط الاتصـ كما في برنامج وضـ

يعُين مســؤولي أمن المعلومات كنقاط اتصــال لمنظماتهم، ويتولون تنســيق الانضــمام  

والحوادث، التهــديــدات  والإبلاد عن  المركز،  الاســـــتخبــارات    إلى  وتوزيع  وتلقي 

ــاتهم ــسـ ــتباقية داخل مؤسـ ــراكات تنظيم . الاسـ ــمن آليات بناء الشـ تمارين   كما تتضـ

في مولدوفا، والتي تجمع   OSCE ، كتلك التي نظمتهاالمحاكاة والطاولة المشاتركة

مسـؤولين حكوميين ومشـغلين من القطاع الخاص لاختبار إجراءات الأزمات وآليات 

ــوء الفهم في  ــيناريوهات واقعية، مما يعزز التفاهم المتبادل ويقُلل سـ ــيق في سـ التنسـ

 . حالات الطوارئ الإقليمية

 ثانياً: آليات التنسيق العملياتي وتبادل المعلومات

القنــاة التي تتــدفق من خلالهــا   المعلومــات  العمليــاتي وتبــادل  آليــات التنســـــيق  تعُــد 

الاسـتخبارات والتحذيرات بين المنشـآت والأجهزة الأمنية، وهي تشـمل أنظمة الإنذار  

ة  (EWS) المبكر ــال الآمنـ ، وبروتوكولات الإبلاد عن الحوادث، وقنوات الاتصـــ

ات حالة متعددة أن وأنظمة الإنذار   المخصـصـة لحالات الطوارئ. وقد أظهرت دراسـ

المبكرو توفر منصـــــة قيومـة لتبـادل المعلومـات والموارد بين مشـــــغلي البنى التحتيـة  

ن الوعي الظرفي، ويعزز الاســـــتجـابـة  (LEA) ووكـالات إنفـاذ القـانون ، ممـا يحُســـــو

للحوادث، ويسُـــهل التعاون الثنائي الاتجاه، حيث يتُبادل الاســـتخبارات عن الحوادث 

 . السيبرانية وترُاقب تطوراتها عبر مكتبة مرجعية مشتركة للتذاكر والتنبيهات

كعنصـر بشـري حاسـم في هذه الآليات، فهم  مساؤولي الاتصاال الأمني وتبرز أهمية

اط المركزيـة التي تضـــــمن تـدفق المعلومـات بين الأطراف، ويتطلـب هـذا الـدور  النقـ
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تدريباً متخصصاً وتفويضاً رسمياً. وقد حددت بعض الدول، كرومانيا، هذا الدور في 

تشـــــريعـاتهـا الوطنيـة، حيـث يلُزم القـانون كـل مـالـك أو مشـــــغـل للبنيـة التحتيـة الحيويـة  

ؤولة، ويتولى هذا  لطات العامة المسـ بتعيين ضـابط اتصـال أمني كحلقة وصـل مع السـ

ت الصـلة حول المخاطر والتهديدات المحددة، مع  الضـابط مسـؤولية تبادل البيانات ذا

وتطُبق برامج   . الالتزام بحماية المعلومات المصـنفة والحسـاسـة وفق القوانين النافذة

ةو في  ة التحتيـ البنيـ ــال بـ ــابط الاتصـــ امج وضـــ ات المتحـدة، كبرنـ ة في الولايـ اثلـ ممـ

ام والخـاص على مبـادئ   ا، الـذي يُـدرب مســـــؤولي الأمن في القطـاعين العـ كـاليفورنيـ

حماية البنى التحتية، والتهديدات ونقاط الضــعف، والإبلاد عن الأنشــطة المشــبوهة،  

ــريك   ــمام كشـ  Fusion) من القطاع الخاص إلى مراكز الدمجويمثل بوابة الانضـ

Centers) . 

 ثالثاً: التحديات في التنسيق

ات   ديـ ة من التحـ انون مجموعـ اذ القـ ة وإنفـ ة التنســـــيق مع الأجهزة الأمنيـ تواجـه عمليـ

العملية التي قد تعيق فعاليتها، ويتطلب التصـدي لها وعياً وجهوداً متواصـلة. وتشـمل  

، حيث يتردد القطاع المخاوف المتعلقة بالخصاوصاية وحماية البيانات هذه التحديات

الخاص في مشــاركة معلومات حســاســة قد تكُشــف للجمهور أو تسُــتخدم ضــده، وقد 

في الولايـات    2015عـالجـت تشـــــريعـات كقـانون تبـادل المعلومـات الســـــيبرانيـة لعـام 

تباقية، وقد تم   اركة الاسـ جع المشـ المتحدة هذا التحدي بتوفير حماية إفصـا، محددة تشـ

عبر قـانون والإدارة الواســـــعـة للمعلومـات لرفـاهيـة البنيـة    تحـديـث هـذا الإطـار مؤخراً 

الـذي أعـاد تفويض هـذه الحمـايـة لضـــــمـان  (WIMWIG Act) "التحتيـة والحكومـة

 . استمرار تدفق المعلومات في مواجهة تهديدات متطورة من جهات دولية ومجرمين

ــكل ــآت تحدياً آخر، فقد تعاني   تباين مساااتويات الجاهزية والقدرات ويشُـ بين المنشـ

آت الصـغيرة أو الريفية من نقص في الموظفين والتقنيات اللازمة للدفاع   بعض المنشـ

ية لبرامج الفدية واختراقات البيانات، وقد أقر  ضـد الهجمات، مما يجعلها أهدافاً رئيسـ

قبل القادة  المشرعون الأمريكيون بهذه الفجوة من خلال قانون وحماية المعلومات من 

الـذي يعُيـد تفويض برنـامج   (PILLAR Act) "المحليين من أجـل مرونـة الوكـالات
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منم الأمن الســـيبراني للولايات والســـلطات المحلية، لتوفير موارد فيدرالية للكيانات 

تعدد  كما أن . في الخطوط الأمامية المســؤولة عن حماية الخدمات العامة الأســاســية

قد يؤدي إلى ازدواجية الجهود أو تضـارب المتطلبات،   الأطراف والجهات التنظيمية

خـاصـــــة في الحوادث العـابرة للحـدود، ممـا يســـــتوجـب منصـــــات تنســـــيق متعـددة  

عبر   (AFRIPOL) المســتويات، كتلك التي تعمل على تطويرها الشــرطة الأفريقية

ــرطة AFSECOM نظام ــممة لربط أجهزة الشـ ــال آمنة مصـ ــة اتصـ ، وهو منصـ

اب   ة والإرهـ ة المنظمـ ة الجريمـ ات في الوقـت الفعلي لمواجهـ ادل المعلومـ ة وتبـ الوطنيـ

 . والجرائم السيبرانية عبر الحدود القومية
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 بناء التحالفات الاستراتيجية لتعزيز الأمن

ــمنه   ــع الذي تتكامل ض ــي الأوس ــس ــتراتيجية الإطار المؤس يمثل بناء التحالفات الاس

ــاركة   ــراكات مع القطاع الخاص، ومشــ ــيق مع الأجهزة الأمنية، والشــ جهود التنســ

ددة   ة متعـ ل الإعلام، ليصـــــبم الأمن منظومـ ــائـ اون مع وســـ المجتمع المحلي، والتعـ

قليمية ودولية. وتقوم فلسـفة هذه الأطراف تتجاوز حدود المنشـأة الواحدة إلى شـبكات إ

ة   ة الحيويـ دات التي تواجـه البنى التحتيـ ديـ ات على إدراك أن التهـ الفـ ات    -التحـ الهجمـ كـ

ــناعي، والكوارث الطبيعية   ــس الصــ ــيبرانية، والإرهاب، والتجســ لا تعترف   -الســ

بـالحـدود الوطنيـة أو القطـاعيـة، وأن حمـايـة هـذه البنى تتطلـب تعـاونـاً منســـــقـاً يمتـد عبر  

لدول والقطاعات والمؤســـســـات، يجمع بين تبادل الاســـتخبارات، وتوحيد المعايير،  ا

 .وتنسيق الاستراتيجيات الدفاعية، وتكامل سلاسل الإمداد الحيوية

 أولاً: التحالفات الأمنية متعددة الأطراف

تتخـذ التحـالفـات الأمنيـة متعـددة الأطراف أشـــــكالاً متنوعة، من الاتفاقيات الثنائية بين  

ة البنى   ة لحمـايـ ة التي تتبنى أطراً تعـاونيـ دوليـ ة والـ دول، إلى المجموعـات الإقليميـ الـ

التحتية. وتبرز في هذا الســياق مبادرات عدة تظُهر كيف يمكن للدول توحيد جهودها  

 ـــ دات المشــ ديـ ة التهـ ــادي  لمواجهـ امـل الجغرافي والاقتصـــ دة من التكـ ة، مســـــتفيـ تركـ

ــك، ذل على  ــة  الأمثل ومن  سااااايليكااا والاســـــتراتيجي.   Pax) "تحااالف اباااكس 

Silica)   ،الـذي تقوده الولايـات المتحـدة ويضـــــم أســـــتراليـا، واليـابـان، وإســـــرائيـل

ارات،   ة المتحـدة، وقطر، والإمـ ة، والمملكـ ا الجنوبيـ افورة، وكوريـ دا، وســـــنغـ وهولنـ

ويركز على تنســـــيق ســـــلاســـــل توريـد التكنولوجيـا المتقـدمـة، بمـا في ذلـك أشـــــبـاه 

ــبة المتقدمة، والمعا دن الحرجة، والبنية  الموصــلات، والذكاء الاصــطناعي، والحوس

ــادي  ــاركة كندا والاتحاد الأوروبي ومنظمة التعاون الاقتصـ التحتية الرقمية، مع مشـ

ويعُـد هـذا التحـالف   والتنميـة وتـايوان كمراقبين، ومن المتوقع انضـــــمـام الهنـد لاحقـاً .

ــادية الأمنية التي تعتبر التكنولوجيا والبنية التحتية الرقمية  نموذجاً للتحالفات الاقتصــ

 ."12" أصولاً استراتيجية تستوجب الحماية المشتركة
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،  التعاون الأمني الثلاثي بين الهند وإساااارائيل والإمارات وتشــــمل الأمثلة الأخرى،

ادل الخبرات في مجـال   ــالم وتبـ وهو تحـالف غير رســـــمي يقوم على تقـاطع المصـــ

مكافحة الإرهاب والأمن الســــيبراني، ويتجســــد في اتفاقيات دفاعية واســــتخباراتية  

متنـاميـة، ويمثـل نموذجـاً للتحـالفـات القـائمـة على تقـاســـــم التهـديـدات المشـــــتركـة، حيـث  

اب، وإســـــر ة الإرهـ افحـ ا في مكـ د خبراتهـ ة،  تجمع الهنـ دمـ ة المتقـ ا الأمنيـ اتهـ ل تقنيـ ائيـ

منتدى غاز شارق  . كما يعُدو5ووالإمارات موقعها الاسـتراتيجي وقدراتها اللوجسـتية  

نموذجاً للتحالفات القائمة  (East Mediterranean Gas Forum) المتوسااط

على الطاقة، حيث يجمع مصــر، وإســرائيل، وقبرص، واليونان في إطار مؤســســي 

ــيق   يهدف إلى تعزيز التعاون الإقليمي في قطاع الطاقة، وتطوير البنية التحتية، وتنس

اسـتغلال الموارد البحرية، مما يسُـهم في تحقيق الاسـتقرار في منطقة تتميز بتوترات  

 ."1" تاريخية  جيوسياسية

 ثانياً: التحالفات القطاعية والصناعية

إلى جـانـب التحـالفـات الحكوميـة، تبرز أهميـة التحـالفـات القطـاعيـة والصـــــنـاعيـة التي 

ــالات، والطاقة، والمياه،   ــغلي البنى التحتية في قطاعات محددة اكالاتصــ تجمع مشــ

والنقل  لتبادل المعلومات الاســتخبارية، وتطوير أفضــل الممارســات، والتنســيق في 

أثبتــت التهــديــدات المشـــــتركــة. وقــد   مراكز تحلياال وتبااادل المعلومااات مواجهــة 

(ISACs)   فعـاليتهـا كـآليـة قطـاعيـة لتبـادل المعلومـات الاســـــتخبـاريـة بين المشـــــغلين

التهـديـدات ويسُـــــرع الاســـــتجـابـة للحوادث  ا يعُزز الوعي بـ والجهـات الحكوميـة، ممـ

ــالفو15وو11و تح ــد  يعُ ــدولي،  ال المســـــتوى  وعلى  الحرجااة .  الخمس   الاادول 

(Critical 5 - C5)  ،الذي يضــم أســتراليا، وكندا، ونيوزيلندا، والمملكة المتحدة ،

ادل   ة التي تعمـل على تبـ ة القطـاعيـ ات الحكوميـ للتحـالفـ ات المتحـدة، نموذجـاً  والولايـ

المعرفة والخبرات وتطوير أدوات تبادل المعلومات لحماية البنى التحتية، وقد أصدر 

لة لأمن البنى التحتية، وبياناً  هذا التحـالف وســـــرداً مشـــــتركاوً يحلـل مقـاربات كل دو 

 ."15" 2024مشتركاً حول الأمن والمرونة في ديسمبر  
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التحـالفـات القطـاعيـة مجرد تبـادل المعلومـات إلى التنســـــيق العمليـاتي،   وتتجـاوز 

كالتمارين المشـتركة التي تجمع مشـغلين من دول مختلفة لاختبار إجراءات الأزمات  

وآليـات التنســـــيق، كمـا حـدث في ورشـــــة عمـل نظمتهـا منظمـة الأمن والتعـاون في 

ا ار آليـات  (OSCE) أوروبـ ا، والتي جمعـت ممثلين من عـدة دول لاختبـ دوفـ في مولـ

ــوء الفهم  ــيبرانية الإقليمية، مما يعُزز الثقة ويقُلل سـ التعاون في حالات الحوادث السـ

 ."6" بين الأطراف المختلفة

 ثالثاً: تحديات بناء التحالفات الاستراتيجية

د تعُيق   ات التي قـ ديـ ة من التحـ ة مجموعـ ات الاســـــتراتيجيـ الفـ اء التحـ ة بنـ ه عمليـ تواجـ

ــلة لتجاوزها. ويبرز التحدي الأول في تباين   فعاليتها، وتتطلب وعياً وجهوداً متواصـ

ــة تأتي بجدول   المصاااالا والأولويات ــسـ بين الأطراف المختلفة، فكل دولة أو مؤسـ

أعمـالهـا الخـاص، ممـا قـد يعُيق التوصـــــل إلى رؤيـة موحـدة حول التهـديـدات وســـــبـل  

مواجهتها، خاصة في السياقات التي تتداخل فيها المصالم الاقتصادية مع الاعتبارات  

ــكلو1والأمنية   بين   تباين مساااتويات الجاهزية والقدرات التقنية والبشااارية . ويشُـ

الأطراف تحـديـاً آخر، إذ قـد تواجـه بعض الـدول أو المنشـــــآت صـــــعوبـة في الالتزام 

بمعايير أمنية معينة، مما يخُل بتوازن التحالف ويضُــــعف فعالية الجهود المشــــتركة  

 ."6"و3و

انونيـة بين  التحادياات القاانونياة والتنظيمياة وتضُـــــاف إلى ذلـك ، كـاختلاف الأطر القـ

الدول، وقيود تبادل المعلومات الحســاســة، ومتطلبات الســرية التي قد تعُيق التنســيق  

. وقد أشـارت مناقشـات و6وو3والمفتو،، خاصـة في المجالات الاسـتخبارية والأمنية  

ــمان حماية   في محافل دولية، كتلك التي نظمتها الأمم المتحدة، إلى أن بناء الثقة وضـ

المعلومات المُتبادلة يعُد شـرطاً أسـاسـياً لنجا، أي تحالف اسـتراتيجي، ويتطلب آليات 

. كما  و3وواضـحة للتحقق من صـحة المعلومات وحماية مصـادرها وأسـاليب جمعها  

قد يتحول إلى نقطة ضــعف، إذ أن فشــل  الاعتماد المتبادل الذي تخلقه التحالفات أن

لة على بقية الأطراف، مما يسـتوجب آليات  لسـ طرف واحد قد يؤدي إلى تأثيرات متسـ
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لإدارة المخاطر المشـــتركة وضـــمان اســـتمرارية التعاون حتى في حالات الطوارئ 

 ."11"و5و
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 قائمة المراجع حسب الوحدة 

 أساسية في أمن المنشآت الحيويةالوحدة الأولى: مفاهيم 

مددلدإ ىلى  .(2019) .فيشررررر. جيه،جهيري جزرك،يإي. ري جوو،جرز جدد، س. ج و،ج ررررر  "1" (1

 .زك نمكن-)ا،طإعةجا،عكش.ة(،جر سدهثجالأمن

علم الأمن: النظرية والتطبيق   .(2020) .سررررميي ج رررر ،جوس جدرسدجي ج و،جهيي "2" (2

 .هدتليدج .في الأمن

المبدائ  التوجيييدة لدرئا ة    31000:2018أيزو   .(2018) .ا،منظمرةجا،ردد،يرةج،لمعرك يس "3" (3

 .هنيف:جأ زد .المخاطر

الأمن الوطني والمرونة للبنى التحتيدة   .(2021) .د.اهةجالأمنجا،داخلزجالأمس كيرة "4" (4

 .داشنطن:جسيسك .الحيوية: استراتيجية وطنية

حماية البنى التحتية   .(2022) .(ENISA) دجك،ةجالاتحك جالأدهدرزج،لأمنجا،سريإسايزج "5" (5

 .ENISA :أثينك .الحيوية: المبائ  التوجييية لرئا ة المخاطر

الدليإ التشددعي ي   .(2020) .مك بجالأممجا،م حدةجا،معنزجرك،مخدهاتجدا،جس مة "6" (6

 .UNODC :فيينك .لحماية البنى التحتية الحيوية

الشدددددعا ة من أجإ أمن  .(2020) .(NIPP) ا،خطةجا،يطنيةج،حمك ةجا،إنىجا، ح ية "7" (7

 .DHS :داشنطن .ومرونة البنى التحتية الحيوية

تقرير المخداطر ال دالميدة: التيدديددات   .(2023) .ا،من رد جالراص دررررررك وجا،عرك،مزج "8" (8

 .WEF :هنيف .الناشئة للبنى التحتية الحيوية

المروندة   .(2021) .الراتحرك جا،ردد،زج،جمعيركتجا،درررررليربجالرأ مسجدا، لراسجالرأ مس "9" (9

 .IFRC :هنيف .المجتم ية والبنى التحتية الحيوية

برنامج ىئا ة مخاطر البنى التحتية   .(2022) .ا،مسجزجالأس سا،زج،لأمنجا،سيإسايزج "10" (10

 .ACSC :جكيإسا .الحيوية

البنى التحتيدة الحيويدة: نيج شددددددامدإ  .(2020) .دجرك،رةجو اهةجا،طياهاجا،ديردها،يرة "11" (11

 .FEMA :داشنطن .للمخاطر

الدسسدددددتراتيجيدة ال ربيدة لحمدايدة البنى التحتيدة   .(2021) .هركمعرةجا،رددسجا،عسريرة "12" (12

 .ا،قكزسة:جهكمعةجا،ددسجا،عسرية .الحيوية

 الوحدة الثانية: ىجراءات الأمن الوقائي 

)ا،طإعرةجججتصدددددميم وتقييم أنظمدة الحمدايدة المدائيدة .(2021) .غركهسررررريرك جو ،جوس "1" (1

 .ا،ثك،ثة(،جو،ز ديس

ىئا ة مقدايي  الدأمن:  .(2021) .جيفركتيررررري   جهز،جوس جدزرك،يإي. ري جوو،جرزج "2" (2

 .و،ز ديس .قياس ف الية البرامج الأمنية

دا، قنيررة "3" (3 ،لمعررك يسج ا،يطنزج المبددائ   :NIST SP 800-116 .(2022) .ا،مع رردج

 .في التحكم في الوصدددددوا المدائ  PIV التوجيييدة لدسسدددددتخددا  بيداندات الدسعتمدائ

 .NIST :غك ثسسإيسغ

سددددديسددددددا: المبدائ  التوجيييدة ل دأمن  .(2022) .د.اهةجالرأمنجا،رداخلزجالرأمس كيرة "4" (4

 .CISA :داشنطن .المائ 

ئليإ التخطيط للطوا   للبنى التحتية   .(2021) .دجك،ةجو اهةجا،طياهاجا،ديدها،ية "5" (5

 .FEMA :داشنطن .الحيوية



215 
 

 :،ندن .صددددديانة والتبا  الأنظمة الأمنية .(2022) .زيئةجالأمنجا،يصكئزجا،يطنية "6" (6

NPSA. 

ضدددوابط أمن   27002:2022أيزو/آ  ى  سددد   .(2020) .ا،منظمةجا،دد،يةج،لمعك يس "7" (7

 .هنيف:جأ زد .الم لومات

)ا،طإعةجا،عكشررررر.ة(،جج IES ئليإ الرضددددداءة .(2022) .همعيةجزندسرررررةجال  رررررك ة "8" (8

 .IES :ييي يهكج

: أنظمدة الدرند ا  1-11-60839آ  ى  سددددد    .(2022) .ا،لجنرةجا،ك سدتقنيرةجا،ردد،يرة "9" (9

 .IEC :هنيف .التحكم في الوصوا -والأمن الرلكترونية  

مجلررةجج .تكددامدإ الدأمن المددائ  في البنى التحتيددة الحيويدة .(2022) .هييز جرزج "10" (10

 .162-145( جج3)18ا، ندسةجالأمنية جج

 .الدليإ التصددميمي لأمن المحيط  .(2021) .زيئةجم ند رر جا،جي جالأمس كزج "11" (11

 .USACE :داشنطن

ا،رردد،زج "12" (12 ا،مررديزج ا،طيسانج الددأمن  .(2022) .منظمررةج الدددليددإ الددأمني للطيرام: 

 .ICAO :ميي س كس .المائ 

 الوحدة الثالثة: ىئا ة المخاطر الأمنية

المراج ة   NIST SP 800-82 .(2023) .س يفس ججيي جفك،كي جهيي جدسككهفين ججيي "1" (1

 .NIST :غك ثسسإيسغ .الثالثة: ئليإ أمن التقنية التشغيلية

ئليددإ ىجراء  :NIST SP 800-30 .(2022) .ا،مع رردجا،يطنزج،لمعررك يسجدا، قنيررة "2" (2

 .NIST :غك ثسسإيسغ .تقييمات المخاطر

المبدائ  التوجيييدة لدرئا ة    31000:2021أيزو   .(2021) .ا،منظمرةجا،ردد،يرةج،لمعرك يس "3" (3

 .هنيف:جأ زد .المخاطر

تقنيات  -: ىئا ة المخاطر  31010آ  ى  سددد    .(2022) .ا،لجنةجا،ك سدتقنيةجا،دد،ية "4" (4

 .IEC :هنيف .تقييم المخاطر

الرئا ة الشدددداملة للمخاطر للمنشددددآت   .(2022) .دجك،ةجو اهةجا،طياهاجا،ديدها،ية "5" (5

 .FEMA :داشنطن .الحيوية

ا،رحرسائر  "6" (6 مرنج ،رلرحرمرررك رررةج ا،ريطرنريرررةج مد ديدددا    :NFPA 1600 .(2021) .ا،رجرمرعريرررةج

 .NFPA :جي نس  .السستمرا ية والطوا   وىئا ة الأزمات

 :داشرنطن .سديسدا: ىطا  ىئا ة المخاطر .(2022) .د.اهةجالأمنجا،داخلزجالأمس كية "7" (7

CISA. 

الدسسدددددتجدابدة    -: ىئا ة الطوا    22320أيزو   .(2021) .ا،منظمرةجا،ردد،يرةج،لمعرك يس "8" (8

 .هنيف:جأ زد .للحوائث

ا،م حرردةج،لحرردجمنجمخرركطسجا،كياهث "9" (9 الررأممج الحددد من مخدداطر  .(2022) .مك رربج

 .UNDRR :هنيف .الكوا ث في البنى التحتية الحيوية

الرل سء في حالست الطوا   ل أشدخا  وو   .(2022) .منظمةجا،درحةجا،عك،مية "10" (10

 .WHO :هنيف .الرعاقة

مجلةجو اهةجج .مراج ة ما ب د الحائث والد وس المسدددتفائة .(2023) .هييز جرزج "11" (11

 .62-45( جج1)30الأمن جج

 .متطلبات السسددتجابة للطوا   :NIS-2 توجيه .(2022) .ا،مدي رريةجالأدهدرية "12" (12

 .EC :رسدجسل

 لوحدة الراب ة: أمن تقنية الم لوماتا

المراج ة   NIST SP 800-82 .(2023) .دسككهفين ججييس يفس ججيي جفك،كي جهيي جج "1" (1

 .NIST :غك ثسسإيسغ .الثالثة: ئليإ أمن التقنية التشغيلية
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ضدوابط الأمن  :NIST SP 800-53 .(2023) .ا،مع دجا،يطنزج،لمعك يسجدا، قنية "2" (2

 .NIST :غك ثسسإيسغ .والخصوصية لأنظمة الم لومات

أنظمدة ىئا ة  27001:2022أيزو/آ  ى  سددددد    .(2022) .ا،منظمرةجا،ردد،يرةج،لمعرك يس "3" (3

 .هنيف:جأ زد .أمن الم لومات

: متطلبدات  1:2024-2-62443آ  ى  سددددد    .(2024) .ا،لجنرةجا،ك سدتقنيرةجا،ردد،يرة "4" (4

 .IEC :هنيف .البرنامج الأمني لأنظمة الأتمتة والتحكم الصناعية

 :PAS 62443-2-2:2025 آ  ى  سددددد  .(2025) .ا،لجنرةجا،ك سدتقنيرةجا،ردد،يرة "5" (5

 .IEC :هنيف .مخطط حماية أمن أنظمة الأتمتة والتحكم الصناعية

مبدائ  الدأمن السددددديبراني للتقنيدة   .(2024) .مرد س رةجالر شرررررركهاتجالرأسررررر سا،يرة "6" (6

 .ASD :جكيإسا .التشغيلية

الأمن السدددديبراني   .(2023) .(ENISA) دجك،ةجالاتحك جالأدهدرزج،لأمنجا،سرررريإسايزج "7" (7

 .ENISA :أثينك .للبنى التحتية الحيوية للم لومات

سددددديسددددددا: المبدائ  التوجيييدة ل دأمن  .(2022) .د.اهةجالرأمنجا،رداخلزجالرأمس كيرة "8" (8

 .CISA :داشنطن .السيبراني للبنى التحتية الحيوية

مجلةجتقنيةجج .تحليإ البيانات في أنظمة التحكم في الوصدوا .(2023) .هييز جرزج "9" (9

 .51-34( جج1)16الأمن جج

 .ئليإ أفضدددإ المما سدددات لأمن التقنية التشدددغيلية .(2026) .مع دجسررركيي "10" (10

 .SANS :ريثيسدا

ه ددد جسرري ز:جج .تأمين أنظمة قواعد البيانات .(2026) .مسجزجمسرركةدةجأدهاجل "11" (11

 .أدهاجل

المبائ  التوجييية الأمنية لأو ا إ على منصدددة  .(2025) .مك كسدسرريفلج،يسن "12" (12

 .ه دمييد:جمك كسدسيفل .أزو 

 الوحدة الخامسة: السستخبا ات ومكافحة التجس 

الددعم الدسسدددددتخبدا اتي لحمدايدة البنى   .(2020) .د.اهةجالرأمنجا،رداخلزجالرأمس كيرة "1" (1

 .CISA :داشنطن .التحتية الحيوية

،ندن:جج .السسدددددتخبا ات الوقائية والأمن التشدددددغيلي  .(2025) .جن سدسجه سررررركي "2" (2

 .مجميةةججن سدسجه سكي

تسدعيع القد ة الأمنية الوقائية للدفا  وصدناعات البنى   .(2025) .هكمعةجفلينده. "3" (3

 .أ  لا د:جهكمعةجفلينده. .التحتية الحيوية

ىعددائة ت ريا التجسددددد : الحرة الخفيددة على الييمنددة   .(2026) .تيإست جهيرري "4" (4

 .135-112( جج2)24مساهعةجالأمنجا،عك،مز جج .التكنولوجية

تحسدددددين تخفيا   .(2025) .(IEEE) مع رردجم نررد ررررر جا،ك سرررك جدالرر ،ك سدييرركت "5" (5

التيدديددات في البنى التحتيدة الحيويدة من ل دسا حلوا الدأمن السددددديبراني الم تمددة  

 .274-256( جج4)18فزجالأمن جج IEEE معكملات .على ال  اء السصطناعي 

مبائ  مكافحة التجسددد  للبنى   .(2024) .ا،مسجزجالأسررر سا،زج،لأمنجا،سررريإسايزج "6" (6

 .ACSC :جكيإسا .التحتية الحيوية

 .ئعم مكافحة التجسد  للبنى التحتية الحيوية .(2022) .د.اهةجا،دفكعجالأمس كية "7" (7

 .DoD :داشنطن

أطر مشددددددا  دة   .(2023) .(ENISA) دجرك،رةجالراتحرك جالرأدهدرزج،لرأمنجا،سررررريإسايزج "8" (8

 .ENISA :أثينك .السستخبا ات عن التيديدات

 .حماية التقنيات الحيوية .(2021) .ا،مسجزجا،يطنزج،مككفحةجا، جسرررريجدالأمن "9" (9

 .NCSC :داشنطن
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مددا و اء الددسمتثدداا: نمدداود التيددديدددات للبنى التحتيددة   .ISACA. (2025) مجلررة "10" (10

 .2 جا،مجلدججISACA مجلة .الحيوية

 ألصددددائي مكافحة التجسدددد  السدددديبراني الم تمد .(2025) .مع دجسرررركيي "11" (11

(CCCS). ريثيسدا: SANS. 

الددليدإ التقني لحمدايدة البنى   .(2025) .مك ربجالرأممجا،م حردةج،مكركفحرةجالر هزرك  "12" (12

 .UNOCT :فيينك .التحتية الحيوية للطاقة

 قائمة المراجع ال امة للكتاة )مرتبة حسب الظيو (

مددلدإ ىلى  .(2019) .فيشررررر. جيه،جهيري جزرك،يإي. ري جوو،جرز جدد، س. ج و،ج ررررر  "1" (1

 .زك نمكن-)ا،طإعةجا،عكش.ة(،جر سدهثجالأمن

علم الأمن: النظرية والتطبيق   .(2020) .سررررميي ج رررر ،جوس جدرسدجي ج و،جهيي "2" (2

 .هدتليدج .في الأمن

المبدائ  التوجيييدة لدرئا ة    31000:2018أيزو   .(2018) .ا،منظمرةجا،ردد،يرةج،لمعرك يس "3" (3

 .هنيف:جأ زد .المخاطر

الأمن الوطني والمرونة للبنى التحتيدة   .(2021) .د.اهةجالأمنجا،داخلزجالأمس كيرة "4" (4

 .داشنطن:جسيسك .الحيوية: استراتيجية وطنية

حماية البنى التحتية   .(2022) .(ENISA) دجك،ةجالاتحك جالأدهدرزج،لأمنجا،سريإسايزج "5" (5

 .ENISA :أثينك .الحيوية: المبائ  التوجييية لرئا ة المخاطر

الدليإ التشددعي ي   .(2020) .مك بجالأممجا،م حدةجا،معنزجرك،مخدهاتجدا،جس مة "6" (6

 .UNODC :فيينك .لحماية البنى التحتية الحيوية

الشدددددعا ة من أجإ أمن  .(2020) .(NIPP) ا،خطةجا،يطنيةج،حمك ةجا،إنىجا، ح ية "7" (7

 .DHS :داشنطن .ومرونة البنى التحتية الحيوية

تقرير المخداطر ال دالميدة: التيدديددات   .(2023) .ا،من رد جالراص دررررررك وجا،عرك،مزج "8" (8

 .WEF :هنيف .الناشئة للبنى التحتية الحيوية

المروندة   .(2021) .الراتحرك جا،ردد،زج،جمعيركتجا،درررررليربجالرأ مسجدا، لراسجالرأ مس "9" (9

 .IFRC :هنيف .المجتم ية والبنى التحتية الحيوية

برنامج ىئا ة مخاطر البنى التحتية   .(2022) .ا،مسجزجالأس سا،زج،لأمنجا،سيإسايزج "10" (10

 .ACSC :جكيإسا .الحيوية

البنى التحتيدة الحيويدة: نيج شددددددامدإ  .(2020) .دجرك،رةجو اهةجا،طياهاجا،ديردها،يرة "11" (11

 .FEMA :داشنطن .للمخاطر

الدسسدددددتراتيجيدة ال ربيدة لحمدايدة البنى التحتيدة   .(2021) .هركمعرةجا،رددسجا،عسريرة "12" (12

 .ا،قكزسة:جهكمعةجا،ددسجا،عسرية .الحيوية

)ا،طإعرةجججتصدددددميم وتقييم أنظمدة الحمدايدة المدائيدة .(2021) .غركهسررررريرك جو ،جوس "13" (13

 .ا،ثك،ثة(،جو،ز ديس

ىئا ة مقدايي  الدأمن:  .(2021) .جيفركتيررررري   جهز،جوس جدزرك،يإي. ري جوو،جرزج "14" (14

 .و،ز ديس .قياس ف الية البرامج الأمنية

المبدائ   :NIST SP 800-116 .(2022) .ا،مع ردجا،يطنزج،لمعرك يسجدا، قنيرة "15" (15

 .في التحكم في الوصدددددوا المدائ  PIV التوجيييدة لدسسدددددتخددا  بيداندات الدسعتمدائ

 .NIST :غك ثسسإيسغ

سددددديسدددددا: المبدائ  التوجيييدة ل دأمن   .(2022) .د.اهةجالرأمنجا،رداخلزجالرأمس كيرة "16" (16

 .CISA :داشنطن .المائ 

 :،ندن .صدديانة والتبا  الأنظمة الأمنية .(2022) .زيئةجالأمنجا،يصكئزجا،يطنية "17" (17

NPSA. 
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ضدوابط أمن   27002:2022أيزو/آ  ى  سد    .(2020) .ا،منظمةجا،دد،يةج،لمعك يس "18" (18

 .هنيف:جأ زد .الم لومات

)ا،طإعةجا،عكشرررر.ة(،جج IES ئليإ الرضدددداءة .(2022) .همعيةجزندسررررةجال  ررررك ة "19" (19

 .IES :ييي يهكج

: أنظمدة الدرند ا  1-11-60839آ  ى  سددددد    .(2022) .ا،لجنرةجا،ك سدتقنيرةجا،ردد،يرة "20" (20

 .IEC :هنيف .التحكم في الوصوا -والأمن الرلكترونية  

مجلررةجج .تكددامدإ الدأمن المددائ  في البنى التحتيددة الحيويدة .(2022) .هييز جرزج "21" (21

 .162-145( جج3)18ا، ندسةجالأمنية جج

 .الدليإ التصددميمي لأمن المحيط  .(2021) .زيئةجم ند رر جا،جي جالأمس كزج "22" (22

 .USACE :داشنطن

ا،رردد،زج "23" (23 ا،مررديزج ا،طيسانج الددأمن  .(2022) .منظمررةج الدددليددإ الددأمني للطيرام: 

 .ICAO :ميي س كس .المائ 

 NIST SP 800-82 .(2023) .سررررر يفس ججيري جفرك،كي جهيري جدسررررركركهفين ججيري "24" (24

 .NIST :غك ثسسإيسغ .المراج ة الثالثة: ئليإ أمن التقنية التشغيلية

ئليدإ ىجراء  :NIST SP 800-30 .(2022) .ا،مع ردجا،يطنزج،لمعرك يسجدا، قنيرة "25" (25

 .NIST :غك ثسسإيسغ .تقييمات المخاطر

المبدائ  التوجيييدة لدرئا ة   31000:2021أيزو   .(2021) .ا،منظمرةجا،ردد،يرةج،لمعرك يس "26" (26

 .هنيف:جأ زد .المخاطر

تقنيات  -: ىئا ة المخاطر  31010آ  ى  س    .(2022) .ا،لجنةجا،ك سدتقنيةجا،دد،ية "27" (27

 .IEC :هنيف .تقييم المخاطر

الرئا ة الشددداملة للمخاطر للمنشدددآت   .(2022) .دجك،ةجو اهةجا،طياهاجا،ديدها،ية "28" (28

 .FEMA :داشنطن .الحيوية

ا،رحرسائر  "29" (29 مرنج ،رلرحرمرررك رررةج ا،ريطرنريرررةج مد ديدددا    :NFPA 1600 .(2021) .ا،رجرمرعريرررةج

 .NFPA :جي نس  .السستمرا ية والطوا   وىئا ة الأزمات

الررأمس كيررة "30" (30 الررأمنجا،ررداخلزج  .سددددديسدددددددا: ىطددا  ىئا ة المخدداطر .(2022) .د.اهةج

 .CISA :داشنطن

السسدددددتجدابدة   -: ىئا ة الطوا    22320أيزو   .(2021) .ا،منظمرةجا،دد،يرةج،لمعرك يس "31" (31

 .هنيف:جأ زد .للحوائث

الحدد من مخداطر   .(2022) .مك ربجالرأممجا،م حردةج،لحردجمنجمخركطسجا،كياهث "32" (32

 .UNDRR :هنيف .الكوا ث في البنى التحتية الحيوية

الرل سء في حالست الطوا   ل أشدخا  وو   .(2022) .منظمةجا،درحةجا،عك،مية "33" (33

 .WHO :هنيف .الرعاقة

مجلةجو اهةجج .مراج ة ما ب د الحائث والد وس المسدددتفائة .(2023) .هييز جرزج "34" (34

 .62-45( جج1)30الأمن جج

 .متطلبات السسددتجابة للطوا   :NIS-2 توجيه .(2022) .ا،مدي رريةجالأدهدرية "35" (35

 .EC :رسدجسل

ضدددددوابط  :NIST SP 800-53 .(2023) .ا،مع ردجا،يطنزج،لمعرك يسجدا، قنيرة "36" (36

 .NIST :غك ثسسإيسغ .الأمن والخصوصية لأنظمة الم لومات

أنظمة ىئا ة   27001:2022أيزو/آ  ى  سددد   .(2022) .ا،منظمةجا،دد،يةج،لمعك يس "37" (37

 .هنيف:جأ زد .أمن الم لومات

: متطلبدات  1:2024-2-62443آ  ى  سددددد    .(2024) .ا،لجنرةجا،ك سدتقنيرةجا،ردد،يرة "38" (38

 .IEC :هنيف .البرنامج الأمني لأنظمة الأتمتة والتحكم الصناعية
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 :PAS 62443-2-2:2025 آ  ى  سددددد  .(2025) .ا،لجنةجا،ك سدتقنيةجا،دد،ية "39" (39

 .IEC :هنيف .مخطط حماية أمن أنظمة الأتمتة والتحكم الصناعية

مبدائ  الدأمن السددددديبراني للتقنيدة   .(2024) .مرد س رةجالر شرررررركهاتجالرأسررررر سا،يرة "40" (40

 .ASD :جكيإسا .التشغيلية

الأمن السددديبراني   .(2023) .(ENISA) دجك،ةجالاتحك جالأدهدرزج،لأمنجا،سررريإسايزج "41" (41

 .ENISA :أثينك .للبنى التحتية الحيوية للم لومات

سددددديسدددددا: المبدائ  التوجيييدة ل دأمن   .(2022) .د.اهةجالرأمنجا،رداخلزجالرأمس كيرة "42" (42

 .CISA :داشنطن .السيبراني للبنى التحتية الحيوية

 .ئليإ أفضدددإ المما سدددات لأمن التقنية التشدددغيلية .(2026) .مع دجسررركيي "43" (43

 .SANS :ريثيسدا

ه ددد جسرري ز:جج .تأمين أنظمة قواعد البيانات .(2026) .مسجزجمسرركةدةجأدهاجل "44" (44

 .أدهاجل

المبائ  التوجييية الأمنية لأو ا إ على منصدددة  .(2025) .مك كسدسرريفلج،يسن "45" (45

 .ه دمييد:جمك كسدسيفل .أزو 

الددعم الدسسدددددتخبدا اتي لحمدايدة البنى   .(2020) .د.اهةجالرأمنجا،رداخلزجالرأمس كيرة "46" (46

 .CISA :داشنطن .التحتية الحيوية

،ندن:جج .السسددددتخبا ات الوقائية والأمن التشددددغيلي  .(2025) .جن سدسجه سرررركي "47" (47

 .مجميةةججن سدسجه سكي

تسدددددعيع القدد ة الأمنيدة الوقائيدة للددفا  وصدددددنداعات   .(2025) .هكمعرةجفلينرده. "48" (48

 .أ  لا د:جهكمعةجفلينده. .البنى التحتية الحيوية

ىعدائة ت ريا التجسددددد : الحرة الخفيدة على الييمندة   .(2026) .تيإست جهيري "49" (49

 .135-112( جج2)24مساهعةجالأمنجا،عك،مز جج .التكنولوجية

تحسدددددين تخفيا   .(2025) .(IEEE) مع ردجم نرد ررررر جا،ك سررك جدالر ،ك سدييركت "50" (50

التيدديددات في البنى التحتيدة الحيويدة من ل دسا حلوا الدأمن السددددديبراني الم تمددة  

 .274-256( جج4)18فزجالأمن جج IEEE معكملات .على ال  اء السصطناعي 

مبائ  مكافحة التجسدد  للبنى   .(2024) .ا،مسجزجالأسرر سا،زج،لأمنجا،سرريإسايزج "51" (51

 .ACSC :جكيإسا .التحتية الحيوية

الررأمس كيررة "52" (52 ا،رردفرركعج التحتيددة   .(2022) .د.اهةج ئعم مكددافحددة التجسددددد  للبنى 

 .DoD :داشنطن .الحيوية

أطر مشددددددا  دة   .(2023) .(ENISA) دجرك،رةجالراتحرك جالرأدهدرزج،لرأمنجا،سررررريإسايزج "53" (53

 .ENISA :أثينك .السستخبا ات عن التيديدات

 .حماية التقنيات الحيوية .(2021) .ا،مسجزجا،يطنزج،مككفحةجا، جسرريجدالأمن "54" (54

 .NCSC :داشنطن

مددا و اء الددسمتثدداا: نمدداود التيددديدددات للبنى التحتيددة   .ISACA. (2025) مجلررة "55" (55

 .2 جا،مجلدججISACA مجلة .الحيوية

 ألصددددائي مكافحة التجسدددد  السدددديبراني الم تمد .(2025) .مع دجسرررركيي "56" (56

(CCCS). ريثيسدا: SANS. 

الددليدإ التقني لحمدايدة البنى   .(2025) .مك ربجالرأممجا،م حردةج،مكركفحرةجالر هزرك  "57" (57

 .UNOCT :فيينك .التحتية الحيوية للطاقة

 قائمة المراجع الأساسية غير المكر ة )حسب الظيو (

دد، س. ج و،ج ررررر  (1 وو،جرز ج زررك،يإي. رري ج يه،جهيرري ج ىلى  .(2019) .فيشررررر. ج مدددلددإ 

 .زك نمكن-)ا،طإعةجا،عكش.ة(،جر سدهثجالأمن
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علم الأمن: النظرية والتطبيق في  .(2020) .سررررميي ج رررر ،جوس جدرسدجي ج و،جهيي (2

 .هدتليدج .الأمن

ا،رردد،يررةج،لمعررك يس (3 لددرئا ة   31000:2018أيزو   .(2018) .ا،منظمررةج التوجيييددة  المبددائ  

 .هنيف:جأ زد .المخاطر

الررأمس كيررة (4 الررأمنجا،ررداخلزج الددأمن الوطني والمرونددة للبنى التحتيددة   .(2021) .د.اهةج

 .داشنطن:جسيسك .الحيوية: استراتيجية وطنية

حمدايدة البنى التحتيدة   .(2022) .(ENISA) دجرك،رةجالراتحرك جالرأدهدرزج،لرأمنجا،سررررريإسايزج (5

 .ENISA :أثينك .الحيوية: المبائ  التوجييية لرئا ة المخاطر

الددليدإ التشدددددعي ي   .(2020) .مك ربجالرأممجا،م حردةجا،معنزجررك،مخردهاتجدا،جس مرة (6

 .UNODC :فيينك .لحماية البنى التحتية الحيوية

ا،إنىجا، ح يررة (7 الشدددددعا ددة من أجددإ أمن  .(2020) .(NIPP) ا،خطررةجا،يطنيررةج،حمررك ررةج

 .DHS :داشنطن .ومرونة البنى التحتية الحيوية

تقرير المخاطر ال المية: التيديدات الناشدئة   .(2023) .ا،من د جالاص درك وجا،عك،مزج (8

 .WEF :هنيف .للبنى التحتية الحيوية

الررأ مس (9 الررأ مسجدا، لرراسج ا،درررررليرربج ا،رردد،زج،جمعيرركتج المرونددة   .(2021) .الرراتحررك ج

 .IFRC :هنيف .المجتم ية والبنى التحتية الحيوية

برندامج ىئا ة مخداطر البنى التحتيدة   .(2022) .ا،مسجزجالرأسررررر سا،زج،لرأمنجا،سررررريإسايزج (10

 .ACSC :جكيإسا .الحيوية

ا،ديرردها،يررة (11 التحتيددة الحيويددة: نيج شدددددددامددإ  .(2020) .دجررك،ررةجو اهةجا،طياهاج البنى 

 .FEMA :داشنطن .للمخاطر

 .السسددتراتيجية ال ربية لحماية البنى التحتية الحيوية .(2021) .هكمعةجا،ددسجا،عسرية (12

 .ا،قكزسة:جهكمعةجا،ددسجا،عسرية

)ا،طإعةجا،ثك،ثة(،جججتصددددميم وتقييم أنظمة الحماية المائية .(2021) .غكهسرررريك جو ،جوس (13

 .و،ز ديس

ىئا ة مقدايي  الأمن: قيداس  .(2021) .جيفكتيررررري   جهز،جوس جدزك،يإي. ي جوو،جرزج (14

 .و،ز ديس .ف الية البرامج الأمنية

دا،ر رقرنريرررة (15 ،رلرمرعرررك ريرسج ا،ريطرنرزج الدمدبدددائ    :NIST SP 800-116 .(2022) .ا،رمرعر ررردج

 .في التحكم في الوصدددددوا المدائ  PIV التوجيييدة لدسسدددددتخددا  بيداندات الدسعتمدائ

 .NIST :غك ثسسإيسغ

 .سدديسددا: المبائ  التوجييية ل أمن المائ  .(2022) .د.اهةجالأمنجا،داخلزجالأمس كية (16

 .CISA :داشنطن

 .NPSA :،ندن .صيانة والتبا  الأنظمة الأمنية .(2022) .زيئةجالأمنجا،يصكئزجا،يطنية (17

ضدددددوابط أمن   27002:2022أيزو/آ  ى  سددددد    .(2020) .ا،منظمرةجا،ردد،يرةج،لمعرك يس (18

 .هنيف:جأ زد .الم لومات

 :)ا،طإعةجا،عكشرر.ة(،جييي يهكج IES ئليإ الرضدداءة .(2022) .همعيةجزندسررةجال  ررك ة (19

IES. 

: أنظمة الرن ا  والأمن 1-11-60839آ  ى  سددددد    .(2022) .ا،لجنةجا،ك سدتقنيةجا،دد،ية (20

 .IEC :هنيف .التحكم في الوصوا -الرلكترونية  

مجلةجا، ندسرررةجج .تكامإ الأمن المائ  في البنى التحتية الحيوية .(2022) .هييز جرزج (21

 .162-145( جج3)18الأمنية جج

 .الددليدإ التصدددددميمي لدأمن المحيط  .(2021) .زيئرةجم نرد ررررر جا،جي جالرأمس كزج (22

 .USACE :داشنطن
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 .الددليدإ الدأمني للطيرام: الدأمن المدائ  .(2022) .منظمرةجا،طيسانجا،مرديزجا،ردد،زج (23

 .ICAO :ميي س كس

المراج ة   NIST SP 800-82 .(2023) .سرررر يفس ججيي جفك،كي جهيي جدسررررككهفين ججيي (24

 .NIST :غك ثسسإيسغ .الثالثة: ئليإ أمن التقنية التشغيلية

دا،ر رقرنريرررة (25 ،رلرمرعرررك ريرسج ا،ريطرنرزج ىجدراء  :NIST SP 800-30 .(2022) .ا،رمرعر ررردج ئلديدددإ 

 .NIST :غك ثسسإيسغ .تقييمات المخاطر

،لمعررك يس (26 ا،رردد،يررةج لددرئا ة   31000:2021أيزو   .(2021) .ا،منظمررةج التوجيييددة  المبددائ  

 .هنيف:جأ زد .المخاطر

تقنيدات   -: ىئا ة المخداطر  31010آ  ى  سددددد    .(2022) .ا،لجنرةجا،ك سدتقنيرةجا،ردد،يرة (27

 .IEC :هنيف .تقييم المخاطر

الدرئا ة الشدددددداملدة للمخداطر للمنشددددددآت   .(2022) .دجرك،رةجو اهةجا،طياهاجا،ديردها،يرة (28

 .FEMA :داشنطن .الحيوية

م يا  السسددددتمرا ية   :NFPA 1600 .(2021) .ا،جمعيةجا،يطنيةج،لحمك ةجمنجا،حسائ  (29

 .NFPA :جي نس  .والطوا   وىئا ة الأزمات

 :داشررررنطن .سدددديسددددا: ىطا  ىئا ة المخاطر .(2022) .د.اهةجالأمنجا،داخلزجالأمس كية (30

CISA. 

ا،رردد،يررةج،لمعررك يس (31 الددسسدددددتجددابددة    -: ىئا ة الطوا    22320أيزو   .(2021) .ا،منظمررةج

 .هنيف:جأ زد .للحوائث

الحدد من مخداطر الكوا ث  .(2022) .مك ربجالرأممجا،م حردةج،لحردجمنجمخركطسجا،كياهث (32

 .UNDRR :هنيف .في البنى التحتية الحيوية

الدرل دسء في حدالدست الطوا   ل دأشدددددخدا  وو   .(2022) .منظمرةجا،درررررحرةجا،عرك،ميرة (33

 .WHO :هنيف .الرعاقة

مجلةجو اهةجالأمن جج .مراج ة ما ب د الحائث والد وس المسدتفائة .(2023) .هييز جرزج (34

 .62-45( جج1)30

 .متطلبدات الدسسدددددتجدابدة للطوا   :NIS-2 توجيده .(2022) .ا،مدي ررررريرةجالرأدهدريرة (35

 .EC :رسدجسل

ضدددددوابط الدأمن  :NIST SP 800-53 .(2023) .ا،مع ردجا،يطنزج،لمعرك يسجدا، قنيرة (36

 .NIST :غك ثسسإيسغ .والخصوصية لأنظمة الم لومات

أنظمة ىئا ة أمن   27001:2022أيزو/آ  ى  سددددد    .(2022) .ا،منظمرةجا،دد،يرةج،لمعرك يس (37

 .هنيف:جأ زد .الم لومات

: متطلبات البرنامج  1:2024-2-62443آ  ى  سدد   .(2024) .ا،لجنةجا،ك سدتقنيةجا،دد،ية (38

 .IEC :هنيف .الأمني لأنظمة الأتمتة والتحكم الصناعية

مخطط   :PAS 62443-2-2:2025 آ  ى  سددد  .(2025) .ا،لجنةجا،ك سدتقنيةجا،دد،ية (39

 .IEC :هنيف .حماية أمن أنظمة الأتمتة والتحكم الصناعية

 .مبائ  الأمن السدديبراني للتقنية التشددغيلية .(2024) .مد س ةجال شرركهاتجالأسرر سا،ية (40

 .ASD :جكيإسا

الأمن السدديبراني للبنى   .(2023) .(ENISA) دجك،ةجالاتحك جالأدهدرزج،لأمنجا،سرريإسايزج (41

 .ENISA :أثينك .التحتية الحيوية للم لومات

سديسدا: المبائ  التوجييية ل أمن السديبراني   .(2022) .د.اهةجالأمنجا،داخلزجالأمس كية (42

 .CISA :داشنطن .للبنى التحتية الحيوية

 :ريثيسردا .ئليإ أفضدإ المما سدات لأمن التقنية التشدغيلية .(2026) .مع دجسركيي (43

SANS. 
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ه رددد جسررررري ز:جج .تدأمين أنظمدة قواعدد البيداندات .(2026) .مسجزجمسرررررركةردةجأدهاجرل (44

 .أدهاجل

 .المبائ  التوجييية الأمنية لأو ا إ على منصددة أزو  .(2025) .مك كسدسرريفلج،يسن (45

 .ه دمييد:جمك كسدسيفل

الدعم السسددددتخبا اتي لحماية البنى التحتية   .(2020) .د.اهةجالأمنجا،داخلزجالأمس كية (46

 .CISA :داشنطن .الحيوية

،ندن:جمجميةةجج .السسدتخبا ات الوقائية والأمن التشدغيلي  .(2025) .جن سدسجه سركي (47

 .جن سدسجه سكي

تسدددددعيع القد ة الأمنية الوقائية للدفا  وصدددددناعات البنى   .(2025) .هكمعرةجفلينده. (48

 .أ  لا د:جهكمعةجفلينده. .التحتية الحيوية

هريررري (49 الديديدمدندددة   .(2026) .تريرإرست ج عدلدى  الدخدفديدددة  الدحدرة  الدتدجسدددددد :  تد دريدا  ىعدددائة 

 .135-112( جج2)24مساهعةجالأمنجا،عك،مز جج .التكنولوجية

تحسددين تخفيا التيديدات   .(2025) .(IEEE) مع دجم ند رر جا،ك سرك جدال ،ك سدييكت (50

في البنى التحتية الحيوية من ل سا حلوا الأمن السددددديبراني الم تمدة على ال  اء 

 .274-256( جج4)18فزجالأمن جج IEEE معكملات .السصطناعي 

مبائ  مكافحة التجسد  للبنى التحتية   .(2024) .ا،مسجزجالأسر سا،زج،لأمنجا،سريإسايزج (51

 .ACSC :جكيإسا .الحيوية

 .ئعم مكدافحدة التجسددددد  للبنى التحتيدة الحيويدة .(2022) .د.اهةجا،ردفركعجالرأمس كيرة (52

 .DoD :داشنطن

ا،سررررريإسايزج (53 ،لررأمنج الررأدهدرزج الرراتحررك ج أطر مشدددددددا  ددة   .(2023) .(ENISA) دجررك،ررةج

 .ENISA :أثينك .السستخبا ات عن التيديدات

 .حمددايدة التقنيددات الحيويدة .(2021) .ا،مسجزجا،يطنزج،مكرركفحررةجا، جسررررريجدالرأمن (54

 .NCSC :داشنطن

 .مدا و اء الدسمتثداا: نمداود التيدديددات للبنى التحتيدة الحيويدة .ISACA. (2025) مجلرة (55

 .2 جا،مجلدججISACA مجلة

 .(CCCS) ألصددائي مكافحة التجسدد  السدديبراني الم تمد .(2025) .مع دجسرركيي (56

 .SANS :ريثيسدا

الرر هزررك  (57 الررأممجا،م حرردةج،مكرركفحررةج الدددليددإ التقني لحمددايددة البنى   .(2025) .مك رربج

 .UNOCT فيينك .التحتية الحيوية للطاقة

 


